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GENEL VERI KORUMA iLKELERINIiN YAPAY ZEKA KARSISINDA
UYGULANABILIRLiIGi SORUNU

The Dilemma of Implementing General Data Protection Principles
in the Realm of Artificial Intelligence

Ezgi TURGUT BIiLGIC®

Ozet

Yapay zeka glinimiiziin en merak uyandirict ve iizerinde en dikkatli diistiniilmesi gereken
konularindan biri haline gelmistir. Bunun sebebi yapay zekanin etki alaninin genisligi, hukuktan
psikolojiye, felsefeden matematige ve ekonomiye ¢ok ¢esitli disiplinler ile iligkilerinin olmasidir.
Yapay zeka bugiin saglik, bilisim, ticaret, lojistik, ¢evre gibi pek cok alanda fayda saglamakta
rekabetci ekonominin bir unsuru olmaktadir. Biiyiik veri kiimelerini igleyen, veri ile beslenen bir
cat1 kavram olarak yapay zeka, makine 6grenmesi ve derin 6grenme yontemleri ile birlikte kisisel
verilerin korunmasi konusunda bazi endiselere yol agmaktadir. Zira yapay zekanm kullaniminin
yayginlagmast, kisisel veriler agisindan yenilikleri de beraberinde getirmektedir. Yapay zekanin
on yargili veya yanlis sonuclar dogurdugu 6rnekler, bir taraftan cesitli kaygilara sebep olurken
diger taraftan veri korumaya iliskin demirbas kabul edilen temel kurallar1 yerinden sarsmaktadir.
Calismada yapay zekanin veri koruma hukukundaki seffaflik, dogruluk, veri minimizasyonu gibi
genel ilkelere olan etkisi, Avrupa Birligi Genel Veri Koruma Tiiziigii odaga alinarak incelenmis,
genel ilkelerin donligiimiiniin ve olas1 ¢oziimlerin gerekliligi vurgulanmistir. Bunu yaparken
yapay zekanin, makine 6grenmesinin ve derin 6grenmenin kapsami, genel ilkelerin yapay zeka
karsisinda sebep oldugu giincel ¢eliskiler ile uygulamadaki bazi ¢6ziim onerileri ele alinmastir.

Anahtar Kelimeler: Yapay zeka, makine dgrenmesi, genel veri koruma ilkeleri, GDPR, AB
Yapay Zeka Tiiziigi, kara kutu problemi.

Abstract

Artificial intelligence has become one of the most intriguing and thought-provoking topics of
our time. This is because of its breadth of influence, its diverse disciplines and contexts, from
law to psychology, philosophy to mathematics, and economics. Today, artificial intelligence
provides benefits in many fields such as health, informatics, trade, logistics and environment,
and becomes an element of competitive economy. As a data-fed roof concept that processes
large data sets, artificial intelligence, together with machine learning and deep learning
methods, raises some concerns about the protection of personal data. Because the widespread
use of artificial intelligence brings with it innovations in terms of personal data. Examples
where artificial intelligence produces biased or wrong results, on the one hand, cause various
concerns, on the other hand, it shakes the fundamental rules regarding data protection, which are
accepted as fixtures. In the study, the effect of artificial intelligence on general principles such as

Bu makale Etik Kurul iznine tabi degildir/This article is not subject to Ethics Committee permission.
" Makale Gelis Tarihi/Article Received Date: 09.06.2023
" Yaym Kurulu Kabul Tarihi/Editorial Board Acceptance Date: 27.12.2023

Kisisel Verileri Koruma Kurumu-Uzman Yardimcisi, Hacettepe Universitesi Kamu Hukuku
Doktroa Ogrencisi, ezgiturgut.int@gmail.com, https://orcid.org/0000-0001-9667-3637.

s. 247-282



248

Genel Veri Koruma Ilkelerinin Yapay Zeka Karsisinda Uygulanabilirligi Sorunu
Ezgi TURGUT BILGIC

transparency, accuracy and data minimization in data protection law was examined by focusing
on the GDPR, and the necessity of the transformation of general principles and possible solutions
was emphasized. While doing this, the scope of artificial intelligence, machine learning and deep
learning, current contradictions caused by general principles against artificial intelligence and
some solution suggestions in practice are discussed.

Keywords: Artificial intelligence, machine learning, general data protection principles, GDPR,
EU Artificial Intelligence Act, black box problem.

GIRIS

Yapay zeka, modern ¢agin dikkate deger yeniliklerinden biridir. insan benzeri
ozelliklere sahip makinelerin sorular1 aninda yanitlayabilme ve problemleri hizla
¢Ozebilme kapasiteleri, onemli etkiler dogurmustur. Yapay zekanin tarihsel yol-
culugu giiniimiize ulagsmis ve hala siirmektedir. Bugiin yapay zeka bazi kanser
tiirlerinin tespitinde hekimlerden daha basarili olabilmekte?, teknik ¢evresel 6n-
lemler alinmasinda tespit ve tahmin ¢aligmalar1 yapmakta, egitim araci olarak kul-
lanilmak suretiyle hem zamandan hem de ekonomik ag¢idan tasarruf saglamakta,
bilisim sektoriine hiz getirmekte, kamusal makamlarca gilivenligin saglanmasinda
ve suglu takibinde etkili olabilmektedir. Bu denli islevli bir aracin biiyiik bir ticari
hacmi oldugu, kendi ekonomisini olusturdugu, sermaye/gii¢ biriktirme amaglarina
yeniden katkida bulundugu belirtilmelidir. Yapay zekéanin piyasalara yansimasina
dair 2021 ila 2030 yillarini ele alan bir projeksiyona goére 2022°de 119,78 milyar
ABD dolar1 olan yapay zeka pazarin biiyiikligi 2030°a kadar %38 civarinda bir
biliytime ile 1.591,03 milyar seviyelerine ulasacaktir?.

Belirtilen tablo karsisinda, genisleyen bir veri koruma mevzuatinin da konum-
landig1 belirtilmelidir. Ozel hayatin gizliliginin, mahremiyetin ve kisisel verilerin
korunmasini amaglayan bu mevzuat 1970’lerden itibaren gelismis, pek ¢cok sektorii
etkilemistir. Ozellikle Avrupa Birligi (“AB”) tarafindan diizenlenen baglayici1 Ge-
nel Veri Koruma Tiiziigii (“GDPR”), kapsamli ve yenilik¢i olmasi ile ongordiigii
para cezalariin caydiricilig1 acisindan 6nemlidir. Kigisel verilerin korunmasina
iligkin getirilen kurallar, kurallarin ruhunu tasiyan, uygulanmalarini kolaylastiran
birtakim temel prensipler barindirir. Genel veri koruma ilkeleri olarak ifade edilen
“amaca odakli, veri koruma ile amaglanan bireysel ¢ikarlar1 6nceleyen” kurallar,
OECD’nin “Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina Ilis-
kin Rehber Ilkeleri”nde de 108 sayil1 S6zlesme olarak bilinen Avrupa Konseyi dii-
zenlemesinde de yaklasik olarak -GDPR ile getirilen bazi1 yenilikler hari¢- aynidir.
Bunun yaninda 108 sayili S6zlesme’nin yeni teknolojiler ve gelismeler kargisinda
revize edilmis hali olan ve 108+ olarak bilinen 2018 yilinda kabul edilen “Kisisel

! The New York Times, “Using A.L to Detect Breast Cancer That Doctors Miss” <https://www.
nytimes.com/2023/03/05/technology/artificial-intelligence-breast-cancer-detection.html>
(Erisim Tarihi: 31.07.2023)

2 Precendence Research, “ICT Artificial Intelligence (AI) Market” <https://www.
precedenceresearch.com/artificial-intelligence-market> (Erisim Tarihi: 31.07.2023)
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Verilerin Islenmesi Karsisinda Bireylerin Korunmasi i¢cin Modernize Edilmis Soz-
lesme” kabul edilmistir. Bu yeni ve yiiriirlige girmesi beklenen diizenlemede de
genel ilkelere yer verilmistir. Bahis konusu genel veri koruma ilkeleri GDPR’da
yer alan haliyle “hukuka uygunluk, adillik ve seffaflik”, “amacin siirlandirilma-

EEINNT3

s1”, “verilerin en az seviyeye indirilmesi ya da veri minimizasyonu”, “dogruluk”,
2 13

“saklama siiresinin sinirlandirilmasi”, “verilerin biitiinliik ve gizliliginin saglan-
mas1” ve “hesap verilebilirlik” tir.

Calisma ile amaglanan, kisisel veriler ile yapay zeka arasindaki iliskiyi, genel
veri koruma ilkelerini temel alarak ifade etmek, bu ilkelerin yapay zeka karsisinda
nasil bir sinav verdigini sorgulamak ve mevcut ¢eliskileri incelemektir. Bu sebep-
le kisisel veri ile yapay zeka arasindaki baglami olugturmak i¢in ¢aligmanin ilk
boliimiinde yapay zekanin bir kavram olarak ele alinmasindan baglayarak makine
ogrenmesine ve derin 6grenmeye yer verilmis, yapay zekanin kigisel verileri elde
etme bi¢imi agikliga kavusturulmaya calisilmistir. Nitekim yapay zekanin genel
ilkeler ve hatta tiim kisisel verileri koruma mevzuati agisindan yaratigi ikilemleri
anlamak i¢in sistem ile verilerin ayrilmaz baginin, verilere olan gereksinimin veya
yapay zekanin kendisinin veriler iizerine kurulu oldugunun anlagilmasi gerekir.

Calismanin ikinci boliimiinde genel veri koruma ilkelerinin hangi yapay zeka
gercekleri ile karsi karsiya olduguna yer verilmis, GDPR ¢ergevesinde genel ilke-
lerin kara kutu (“black box”) sorunu, seffaflik ve riza ile ilgili zorluklar, amag siir-
lamasinda potansiyel kaymalar, 6n yargili veya yanlis sonug elde etme riski, silme
taleplerinin anlami1 ve etkisi, veri minimizasyonu ile mesru amaglar arasindaki po-
tansiyel ¢eliskiler gibi hususlara deginilmistir. Son boliimde ise agiklanabilirlik, gii-
venilir yapay zeka gibi yontemler, yakin tarihte yiiriirliige girmesi planlanan taslak
AB Yapay Zeka Tiiztigii'niin (“EU Artificial Intelligence Act”) genel islevi ile baz1
¢Oziim Onerileri ele alinmustir. Yapay zekaya iligskin hukuki diizenlemeler, teknik ge-
lismeleri zorunlu kilmasi agisindan olduk¢a 6nemlidir. Bunun yaninda veri koruma
alanindaki kurum/kuruluslarin yapay zekaya iliskin baglayict olmayan diizenleme-
ler tercih ettikleri, ekonomik/ticari, toplumsal ve bireysel etkilerin dengelenmesi
konusunun 6ne ¢iktigi, bu siirecte kisisel verilerin iglenmesinde genel ilkelerin uy-
gulanmasinin risk altinda olabilecegi fikri de ¢alisma kapsaminda ele alinmistir.

A. YAPAY ZEKA SISTEMLERiI ve YAPAY ZEKA TARAFINDAN
KIiSISEL VERI ELDE EDILMESI
1. Zeka-Yapay Zeka Ayrimi

Tiirk Dil Kurumu’nun zeka tamimu “Insamn diisiinme, akil yiiriitme, objektif
gergekleri algilama, yargilama ve sonug ¢ikarma yeteneklerinin tamami, ahlak,

®  Council of Europe, “Modernised Convention for the Protection of Individuals with Regard to the
Processing of Personal Data, Convention 108 and Protocols” <https://www.coe.int/en/web/data-
protection/convention108-and-protocol> (Erisim Tarihi: 31.07.2023)
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dirayet, zeyreklik, feraset” seklindedir. Bir diger sozliikte ise kavram benzer ola-
rak “Ogrenme, anlama ve yargida bulunma veya akla dayali goriislere sahip olma
yetenegi’ olarak tanimlanmistir. Ayrica zeka, geleneksel olarak, farkli entelektiiel
becerileri degerlendirmek i¢in tasarlanmis bir dizi alt teste tabi tutulan ayni yas-
taki bir grup bireyin performansini karsilastiran ve bir indeksi temsil eden tek bir
say1 -bir 1Q- ile tanimlanir®. Zeka bir dereceye kadar kisilerin karsilastigi sosyal
olaylardan da etkilenen, sosyal dnemi haiz (sosyal rollerde basarili olma yetenegi
anlaminda), bir kiginin karsilagmas1 muhtemel ¢evresel etkenlere tepki verme sek-
lini de etkileyen kalitsal bir bilesendir’. Bu bilgiler 1s1g1inda zekanin, dis etkenler
ile kismen doniisebilecek sekilde olgulardan anlam iiretme kapasitesi olarak ta-
nimlanmasi miimkiindiir.

Yapay zeka (“Artificial Intelligence-Al”) ise sozliikk taniminda “bilgisayarla-
rin veya diger makinelerin akilli davranisi sergileme veya simiile etme kapasitesi,
bununla ilgili ¢alisma alani’*® seklinde ifade edilir. McCarty yapay zekayi, akillt
makinelerin, 6zellikle akilli bilgisayar programlar1 yapma bilimi ve mithendisligi
ile iligkilendirerek tanimlar®. Makinelerin zekasi insan zekasindan farkli olarak,
sadece insan ve hayvanlarin yontemlerini “goézlemleyerek™ degil, dlinyanin insan
zekasin1 smadigi sorunlari inceleyerek, daha fazla bilgi-igslem igeren yontemleri
kullanarak geligir'®. Boylece yapay zeka, insan kullanimi ve programlamasi gerek-
tiren zor gorevleri kendi kendine gergeklestiren uygulamalar i¢in kullanilan genel
bir terim olarak karsimiza ¢ikmaktadir. Ayrica genellikle makine §grenmesi (Ma-
chine Learning/ML) ve derin 6grenmeyi (“Deep Learning-DL”) iceren alt alanlari
da kapsayan sekilde tiim bu kavramlar birbirinin yerine kullanilabilmektedir®.

IBM yapay zekayr “makineleri daha zeki yapabilecek olan her sey” olarak
tanimlar ve onun uzman insanlarin yerini almayip insan kabiliyetlerini artiran ve
insanlar ile makinelerin tek basina yapamayacaklar1 gorevleri gergeklestiren bir
ara¢ oldugunu vurgular’?. Kendisine yeni bilgi verilmesiyle cesitli algoritmik is-
lemlerle 6grenen ve verinin igerisindeki yapiy1 anlayan, tanimlayabilen ve bu sii-

4 Tirk Dil Kurumu, “zeka” <https://sozluk.gov.tr/> (Erigim Tarihi: 31.07.2023)

> Cambridge Dictionary, “intelligence” <https://dictionary.cambridge.org/dictionary/english/
intelligence> (Erigim Tarihi: 31.07.2023)

¢  Nathan Brody, “What is Intelligence?” (1999) 11(1) International Review of Psychiatry 19.
7 Ibid 25.

8 Oxford English Dictionary, “artificial intelligence” <https://www.oed.com/viewdictionaryentry/
Entry/271625> (Erisim Tarihi: 31.07.2023)

9 John McCarthy, “What is Artificial Intelligence?” (Computer Science Department, Stanford
University, 2007) <http://www-formal.stanford.edu/jmc/>, 2 (Erisim Tarihi: 31.07.2023)

0 TIbid.
1 Andrew Glassner, Deep Learning: A Visual Approach (No Starch Press 2021) 3.

2 IBM, “What is artificial intelligence (AI)?” <https://www.ibm.com/topics/artificial-intelligence>
(Erisim Tarihi: 31.07.2023)
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re¢lerin sonunda bir ¢ikti/sonug tiretebilen yapay zeka, insan zekasini simiile eden
bir sey degildir. Onun yerine insan zekasina benzer bir igleyis kullanarak yiiksek
hiz ve kapasitede veri isleme faaliyeti yiiriitlir. Algoritmalar veya olasilik hesaplari
ile isleyen yapay zeka, gii¢, genislik ve uygulamaya dayali olarak farkli sekillerde
tasnif edilir. Ayn1 zamanda, insan zekasina benzer ¢alisma prensibine gére model-
lendigi i¢in pek ¢ok farkli alan ile i¢ igedir.

2. Kisa Tarihsel Gelisim

Yapay zekanin tarihi, antik donemlere kadar ge¢mise giden bir izlekten ifa-
de edilir. Bu tarihsel yolculukta, otonom varliklar konseptinin ilk kez ortaya
¢iktigt Homeros destanlari, Aristoteles’in kiyas (“silojistik-syllogistic”) mantigi,
Iskenderiyeli Heron’un otomatalar1, 1642’de Pascal’m mekanik hesap makinesi,
1664°te Descartes’in bazi zihin problemlerine dair kodlamalari, 1890°da bilgiyi
delikli kartlara kodlayan makineler kullanarak ABD niifus sayiminin gercekles-
tirilmesi, 1923’te robot kelimesinin Capek’in “Rossum’s Universal Robots” adli
oyunu ile Ingilizce’ye girmesi, 1937°de Turing’in soyut bir evrensel hesaplama
makinesi 6nerisi gibi pek ¢ok gelisme vardir'.

1957°de Rosenblatt tarafindan gelistirilen perceptron® da (“tek katmandan olu-
san sinir ag1 modellemesi-algilayici”) makine 6grenmesi i¢in dnemli bir esik kabul
edilir. Ilk endiistriyel robot sirketi olan Unimation’un 1962°de kurulmasi, ilk kez
Stanford Universitesi’nde yapay zeka konferansi diizenlenmesi, 1997 yilina gelin-
diginde ise IBM’in Deep Blue adini verdigi yapay zeka programinin oynadiklar
satran¢ maginda Diinya satran¢ sampiyonu Kasparov’u yenmesiyle yapay zekanin
gelisimi gozler oniine serilmistir's. 2000’11 yillarin bagindan itibaren yapay zeka-
nin birden ¢ok alanda uygulanmasina yol agan “biiyiik veri ¢agi” ortaya ¢ikmus,
Amazon ve Netflix gibi sirketler, miisterilere {irlin veya film dnermek i¢in yapay
zeka algoritmalariyla Onerilerde bulunmaya baslamis, yapay zeka artan sekilde
saglik hizmetlerine de girmistir. COVID-19 salgintyla miicadelede saglik hiz-
metlerinin uzaktan saglanmasi i¢in dijital saglik platformlarinda da yapay zekaya
basvurulmustur.

AB istatistiklerine gore 2021 yilinda biiylik AB isletmelerinin %28’inin ya-
pay zeka teknolojilerini kullandigi, yapay zekanin en ¢ok “bilgi ve iletisim sek-
tori"ndeki isletmeler tarafindan kullanildigi, AB isletmelerinin %53 {iniin kulla-

Pamela McCorduck, “Machines Who Think: A Personal Inquiry into the History and Prospects of
Artificial Intelligence” (2nd edn, A K Peters 2004) xxii.

Ibid xxiv, xxv. Ayrica bkz. Alan M Turing, “Computing Machinery and Intelligence” (1950)
59(236) Mind, New Series, 433-460.

Frank Rosenblatt, “The Perceptron: A Probabilistic Model for Information Storage and
Organization in the Brain” (1958) 65(6) Psychological Review 386.

TR Al, “Yapay Zekd Zaman Cizelgesi” <https://turkiye.ai/kaynaklar/yapay-zeka-zaman-
cizelgesi/> (Erisim Tarihi: 31.07.2023)
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nima hazir ticari yapay zeka yazilimlarii satin aldigi belirtilir'”. OpenAl isimli
derin 6grenme yOntemiyle isleyen iliretken yapay zeka (“generative AI”’) modelleri
olusturan sirket, 2020°de tanitt1g1 GPT-3 adl1 API ile (“Application Programming
Interface-Uygulama Programlama Arayiizii”) metin girisi ve metin ¢ikis1 sekilde
isleyen modelini piyasaya stirmiistiir. 2023 yilinda gelismis modeli olan GPT-4 pi-
yasaya arz edilmis, bdylece sadece metin degil ayn1 zamanda goriintii girislerini de
kabul eden, profesyonel ve akademik odlgiitlerde daha yiiksek diizeyde performans
sergileyen bir model olusturulmustur®®.

Hizli bir sekilde gelisen ve hemen her sektdre etki eden yapay zeka teknolojisi,
giivenli ve temiz ulasim, daha verimli {iretim, daha ucuz ve siirdiiriilebilir enerji
gibi modern yagam i¢in elzem olan alanlardan, goriintii tanima yazilimi, sanal asis-
tanlar, konusma ve yiiz tanima sistemleri veya cihazlara gomiilii sekilde otonom
robotlar, siiriiciisiiz araglar, dronlar, saglik, iklim modelleme/simiilasyon, karbon
azaltma stratejileri liretme gibi alanlarda anlamli sonug¢lar dogurmaktadir. Bugiin
yapay zekanin iiclincii agamasi olarak bilinen Siiper Yapay Zeka (“Artificial Su-
per Intelligence-ASI”) ¢alismalari yapilmakta, modellerin yiiksek hizda verdikle-
ri ¢iktilarin sonuclarmi gerekgeli sekilde agiklayabildigi bir diizey yakalanmaya
calisilmaktadir®.

3. Yapay Zeka’nmin Simiflandirilmasi

Yapay zeka yapi, davranig, yetenek, islev ve ilke 6zelliklerine gore degerlen-
dirilen bes kategoriye ayrilir®. Yapisina gdre ayrima tabi tutulan yapay zekayi
(“Structure-AI”’) 6ne ¢ikaran husus, néron benzeri islem birimlerinden olusan
ve insan beynini andiran bir yap1 olusturarak sonuglar elde etmeye ¢aligmasidir.
Bu tiir yapay zeka makine 6grenmesi ve yapay sinir aglart gibi teknikler kulla-
nir. Davranisa gore ayrilan yapay zekanin (“Behavior-AI”) odaginda ise sistem
davraniglar1 vardir. Bu durum Turing testleri veya Chatbot’lar gibi yapay zekanin
insan benzeri bir sekilde nasil davranabilecegi gosteren uygulamalarda goriilebilir.
Yetenege/kapasitesine gore yapay zeka (“Capability-Al”) sistemin zekasini ve zor
problemleri ¢dzme kabiliyetini dlcer. Isleve gore yapay zeka ise (“Function-AI”)
arastirmacilara belirli bir girdiyi belirli bir ¢iktiya nasil esleyecegini gostererek bir
¢esit aract olarak yapay zekanin ne sekilde islev gordiigiinii anlamamizi saglar.
Son olarak ilkeye gore yapay zeka (“Principle based-Al”) ¢esitli durumlarda bilgi

17 Eurostat, “Use of artificial intelligence in enterprises” <https://ec.ecuropa.eu/eurostat/statistics-
explained/index.php?title=Use_of artificial intelligence in_enterprises> (Erisim Tarihi:
31.07.2023)

¥ OpenAl, gpt-4 <https://openai.com/research/gpt-4> (Erisim Tarihi: 31.07.2023)

19

Yapay zekanin gelisim evrelerini gostermesi ve Siiper Yapay Zeka hakkinda daha detayl bilgi
icin: Bing Zhang, Jing Zhu and Huimin Su, “Toward the Third Generation Artificial Intelligence”
(2023) 66(2) Sci China Inf Sci 1-19.

2 Pei Wang, “What Do You Mean by AI?” (2008) 171 Frontiers in Artificial Intelligence and
Applications 365-366-367.
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i
islemeyi inceler, farkli varsayimlari ve onlarin sonuglarini 6ngérmeyi saglar?.

Yapay zekanin kapasitesine gore dar (“Artificial Narrow Intelligence-ANI”),
genel (“Artificial General Intelligence-AGI™) ve siiper/giiclii (“Artificial Super/
Strong Intelligence-ASI”) seklinde teorik bir ayrimi da s6z konusudur. Dar yapay
zeka sinirl bellege ve belirli hedeflere yonelik, tek bir rolde hareket edebilen, so-
yutlama kapasitesi diisiik, kendi kendine 6grenebildigi bir veri tabanindan yoksun
ve karar verme, optimizasyon veya arama sorunlari nedeniyle her zaman uzman
bilgisine dayali bir tiirdiirz. Ornek olarak Alexa veya Siri gibi sanal asistanlar,
otonom arag sistemleri, e-posta spam filtreleri veya kisisel internet aramalarma
dayanarak olusturulan reklam Onerileri verilebilir. Genel yapay zeka ise insana
benzer bicimde farkli senaryolarda otonom karar verme, insan beyni siireclerini
makinede simiile etme, farkli ihtiyaglari, siiregleri ve hatta duygulari tespit etme
gibi yeteneklere sahip oldugundan, yapay sinir aglari-derin 6grenme yontemlerini
kullanir?.

4. Makine Ogrenmesi ile Kisisel Veri Elde Edilmesi
a. Makine Ogrenmesi

Makine 6grenmesi, insanlar tarafindan agik¢a programlanmadan otomatik ola-
rak, kendi kendine 6grenme ve deneyim gelistirerek gelisme yetenegi elde ederek
yapay zekanin kapsami iginde yer alan bir yontemdir. Verilere erigebilen ve bun-
lar1 kendi ¢aligmas i¢in kullanabilen bilgisayar programlarinin gelistirilmesinde
kullanilan makine 6grenmesi, “sezgisel analiz”, deneme-yanilma gibi yontemler
kullanir. Ogrenme siireci ise kendisine sunulan verilerdeki belirli kaliplari/olgu-
lar1 aramak, bir veri kiimesini en 1iyi sekilde temsil eden algoritmalar gelistirmek
diger deyisle yeni veya farkl 6zellik ve agirlik kombinasyonlar1 kullanabilen bir
algoritma olusturmak i¢in veri alt kiimelerini kullanmak seklindedir.

Algoritma basit bir sekilde, bilgisayardan veriler iizerinde ¢alismasi sonucu
bir ¢ikt1 almak i¢in verilen kurallar biitiinii, verilerin nasil islenecegini gosteren
yontemdir. Dolayisiyla makine 6grenmesiyle, klasik programlamada olan insanin
cesitli kurallar ve siniflandirmalar kullanarak elle kodlama yapmasi, bilgisayara
bir veri seti ve algoritma sunmasi durumu yoktur. Sisteme bir veri seti yani “girdi”
verilir ve alinmak istenen “cikt1” belirtilir. Algoritma ¢esitli analizler/hesaplamalar
yaparak bu ¢iktyr kendisi iiretir. Iste bu noktada girdi sekilde sunulan verilerin
icinde pek tabii kisisel veri bulunabilecegi gibi algoritma isleyisiyle ¢ikti olarak
verilen sonuglarda da kisiler ile iliskilendirilebilen veriler de bulunmaktadir.

2 Ibid.
2 Zhang, Zhu and Su (n 19) 1-3.
2 Ibid 3-4-5.

2 Mustafa Serdar Cekin, Yapay Zeka Teknolojilerinin Hukuki Islem Teorisine Etkileri (1. Baski)
(fstanbul: onikilevha, 2021) 13.
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Makine 6grenmesinde algoritmanin isleyisini ifade edecek sekilde denetimli,
denetimsiz, yar1 denetimli ve takviyeli 6grenme yontemleri vardir. Genellikle reg-
resyon ve siniflandirma problemlerine uygulanan denetimli (“supervised’) 6gren-
mede, 6rnek girdi-¢ikti ciftlerine dayali olarak bir girdiyi ¢iktiya esleyen bir islev
Ogrenilir, veri setine bir fonksiyonun belirli bir tahminde hatay1 hesaplayabilmesi
icin istenen ¢iktilar veya etiketler girilir (verinin karsiligi biliniyor)®. Verilecek
¢iktinin bilinmesi yani veri kiimelerinin etiketlenmesi, islevi degistirmek ve esle-
meyi 0grenmek i¢in bir tahmin yapildiginda ve bir hata iiretildiginde ise yaramig
olur®. Denetimsiz (“unsupervised”) 6grenmede bundan farkl olarak etiketli gir-
di-¢ikt1 bilgileri olmadan girdi verilerinden ¢ikarimlar yapilir. Sistem kendisine
sunulan veriler arasindaki oriintiiyii kendisi kesfederek tahminine dayali bir sonu-
ca vartr.

Pekistirmeli 6grenme ise bir yapay zeka algoritmasinin belirli bir hedefe ulas-
mak i¢in hangi eylemleri gergeklestirmesi gerektigini 6grenmeye c¢alistigi bir tek-
niktir. Ancak denetimli 6grenmede oldugu gibi her agamada geri bildirim almak
yerine, pekistirmeli 6grenme algoritmasi genellikle hedefe ulastiginda bir “pekis-
tirme sinyali” alir. Bu yontem isleyisi itibartyla bir 6diil-ceza sistemine benzer. Al-
goritma, hedefe ulagmak icin dogru eylemleri ger¢eklestirdiginde 6diil alir. Yanlig
bir eylem gergeklestirdiginde-yani hata yaptiginda- olumsuz bir geri bildirim alir.
Bu siireg, algoritmanin dogru eylemleri tekrar etme ve hatalardan kaginma egili-
mini artirir, bdylece zamanla daha 1yi performans elde edilir?.

b. Derin Ogrenme ve Yapay Sinir Aglar

Derin Ogrenme, makine 6grenmesi ve yapay zekanin kapsami altinda Dérdiin-
cli Sanayi Devrimi’nin (“4IR veya Endiistri 4.0”) temel teknolojisi olarak kabul
edilmektedir®. Verilerden 6grenme yetenekleri ve kapasiteleri nedeniyle yapay
sinir aglarindan (“Deep Neural Networks™) yararlanan derin 6grenme yontemi
bugiin saglik, siber giivenlik, yiiz tanima, model gelistirme ve sair pek ¢ok alan-
da uygulamali olarak kullanilmaktadir. Derin 6grenme, insan beyninin sinir ag1
hiicrelerinden ilham alan algoritmalara dayali bir tiir makine 6grenmesi bigimidir.
Dogru tahminler {iretmek i¢in biiyiik hacimdeki verileri kiimelere ayirarak insan
beynini deyim yerindeyse taklit ederek isler.

Yapay sinir aglarinda biyolojik sinir aglarindaki akson, dendrit ve hiicre gov-
delerine benzeyen sekilde diigiimler bulunur ve iletisim de bu diigiimler tizerinden

% Robert Y Choi, Aaron S Coyner, Jayashree Kalpathy-Cramer, Michael F Chiang and J Peter
Campbell, “Introduction to Machine Learning, Neural Networks, and Deep Learning” (2020)
9(2) Trans Vis Sci Tech 14 2.

% Ibid.

2 Ibid 4.

% Imran H Sarker, “Deep Learning: A Comprehensive Overview on Techniques, Taxonomy,

Applications and Research Directions” (2021) 2 SN Comput Sci 420 1.
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saglanir®. Derin 6grenme, tipik olarak makine dgrenimiyle ilgili olan bazi veri 6n
isleme islemlerini ortadan kaldirir, kullanilan algoritmalar metin ve resimler gibi
yapilandirilmamis verileri alip isleyebilir ve 6zellik ¢ikarma islemini otomatik-
lestirerek insan uzmanlara olan bagimliligin bir kismini ortadan kaldirir®. Derin
ogrenmede bir bilginin digerinden ayirt edilmesi i¢in hangi 6zelliginin ayirt edici
oldugu belirlenir. Makine 6greniminde, bu tip bir 6zellik hiyerarsisi bir uzman
tarafindan manuel olarak olusturulur®*. Dolayistyla birka¢ katman sinir agina sahip
olan klasik makine 6grenmesi karsisinda ¢ok daha fazla katmani bulunan derin
6grenme, daha fazla veri kiimesine ihtiya¢ duyacaktir. Derin 6grenme, ¢ok biiyiik
miktarda veriyle egitildiginde yliksek oranda dogruluga ulagmakta olmakla birlik-
te tibbi kisisel veriler gibi hassas veriler iizerinde bazi gizlilik endigelerine neden
olmaktadir®>. Konu hakkindaki onerilere sair alternatifler basliginda yer verilmistir.

B. GENEL VERI KORUMA iLKELERI VE BUNLARIN YAPAY ZEKA
KARSISINDAKI DURUMU

Kisisel verilerin hukuk tarafindan korunmasi 1953’te imzalanan “Insan Hak-
lar1 ve Ozgiirliiklerinin Korumasima iliskin Avrupa Sézlesmesi” ile baslayarak
diizenleme altina alinmistir. OECD tarafindan 1980 yilinda olusturulan “Ozel Ya-
samin Korunmasi ve Kisisel Verilerin Smir Otesi Akisina Iliskin Rehber Ilkeler”
ile deyim yerindeyse sigrama yasanmis, Avrupa Konseyi’nin 1981’de imzalanmak
iizere Konseyde yer alan {ilkelere sunulan “108 No’lu Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi* ve sonrasin-
da 1995 yilinda kabul edilen “95/46/EC Sayili Kisisel Verilerin Islenmesi ve Ser-
best Dolasimi1 Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu
ve Avrupa Konseyi Direktifi”* ile bir uyumlagtirma arayisina girilmistir. Burada
AB ile ABD’nin kisisel veriye yaklagimlarinin farkliligint da ifade etmek gerekir.
Zira Kita Avrupasi’nda kisilere miindemig verilerin ekonomik degerinin kabuliiyle
birlikte ekonomik kazang ile bireyin 6zgiirligii ve onuru arasinda bir denge kurul-
maya calisildig1 géze ¢arpar®>. ABD’de ise verilerin birer meta olarak degerlendi-

2 Choi, Coyner and others (n 25) 7.

IBM, “What is deep learning?” <https://www.ibm.com/topics/deep-learning> (Erigsim Tarihi:
31.07.2023)

3 Ibid.

32 P. C. Mahawaga Arachchige vd, “Local Differential Privacy for Deep Learning” (2020) 7(7) IEEE
Internet of Things Journal 5827.

3108 sayili Sozlesme.

3 95/46/EC Sayili Direktif.

3 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free

movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)
<https://eur-lex.europa.cu/eli/reg/2016/679/0j>, L 119/2 para. 4 ve 5 (Erisim Tarihi: 31.07.2023)

Yil:15, Sayr 57 (Ocak 2024)

255


https://www.ibm.com/topics/deep-learning
https://eur-lex.europa.eu/eli/reg/2016/679/oj

256

Genel Veri Koruma Ilkelerinin Yapay Zeka Karsisinda Uygulanabilirligi Sorunu

Ezgi TURGUT BILGIC
LT E

rilmesi, fikri milkiyete veya miilkiyet hakkina konu edilmesi bahis konusudur®.

Avrupa Konseyi ve Komisyonu tarafindan hazirlanan ve 2016’da kabul edilen
2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigli (“GDPR”), 95/46/EC
Sayili Direktifi yiiriirliikten kaldirmis alanda olduk¢a genis sayilan kapsamiyla
veri 6znelerine (“data subjects”) genis kapsamli haklar sunmustur. Bununla birlik-
te daha once genel ilkeler kapsaminda yer alan unutulma hakki, GDPR ile genel
ilkelerin bir parcast olmaktan ¢ikarilip 6zel bir hiikiim altinda diizenlenmistir®’.
Ifade edilmelidir ki kisisel verilerin korunmasi, zel hayatin gizliliginin korunmasi
semsiyesi altinda 1953’ten 6nce de hukuk bilincinde olan bir methumdur. Heniiz
1890 yilinda mahremiyetin anlami ve korunmasinin tartigildigi Warren ve Branda-
is’in “Right to Privacy” isimli ¢alismalarinda yalniz birakilma hakki, Prens Albert
ve Strange davasi gibi 6rnekler ile mahkemelerce mahremiyetin saglanmasi ve sair
hususlara yer verilmistir.

1. GDPR Odaginda Genel ilkeler

Baglik altinda genel ilkeler izah edilirken genel nitelikli, baglayic1 ve giincel
veri koruma diizenlemesi olan GDPR ele alinmistir. Ancak 108 sayili S6zlesmede
de genel ilkelere, kisisel verilerin adil, yasal, belirli ve mesru amaglar icin elde
edilmesi, sinirl ve belirli sekilde islenmesi, dogru ve giincel olmasi, belirlenen sii-
reyi asmayacak sekilde muhafaza edilmesi geregi tizerinden yer verildigini belirt-
mek gerekir. Genel ilkeler esasen kontrolorler (“data controllers”) tarafindan yiirii-
tiilen veri isleme faaliyetlerinin kalbidir. Oyle ki heniiz GDPR’1n basinda belirtilen
bu ilkeler, mevzuat boyunca bulunan diger kural ve yiikiimliiliikkleri hem dogrudan
hem de dolayli olarak etkileyerek veri korumanin bu temel ilkelerine uyum, kont-
rolorlerin GDPR kapsamindaki yiikiimliiliklerini yerine getirmelerini saglamada

¥*  Konu hakkinda detayli bir karsilagtirma igin bkz. Paul M., Schwartz ve Daniel J. Solove,
“Reconciling Personal Information in the United States and European Union” (2014) 102
California Law Review 877-916.

¥ Unutulma hakkimm GDPR cergevesinde ifadesi ve hakkin GDPR’mn 17. maddesinde yer alan
silme hakki kapsaminda diizenlenmesine yonelik bir degerlendirme i¢in bkz. Tamer Soysal,
“Unutulma Hakkinin Avrupa Birligi’nin Genel Veri Koruma Tiiziigii Cer¢evesinde Incelenmesi”,
0 (2019) Uyusmazlik Mahkemesi Dergisi 365.

3% Samuel D Warren & Louis D Brandeis, “The Right to Privacy” (1890) 4 Harvard Law Review 193.
Kisisel veriler Avrupa Insan Haklar1 S6zlesmesi bakimidan “Ozel hayata ve aile hayatina, konuta
ve haberlesmeye saygi hakki” baslikli 8. madde kapsaminda korunmaktadir (ECHR, “Guide on
Article 8 of the European Convention on Human Rights”, <https://www.echr.coe.int/documents/d/
echr/guide art 8 eng>)(Erisim Tarihi: 31.07.2023).Ancak kisisel verilerin korunmasini isteme
hakk: gliniimiizde 6zel hayatin gizliliginden ayristirilmas: gereken bagimsiz bir hak olarak
karsimiza ¢ikmakta, miistakil sekilde hukuki diizenlemelerde viicut bulmaktadir. Ornegin; 2010
yilinda kabul edilen Avrupa Birligi Temel Haklar1 Sarti’nin (Charter Of Fundamental Rights Of
The European Union) 8. maddesinde, Avrupa Birligi’nin Isleyisine Dair Anlasma’nin (Treaty on
the Functioning of the European Union) 16. maddesinde ve Anayasamizin 20. maddesinin 3.
fikrasinda kigisel verilerin korunmasi ayrica hiikiim altina alinmigtir. Hakkin AB’de bagimsiz
olarak ortaya ¢ikmasi hakkinda bkz. Gloria Gonzalez Fuster, “The Emergence of Personal Data
Protection as a Fundamental Right of the EU” (Springer 2014), 111-156
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ilk adim kabul edilir*. Genel ilkeler mevzuat ve GDPR’da yer alan daha ayrintilt
hiikiimler i¢in baslangic noktasi niteligindedir ve Avrupa Konseyi ile Avrupa Bir-
ligi diizeyinde daha sonraki tiim veri koruma mevzuati bu ilkelere uygun olmalidir
‘., AB hukuku kapsaminda, temel isleme ilkelerine yonelik kisitlamalara yalnizca
GDPR’1n 12 ila 22. maddelerinde belirtilen hak ve yiikiimliiliikklere karsilik geldigi
ve temel hak ve 6zgiirliiklerin 6ziline saygi gosterilmesi gerektigi siirece kanunla,
mesru bir amag giidiilerek ve demokratik bir toplumda gerekli ve orantili oldugu
stirece izin verilir"’. Genel ilkelerin uygulanmasi, bunlar disinda herhangi bir se-
beple bertaraf edilemeyecek, veri igslemenin tiim asamalarinda bunlara uyulmasi
beklenecektir.

Bu ilkeler diizenlemenin “Kisisel Verilerin Islenmesine Iliskin Ilkeler” baslikli
5. maddesinde;

“I. Kigisel veriler: (a) veri sahibi ile ilgili olarak hukuka uygun, adil
ve seffaf bir bicimde islenir (‘hukuka uygunluk, adillik ve seffaflik’);
(b) belirtilen, ac¢tk ve mesru amaclara yonelik olarak toplanir ve bu
amaglara uygun olmayan bir sekilde islenmez,; kamu yararina arsiv-
leme amaglari, bilimsel veya tarihi arastirma amaglariyla veya is-
tatistiki amaclarla isleme faaliyeti, 89(1) maddesi uyarinca, bastaki
amaglara aykir sekilde degerlendirilmez (‘amacin simwrlandiriima-
s1’); (c) islendikleri amaglarla ilgili olarak yeterli, yerinde ve gerekli
olanla stmirlidir (‘verilerin en az seviyeye indirilmesi’); (d) dogrudur
ve gereken sekilde, giincel tutulur, islendikleri amag¢lar goz oniinde
tutularak, dogru olmayan kisisel verilerin gecikmeye mahal veril-
meksizin silinmesi veya diizeltilmesinin saglanmasiyla ilgili makul
tiim adimlar atilmaldwr (‘dogruluk’); (e) veri sahiplerinin yalnizca
kisisel verilerin islenme amaglarimin gerektirdigi siirece teshis edil-
mesini saglayan bir sekilde tutulur; 89(1) maddesi uyarinca yalnizca
kamu yararina arsivieme amaclariyla, bilimsel veya tarihi arastirma
amacglaryla ya da istatistiki amaglarla islendikleri siirece ve veri
sahibinin haklari ve ozgiirliiklerinin giivence altina alinmasina igin
bu Tiiziik uyarinca gereken uygun teknik ve diizenlemeye iligkin ted-
birlerin uygulanmasina tabi olarak, kisisel veriler daha uzun siire-
ler boyunca saklanabilir (‘saklama siiresinin sumirlandirilmast’); (f)
vetkisiz veya yasa disi islemeye karsi ve kazara kayba, imhaya veya
tahribe karsi koruma da dahil olmak tizere teknik veya diizenlemeye

3  The Data Protection Commission (DPC), Principles of Data Protection <https://www.
dataprotection.ie/en/individuals/data-protection-basics/principles-data-protection> (Erisim
Tarihi: 31.07.2023)

4 Handbook on European Data Protection Law (2018 edt.) (Luxembourg: Publications Office of the
EU, 2018) 116.

4 Ibid.
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iliskin uygun tedbirlerin kullanilmasi suretiyle kisisel verilerin gii-
venligini saglayan bir sekilde islenir (‘biitiinliik ve gizlilik’). 2. Kont-
rolor 1. paragrafa uygun davranmaktan sorumludur ve buna uygun
davrandigini gosterebilmelidir ("hesap verebilirlik’).#”

seklinde yer alir.

Oncelikle Hukuka Uygunluk, Adillik ve Seffaflik ilkesini ele almak gerekir
(“Lawfuness, fairness and transparency- 5(1)(a)”’). GDPR’mn 6. maddesine gore
veri igleme faaliyeti ancak maddede yer alan hususlardan en az biri gegerli oldugu
Olciide hukuka uygun kabul edilmistir. Bu faaliyetler, veri 6znesinin rizasi, bir
sO0zlesmenin uygulanmasinda veya uygulanmasindan 6nceki gereklilik, kontrolo-
riin yasal sorumlulugu agisindan gereklilik, kamu yararina icra edilen bir gorev
icin veya resmi yetkinin kullanilmasi i¢in gereklilik, mesru bir menfaatin varligi
seklinde 6zetlenecek kosullar1 kapsamina almalidir. Dolayisiyla veri islemenin
hukuka uygun kabul edilmesi igin ya veri 6znesinin acik rizasi olacak ya da bu
maddede belirtilen kosullardan birine dayali veri iglenecektir. Ayn1 sekilde madde
8 bu alanda islemenin hukuka uygun olmasi igin gerekli sartlar1 diizenlemektedir.
Kisisel verilerin hukuka uygun islenmis sayilabilmesi i¢in bu islemenin hukuka
uygun olmasi, mesru bir amag i¢in yapilmis olmasi ve bu amaca ulagmak igin
demokratik bir toplumda gerekli ve 6l¢iilii olmas1 gerekir.

Adil igleme, verilerin aldatilarak veya veri sahibinin bilgisi disinda haksiz yol-
larla elde edilmedigini veya baska bir sekilde islenmedigini ifade eder. Yasal isle-
meye ek olarak kontroldr ile veri 6znesi arasindaki iligkiyi yonettigi kabul edilen
adil isleme ilkesi, kontroldrlerin yasal ve seffaf bir sekilde veri kullanacaklarini ve
isleme faaliyetlerinin GDPR ile uyumlu oldugunu gosterebilmelerini gerektirir®.
Bu da veri isleme islemlerinin gizli yapilmamasi, veri 6znelerinin olasi risklerin
farkinda olmas1 anlamini tasiyacaktir.

GDPR Resitali’nin 39. maddesi seffaflik ilkesinin hem kisisel verilerin is-
lenmesine iligkin her tiirlii bilgi ve iletisimin kolay erisilebilir ve kolay anlasilir
olmasini, agik ve sade bir dil kullanilmasini zorunlu kilar hem de 6zellikle veri
Oznelerine kontroloriin kimligi ve islemenin amaglar1 hakkinda bilgi alma, kisisel
verilerinin adil ve seffaf sekilde islenmesi ve kisisel verilerine iliskin haklarini
kullanma konusunda bilgilendirilme hakk1 saglar*. islenmekte olan veriler kontro-
lorlerin bilgi saglama ve kisisel verilere erisim saglama yiikiimliiliiglinii sart kosan
GDPR madde 12-15’te yer alan hiikiimlere de uygun olmalidir. Seffaflik, kisisel
verilerin toplanmasi, kullanilmasi veya bagka bir sekilde islenmesi siire¢lerinin
tamaminda saglanmali, verileri iglenen kisiler bu verilere ne olacagini bilmelidir.

42 General Data Protection Regulation, AB Bakanligi (Tiirkge gevirisi).
4 Handbook on European Data Protection Law (n 40) 118.

4 General Data Protection Regulation (GDPR), “Recitals” <https://gdpr-info.eu/recitals/> (Erisim
Tarihi: 31.07.2023)
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Anlasilacagi lizere bu “bilme” durumu genel ilkelerden hem adilligin hem de sef-
fafligin bir geregidir.

Amag smirlamast ilkesi (“Purpose limitation- 5(1)(b)”), uzun siiredir veri
korumanin temel tas1 ve bircok temel gereklilik i¢in 6n kosul olarak kabul edil-
mektedir. Bu ilke verilerin belirli, agik ve mesru amaglar i¢in toplanmasini ve bu
amaglarla bagdasmayan bir sekilde daha fazla islenmemesini gerektirir. Kisisel
verilerin iglenmesi hem amag¢ hem de kapsam siirlilig1 gozetilerek, verilerin elde
edildigi andan itibaren belirlenmelidir. Ayrica veri isleme amaglar1 da agik olmali
ve gizli tutulmak yerine agikca ifade edilmelidir. Son olarak amaglar mesru olmali
yani s0z konusu haklara, 6zgiirliikklere ve ¢ikarlara orantisiz bir miidahaleyi haklh
gostermemelidir. Amag sinirliligr ilkesine iligkin tartisma, kontroldrlerin bir kez
belirledikleri amaca uygun/uyumlu olan tiim iglemleri yapip yapamayacaklari ko-
nusundadir. Her ne kadar 6. maddede kisisel verilerin toplanma amaci diginda bir
amagla islemenin bu ilk amagla uyumlu olup olmadigini belirlemek i¢in bir dizi
kriter sunulmus olsa da (baglanti, glivencelerin varlig1 gibi) bu kriterlerin olduk¢a
soyut ve genis kapsamli oldugu ifade edilmelidir.

Veri Sinirlamast (“Data minimization- 5(1)(c)”) ilkesi kapsaminda, islenen ki-
sisel veriler islendikleri amagclar ¢ercevesinde yeterli, ilgili ve gerekli olanla sinir-
I1 olmalidir. Resital’in 39. maddesinde kisisel verilerin yalnizca amaglarin bagka
yollarla makul bir sekilde yerine getirilememesi durumunda islenmesi gerektigi
belirtilir. Bu gereklilik sart1, kigisel verilerin sadece niceligini degil, ayn1 zamanda
niteligini de ifade etmektedir. Buna gore gerekli olmamas: halinde asir1 biiylik
miktarda kisisel veri iglenmemeli, veri 6znelerinin ¢ikarlarina orantisiz miidaha-
leler yapilmamalidir. Verilerin dogru olmasi ve gerektiginde gilincel tutulmasi ge-
rekliligi, tim yanlig verilerin diizeltilmesi veya silinmesi anlamina gelir. Kontro-
16r dogruluk ilkesine uyulmasini saglamak i¢in gecikmeden makul olan her adimi
dogruluk (“Accuracy- 5(1)(d)”) ilkesinin geregi olarak atmalidir. Kisisel veriler,
isleme amaglarina ulagsmak i¢in gerekli olan siirenin 6tesinde veri konularimin ta-
nimlanmasina izin verecek bigimde saklanmamali, saklama stiresi sinirli olmalidir
(“Storage limitation- 5(1)(e)”). Ek olarak kontrolorlerin silme veya periyodik in-
celeme sekildeki ek yiikiimliiliikleri, kigisel verilerin gereginden fazla tutulmama-
sin1 saglayacaktir.

Kisisel verilerin giivenligini ve gizliligini temin etmeye yonelen biitlinliik ve
gizlilik (“Integrity and confidentiality- 5(1)(f)”) ilkesi, kisisel verilerin ifsa edil-
mesinin engellenmesi, imhaya veya hasara karsi korunmasi igin gerekli teknik/
organizasyonel Onlemlerin alinmasi, takma ad kullanma (“pseudonymisation”)
gibi alternatif yontemlerin vaka bazinda belirlenmesi gibi ylikiimliiliikleri igerir®.
Kontrolor gelismis teknolojiyi, uygulama maliyetlerini ve islemenin niteligini,
kapsamini, baglamini, amacini ve ayrica degisim riskini dikkate almali, 6nlemleri

45

Handbook on European Data Protection Law (n 40) 131.
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uygularken gercek kisilerin hak ve 6zgiirliiklerini korumay1 dncelemeli, 6nlemle-
rin etkinligini de degerlendirmelidir*. Veri korumanin temel ilkelerinin yer aldigi
5. madde kontrol6riin 6nceki tiim ilkelere uyumdan sorumlu olacag ifadesiyle
sona ermektedir. Kontrolor islemenin bu yasal kurallara uygun oldugunu gostere-
bilmeli ve uyum konusunda hesap verebilmelidir (“Accountability- 5(2)”).

2. Genel Ilkelerin Yapay Zeka Karsisindaki Durumu
a. Rekabet¢i Veri Ekonomisi: Amag¢ veya Menfaat Catismasi

Genel ilkeler bazinda spesifik bir degerlendirme yapmadan dnce kisisel verileri
koruma yasalariyla korunan 6zel hayatin gizliliginin veya mahremiyetin korunma-
st menfaatinin, uygulamadaki rekabetci veri ekonomisi ile bagdasmazlik i¢cinde ol-
dugunu belirtmek gerekir. Ozellikle yapay zeka ve biiyiik veri konularinda dile ge-
tirilen “biiyiik veri, stmirlt mahremiyet (big data, small privacy)”” sdylemi esasen
bu yapisal ¢eligkiyi yansitmaktadir. Biiyiik veri karmagik yapisi olan (algoritmik)
depolama, analiz etme ve daha fazla siirecten gecen devasa veri kiimeleri i¢in kul-
lanilan bir terimdir*. Biiyiik veri analitigi ile elde edilen bilgiler -ki bunlarin i¢inde
elbette kisisel veriler de vardir- sirketlerin birbiriyle rekabet etmesine ve rakipler
iizerinde avantaj elde etmesine sebep olur®. Oyle ki kisisel veriler biiyiik verinin
“ham madde kaynag1” olarak sosyal medya platformlarindan saglik hizmetlerine
kadar pek cok alanda anlik olarak iglenmektedir®. Yapay zeka ise biiylik verinin
analizinde faydal1 bir arag olarak ondan elde edilen sonuglar1 gii¢lendirmektedir.

Bugiin pek ¢ok iilke yapay zeka teknolojilerinin benimsenmesini artirmak igin
politikalar uygulamakta, veri deger zincirini gii¢clendirmek ve veriye dayali eko-
nomiyi gelistirmek i¢in endiistriler pek cok is birligi ve stratejik ortakliklar ge-
listirmekte, sektorler donlismeye baslamaktadirs'. Yapay zeka ozellikle iiretim ve
lojistik, finans, pazarlama ve miisteri hizmetleri, saglik, ilag gelistirme gibi alan-
larda etkili olmakta, kendi ekonomisini yaratmaktadir. Yapay zeka uygulamalari,
makine 6grenimi, bilgisayarli gorii, robotik ve dogal dil isleme iizerine onlarca
yillik aragtirmalarla desteklenmekte, yapay zekanin kiiresel ekonomik etkisinin

% Ibid.

4 The Internet, Policy & Politics Conferences Oxford Internet Institute, University of Oxford,
“Markus Schroeder: Big Data, Small Privacy?”, <http://blogs.oii.ox.ac.uk/ipp-conference/2012/
programme-2012/track-b-policy/panel-5b-privacy/markus-schroeder-big-data-small-privacy.
htmI> (Erisim Tarihi: 31.07.2023)

4% Seref Sagiroglu and Duygu Sinanc, “Big Data: A Review” in Proceedings of International
Conference on Collaboration Technologies and Systems (CTS, 2013) 42.

4 Tbid.

0 Duygu Hatipoglu Aydin, “Kisisel Verilerin Korunmasina Hukukun Siirlar” (2023) 88(2) izmir
Barosu Dergisi, 143.

*t Mark Johnson, Raj Jain and Peggy V Brennan-Tonetta, “Impact of Big Data and Artificial
Intelligence on Industry: Developing a Workforce Roadmap for a Data Driven Economy” (2021)
22 Glob J Flex Syst Manag 197.
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2030 yilina kadar 15,7 trilyon dolara ulagmasi beklenmektedir®>. Bunun yaninda
yapay zeka teknolojilerinin ve kapasitesinin gelistirilmesinin yavas yavas devlet-
lerin ulusal bir onceligi olarak kabul edilmesi®*, ondan elde edilen her faydanin
(ekonomik ve sair) maksimize edilmeye calisildig1 bir konjonktiirde, kisisel veri-
lerle ilgili daha fazla sorgulamaya sebep olmaktadir.

Glinlimiizde yapay zekaya iliskin dogrudan hiikiim iceren baglayici yasalar
heniiz olusturulmamustir. Ozellikle 2000’lerin basindan beri hizla ilerlemeye de-
vam eden yapay zeka ve biiyiik veri konularinin baglayicit hukuki diizenlemeler
ile ele alinmast gerekmektedir. Bu dogrultuda “Collingridge ikilemi*’nde olan
durum apagik karsimiza ¢ikmakta teknolojinin ezip gectigi yalnizca hali hazirdaki
is modelleri degil ayn1 zamanda hukukun kendisi olabilmektedirss. Ayn1 ikilem
yapay zeka gibi hizli gelisen teknoloji alaninda belirgindir. Teknolojinin gelisme-
siyle beraber, 6zellikle dijital pazarlamada ve sosyal medya platformlarinda hali
hazirdaki is modelleri hizla degisirken, hukuk bu hizli degisime ayak uydurmakta
zorlanmaktadir. Karar verme mekanizmalarinda kullanildig1 durumlarda, yapay
zeka objektif olmayan, dnyargili veya ayrimcilik yapan sonuglar verebilmektedir.
Bu sonuglar, kisisel verilerin dogru olmayan kisilerle eslestirilmesi gibi bir dizi
problemi beraberinde getirir.

Hukukun bu problemlere ayak uydurmasindan séz ederken belirli durumlar-
daki olasi etkileri diisiinmek faydali olabilir. Ornegin bir yapay zeka uygulamasi,
yasalarmn belirgin olmayan durumlan diisiinmeye yetisememesi nedeniyle hatali
veya ayrimet kararlar verebilir. Yasa yapicilar ve diizenleyicilerin, yapay zekanin
neden oldugu bu ve benzeri problemleri ¢6zmek i¢in proaktif bir sekilde hare-
ket etmeleri gerekir. Yapay zekada yasanan gelismelerin baglayici tekno-huku-
ki ¢oziimlerle sinanmasi, onlimiizdeki olumsuz senaryolarin oniine ge¢mek i¢in
kaginilmazdir. Bu olumsuz senaryolar, kigisel verilerin yanlis kullanilmasindan
onyargili algoritmalarin toplumda esitsizliklere yol agmasina kadar genis bir yel-
pazede olabilir. Bu nedenle yapay zeka, teknoloji, etik ve hukuk arasindaki hassas
dengenin korunmasi, bu alandaki olas1 ¢ozlimlerin tesvik edilmesi gerekmektedir.

2 Ibid 198.

%3 The White House, “Select Committee on Artificial Intelligence” <https://www.whitehouse.gov/

ostp/ostps-teams/nstc/select-committee-on-artificial-intelligence/> (Erisim Tarihi: 31.07.2023)

Collingridge ikilemi, teknolojinin gelismesi sonucunda onu kullanarak ortaya konulan yeni
araglarin kullaniminin sebep oldugu bir tiir kontrol-fayda agmazidir. Yani bu “yeni teknolojilerin”
sebep olacagi sosyal-hukuki ve ekonomik etkilerin etraflica anlasilabilmesi igin, kullanilmalari
gerekir (tahmin edilmezlik sorunu). Ancak kullanilmalar1 neticesinde dogan olumsuz sonuglar
ortaya ¢iktiginda, bu sonuglarin bertaraf edilmesi i¢in yapilacak miidahaleler ge¢ kalmis
olabilecektir (hiz veya gii¢ sorunu). Diger taraftan teknolojiye onceden yapilan sinirlamalar
(6nleyici kontrol mekanizmalart) ise onun yavaslamasina, ondan gelebilecek faydalarin gézden
kagirilmasina sebep olabilir. Ikilem, David Collingridge tarafindan “The Social Control of
Technology” isimli kitapta ifade edilmistir. Kaynak i¢in bkz. David Collingridge, The Social
Control of Technology (New York: St. Martin’s Press, 1980) 19-20-21.

55 Mesut Serdar Cekin, Yapay Zeka Teknolojilerinin Hukuki Islem Teorisine Etkileri (1. Baski)
(fstanbul: onikilevha, 2021) 29.
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b. Kara Kutu Problemi

Bir model olarak yapay zekanin bir dizi veriyi alip bunlari igleyerek bir tanimla-
ma veya ¢ikti tirettigi hususu ilk baslik altinda ifade edilmisti. Yapay zeka ve maki-
ne 6grenmesi modellerinin nasil karar verdiginin veya i¢ igleyisinin anlagilamamasi
ve gozlemlenememesi sorunsalina yonelik yapilan kara kutu (“black box™) adlan-
dirmasi, girdilerin algoritmik hesaplama i¢ine girmesi ve {iretilen ¢iktinin neye gore
verildiginin bilinmemesi durumunu yansitir. Bir diger deyisle yapay zeka sistemle-
rince verilen ¢iktilarin tam olarak nasil bir programlama sonucu verildiginin bilin-
memesi opak durum olarak kabul edilir ve kara kutu problemini olusturan da esasen
bu opakliktir. Derin 6grenme algoritmalari agisindan gegerli olan bu durum, cesitli
nedenlerden o6tiirii biiyiik problemler meydana ¢ikarmaya gebedir.

Ozellikle yorumlanmasi zor karmasik hesaplamalari igeren sinir aglari ve derin
o0grenme modelleri i¢in gecerli olan kara kutu sorunsali, ilk olarak istenmeyen
sonuglar iirettiklerinde derin 6grenme sistemlerini diizeltmeyi zorlastirir. Diger ta-
raftan derin 6grenme ile ortaya ¢ikan 6n yargili sonuglar, bu sonuglarin degistiril-
mesi ve ortadan kaldirilmasi geregini dogurur. Ornegin siyahilerle ilgili 6n yargili
bir sonug lireten yapay zeka sisteminin bu sonucu adil, tarafsiz veya aciklanabilir
kilmak i¢in nasil bir siirecin sonunda bu karar1 verdiginin bilinmesi gerekir. On-
yarg1, genellikle modelin egitildigi veri setlerinin igerisine islenmis durumdadir
ve bu veri setleri cogunlukla 6nyargili insan veya toplum davraniglarini yansitir®.
Dolayisiyla 6nyargimin giderilmesi sadece algoritmanin diizeltilmesi ile miimkiin
olmayabilir; egitim veri setlerinin de gdzden gegirilmesi, bu tiir sistemlerin gelis-
tiricilerinin sosyal bilimler ve beseri bilimlerden (6rnegin antropoloji) ¢cok sayida
profil igermesi tavsiye edilmektedir®’.

¢. Seffaflik ve Riza Problemi

Seffaflik prensibine iliskin 6zellikle GDPR’m 12. maddesinde yer alan, veri
oznelerini seffaf sekilde bilgilendirme ylikiimliiligiinii saglamak, kontroldrler agi-
sindan yapay zeka s6z konusu oldugunda gii¢ olabilecektir. Zira yapay zekanin, ki-
sisel veri lizerindeki etkileri bilinmeyen hatta agiklanamayan degiskenlerle ¢alisan
bir veri analizi yaparken amaglari dnceden belirtmek, dogrulamak veya seffaf bilgi
saglama girisiminde bulunmasinin yerinde bir beklenti olmadig: belirtilmektedirse.
Nitekim kara kutu problemi nedeniyle “isleyisi anlagilamayan” katmanlar iizerin-
de yer alan sinir aglar1 boyle bir seffaf isleyisi engellemekte, yazilim siireglerinin
izlenebilirligini kisitlamaktadirs.

% Alicia de Manuel vd, “Ethical Assessments and Mitigation Strategies for Biases in Al-systems
Used During the COVID-19 Pandemic” (2023) 10(1) Big Data & Society 9.

7 Ibid.

8 Boris Paal, “Artificial Intelligence as a Challenge for Data Protection Law: And Vice Versa”

in Silja Voeneky, Philipp Kellmeyer, Oliver Mueller, Wolfram Burgard (eds), The Cambridge
Handbook of Responsible Artificial Intelligence: Interdisciplinary Perspectives (Cambridge Law
Handbooks, 2022) 292-293.

% Ibid.
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Diger taraftan veri koruma ilkelerinin desteklenmesi icin GDPR’1n 35. madde-
sinde belirtilen veri koruma etki degerlendirmelerinin (“data protection impact as-
sessment”) yiiriitiilmesi ve tasarim geregi gizlilik (“privacy by design™) gibi uygun
teknik ve organizasyonel dnlemlerin uygulanmasi gibi yapay zeka sistemlerinin
gelistirme asamasinda giivenceler olusturmak bakimindan ele alinmalidir. Ancak
burada da ii¢ problem belirtilir: Birincisi kisisel verilerin kategorize edilememe-
sinden kaynakli genislik, ikincisi veri 6znesinin bilgi alma ve kisisel verilere eri-
sim haklari, ti¢iinciisii ise teknik ve organizasyonel 6nlemleri uygulama gorevinin
(veri iglemenin planlamasinda ve gergeklestirilmesinde) kontroldrleri 6nceden
etik dlisinmeye mecbur birakmasidir®. Son durumda genel ilkenin uygulanip uy-
gulanmamasi kontroloriin takdirine birakilmis olmaktadir.

Veri koruma etki degerlendirmesi ve tasarim geregi gizlilik ilkelerinin yapay
zeka sistemlerinin gelistirilmesi siirecine dahil edilmesi, kisisel verilerin korunma-
sina énemli katki saglayabilir. Ornegin bir yapay zeka uygulamasi gelistirilirken,
kullanicilarin kisisel verilerini islemek yerine anonimlestirilmis veya takma isim
verilmis verileri isleyecek sekilde tasarlanabilir. Bir sistem, sadece isleme amaci-
nin gerektirdigi minimum miktarda kisisel veriyi islemek lizere programlanabilir.
Ancak bu ilkelerin uygulanmasinin etkinligi ve yapay zeka sistemlerinin veri ko-
ruma kurallar1 ile uyumu siirekli gozden gegirilmeli ve konu hakkindaki teknik
hususlar miimkiin oldugu 6l¢iide hukuki diizenlemeye tabi olmalidirs.

Kisisel verilerin birer bilgi parcasi olarak genis kapsamli olmasi, veri isleme
amagclart i¢in de yapay zeka kullaniminin sinirlarint belirlemeyi zorlastirabilir.
Girdi olarak bagimsiz sekilde bir taraftan da yapay zeka kullaniminin sinirlari ge-
listirmek i¢in kullanilan veriler -kisisel verileri de kapsayan bigimde- teknolojik
gerceklik karsisinda korunaksiz kalmaktadir. Ayrica yapay zeka tarafindan kisisel
verilerden elde edilen ¢ikarimlarin kisisel veri olusturup olusturmadigi ve kisisel
veri kategorisine dahil edilmesinin gerekip gerekmedigi de belirsizdir. Veri 6z-
nelerinin bilgi alma ve kisisel verilere erisim haklar1 konusunda, yapay zekanin
isleyisinin karmagiklig1 nedeniyle kontroldrlerin bu karmasikligi ve yapay zekanin
ozerkligini erigim yiikiimliiliiklerini atlatmak i¢in bir sebep olarak kullanma riski
her zaman vardir®2. Neticede GDPR uyumlu yapay zekd kullanimini garanti et-
mek i¢in kigisel verilerin yapay zeka sistemleri tarafindan islenmesine iliskin bilgi
edinme hakkinin kapsaminin daha net belirtilmesi beklenir.

Kendi kendine 6grenen, otonom yapay zeka teknolojilerinin dogasinda seffaf-
lik, agiklik gibi bir 6zellik yoktur. Seffaflik ilkesi GDPR ¢ercevesinde bilhassa
veri islemenin temelinde veri dznesinin onayinin bulundugu durumlar i¢in kritik

€ Frederike Ufert, “Al Regulation Through the Lens of Fundamental Rights: How Well Does the
GDPR Address the Challenges Posed by AI?” (2020) 5(2) European Papers 1094.

Oguz Gokhan Yilmaz, “Yargi Uygulamasinda Yapay Zeka Kullanimi- Yapay Zekd Hakim
Ciibbesini Giyebilecek mi?” (2021) 66 Adalet Dergisi 408.

€2 Tbid 1095.
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bir 6nem tagir. Verilerin islenme sebepleri dikkate alindiginda, veri sahibinin rizasi
ile gergeklestirilen islemlerde GDPR’1n getirdigi seffaflik kisitlamalar gegerli hale
gelir®. Kontroldriin 6znenin onayini bilgilendirilmis sekilde almasi gerekliligi, aynt
zamanda bir riza problemini dogurur. Riza GDPR’1n 4. maddesinde, “veri dznesi-
nin bir beyan yoluyla ya da agik bir onay eylemiyle kendisine ait kisisel verilerin
islenmesine onay verdigini gosteren 6zgiir bir sekilde verilmis spesifik, bilin¢li ve
acik gosterge” seklinde tanimlanmaktadir. GDPR ilkelerine gore yapay zeka sis-
temlerini kullanan dolayisiyla farkli kdkenlerden gelen ¢ok bilylik miktarda verinin
kapsamli analizlerini gergeklestiren kontrolorler, verileri kendilerine izin verilecek
sekilde isleme olanagina sahip olmalidir®. Bu da veri 6znelerini, islenen verilerin
niteligi ve kaynag1 hakkinda agik¢a ve yeterince bilgilendirmeyi gerektirir. Yani
hukuka uygun bir rizanin kigisel verilerin korunmasi agisindan verilmis sayilma-
s1, genel hiikiimlerde yer alan rizadan farkli olarak 6zel kosullar1 da igermesine
bagl kilinmigtir®®. Buna karsilik kisisel verilerin algoritmalarca yapilan analizler
sirasinda veya orijinal olarak kisisel olmayan verilerin kombinasyonlar1 sonucunda
iiretildigi durumlarda ne olacaginin, verilerin ilk kaynaginin tam olarak nasil belir-
lenecegini bilmenin oldukga gii¢ oldugu belirtilmektedir®. Bu baglamda GDPR’1n
14. maddesinde yer verilen bilgilendirme yilikiimliiligi, bu tiir bilgilerin veri 6zne-
lerine saglanmasinin orantisiz sekilde kiilfetli olmas1 durumu ile ¢eliski igindedir.

Yapay zeka sistemleri yapilandirilmamaisg verileri ve algoritmik analizleri kulla-
narak, 6zgilin bilgiler olusturabilir. Bu durum, kisisel verilerin ilk kaynagini belir-
lemeyi zorlagtirabilir ve bu nedenle veri 6znelerine yeterli bilgi saglama gorevini
de yerine getirilmesi giic hale getirebilir. Ornegin bir makine 6grenme modeli,
kisisel olmayan verilerden kisisel veriler olusturabilir veya mevcut kisisel verileri
yeni ve beklenmedik sekillerde analiz edebilir. Ayrica makine 6grenmesinde kar-
stmiza ¢ikan kara kutu sorunu, veri 6znelerinin verilerinin nasil kullanilacagina
dair tam ve bilingli bir onay vermesini de zorlastirabilir. Son olarak kisisel verile-
rin islenmesine izin veren yasal bir dayanak bulunmasi bakimindan veri 6znesinin
taraf oldugu bir sdzlesmenin uygulanmasi veya bir sdzlesme yapilmadan 6nce veri
sahibinin talebiyle adimlar atilmasi i¢in isleme faaliyetinin “gerekli” olmas1 ge-
rekir. Ancak yapay zekay1 kapsamina alan sdzlesmelerde, bu tiir sozlesme 6ncesi
durumlarin diizenli olarak ortaya ¢ikip ¢ikmayacagi her zaman belirli olmayabilir.

d. Amac¢ Simirlamasi ve Degisikligi Olasihigi

GDPR’1n 5(1)(b) bendinde belirtilen amag sinirlamasi ilkesi uyarinca, (kisisel)
verilerin islenme ve elde edilme amaglari, 6z ve anlasilir bir sekilde veri 6znesine

©  Paal (n 58) 293.
& Ibid.

% Sinan Akkurt, “A¢tk Riza” P Caglayan Aksoy, H C Aksoy (ed.), Kisisel Verilerin Korunmasina
Akademik Bakis KVKK Akademi Derleme Calismasi (KVKK Yayinlari No 42, Ankara)160.

% Paal (n 58) 293.
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sunulmalidir. Bu ilke, kisisel verilerin iglenmesinde dnceden belirlenen bir amag
kisitlamasinin gerekliligini vurgular. Ancak yapay zekanm bagimsiz gelismesi,
belki de dnceden belirlenmemis amaclar i¢in kullanilabilmesi durumlari, ilkenin
uygulanmasi bakimindan bir uyumsuzluk dogurmaktadir. Algoritmanin ne dgre-
necegini tahmin etmek neredeyse imkansiz oldugundan ve yapay zekanin 6ngorii-
lemeyen sonuglara yol acabilecegi durumlarda, amag sinirlamasi ilkesi ile yapay
zeka teknolojilerinin yeniligi arasinda bir denge bulmak giic olabilecektir.

Amag simirlamasinin 6zellikle tahmine dayali olarak yiiriitiilen giivenlik birim-
leri faaliyetlerinde kullanilan yapay zeka teknolojileri baglaminda etkili bir koru-
ma gibi goriinmedigi ifade edilmektedir”. Bu uygulamalarin giderek daha genis
amaclar i¢in uygulanmasindan ve giivenlik birimlerinin erigebildigi veri kiimele-
rinin ilgili tiim analitik siire¢ler i¢in kullanilmasindan &tiirii bu ilke iglevini yerine
getirememesi s6z konusu olabilecektir®®, Verilerin islenmesinde amag degisikligini
kapsamina alan GDPR’1n 6. maddesinin dordiincii fikrasinda yer alan “baglantili
bir gerekge bulunmasi”nin, verilerin farkli baglamlarda tiretildigi ve sonradan bir-
lestirildigi ya da yeni amagclar i¢in kullanildigi durumlar agisindan nasil uygulana-
cag1 da diger soru isaretidir.

e. On Yargih veya Yanhs Sonuglar: Silme Taleplerinin Anlam

Yapay zeka araclari tarafindan iiretilen sonuglarin serbest¢e carpitilmasi veya
yanlig/on yargili sekilde ortaya ¢ikmasi riski ile bireyin ¢ikarlar1 ve kamu refahi
arasinda dikkate deger bir ¢atisma riski s6z konusudur. Dogruluk-biitiinliik-gizlilik
ilkesi, kisisel verilerin islenmesinden etkilenen veri 6znelerinin, kendileri hakkin-
da yanlig veri kullanimidan kaynaklanan herhangi bir dezavantaja maruz kalma-
masi i¢in toplanan bu verilerin gercegi dogru bir sekilde yansitmasini saglamay1
amaglamaktadir. Ancak verilerin dogruluguna iliskin durumlar, veri girisi ve ¢ikisi
arasinda bir ayrim yapilmasini gerektirirken yapay zekanin isleyisinde veri igleme
analizlerinin ve siire¢lerinin sonuglar1 verildigi i¢in yapay zeka tarafindan verilen
bilgiler sadece bir tahmin olusturacaktir. Bu dogrultuda, iiretilen yanls bilgilerin
tespit edilmesi ve dogru bilgilerin geri yiiklenmesi ya da veri 6znelerine taninan
silme hakkinin kullandirilmasi beklenir. Ayrica yanlis sonuglar seklinde ortaya ¢i-
kan kisisel verilerin yapay zeka algoritmalarindan silinip silinmeyecegi tartigsmali
bir konudur. Tartismalarin ¢ogunda yapay zeka/makine 6grenmesi baglaminda sil-
me/degistirme taleplerinin teknik sorunlara takilacagi sonucuna varilmaktadir®.

7 Stefania Fantin and Panagiota Vogiatzoglou, “Purpose Limitation By Design As A Counter To

Function Creep And System Insecurity In Police Artificial Intelligence” (2020) United Nations
Interregional Crime and Justice Research Institute (UNICRI) 26.

% Jbid. Kamu Denet¢iligi Kurumu’nun (Ombudsman) Ulusal Yarg: Ag1 Bilisim Sistemi’ne (UYAP)
entegre olan Emniyet Genel Miidiirligii kayitlarina iliskin Adalet Bakanligi’na tavsiyesi hk. bkz.
Adalet gen.tr, “Ombudsmandan UYAP’a tavsiye” <https://www.adalet.gen.tr/ombudsmandan-
uyapa-tavsiye.html> (Erigim Tarihi: 31.07.2023)

% Eduard Fosch Villaronga, Peter Kieseberg and Tianying Li, “Humans Forget, Machines
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Diger taraftan yapay zeka tabanli karar verme, dnceden var olan 6n yargilart
biiyiitebilir ve yeni 6n yargi tiirleri igin biiyiik potansiyele sahip yeni siniflandir-
malar ve kriterler gelistirebilir. Siirekli artan bu endiseler, yapay zeka tabanli
sistemlerin, kararlarinin adilligini de ele alan yeni yaklasimlar ile etik Slgekte
yeniden degerlendirilmesine yol agmaktadir. Ancak yapilan bir arastirma artan
teorik etik ¢aligmalar ile uygulamadaki durumun ortiismedigini, sirketlerin etik
kaygilar1 gerektigi kadar dikkate almadigint gozler oniine sermektedir’. Bahsi
gegen arastirma, etik konulu teorik ¢aligsmalarda ilerleme saglanmasina ragmen
bu ilerlemelerin ticari kuruluslar tarafindan yeterli derecede dikkate alinmadigini
ortaya koymaktadir. Sirketlerin kullanict verilerini gerektiginden fazla toplamast
ve bu verileri izinsiz veya seffaf olmayan sekillerde kullanmasi durumlarina etik
standartlara uygun olmayan bir sekilde yapay zeka sistemlerinin kullanilmasinin
eklenmesi endise vericidir. Bu sebeple toplumlara derinden yerlesmis olan 6n yar-
gilarin yalnizca teknik ¢oziimlerle kaldirilmayacagi, sosyal ve yasal dayanagi ol-
mayan teknik ¢dzlimlerin sorunu ¢dzme noktasinda yeterli olmayacagt agiktir’.

Yapay zeka destekli yiiz tanima teknolojileri tarafindan yapilan tespitler tizeri-
ne yanliglikla tutuklanan kisilerin genellikle siyahi olmasi, yanlis tespit edilen ki-
silerin sabika kaydi, ekonomik durum, etnisite gibi ortak 6zelliklere dayandiginin
sonradan anlagilmasi, Amazon, Microsoft gibi sirketlerin bilhassa ABD’de kolluk
kuvvetlerine sattig1 yapay zeka destekli programlarin hesaplamalarini gerekge gos-
tererek ozgiirliigl baglayici cezaya hitkkmedilmemesi gerektigini gosterir’>. Heniiz
oldukga yeni sayilabilecek OpenAl’mm ChatGPT sohbet robotunun kendisinden
cinsel tacizde bulunan hukukgularin bir listesini olusturmasinin istenmesi iizerine
bir kurgu olusturmasi (tacizei olmakla suglanan profesoriin Alaska’ya yaptigi bir
sinif gezisinde miistehcen yorumlarda bulundugu, bir 6grenciye dokunmaya ¢alis-
t181, bilginin kaynagi olarak Washington Post’ta Mart 2018’de yayinlanan yazinin
bulundugu), kurguda adi gegen hukuk profesoriiniin hi¢cbir zaman Alaska’ya bir
smif gezisi yapmamasi1™ ile karsimiza ¢ikan durum apagik bu sorunsala igaret eder.

Remember: Artificial Intelligence and the Right to Be Forgotten” (2018) 34(2) Computer Law &
Security Review 304-305.

70 Eirini Ntoutsi, Pavlos Fafalios and Ujwal Gadiraju, “Bias in Data-driven Artificial Intelligence
Systems: An Introductory Survey” (2020) 10 WIREs Data Mining Knowl Discovery, e1356 2.

’t Stanford University, “State of Al in 10 Charts: Ethics Infiltates Research” <https://hai.stanford.
edu/news/state-ai-10-charts> (Erigim Tarihi: 31.07.2023)

2 Ntoutsi, Fafalios and Gadiraju (n 70) 14.

3 Nytimes, “Wrongfully Accused by an Algorithm <https://www.nytimes.com/2020/06/24/
technology/facial-recognition-arrest.html> (Erisim Tarihi: 31.07.2023)” Wired, “How Wrongful
Arrests Based on Al Derailed 3 Men’s Lives <https://www.wired.com/story/wrongful-arrests-ai-
derailed-3-mens-lives/> (Erisim Tarihi: 31.07.2023)”

The Washington Post, “ChatGPT invented a sexual harassment scandal and named a real law
prof as the accused” <https://www.washingtonpost.com/technology/2023/04/05/chatgpt-lies/ >
(Erisim Tarihi: 31.07.2023)
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Burada 6n yargi probleminin (“bias problem”) o6tesinde kurgulama durumu
karsimiza ¢ikmaktadir. Nitekim yapay zeka modelleri, iddialarini desteklemek i¢in
birincil kaynaklar uydurarak ve 6nemli gercekleri kurgulayarak yanlis/carpitilmis
sonuglar sunabilir. Chatbot ad1 verilen sohbet robotlari, kendilerine sorulan soru-
lara fazlastyla 6zgiivenli sekilde cevap trettiklerinden, neyin gercek neyin kurgu
oldugunun anlasilmasi i¢in gegen zamanda carpitilmis gergeklere maruz kalan bi-
reylerin durumunun hukuk kurallarina dayanilarak diizeltilmesi beklenir. Ozellikle
bir tiretken (“generative”) yapay zeka tiirii olan sistemlerin web entregrasyonlari-
nin artmastyla bu sorunlarin biiyiiyebilecegini de belirtmek gerekir.

Kigsisel verilerle beslenen yapay zeka dil modellerinin giiglii kimlik avi veya
dolandiricilik araglari olarak kotiiye kullanilmalarinin oldukg¢a kolay oldugu (her-
hangi bir programlama bilgisine gerek olmadig1 i¢in), bu dil modellerinin hizlt
bir sekilde giinliik faaliyetlerin yapilmasini kolaylastiran dijital asistanlara entegre
edildigi ancak bu durumun yarattig1 ¢ok temel problemler oldugu belirtilmekte-
dirs. Ozellikle Jailbreak (“yazilimsal siirlamalarin ortadan kaldirilmas1”) durum-
larinda hirsizlik veya patlayict yapimi gibi amaglarla bu robotlarin kullanilmasi,
ChatGPT gibi modellerin internette gezinen ve etkilesim kuran iiriinlere entegre
edilmesinin yaratacagi glivenlik zafiyetleri, bu yapay zekd modellerinin veri set-
lerinin egitim asamasinda kasith sekilde bozulabilme (“poisoning the data sets™)
durumlar1 bunlara 6rnektir’s. Bu gibi ihtimallerde acil ve etkili miidahalelerin ya-
pilmas1 gerekmektedir.

f. Veri Sinirlamasi/Minimizasyonu ve Mesru Amac Celiskisi

Kigsisel verilerin islendikleri amaglarla baglantili olarak yalnizca yeterli, ilgili
ve gerekli olanlarla siirlt bir sekilde islenmesi, veri minimizasyonu ilkesinin bir
geregidir. Bu ilkeyi uygulamaya geciren ise 6zellikle GDPR’mn 25. maddesinde
belirtilen “tasarim geregi ve varsayilan olarak” mahremiyet seklinde tanimlanan
yontemlerdir (“privacy by design ve privacy by default”). Ancak bu ilke biiyiik
miktarda veri elde etmeye dayanan ve bunu gerektiren yapay zeka teknolojilerinin
genel konseptiyle, yiiksek veri talebiyle dogrudan bir ¢eliski igindedir. Zira kisisel
verilerin amacina ulastiktan sonra silinmesi veya kisitlanmasi, yapay zeka teknolo-
jilerinin hem gelisimini hem de kullanimini1 6nemli 6l¢iide engelleyebilmektedir”.

Avrupa Parlamentosu tarafindan olusturulan “GDPR’1n Yapay Zeka Uzerinde-
ki Etkileri” isimli dokiimanda 6ncelikle geleneksel veri koruma ilkeleri ile yapay
zeka arasindaki gerilim kabul edilir®. Yapay zeka ve biiyiik veri kullaniminda bu

> Heikkila M, “Artificial Intelligence: Three Ways Al Chatbots Are a Security Disaster” (MIT
Technology Review, 2023) <https://www.technologyreview.com/2023/04/03/1070893/three-
ways-ai-chatbots-are-a-security-disaster/> (Erisim Tarihi: 31.07.2023)

% Ibid.

7 Paal (n 58) 295-296.

78 European Parliament, “The Impact of the General Data Protection Regulation (GDPR) on

Artificial Intelligence” (2020) European Parliamentary Research Service: PE 641.530, I1.
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ilkelerin gelistirilmesi gereginin alt1 ¢izilmektedir’. Sadece kisisel degil veri 6zne-
lerinin yeniden tanimlanmasina yol agan tiim verilerin yeni birer yaratim oldugu-
nun kabuliiyle, veri minimizasyonunda orantililigin kontroldrler agisindan “isleme
amaclarina gore ek amaglardan daha agir basan bir fayda” saglanmasinin verilerin
saklanmasini hakli gosterebilecegi vurgusu yapilmaktadir®.

AB’nin veri koruma mevzuatini siki bir bigimde uygulamasinin ABD ve Cin
gibi enformasyona dayali ekonomilere karsi yarisi kaybettirecegi anlayisina kar-
silik 6nerilen, yapay zekanin ile bireylerin sosyal iliskilerini dengelemenin gerek-
liligi, anonim veri tiretme, profil olusturma da dahil olmak {izere kisisel verilere
dayali islemelere ancak belirli kosullar altinda izin verilmesi anlayisidir®*. AB’ nin
bu etki dokiimanmin genel ilkeler ile yapay zekanin bagdagmaz dogasini agik-
¢a ifade etmesi onemli olmakla birlikte, “mesru menfaat” gibi belirsiz amaglar
dogrultusunda dengeleme yapmasi, bizi bulundugumuz noktadan farkli bir yere
gotiirmemektedir. Zira mesru menfaatin anlamu ticari faaliyetlerle ilgili gérevleri
yerine getirmek, miisteri iliskileri veya dogrudan pazarlama amaglar1 gibi unsurla-
ra gomiilii olarak yorumlanmaktadir®.

g. Konunun Kisisel Verilerin Korunmasi Kanunu Acisindan
Degerlendirilmesi

Hukukumuzda kisisel verilerin korunmasi, Anayasa’nin 6zel hayatin gizliligi
baslikli 20. maddesinin tglincii fikrasi, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK), 4721 sayil1 Tiirk Medeni Kanunu’nun ilgili hiikiimleri, diger
Kanunlarda yer alan hiikiimler, 108 Sayili S6zlesme ile ek protokolleri ve sair
diizenlemelerle saglanmaktadir. KVKK’da yapay zekaya veya onu kullanan sis-
temlere iliskin ayr1 bir hiikiim bulunmamakla birlikte genel veri koruma ilkeleri,
ikincil nitelikli diizenlemeler ve Kisisel Verileri Koruma Kurulu kararlari, yapay
zeka aracilig ile kisisel verilerin iglenmesine de uygulanmaktadir. Baglik altinda
yapay zeka tarafindan islenen kisisel verilere iliskin belirleyici ve GDPR’dan fark-
l1 olan hususlar ele alinmustir.

KVKK’nin 4. maddesi kapsaminda yer alan genel veri koruma ilkeleri 108
Sayil1 S6zlesme ve 95/46/EC Sayili Direktif ile uyumlu sekilde “hukuka ve dii-
riistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, a¢ik
ve mesru amaglarla iglenme, islendikleri amagla baglantili, sumirly ve 6l¢iilii olma,
ilgili mevzuatta éngoriilen veya islendikleri amag icin gerekli olan siire kadar mu-

79 Ibid.
8 Tbid 47.
8 Ibid 76-77.

8  European Commission, “What does grounds of legitimate interest mean?”” <https://commission.
europa.eu/law/law-topic/data-protection/reform/rules-business-and-organisations/legal-grounds-
processing-data/grounds-processing/what-does-grounds-legitimate-interest-mean_en>  (Erisim
Tarihi: 31.07.2023)
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hafaza edilme” seklinde ifade edilmistir. Bu ilkelere kisisel verilerin islenmesinin
her safhasinda riayet edilmelidir®.

KVKK kapsaminda yapay zeka ile verilerin islenmesinde belirli ve agik bir
amag dogrultusunda isleme ilkesi geregi, genel gecer amaclar kullanilmamali, kul-
lanilacak modelin kisisel verileri isleme sebebi ve amaci agikca ifade edilmelidir®*.
Bu anlamda yapay zeka ¢aligmalart yiiriitilmesi veya gelistirilmesi seklindeki ge-
nel amaglar yerine bir egitim modeli gelistirilerek 6grencilerin basari siralamala-
riin yapilmasi gibi daha ag¢ik ve belirli amaglar se¢ilmelidir. Amag¢ konusunda
onemli olan, olay bazinda ve secilen algoritmaya 6zel bir degerlendirme yapil-
masidir®s. Ayrica muhtemel bir veri isleme gerekgesiyle kisisel verilerin gerekli
olma ihtimaline binaen depolanmasi da belirli ve agik amag ilkesine aykirilik tes-
kil eder®.

GDPR’1n 6. maddesinin dordiincii fikrasi ¢ergevesinde kisisel verilerin islen-
mesi i¢in bir kez belirtilen sebebe bagli veya onun geregi olan diger amagclar i¢in
de hukuka uygun bir igleme yapilabilecekken KVKK’nin uygulanmasi agisindan
ayn1 durum s6z konusu olmayacaktir®”. Dolayisiyla KVKK anlaminda yapay zeka
kullanan sistem ve araglarin kisisel veri elde etme amaclarinin, her bir veri igleme
faaliyeti i¢in ayr1 ayr1 belirtilmesi beklenir. KVKK geregi sonraki veri isleme ama-
cmin ilk isleme amaci ile uyumlu sayilamayacagi hallerde veri islemeye devam
edilmesi hukuka uygun olmayacaktir®®. Aksi halde kisinin, kendi verileri iizerin-
deki hakimiyetini kaybetmesi s6z konusu olabilir®®. Yeni gelistirilmeye ¢alisilan
yapay zeka modellerinde heniiz karsilagilmayan veri isleme amaglarinin ortaya
cikmasi ise* hali hazirda genel ilkelere iliskin karsilasilan zorluklardandir.

Yukarida yer alan baglikta ifade edildigi {izere veri minimizasyonu GDPR
kapsaminda ayrica belirtilmisken KVKK’nin lafzinda bu ilke bulunmaz. Fakat
uygulamadaki diizenlemelerde ve temel ilkelerin ¢er¢evesinde veri minimizas-
yonunun, amagla baglantili, sinirli, miidahaleci olmayan bigimde veri igsleme an-

8 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanununa iliskin Uygulama

Rehberi (KVKK Yayinlar: No 1, Ankara, Aralik 2019).

E. Eylem Aksoy Retornaz ve Osman Gazi Giigliitiirk, “Yapay Zekada Kisisel Verilerin Korunmasi
Kanununun Uygulanmasindaki Sorunlara iliskin Degerlendirmeler” P Caglayan Aksoy, H C
Aksoy (ed.), Kisisel Verilerin Korunmasina Akademik Bakig KVKK Akademi Derleme Caligmasi
(KVKK Yayinlar: No 42, Ankara) 421.

& Ibid.
& Elif Kiizeci, “Kisisel Verilerin Korunmas1” (4. baski, On ki Levha Yayincilik 2020) 231.
8 Aksoy Retornaz ve Giigliitiirk (n.84) 422-423.

88

84

Nafiye Yiicedag, “Kisisel verilerin korunmast kanunu kapsaminda genel ilkeler” (2019) 1(1)
Kisisel Verileri Koruma Dergisi 59.

8 Kiizeci (n. 86) 235. Uyumlu olmayan amag ve sonraki amaglarin durumuna iliskin degerlendirmeler

de ayni kaynakta yer almaktadir.
% Osman Gazi Giigliitiirk, “Yapay Zeka ve Verinin Kullanim1” (On ki Levha Yaymcilik 2022) 308.
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lamlarinda yer buldugu goriilmektedir®. Bununla birlikte Kisisel Verileri Koruma
Kurumu’nun Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair Tavsiyeler
baslikli dokiimaninda da gelistirici, iiretici, karar alic1 ve servis saglayict aktorler
yoniinden tavsiyeler bulunmakta, uygulamada yasanmasi olas1 zorluklara yonelik
kisisel verilerin korunmasini saglayan yontemlere igaret edilmektedir®.

C. ULUSLARARASI DUZENLEMELER CERCEVESINDE BAZI
COZUM ONERILERI

Avrupa Birligi’nin 2018 yilindan itibaren yapay zekaya iliskin pek cok ikincil ni-
telikli diizenlemeleri olmus, insan merkezli yapay zeka ¢alismalar ile giivenilir yapay
zeka (“trustworthy AI”) icin etik yonergeler ile politika ve yatirim onerileri olugturul-
mus, Avrupa Komisyonu'nun Yapay Zeka Uzerine Beyaz Kitap diizenlemesi yapil-
mis ve son olarak Yapay Zeka Sorumluluk Direktifi Taslagi ile Yapay Zeka Tuiziigii
Taslag1 olusturulmustur®. Yapay Zeka Tiiziigli Taslagi Genel Kurul tarafindan onay-
lanmus, yiiriirliige girmesi bakimindan yapilacak miizakerelere hazir hale gelmistir.

1. AB Yapay Zeka Tiiziigii

14 Haziran’da AB Genel Kurulu’na sunulan ve onaylanan Yapay Zeka Tiizii-
gii**, ilk baglayici/hukuki diizenleme olmasi ve sektorde faaliyette bulunan tim
aktorleri etkilemesi bakimindan oldukca onemlidir. Diizenlemenin kapsaminda
yapay zeka kullanimlarina iligkin dort adet risk grubu belirlenmis (“kabul edile-
mez, yiiksek, sinirli, minimum risk gruplar seklinde), bu gruplara yonelik ayri
degerlendirmeler yapilmistir. Oncelikle tiiziigiin kapsami;

“(a) Birlik i¢inde yapay zeka sistemlerinin (YZ sistemleri) piyasaya
arz edilmesi, hizmete sunulmasi ve kullaniimast i¢in uyumlastirilmig
kurallary;

9t Bkz. Kisisel Verileri Koruma Kurumu, “Islenme Amacinin Gerektirdiginden Fazla Kisisel Veri
Islenmesi/Aktarilmas1 (Veri Minimizasyonu Ilkesine Aykirilik)” <https://www.kvkk.gov.tr/
Icerik/5413/Islenme-Amacinin-Gerektirdiginden-Fazla-Kisisel-Veri-Islenmesi-Aktarilmasi-
Veri-Minimizasyonu-Ilkesine-Aykirilik-> (Erisim Tarihi: 31.07.2023) “Covid-19 ile Miicadele
Siirecinde Kisisel Verilerin Korunmas: Kanunu Kapsaminda Bilinmesi Gerekenler” baslikli
kamuoyu duyurusu <https://www.kvkk.gov.tr/Icerik/6721/KAMUOYU-DUYURUSU-Covid-
19-ile-Mucadele-Surecinde-Kisisel-Verilerin-Korunmasi-Kanunu-Kapsaminda-Bilinmesi-
Gerekenler-> (Erisim Tarihi: 31.07.2023)

9 Kisisel Verileri Koruma Kurumu, “Yapay Zeka Alaninda Kisisel Verilerin Korunmasina Dair
Tavsiyeler” <https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/25a1162f-0e61-4a43-
98d0-3e7d057ac31a.pdf> (Erigim Tarihi: 31.07.2023)

% European Commission, “Important milestones” <https://digital-strategy.ec.europa.eu/en/policies/
european-approach-artificial-intelligence> (Erisim Tarihi: 31.07.2023)

% EU Document 52021PC0206, “Proposal for a REGULATION OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL LAYING DOWN HARMONISED RULES ON
ARTIFICIAL INTELLIGENCE (ARTIFICIAL INTELLIGENCE ACT) AND AMENDING
CERTAIN UNION LEGISLATIVE ACTS” <https://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=celex%3A52021PC0206> (Erisim Tarihi: 31.07.2023)
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(b) bazi yapay zekd uygulamalarinin yasaklanmasini;

(c) yiiksek riskli YZ sistemlerine dair ozel gereklilikleri ve bu tarz
sistemlerin operatorlerinin yiikiimliiliiklerini;

(d) gercgek kisilerle etkilesime ge¢meyi amaglayan YZ sistemleri,
duygu tamma sistemleri ve biyometrik siniflandirma sistemleri ile
goriintii, ses ya da video igerigi tiretmek veya bu icerikleri manipiile
etmek igin kullanilan YZ sistemleri icin uyumlulastiriimis seffaflik
kurallarini;

(e) pivasa izlemesi ve gozetimini diizenlemek®”
olarak belirtilmistir.

Diizenlemenin 5. maddesinde, kabul edilemez risk (“prohibited risk”) icerdi-
8i belirlenen birtakim yapay zeka sistemlerinin kullanimi yasaklanmistir. Bunlar
kisilerde fiziksel veya psikolojik zararlar yaratabilecek subliminal teknikler uy-
gulayan, Cin’de oldugu gibi kamu otoritelerince bireylerin ¢esitli kistaslar ile si-
nirlandirilip sosyal puanlamaya tabi tutuldugu sistemler, “ger¢ek zamanli uzaktan
biyometrik tanimlama sistemleri/real-time remote biometric identification system-
s”dir. Diger taraftan yiiksek risk grubu olarak belirlenen yapay zeka sistemleri i¢in
sik1 bir uygulama rejimi ongdriilmistiir. Bu gruba dahil olan yiiksek risk durumlar
genel olarak saglik, giivenlik ve temel haklara dair “olumsuz etki riski” olusturabi-
lecek kullanimlardir. Burada iiretilen sonug, riskin boyutlar1 ve potansiyel etkileri,
sosyo-ekonomik ve yas gibi kriterler 151g81nda degerlendirilecektir.

52. maddede yer alan belirli yapay zeka sistemleri i¢in seffaflik yikimliligi
olarak, istisnai durumlar hari¢ gergek kisilerin bilgilendirilmesi ve yapay zeka sis-
temlerinin buna gore tasarlanmasi mecburiyeti getirilmistir. Ayrica tipki Avrupa
Veri Koruma Denetgisi (“EU Data Protection Board”) gibi bir AB Yapay Zeka De-
netgisi (“European Al Board”), konu hakkinda ulusal otoritelerin gérevlendirildigi
bir denetim sistemi ve tipki GDPR’da oldugu gibi kademeli para cezalari sistemi
tasarlanmistir. Diizenlemenin etkileri salt AB sinirlarinda degil ¢ok daha genis 6l-
¢ekte her aktor i¢in etkili olacaktir. Ancak kisilere basvuru yolunun 6ngoriilme-
mesi, farkli mevzuatlar1 kapsamina almasi sebebiyle islevini kaybetme ihtimalinin
olmasi, seffaflik konusunda “yeni” bir 6nlem getirmemesi diizenlemeye getirilen
elestirilerden birkagidir®.

% {stanbul Barosu, Biligim Hukuku Komisyonu, Yapay Zeka Calisma
Grubu’nun Tiirkce terctimesi <https://www.istanbulbarosu.org.tr/files/docs/
AvrupaBirligiYapayZekaya%C4%BO0liskinTuzuk TeklifiTurkceTercumesi.pdf> (Erisim Tarihi:
31.07.2023)

% Armagan Ebru Bozkurt Yiiksel, “Avrupa Komisyonu’nun Yapay Zeka Tiiziik Teklifi’ne Genel Bir
Bakis” (2022) 0(51) Tiirkiye Adalet Akademisi Dergisi 41.
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nonnn
2. Sair Alternatifler

Yapay zekanm 6n yargili sonuglar doguran veya yanlig bilgi iireten sonugla-
rin1 bertaraf etmek i¢in “giivenilir” hale getirilmesi kapsamindaki “giivenilirlik”,
icinde farkli ¢6ziim Onerilerini barindiran bir ¢cati kavramdir. Burada amag bireysel
haklarin korundugu diizenlemeler acisindan kullanilamaz hale gelen prensiplere
islerlik kazandirmaktir. Konsept yalnizca AB ¢ergevesinde degil veri korumaya
dair diizenleme ortaya koyan hemen her kurulus/iilke biinyesinde yanki bulmustur.
Ornegin OECD’nin giivenilir yapay zeka sistemleri igin uygulama araglarini be-
lirttigi dokiimaninda, seffaflik ve agiklanabilirligin gelistirilmesi ihtiyaci 6zellikle
vurgulanmis, kapsayici biiylime, stirdiiriilebilir kalkinma ve esenlik, insan merkez-
li degerler ve adalet, seffaflik ve agiklanabilirlik ile hesap verebilirlik seklinde bes
ilke belirlenmistir”. Gereken durumlarda yapay zekanin yagam dongiisiine insan
miidahalesinin miimkiin hale getirilmesi, yapay zekanin {iirettigi bilgilerin ¢iktila-
rinin insanlarca anlasilmasinin 6nemi ve kararlara itiraz hakki saglanmasi, ulusla-
rarasi ig birliginin 6nemi gibi ¢6ziim Onerileri de belgede yer alir.

Avrupa Konseyi’nin “Giivenilir Yapay Zeka i¢in Etik Yonergeler” belgesi-
ne gore de yasalligin, etik ilkelere uygunlugun ve saglamligin (teknik ve sosyal
uyum) énemi vurgulanmis, yapay zeka sistemlerinin giivenilir kabul edilmesi i¢in
kargilamasi gereken yedi temel gereksinim kiimesi belirlenmistir. Bunlar insan
temsili ve gozetimi, teknik saglamlik ve giivenlik, mahremiyet ve veri yonetisi-
mi, seffaflik, cesitlilik, ayrimcilik yapmama ve adalettir®®. Baglayici olmayan bu
diizenlemelerden okunan ise yapay zekanin yarattig1 ve yaratabilecegi sorunlarin
actkega goriildiigii, bunun i¢in “simdilik” baz1 teknik, hukuki ve etik ¢éziimlerin,
ekonomik unsurlarin da hesaba katildigi ¢ok etkenli bir denge mekanizmasi goze-
tilerek dikkate alinabilecegidir.

Doktrinde hali hazirda gelistirilen giivenilir ve etik yapay zeka yaklagimlari
icin yapay zeka tabanli teknolojilerin arka planinda gizlenen yapay zeka dis1 so-
runlarin yeterince dikkate alinmamasi, Al ve diger yliksek teknoloji ¢oziimlerinin
yardimiyla her tiirlii sorunu (teknoloji ve teknoloji dis1) ele almaya meyilli tek-
no-¢oziimci bir zihniyetin 1srari, belirli (6rnegin ticari, politik) ¢ikarlarin genel
Al-etik tartigmasi tizerindeki giiglii ve carpitici etkisi ile bagimsiz ve elestirel fel-
sefi ve etik uzmanhigin yetersiz entegrasyonu konularimin 6nemine ve yarattigi
derin geligkilere deginilir®.

97 OECD, “Tools for trustworthy Al (A framework to compare implementation tools for trustworthy
Al systems)” <https://www.oecd.org/science/tools-for-trustworthy-ai-008232ec-en.htm> (Erisim
Tarihi: 31.07.2023)

% EC, “Ethics guidelines for trustworthy AI” <https://digital-strategy.ec.europa.cu/en/library/
ethics-guidelines-trustworthy-ai (Erigim Tarihi: 31.07.2023)

9% Jan-Christoph Heilinger, “The Ethics of Al Ethics. A Constructive Critique” (2022) 35(61) Philos.
Technol 1-20.
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Ozellikle Google-Amazon gibi dagitilmis, bulut tabanli makine dgrenimi or-
tamlari, kotii niyetli algoritmalar1 kolayca uygulayabilecek, bunlar1 egitim siireci-
nin bir pargasi olarak sunabilecek ve bu sekilde hassas kullanici bilgilerini ezberle-
yebilecektir'®. Buna 6rnek olarak bir yiiz tanima sisteminden goriintiileri kurtaran
model ters ¢evirme saldirilart verilir*®, Bu durumda kisisel verilerin biitlinliik ve
giiveliginin temini i¢in sunulan hizmetlerde kullanilan derin 6grenme ve makine
6grenmesi yontemlerinde ayni zamanda gizliligi koruyan teknik mekanizmalarin
devreye sokulmasi gerekecektir. Bu konuda gizlilik sizintilarinin 6niine gegmek
icin diferansiyel gizliligi kullanarak dagitilmis bir gizlilik koruma mekanizmasi
(“differential privacy-DP”’) nerilmektediri®.

Derin 6grenme ve genel olarak makine 6grenmesi i¢in gizlilik koruyucu
mekanizmalart inceleyen bir anket ¢alismasinda, makine 6grenmesinin kullani-
mindaki artisin veri ve hesaplama kapasitesinin biiyiimesinden kaynaklandigi,
verilerin ¢ogunun bireylerden elde edildigi ve ¢ok sayida hassas bilgi icerdigi,
veri toplama, egitim ve ¢ikarim asamalari arasindaki belirgin bir dengesizlik bu-
lundugu belirtilir®. Calismada gizlilik koruyucu yontemlerin yani sira, gizliligi
artiran belirli yiliritme modellerine de yer verilmistir. Bunlar verinin merkezi bir
sunucuda toplanmadigi, bunun yerine tiim hesaplamalarin yerel olarak (genellikle
bir kullanicinin cihazinda) gergeklestigi bir makine 6grenme ydntemi olan federe
ogrenme (“Federated Learning”), uygulanan modelin egitimini birden ¢ok cihaz
veya makine arasinda bolen bir teknik olan bdliinmiis 6grenme (“Split Learning”)
ve verilerin izinsiz erisime veya degistirilmesine karsi korunmasina yardimer bir
sistem olan giivenilir yiirlitme ortamlar1 (Trusted Execution Environments) olarak
yer almigtir'®,

Tersine miihendislik genel bir ifadeyle, bir nesnenin nasil yeniden iiretilebile-
cegini ortaya ¢ikaran tiim ipuglarini aramak, bu maksatla yiizeyde goriinenin 6tesi-
ne bakmak ve gizli bir yap1 bulmay1 amaglamaktir'®. Girdiler ve ¢giktilar arasindaki
baglantinin veya islemin tamamen tespit edilmesinin, siniflandirilmasinin veya na-
sil bir belirleyicilik iligkisi i¢inde oldugunun anlasilamadigi durumlarda kuvvetli

100 Arachchige vd (n.32) 5828
101 Thid.

102 Tbid 5828-5829.
DP’nin esasen giiclii gizlilik diizeylerini garanti eden saglam bir ¢erceve olusturdugu, kisisel
verilerin ortaya ¢ikarilmasi ihtimalini en aza indirerek maksimum gizlilik sagladig: ifade edilir.
Bu yoéntem ile belirli bir veri tabaninda bulunan bir kisinin verileri hakkinda ti¢iincii bir tarafa ne
kadar bilginin ifsa edilebileceginin sinirlari tanimlanmaktadir.

103

Fatemehsadat Mireshghallah vd, “Privacy in Deep Learning: A Survey” (2020) <https://arxiv.org/
abs/2004.12254 16. (Erisim Tarihi: 31.07.2023)

104 Tbid 14-15.

105 Harvard Business Review, “You Can Learn Anything Through Reverse Engineering” <https://hbr.

org/2021/11/you-can-learn-anything-through-reverse-engineering> (Erisim Tarihi: 31.07.2023)
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kara kutu sorunu, bu baglantinin daha sonra tersine miithendislik basta olan bazi
¢oziimlerle anlagilabildigi hallerde ise zayif kara kutu sorunu oldugu belirtilire,

Uygulamada yapay zeka modellerinin yorumlanabilirligini ve agiklanabilirli-
gini gelistirmek i¢in yontemler ve teknikler gelistirilmeye ve bu sorun “Acikla-
nabilir AI” (XAI) veya “Yorumlanabilir AI” seklindeki ¢oziimlerle agilmaya ca-
lisilmaktadir. A¢iklanabilir yapay zeka, beklenen etkisi tanimlanabilen bir yapay
zeka modelini tasvir etmek icin kullanilir. Savunma leri Arastirma Projeleri Ajan-
st DARPA (“Defense Advanced Research Projects Agency”), agiklanabilir yapay
zekayr makinelerin i¢inde c¢alistiklar1 baglami ve g¢evreyi anladiklar1 ve zaman
icinde gergek diinya fenomenini karakterize etmelerini saglayan agiklayict model-
ler inga ettikleri ligiincii dalga yapay zeka sistemlerini etkinlestirmesi beklenen bir
konsept olarak ele alir'”.

Agiklanabilir yapay zeka ve acgiklanabilir makine 6grenimi, yeni ortaya ¢ikan/
cikacak yapay zekali makineleri anlamak, onlara giivenmek ve onlar etkin bir
sekilde yonetmek i¢in dnem atfedilen bir “esik™ olup cesitli 6zellikteki makine
Ogrenimi tekniklerinin gelistirilmesini gerekli kilar. Modelleri son kullanict igin
anlagilir ve yararli aciklama diyaloglarina c¢evirebilen en gelismis insan-bilgisa-
yar ara ylzil teknikleri, ticaret alanin1 kapsayan bir dizi tasarim se¢enegi saglaya-
cak bir yontem portfoyii ile ¢coklu sistemler gelistirilmesi vurgusu yapilmistirie,
DARPA’nin ¢oklu sistemlerin gelistirilmesi stratejisi iki temel alandaki sorunlara
odaklanir: ilgili olaylar1 heterojen sekilde siniflandirmak i¢in agilmasi gereken ma-
kine 6grenimi problemleri ve otonom bir sistemin ¢esitli simiile edilmis gorevle-
ri gergeklestirmesi igin karar politikalar1 olusturmasina yonelik makine 6grenimi
problemleri‘®.

Bunun yaninda agiklanabilirlige yonelik de elestirilerin bulundugunu belirt-
mek gerekir. Bunlar genel olarak, farkli kullanicilarin farkli baglamlarda farkli
aciklama bicimleri gerektirmesinden dolayr halihazirdaki yontem ve tekniklerin
yine yetersiz kalacagi, sistem tasariminin genellikle rekabet eden talepleri denge-
lemesi gerekecegi fakat bunun olduk¢a zor oldugu, agiklanabilirligin tek basina
hesap verebilirlik ile ilgili sorular1 cevaplayamayacagi, agiklanabilirligin her za-
man Oncelik olmayabilecegi, agiklamalarin da yanlis gelistirilip gliven ve anlayis
duygusunu yanls sekilde yonlendirebilecegidir.

106 Ibid 22-23.

107 Matt Turek, “Explainable Artificial Intelligence (XAI) (Archived)” (DARPA) <https://www.
darpa.mil/program/explainable-artificial-intelligence> (Erisim Tarihi: 31.07.2023)

108 Ibid.
109 Tbid.

10 The Royal Society, “Explainable AI: The Basics” (2019) <https://royalsociety.org/ai-
interpretability> (Erisim Tarihi: 31.07.2023)
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i
SONUC

Yapay zeka, her gegen giin dijitallesmenin daha fazla sirrina vakif olunan kii-
resel ag toplumunda hem sektorel dlgekte hem de bireylerin hayatinda ciddi etki-
ler dogurmaya baglamistir. Konunun ekonomik yoniiniin oldukg¢a belirgin oldugu,
sirketlerin ve devletlerin bu ekonomik doniisiimden olabilecek en yiiksek fayday1
elde etmeyi amacladig: agiktir. Zira bilylik miktarda toplanan verilerin miktar1 art-
tik¢a dogal olarak islenen ve iiretilen kisisel veriler de artmakta, bu suretle yapay
zeka beslenmekte, ayn1 zamanda ondan edinilen ekonomik ve sair faydalar art-
maktadir. Bu yinelenen c¢arkin i¢inde kisisel verilerin kullanilmasi sonucunda ki-
sisellestirilen hizmetler saglanabilmekte, yiiksek olasilik hesaplari yapilabilmekte
ve en dnemlisi kamusal faydalar1 da olan neticeler alinabilmektedir.

Oncelikle genel veri koruma ilkeleriyle yapay zeka arasinda, heniiz yapay
zekaya verilerin girdi olarak sunulmasi asamasinda beliren bir potansiyel ¢eliski
bulunur. Bunlardan belki de en dnemlisi yapay zekadan elde edilen ekonomik/
ticari faydanin, ag toplumu ve rekabetci ag ekonomisi ile kisisel verilerin korun-
masinin bireylere sagladig1 faydanin uzlasmasi gii¢ iki farkli zeminde olusudur.
Ornegin yapay zeka erisimi olan yiiz tanima cihazlarmin giivenlik saglamadaki et-
kisi, giivenlik giiclerine saglayabilecegi manevra kabiliyeti ya da tibbi ve gevresel
kamusal ¢ikarlar ile kigisel verilerin korunmasini isteme hakkiyla korunan bireysel
¢ikar bagli basina bir ikilik i¢indedir. Giivenlik gibi toplumsal menfaatler karsisin-
da olgiiliiliik yaklagimi 15181nda bireysel ¢ikarlarin ve 6zgiirliiklerin de saglanmasi
hukukun geregidir. Bilhassa derin 6grenme modellemelerinin gelismesi ile yapay
zeka tarafindan iiretilebilen yanlis sonuglarin bireysel etkilerinin geri doniilemez
bir noktaya gelebilme riskinin bertaraf edilmesi gerekir.

Diger yandan kara kutu sorunu seffaflik ve adillik ilkelerinin uygulanmasinda
problemlere sebep olmaktadir. Nitekim bireylerin kisisel verilerinin iglenmesi sii-
reciyle ilgili ilkenin gerektirdigi agiklikta aydinlatilmasi neredeyse olanaksizdir.
Bir an igin sisteme hem girdi hem ¢ikt1 bilgileri verilse dahi elde edilen sonuca
nasil erigildigi anlasilamamakta, hangi algoritmik isleyisin sonucu o ¢iktinin alin-
dig1 sorusu cevapsiz kalmaktadir. Bu noktada ayni zamanda riza sorunu kargimiza
¢ikar. Yapay zeka bireylerin bilgilendirilmis bir riza verebilmesini bu sebeple gii¢
kilar. Yine bu belirsizlik, yapay zekanin bireyler hakkinda yanlis kanaat olugmasi-
na sebep olabilen, gergek olmayan veya tam olmayan sonuglar verdigi hallerde de
giiclii bigimde ortaya ¢ikar. Burada da dogruluk, biitiinliikk ve hesap verilebilirlik
ilkeleri islerlik sahas1 bulamayacaktir. Veri minimizasyonu acisindan da benzer bir
durum s6z konusudur. Yapay zeka biiyiik veri kiimeleri ile gelistiginden ve isleyis
mantiginin ¢ekirdegi “daha fazla veri” oldugundan, “yeterli ve gerekli” miktarda
kisisel veri islenmesi gibi bir sinirlama getirilmesi, yapay zekanin ilerlemesini en-
gelleme riskini barindirr.
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Kisisel verilerin islenmesinde amag sinirlamasi, “belirli ve agik amag¢™m elde
edilmesini gerektirir ancak yapay zeka teknolojilerinin yaygin ve genis etki ala-
n1 bu amaglarm belirlenmesini giiglestirmektedir. Ornegin, abonelik tabanli yaym
platformlarinin se¢im analizlerine dayanan algoritmalarinin topladig: kisisel veri-
lerin kapsami, ¢ok genis bir potansiyele sahiptir. Bununla birlikte, bu tiir bir veri
isleme faaliyeti, sirketin ticari hedeflerine ve mesru ¢ikarlarina hizmet ettigi ve
riza alinarak gerceklestirildigi icin hukuken gegerli kabul edilebilir. Yeni yapay
zeka diizenlemeleri, bu mesruiyet sikintisina etkin ¢oziimler bulmay: amaglama-
lidir. Bu durum, yapay zeka ilgili veri isleme faaliyetlerinin mevcut yasal cer-
cevelere ne kadar uygun oldugu ve bu uyumun ne dlgiide siirdiiriilebilir oldugu
sorgulamasini ortaya cikarir.

Ucgiincii nesil agiklanabilir, sonuglar1 gerekgelendirilebilen ve daha giivenilir
sonuglar lireten yapay zekanin elde edilmesi i¢in yapilan ¢caligsmalar konunun belir-
leyicisi olmaktadir. Diger taraftan veri koruma alanindaki esnek ve ikincil nitelikte
diizenlemeler ortaya konulmaktadir. Ancak belirli olmayan/uygulanisi takdiri olan
onlemler uygulamada yapay zeka ile elde edilen kisisel veriler agisindan biiyiik
etkiler doguruyor gibi goziikmemektedir. Bu agidan yiiriirliige girmesi beklenen
AB Yapay Zeka Tiizigi baglayicilik, caydiricilik ve belirlilik (risk gruplart ve
etki alanlar1) gibi yenilikleri barindirmasi sebebiyle -elestirilere ragmen- umut
vadetmektedir.

Sonug itibartyla ¢alismada, genel veri koruma ilkeleri ve yapay zeka arasinda-
ki potansiyel celiskiler ve genel ilkelere iliskin uygulanabilirlik sorunlar1 tizerin-
de durulmustur. Ilkeler ve yapay zeka arasindaki bu celiskilerin ¢dziimlenmesi,
hem bireylerin kisisel verilerini yani hak ve 6zgiirliiklerini korumak hem de yapay
zekanimn hukuka uygun sekilde ilerlemesini saglamak adina 6nemlidir. Caligmada
kapsaminda yer verilen ¢6ziim Onerileri;

1. Yasa yapicilar tarafindan proaktif bir yaklasim benimsenmesi; teknolo-
ji, etik ve hukuk arasindaki bu hassas denge korunarak yeni gelismelerin
baglayic1 tekno-hukuki ¢oziimlerle smnanmasi, uluslararasi is birliginin
saglanmasi,

2. Algoritmalarin egitim veri setlerinin gézden gegirilmesi, sistem gelistirici-
lerin profil diizeyinin ¢esitlendirilmesi,

3. Veri koruma etki degerlendirmesi ve tasarim geregi gizlilik gibi mahremi-
yet koruyucu ilkelerin yapay zeka sistemlerinin gelistirilmesi siirecine dahil
edilmesi, bu ilkelerin uygulanmasinin etkinligin saglanmasi,

4. Kisisel verilerin yapay zeka sistemleri tarafindan islenmesine iligkin silme
hakki, bilgi edinme hakk: gibi imkanlarin aktif bir sekilde kullandirilmast,

5. Ozgiirliigii baglayici cezaya hiikmedilmesi, tibbi islemlerin uygulanmasi

gibi kritik faaliyetlerde yapay zeka destekli programlarin 6n yargili veya
yanlig sonuglar vermesi risklerinin ayrica ele alinmasi,
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6. Gerekli durumlarda yapay zekanin yasam dongiisiine insan miidahale-
sinin miimkiin kilinmasi, gizlilik sizintilarmin 6niine ge¢mek i¢in dife-
ransiyel gizlilik, federe 6grenme, boliinmiis 6grenme gibi yontemlerden
faydalanilmas,

seklindedir. Coziim Onerilerinde yer alan yontemler, kisisel veri koruma ilke-
leriyle yapay zekanin potansiyel ¢atismalarini hem teknolojinin ilerlemesine hem
de bireysel haklarin korunmasina hizmet eden bir denge gozeterek agmaya hizmet
edebilecektir.
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