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OZET

Akilli saat, igerisinde bulunan bilesen ve servislerle kullanicinin bilegine taktig1 kiigiik bir bilgisayardir. Cep
telefonuyla baglantili hareket eden bu cihaz, telefonun tiim kabiliyetleriyle donanabilmektedir. Akilli saatler
metropol kentlerinin dinamik yasaminda giivenilir bir yardimec1 m1 yoksa iyi niyetli goriinen ve goniillii olarak
eslik edilmesine izin verilen casus cihazlar midir? Bu calismada, 6zellikle akilli gocuk saatlerinin gerek ekonomik
erigilebilirlik gerek iirline ulasimdaki kolayligin her gegen giin artmasi ile orantili olarak yayginlagsmasiyla yaganan
ve yasanabilecek kisisel verilerin ve mahremiyetin ihlali iizerinde durulmaktadir. Ayrica akilli saatler iizerinde
yapilan teknik incelemeler ile endise verici sonuglara ulasilmistir. Calisma kapsaminda teknik incelemelere
ayrintili olarak yer verilmekle birlikte olasi giivenlik ve mahremiyet riskleri incelenmekte, onleyici unsurlar
aktarilmakta ve konuya Tiirkiye perspektifinden yaklasilarak giivenlik 6nerilerinde bulunulmaktadir. Bu ¢alisma
araciligiyla toplumsal siber giivenlik direncinin artirilmasi ve aragtirmacilara IoT (Internet of Things-Nesnelerin
Interneti) cihazlarinda tersine miihendislik ¢alismalar1 i¢in fikir verilmesi amaglanmaktadar.
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EXAMINING SMARTWATCHES FOR KIDS IN TERMS OF CYBER SECURITY
AND PRIVACY

ABSTRACT

A smart watch is a small computer with components and services that the user wears on their wrist. This device,
which is connected to a mobile phone, can be equipped with all the capabilities of the phone. Are smart watches a
reliable assistant in the dynamic life of metropolitan cities or are they spy devices that look well-intentioned and
are allowed to be accompanied voluntarily? In this study, the focus is on the violation of personal data and privacy
that has been and may be experienced, especially with the widespread use of smartwatches for kids in proportion
to the increasing economic accessibility and ease of access to the product day by day. In addition, technical studies
on smart watches have yielded worrying results. Within the scope of the study, technical investigations are
included in detail, possible security and privacy risks are examined, preventive elements are explained and security
recommendations are made by approaching the issue from the perspective of Turkey. Through this study, it is
aimed to increase social cyber security resilience and give researchers ideas for reverse engineering studies on loT
(Internet of Things) devices.
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1. GIRiS

Gelisen teknoloji ile kisilerin mahremiyetine yonelik tehditler artarken gézetim mekanizmalar1 da giiglenmektedir
(Bundesnetzagentur, 2017). Bu ¢alismada odaklanilan akilli ¢ocuk saatleri, 6zellikle 5-12 yas araligin1 hedef pazar
olarak gormektedir. GPS (Global Positioning System-Kiiresel Konumlama Sistemi) modiilil ile yiiklii gelen bu
cihazlar en iyi ihtimalle ebeveyne ¢ocugunun nerede olduguna yonelik bilgi vermektedir. Biitiinlesik mikrofon ile
¢ocugun dinlenmesi, biitiinlesik kamera ile gocugun fotografinin ¢ekilmesi uzaktan erigimle miimkiin olmaktadir.
Ustelik tiim bunlar olurken ¢ocugun haberi olmayacak bigimde ayarlanmaktadir. Bu endise verici konu, hukuk
acisindan II. boliimde ayrica ele alinacaktir.

Cocuklara yonelik akilli saatlerin maddi agidan ekonomik olmasi, satin almada ve kullanmada onlar1 oldukca
yaygin hale getirmektedir. Yurt dis1 pazaryerlerinde 7$’a satilan akilli saatler de bulunmaktadir. Bir yazilimda
glivenlik zafiyetinin ana unsurlarindan birisi de ekip yetersizligidir. Boylesine diisiik fiyatla satilan bu teknolojinin
olas1 giivenlik risklerini de barimdirabilecegi ifade edilebilir.

Konuyla ilgili yapilan akademik literatiir taramasinda dogrudan akilli ¢ocuk saatlerinin siber giivenligini ele alan
Tiirkge bir ¢alisma bulunamamuistir. Diger dillerdeki ¢alismalar ise yok denecek kadar azdir. Bununla birlikte bu
caligmanin ele alinmasinda dolayli olarak gerek akademik gerek teknik calismalardan yararlanilmigtir. Konuyla
ilgili ¢aligmalar agirlikla blog yazilar1 ve raporlardan olusmaktadir. En kapsamli ¢alisma ise Norveg Tiiketici
Konseyi (Forbrukerradet) tarafindan yapilmistir. Konsey (Norwegian Consumer Council, 2017) dort farklr akilli
¢ocuk saatini teknik olarak incelemis ve kisisel verilere yonelik tehditleri ayrintili olarak ele almistir. Buna ragmen
ilgili ¢aligmada tekniz analizin nasil yapildig: ile ilgili ayrinti verilmemistir. Al-Sharrah ve ark. (Al-Sharrah,
Salman, & Ahmad, 2018) Apple Watch iizerinden bir adli bilisim analizi yapmistir. Saatjohann ve ark.
(Saatjohann, Ising, Krings, & Schinzel, 2020) tarafindan yapilan ¢aligmada ise akilli saatler lizerine bilgi verilmis
ve mobil uygulamalar incelenmistir.

Bu ¢alismada ise konuya Tiirkiye perspektifinden yaklasilacaktir. Nitekim yasal ger¢eve ve satilan iiriinler farklilik
gostermekle birlikte yapi olarak aymidir. Ozellikle ¢ocuklarin ve yaslilarin mahremiyetinin goz ardi edildigi
goriilmektedir. Calismada ele alinan iki farkli cihaz, donanim ve yazilim analizlerine tabi tutularak incelenecektir.
Koti niyetli kisilerin neler yapabilecegi uygulamali olarak okura ve karar vericilere sunularak bireysel ve kamusal
onlemlerin alinmasina dikkat ¢ekilecektir.

Caligsmanin geri kalani su sekilde organize edilmistir: 2. boliimde kisilerin mahremiyetine yonelik kapsayici yasal
diizenlemelerden s6z edilmektedir. Arastirma ve uygulamali analiz ise 3. bolimde yapilmaktadir. Bu boliimde
yapilan ¢alismalara yer verilmekle birlikte iki farkli cihazin teknik analizi ayrintili olarak ele alinmaktadir. 4.
boliimde sonug olarak varilan yargilara ve onerilere yer verilmektedir. 5. boliimde ise yararlanilan kaynaklar
bulunmaktadir.

2. YASAL DUZENLEMELER

Akillr saatler, 6zellikle ¢ocuklar ve bakima muhtag yash bireylerin giivenliklerine yonelik iyi niyetlerle tercih
ediliyor olsa da kisilerin mahremiyetinde ciddi ihlallere neden olabilmektedir. Nitekim bu cihazlarda genel olarak
GPS, biitiinlesik olarak mikrofon ve kamera bulunmaktadir. Boylelikle kisinin nerede oldugu konum bazlh
bilinebilmekte, ortam dinlenebilmekte ve anlik goriintii alinabilmektedir.

Bu ¢alismanin gergeklestirildigi tarih itibariyle Tiirkiye’de bu cihazlarin satist ve kullanimi serbesttir. Cihazlarin
kabiliyetleri ve kotliye kullanimdaki kolayliklardan dolay1 kotii niyetli kisi ve kisilere kapt aralanmaktadir. Buna
ragmen kamuoyunun ve teknik bireylerin konuya olan ilgisi olduk¢a sinirlidir.

Konuya yasal olarak bakildiginda ise temelde Tiirk Ceza Kanununun dokuzuncu béliimiinde (Ozel Hayata ve
Hayatin Gizli Alanina Kars1 Suglar) yer alan 133. ve 134. maddelerde (Tiirk Ceza Kanunu, 2023) kisinin rizasi
olmadan yapilan dinlemenin su¢ sayildig1 ve yaptirimla cezalandirilacagi belirtilmektedir: “Madde 133- (1) Kisiler
arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin rizasi olmaksizin bir aletle dinleyen veya
bunlar1 bir ses alma cihazi ile kaydeden kisi, iki y1ldan bes yila kadar hapis cezasi ile cezalandirilir. (2) Katildig:
aleni olmayan bir sdylesiyi, diger konusanlarin rizas1 olmadan ses alma cihazi ile kayda alan kisi, alt1 aydan iki
yila kadar hapis veya adli para cezasi ile cezalandirilir. (3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki
aleni olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykiri olarak ifsa eden kisi, iki
yildan bes yila kadar hapis ve dortbin giine kadar adli para cezasi ile cezalandirilir. Ifsa edilen bu verilerin basin
ve yayin yoluyla yayimlanmasi halinde de ayni cezaya hiikkmolunur. Madde 134- (1) Kisilerin 6zel hayatinin
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gizliligini ihlal eden kimse, bir yildan ii¢ y1la kadar hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin
kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir.”.

Cocuklara yonelik akilli saatler, 6zellikle anaokulu ve ilkokul yaslarindaki ¢ocuklarinin giivenliginden emin olmak
isteyen ebeveynler tarafindan tercih edilmektedir. Milli Egitim Bakanliginca bu saatlerin okullarda
kullanilmamasina yonelik (dogrudan olmasa da) kapsayici bir diizenleme bulunmaktadir. Milli Egitim Bakanlig
Ortadgretim Kurumlart Yonetmeligi 164. maddede (Disiplin cezasini gerektiren davranis ve fiiller) “Ders saatleri
icinde 6gretmenin bilgisi ve kontrolii diginda biligim araglarini agik tutarak dersin akigini bozmak.” ibaresi yer
almaktadir (MEB). Tiim bunlara ragmen s6z konusu ¢ocuk saatlerinin okullarda kullanildigi ve bu durumdan
dolay1 dgretmen-veli arasinda sorunlar yasandigi bilinmektedir (Annelere Sor, 2023). Ustelik bu durum diger
iilkelerde de gecerlidir. Velilerin, 6gretmenleri gizlice dinlemek niyetiyle bu saatleri gocuklarina taktirdiklar: ilgili
referans metninde yer almaktadir (Bundesnetzagentur, 2017).

Almanya Federal Ag Ajansi (Bundesnetzagentur) Baskani Jochen Homann, ¢ocuklar i¢gin tasarlanan bu akill
saatlerle ¢ocugun bulundugu ortamdaki diger kisilerin de konugmalarinin dinlenebilecegine dikkat ¢cekmektedir.
Akilli saatlerin bu o6zelliginden dolay1 ilgili cihazlarin casusluk endiseleri nedeniyle satist ve kullanimi
Almanya’da yasaklanmistir. Elinde bu cihazdan olanlar ic¢in ise bir an 6nce imha edilmesi gerektigi ifade
edilmektedir (Bundesnetzagentur, 2017).

Ortam dinlemesiyle ilgili olarak Kisisel Verileri Koruma Kanununun 5. maddesinin 1. fikrasinda su ifade
gecmektedir: “Kisisel veriler ilgili kiginin agik rizasi olmaksizin islenemez.” (Kigisel Verilerin Korunmasi
Kanunu, 2016).

Avrupa Komisyonu (European Commission) ise yayinladigi {irlin bazli inceleme raporunda dogrudan incelemeye
aldigi “Enox Safe-Kid-One” adli akilli ¢ocuk saatinin hackerlar tarafindan kolayca ele gegirilebilecegini,
dolayisiyla ebeveynin uzaktan erigebildigi (mikrofon, kamera, konum vb.) tiim olanaklarin istismara agik oldugunu
ifade ederek ilgili cihazin satisin1 ve kullanimini Avrupa Birligi’nde yasaklamigtir. Komisyon, 6rnek olarak
GPS’nin kolayca hacklenebilecegi ve hackerlarin ¢ocuklar1 izlemesine ya da kullanicinin gergek konumunu
ebeveynlerinden gizlemesine olanak saglayabilecegini vermektedir (European Commission, 2020).

3. ARASTIRMA VE BULGULER

loT (Internet of Things-Nesnelerin interneti) i¢in kullanilan 2G ve 3G gibi teknolojiler giivenlik agiklari
barimdirmaktadir. Giincel olarak kullanilan LTE’ye (Long-Term Evolution-Uzun Vadeli Evrim) yonelik giivenlik
ac181 olusturabilecek ataklarin oldugu da ifade edilmektedir (Saatjohann, Ising, Krings, & Schinzel, 2020).

Akilli gocuk saatleri, yetiskinlere yonelik gelistirilen saatlerden farkli olarak SIM kart1 barindirmaktadir. Yetiskin
saatlerinde telefon ile yapilan haberlesme bluetooth ile saglanir. Bu da telefon ve saati fiziksel olarak birbirlerine
yakin olmasin1 zorunlu kilmaktadir. Cocuk saatlerinde ise amag uzaktan gozetim oldugu icin Internet altyapisi
olan donanimlar kullanilmaktadir (Sekil 1). Internet ag1 ile birbirine baglh her cihaz da bilgisayar korsanlari
tarafindan kotliye kullanilabilir. Bu ag, potansiyel olarak MITM’ye (Man in the Middle-Ortadaki Adam Saldirisi)
acik olabilir. Verilerin iletisiminde SSL (Secure Sockets Layer-Giivenli Soket Katmani)/TLS (Transport Layer
Security-Tasima Katmani Gilivenligi) olmaksizin dogrudan HTTP’nin (Hyper-Text Transfer Protocol-Hiper-Metin
Transfer Protokolii) kullanildig1 goériilmektedir. Bu ¢aligmanin ilerleyen asamalarinda bu konuya uygulamali
olarak deginilecektir.

Baz istasyonu

Arka-ug
(Back-end)

BD)

1]

b1
=

=
Sl
karti

-
Sekil 1. Akilli cocuk saatlerinin iletisim modeline genel bakis.
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Mobil cihazlarda tersine miihendislik saldirilari oldukga yaygindir. OWASP’nin (Open Web Application Security
Project-A¢ik Web Uygulama Giivenligi Projesi) “Mobile Top 10” (OWASP, 2023) listesinde (M9: Reverse
Engineering) yer alan bu yontem ile bir mobil uygulamaya yonelik gerceklestirilecek kaynak kod analiziyle olas1
giivenlik agikliklarina zemin hazirlanabilmektedir. Saldirgan, bu uygulamanin kaynak kodunda degisiklikler
yaparak uygulamanin haberlestigi cihaz1 ya da kullaniciy1r manipiile edebilmektedir.

Bir baska durumda ise saldirgan, manipiile ettigi uygulamay1 hedefte ¢alistirdig1 takdirde tiim iletisimi kolayca
dinleyebilmektedir. Bu ¢aligmada ele alinan akilli saatler ¢ercevesinde konuya yaklasildiginda, ¢gocuguna “eve
gelmesine” yonelik SMS atabilen anne-baba yerine saldirgan, dogrudan amacina yonelik kisa mesaj gonderebilir.
Bir diger durumda ise hafizasi zayiflayan ve ilag aliminda yonlendirilmeye ihtiya¢ duyan demans hastaligi bulunan
bir yasliya yanlis bilgiler (fazla doz alim1 gibi) (Stykas, 2020) gonderilebilir. Nitekim ¢ocuklar i¢in gelistirilen bu
cihazlarin tasarim olarak farkli siiriimleri hasta bireyler arasinda olduk¢a yaygindir. Bu gibi giivenlik zafiyeti
barindiran saatler manipiile edilmeye agiktir.

CVE’de (Common Vulnerabilities and Exposures-Yaygin Giivenlik Agiklar1 ve Etkilenmeleri) yapilan sorguda
CVE-2019-20468 ID numarastyla bir kayit bulunmugtur (MITRE Corporation, 2023). Akill: ¢ocuk saatlerinde
yaygin olarak kullanilan SeTracker2 mobil uygulamasi, ihtiyact olmadigi halde “Read External Storage”,
“Write External Storage” ve “Read Contacts” gibi alanlara eristigi kaydedilmistir. Yapilan analiz sirasinda
uygulamanin rehbere erismeden de islemleri yapabildigi goriilmiistiir.

Yukarida adi gegen erisim izinleri hakkinda kisa agiklamalar ise soyledir (Android Developers, 2023):

e READ EXTERNAL STORAGE: Uygulamanin harici depolamadan veri okumasina izin verir.

e WRITE EXTERNAL STORAGE: Uygulamanin harici depolamaya veri yazmasina izin verir.

e READ CONTACTS: Uygulamanin kullanicinin rehberindeki kisi verilerini okumasina izin verir.
Norveg Tiiketici Konseyinin 2017 yilinda dort farkli akilli cocuk saati iizerinde gerceklestirdigi karsilagtirma Tablo
1’de goriilmektedir.

Tablo 1. Farkli akilli ¢ocuk saatlerinin kargilasgtirilmas: (Norwegian Consumer Council, 2017).

Cihaz/

Gizlilik isterleri Gator | Tinitell | Viksfjord | Xplora

Kayit sirasinda onay
istenir.

Sartlar degistirilirse
bilgilendirilecegim.

Kisisel verilerim
pazarlama amaciyla X ? ? X
kullanilmayacaktir.

Uygulamadaki
verileri silebilirim.

Konum verileri
belirli bir siire sonra
otomatik olarak
silinir.
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Kullanict hesabimi
silebilirim.

Makul giivenlik
standartlarini
uygulama sozii
verir.

Kisisel verilerin
nereye aktarildig1 ve
depolandig1 agikga
belirtilir.

3.1. incelenen Cihazlar ve Mobil Uygulamalar

Bu caligmada iki ayr1 markanin akilli saati incelenmektedir (iki cocuk saati temin edilmistir. Ancak gelen
iiriinlerden birisi olan Hangarex Kallow cihazi bozuk ¢ikmis olup yerine bagka bir cihaz siparis edilmistir.).
Cihazlar inceleme i¢in temin edildiginde, Tiirkiye’de popiiler olan bir aligveris sitesinde giyilebilir teknolojilerin
alt kategorilerinde (akilli cocuk saati ve akilli saat) en ¢ok satilan ilk konumunda idiler. Toplam degerlendirme
sayisi ise 15.557 idi. Her satin alan kisinin degerlendirme yapmadig1 gz oniine alindiginda s6z konusu iki cihazin
on binlerce kisinin kolunda oldugu sonucuna varilabilir. Nitekim tiriinlerin toplam favorilere eklenme sayist ise
250.757°dir. Saatin telefon ile haberlesmesinde kullanilan uygulamanin ise (FitPro) 50+ milyondan fazla indirmesi
bulunmaktadir. Asagidaki tabloda cihazlara yonelik genel anlamda bilgiler yer almaktadir. Ayrintilar ise ilerleyen
sayfalarda uygulamali olarak irdelenecektir.

Tablo 2. incelenen iiriinlere genel bir bakis.

. . . Kullamilan
Uriin Odak Fiyat Uretim Uygulama
Smart .

Berry Cocuk 22% Cin SeTracker2
Supen L. . .

T500 Yetiskin 16% Cin FitPro

2023 yilinda yaklasik 224 milyon akilli saatin kullanimda oldugu belirtilmektedir (Demand Sage, 2023).
Statista’nin raporuna gore diinya genelinde kullanici sayisinin 2027 yilinda yaklagik 229 milyona ulasacagi tahmin
edilmektedir (Statista, 2023). Yapilan teknik aragtirmalar sonucunda akilli ¢ocuk saatlerindeki bu zafiyet hemen
hemen tiim markalarda gériilmektedir (Ken, 2018).

Saat iireticisi ile telefonda kullanilan uygulama ayni firmaya ait degildir. Saat iireticileri gogunlukla dis kaynaktaki
bir uygulamayi saatleri icin tercih etmektedirler. Akilli cocuk saatlerini savunmasiz ve giivensiz kilan ana unsur
temelde bu durumdan kaynaklanmaktadir.

3.2. Teknik Analiz

Bu boliimde, akilli saatlere uzaktan erigim i¢in kullanilan mobil uygulamalarin (FitPro ve SeTracker2) APK

dosyalar yiiklii olan telefondan edinilmistir. Ardindan, yazilimin kaynak kodlarina erigilmistir. Bir APK (Android
Package Kit) dosyasi, yap1 olarak Sekil 2°deki semada gosterilmektedir.

81



C. Ulug ve C. Eyiipoglu Cocuklara Yonelik Akilli Saatlerinin Siber Giivenlik ve Mahremiyet Acisindan Incelenmesi

A— —
Java Javac Byte
code code |
o dx
Java .class — .
classes.dex aapt
Byte code L
Other .class files AndroidManifest.xml .apk

44
<

Resources

Sekil 2. Bir APK’nin mimarisi (Shehata, El Fiky, Torky, Farag, & Abbas, 2020).

Inceleme sirasinda tersine miihendislik yontemleri kullanilmistir. Asagidaki iki alt boliimde ise sirastyla cihazlar
ve mobil uygulamalar ele alinmistir.

Supen T500 & FitPro

FitPro’nun iiyelik olusturma ve giris yapmada ciddi zayifliklari tespit edilmistir. Uygulamada hesap olusturulurken
parola olarak “123456789” girdisi kabul edilmektedir. Giris yapilirken ise 2FA (Two Factor Authentication — Iki
Adimli Dogrulama) onlemi bulunmamaktadir. Bu da (ilerleyen asamalarda gosterilecegi iizere) MITM
saldirisindan elde edilecek giris bilgileriyle oturum agilabilmesine neden olmaktadir. Sekil 3’te FitPro

uygulamasinin  AndroidManifest.xml dosyasinda, uygulamanin yiiklendiginde telefonda eristigi alanlar
goriinmektedir.

~/Desktop/fitpro
AndroidManifest.xml
"1.8" encodin

ermission.

Sekil 3. FitPro uygulamasimin AndroidManifest.xml dosyasinda, uygulamanin yiiklendiginde telefonda eristigi alanlar.

Supen T500 akilli saati, telefonla baglantisin1 FitPro uygulamasiyla bluetooth agi {izerinden saglamaktadir.
Telefonun bluetooth’u kapatilmasma ragmen akilli saat iizerinden (bluetooth bagliyken) alinan SMS
goriintiilenebilmektedir. Yapilan denemelerde yalnizca son gonderilen SMS’nin varligina ulasilmigtir. Cihaz,
kapatilip acildiginda ise yine son SMS goriintiilenmektedir. Buradan ise cihazin kendi iizerinde ayrica veri tuttugu
bir depolama alani oldugu sonucuna varilabilmektedir. Sekil 4’te akilli saate gelen son SMS’nin, saatin hafizasinda
tutuldugu ve yeni gelen SMS’nin ise bir 6ncekinin iizerine yazildig1 goriilmektedir. Nitekim donanimsal olarak
cihazin hafiza yongasinda veri saklanabilmektedir ve daha fazla bilgi edinmek chip-off teknikleriyle miimkiin
olabilmektedir.

Sekil 4. Akilli saate gelen SMS goriintiisii.
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Uygulamanin, cihazdan aldigi konum bilgisi ile oldukca isabetli yer tespiti yapabildigi uygulamali olarak
goriilmistiir. Sekil 5°te goriildiigii tizere koordinatlar, FitPro uygulamasimin Android iginde tuttugu veri tabanindan
manuel olarak SQLite Browser ile edinilmistir. Sekil 6’da goriildiigii {izere, haritaya yaklasildiginda uygulamanin,
yiiklii oldugu cihazin konumundaki bina bilgisine kadar dogru tespit ettigi sonucuna varilmstir.
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Sekil 5. Akilli telefon koordinatlari.
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Sekil 6. Uygulamanin yiiklii oldugu cihazin konumu.

Bu bilgilerin yani sira veri tabaninda kullanicinin temel bilgileri de bulunmaktadir. Temel bilgiler, adli bilisim
stirecinde cihaza el koyuldugunda dijital kanit olarak degerlendirilebilir. Her dijital kanitta oldugu gibi manipiile
edilme olasiligi da g6z 6niinde bulundurulmalidir.

Incelenen bu modeldeki akilli saatte yer alan sensorler, dogrudan kullanicinin derisi ile temas ettiginden kisinin
sagligina yonelik hassas verileri de dogrudan toplayabilmektedir.

Onceki boliimlerde MITM saldirisi ile giris bilgilerinin almabileceginden séz edilmisti. Akilli saatin kullandig1
mobil tarafta FitPro’nun, bu agidan degerlendirmeye alindiginda uygulama katmani {izerinden HTTP protokoliinii
kullandig1 goriilmektedir. HTTP, kullanici ile sunucu arasindaki veri iletimini sifresiz olarak gerceklestirmektedir.
Boylece saldirgan, ag1 dinleyerek (Sekil 7°de goriildiigii tizere) oturum bilgilerini ele gegirebilmektedir. Giivenli
iletisimin saglanmasi i¢in SSL/TLS sertifikasi kullanilmalidir.

|
posT /api/vi/

uthorization: Bearer | o1 cadce235e
laccept-language: tr

app-type: 1

app-nane : [N

app-version: 2.2.3

country: foreign

[Content-Type: application/x-www-form-urlencoded
[Content-Length: 65

ost: NN -« . com

IConnection: Keep-Alive

JAccept-Encoding: gzip

User-Agent: o R . ©
lemai 1:_ .cipasswrd:nsuﬂeknoparkIstanbulMTAL I

Sekil 7. Agin dinlenmesiyle (packet sniffing) kisinin kullanict ad1 ve parolasinin elde edilmesi.

“Password” alaninda parola bilgisi acikca goriinmektedir. Ek olarak, bir parolanin bir¢ok yerde kullanildig: bir
gercektir. Siyahla istii kapatilan yerde kullanicinin e-posta adresi yer almaktadir. E-posta ve sosyal medya
hesaplarinin parolalar1 da ayni olabilir.

SmartBerry & SeTracker2

SeTracker2 uygulamasi, cogunlukla ¢ocuk saatlerinde tercih edilen bir mobil uygulamadir. Daha 6nceki teknik
incelemelerde de bu uygulamayla siklikla karsilasiimistir. Dolayistyla s6z konusu sirket bazi agiklar1 zamanla
giderse de bu durum genel zarar1 kapatmamakta, potansiyel giivenlik ve mahremiyet sorunlarini halen kullanicisina
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yasatmaktadir. Sekil 8’de SeTracker2 uygulamasmin AndroidManifest.xml dosyasinda, uygulamanin
yiiklendiginde telefonda eristigi alanlar gériinmektedir.

~/Desktop/SeTracker2 ]

Sekil 8. SeTracker2 uygulamasinin AndroidManifest.xml dosyasinda, uygulamanin yiiklendiginde telefonda eristigi alanlar.

Bu béliimde bir énceki incelemeye ek olacak bilgiler aktarilacaktir. Ozellikle saatin yapisi ve kabiliyetleri geregi
mahremiyet konusuna odaklanilacaktir. Saati kullanan gocuk, tuvalete gittiginde her zaman dikkatli olmayabilir.
Bazi saatlerin su gegirmezlik 6zelligi dolayisiyla banyoda kolundan ¢ikarmayabilir. Ailesi tarafindan bu konuda
gerekli bilgilendirmeler titizlikle yapilsa dahi goz ard1 edilme olasiligi oldukga yiiksektir. Daha dikkatli ebeveyn
ve ¢ocuklarin yiiksek oldugu varsayildigt durumda bile, bir kisinin dahi bu durumdan olumsuz etkilenmesine ortam
birakilmamalidir. Oz savunmasi ve bilinci yeteri kadar bulunmayan cocuklari korumak bizlerin
sorumlulugundadir. Nitekim bdylesi mahrem goriintiilerle cocuklara yonelik yapilan siber zorbalik ve santajlar
yasandig1 bilinmektedir. Sekil 9°da uygulama tizerinden verilen komut ile dogrudan saatin iizerindeki kameradan
¢ekilen fotograflar goriilmektedir.

\
Sekil 9. Uygulama iizerinden verilen komut ile dogrudan saatin lizerindeki kameradan g¢ekilen fotograflar.

Saatin kaybolmas1 ya da ¢alinmasi durumunda ise i¢indeki bilgiler can sikict sonuglar dogurabilir. Bu durum bir
adli bilisim siirecinde yararli goriinmektedir. Buna ragmen kotii niyetli kisilerin eline gegme olasilig1 her zaman
daha yiiksektir. Fotograflarin metadata verileri incelendiginde ise EXIF (Exchangeable Image File Format-
Degisebilir Goriintii Dosyasi Bi¢imi) verilerinin tutulmadigi gorilmiistiir.

Yapilan denemelerde konum bilgisinin 15-20 dakika arasinda gecikmeli olarak ekrana yansidig1 tespit edilmistir.
Onceki boliimde MITM ile oturum bilgisinin ele gegirilebildigi gosterilmisti. Uygulamaya erigildikten sonra
telefona mesaj gonderilebilmektedir. Akilli saatler yalnizca ¢ocuklarin izlenmesinde degil ayni1 zamanda hasta
bireylerin sagligiyla ilgili yardimci olunmasi igin de tercih edilmektedir.

Peki, kotii niyetli birisi uygulamaya eristiginde neler olabilir? Asagidaki gorseldeki gibi doz artiriminda

bulunabilir. Sekil 10’da goriildiigii iizere SeTracker2 uygulamasi {izerinden akilli saate mesaj gonderildiginde, bu
mesaj ekrana sesli uyariyla birlikte otomatik olarak diismektedir.
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Sekil 10. SeTracker2 uygulamasi {izerinden akilli saate mesaj gonderilmesi.

4. SONUCLAR

Bu ¢alismanin tamami incelendiginde, ¢ocuklarin ve bakim gereksinimi duyan kisilerin giivenligi i¢in yazilim
giivenligi konusunu goz ardi eden cihazlarin tercih edilmemesi gerektigi sonucuna varilmaktadir. Elbette bu
sonucun son kullanict i¢in gegerli oldugu sdylenebilir. Kamu otoritesinin ise konuyla ilgili denetim mekanizmasi
olugturmasi yoniinde yaptirim giicii yiiksek yapi1 olusturmasi gerekmektedir. Nitekim {ireticilerin bir¢ogu,
stirimden maddi kazang elde etmek ugruna kisisel mahremiyeti goz ardi etmekte, giivenlige gerektigi onemi
vermemektedir. Statista’nin yaptig1 arastirmada, diinya genelinde akilli saatten elde edilecek gelirin, yillik %8,26
biiylime orani gostermesi ve bunun sonucunda 2027 yilina kadar 61,69 milyar dolarlik bir pazar hacmine ulagsmasi
beklenmektedir (Statista, 2023). 7$’a dahi satin alinabilen bu akilli ¢ocuk saatleri, giivenlik amaciyla alindig
halde, ters etkiyle kullanicisina geri doniilemez zararlar verebilecek bir araca doniigmektedir.

Yasal diizenlemelerin kapsayiciliginin olmasina ve giivenlik ile mahremiyet ihlallerinin yaganmasina ragmen bu
konuda kamuoyu ve aragtirmalarin azlig1 ise dikkat ¢ekicidir.

Ebeveynlerin ve hasta yakinlarin giivenlik ihtiyacini giderecek yeni bir ¢dziim iizerinde ¢alisilmasinda yarar
goriilmektedir. Bu dogrultuda uygulanabilecek dort 6neri bulunmaktadir:

1. “Akilli ¢ocuk saati” adi altinda satilan saatlerin satisinin yasaklanmasi: Tiirkiye’de gézetim ve denetim
amactyla kullanilan akilli ¢ocuk saatleri, hassas diizeydeki kisisel wverilerin giivenligi ve Kkisi
mahremiyetindeki ihlallere zemin hazirladig: gerekgesiyle satisi ve kullanimi (Almanya 6rneginde oldugu
gibi) yasaklanabilir. Buradan hareketle de bu ¢aligmanin ardili olarak ¢ocuklar ve bakim gereksinimi gereken
hasta ve yaslilar i¢in giivenli bir iletisim modeli iizerine ¢alisilabilir.

2. 10T cihazlarmin tabi tutulacagi bir giivenlik sisteminin gelistirilmesi: 10T cihazlarinin yayginlagmasiyla
birlikte {ilkemize giren bu cihazlarin siber giivenlik testlerinden gectikten sonra satisa sunulmasina yonelik
bir yol izlenebilir. Boylece bir kalite standard: etiketi {izerinde ¢aligma yapilabilir. Nitekim &zellikle saglik
sektoriinde, giyilebilir teknolojiler oldukga fayda saglamaktadir. Ayrica saglik verileri, oldukga hassas
verileri igermektedir.

3. Kamu biinyesinde siber giivenlik test merkezinin kurulmasi: Bu konuda faaliyet gosteren kamu kurumlarmin
biinyesinde ekip kurulabilir. Tiirkiye’de siber giivenlik kapsamindaki gorev ve sorumluklar T.C. Ulastirma
ve Altyap1 Bakanligindadir (T.C. Ulastirma ve Altyap: Bakanligi). 2018 yilinda Cumhurbaskanligina bagl
olarak kurulan Dijital Déniisiim Ofisi ise iilkemizde siber giivenlik faaliyetinde etkin konumdadur. flaglarm
denetimden gectikten sonra satisa sunulmasi ¢erceve olarak ornek teskil edebilir. Saglik Bakanligi
biinyesindeki “Ila¢ Ruhsatlandirma Dairesi” (T.C. Saglik Bakanlig1, 2023) bu asamada yap1 olarak iliskilidir.

4. Bireysel calismalarin artirilmas:: Bu oneri, alanla ilgili her bireyi ilgilendirmektedir. Ozellikle {ilkemizde
siber giivenlik alaninda lise ve yiiksekdgrenim diizeyinde egitim goren kisiler bu konuya egilebilir. Ornegin,
Tiirkiye’nin ilk siber giivenlik lisesi olan Teknopark istanbul MTAL &grencileri, cevrelerinde satilan (zincir
marketlerde satilanlar gibi) bu cihazlar1 goniillii olarak inceleyerek teknik rapor haline getirebilir ve yaygin
platformlarda hem literatiire katki saglayabilir hem de toplumsal siber giivenlik direncinin artmasina katkida
bulunabilirler.
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TESEKKUR ve BEYANLAR

Yazarlar ¢alismaya esit oranda katki saglamistir. Bu ¢alismada herhangi bir potansiyel ¢ikar ¢atigmasi
bulunmamaktadir. Yapilan calismada aragtirma ve yayin etigine uyulmustur.
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