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Anahtar Kelimeler:
BlI:) ikc?lgine tmeler Kripto paralarla finans diinyasinda popiiler bir konuma ulasan Blockchain teknolojisi,

Mutabakat Protokolleri merkezi yapiy1 sonlandiran, dagitik bir sistem olarak ifade edilmektedir. Her ne kadar

Bitcoin Bitcoin ile taninmaya baslasa da bu teknoloji, her gecen giin yeni bir uygulama alani ile
adindan soz ettirmektedir. Glivenligin son derece 6nemli oldugu bir sistemdir. Bu sebeple
blok zincir teknolojisinde yapilan her islemin dogrulanmasi gerekir, bunun icin de
mutabakat protokolleri kullaniir. Bu ¢alismada, en yaygin olarak kullanilan
protokollerden kapsamli bir sekilde bahsedilmistir.

Comparison Of Blockchain Consensus Protocols

ABSTRACT

gleo}?l:,c(;giirsl: Blockchain technology, which has reached a popular position in the financial world with

crypto currencies, is expressed as a distributed system that ends the central structure.
Although it started to be known with Bitcoin, this technology is making a name for itself
with a new application area every day. It is a system where security is extremely
important. For this reason, every transaction made in blockchain technology must be
verified, and consensus protocols are used for this. In this study, the most commonly used
protocols are comprehensively mentioned.
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1. GiRiS

Giliniimiizde teknolojinin hizla gelismesi,
teknolojinin kullanim alanlarim1 da énemli oranda
genisletmektedir. Bu durum Kkarsisinda verileri
giivence altina almak, kontrol etmek ve yonetmek
biiytik bir 6nem arz etmektedir.

Blockchain teknolojisi de bu ihtiyaca binaen
ortaya ¢ikmistir. Merkezi yapiy1 sonlandiran dagitik
bir sistemdir. Verilerin kaydi her diigiimde seffaf bir
sekilde tutulmakta ve geriye dontk
dogrulanabilmektedir. Bu sebeple de giivenilir
olarak kabul edilmektedir. Kripto para sistemleri ile
taninmaya baslamistir. Blok zincir teknolojisi,
merkeziyetsiz bir yapida oldugu ve disiik
maliyetlerle gercgeklestigi icin, gida giivenligi,
receteli ilaclarin takibi, nesnelerin interneti (IoT)
gibi bircok alanda kullanima elverisli bir
yapidadir(Unal ve Uluyol, 2020).

Blockchain teknolojisinin a¢ik ve seffaf bir
yapida olmasi, Ethereum ag1 araciligiyla blok zincire
dahil olan akilli sézlesmeleri diizenlemeyi de ¢ok
daha kolay hale getirmektedir(Roy ve Yousuf,2022).

Dagitilmis bir kayit defteri olan Blockchain
teknolojisi, bilinmeyen esler arasinda bir giiven
olusturmaktadir. Yapilan her bir islemi dogrulamak
icin ise, mutabakat algoritmalar1 kullanilmaktadir.
Bu ¢alismada bahsedilen algoritmalar ise sunlardir;
Proof of Work, Proof of Stake, Proof of Space, Proof
of Contribution.

Bu arastirmanin amaci, bu dért algoritmay:
detayll bir sekilde incelemek ve birbirleriyle
kiyaslamaktir. Bu sebeple oncelikli olarak
Blockchain teknolojisine deginilecek, akabinde ise
mutabakat  protokollerinden bahsedilecektir.
Yapilan bu c¢alisma ile, blockchain mutabakat
protokollerini kullanmak ve incelemek isteyen
arastirmacilara bir kaynak olusturulmasi
hedeflenmistir.

2. BLOCKCHAIN TEKNOLOJiSi

Blockchain teknolojisi ilk olarak, 2000l
yillarin basinda bir fikir olarak ortaya cikmistir.
Satoshi Nakamoto tarafindan kaleme alinan
“Bitcoin: A Peer-to-Peer Electronic Cash System”
(Nakamoto & Bitcoin, 2008) makalesi yayimlanana
kadar tam manasiyla bir ilgi gérmemistir. 2009 yili
itibariyle kripto para birimi ile taninmaya
baslamistir. Blockchain teknolojisi, merkezi yapiy1
sonlandiran dagititk bir sistem olarak veri
biitiinliigiinii  saglamaktadir(Endurthi ve Khare,
2022). Boylece liciincii taraflara olan ihtiyaci da
ortadan kaldirmaktadir. Giivenlik 6n plandadir.
Sifrelenmis ve geri doniisii olmayan bir veri
tabanidir. Ayrica, sistemin dogrulanabilir olmasina
olanak saglayan ve bu sistemde veri kaybini
onleyen bir takim teknik 6zelliklere de sahiptir.

Verilerin ~ degismezligi  ise  blockchain

teknolojisinin esas 6zelligidir.

Blockchain'ler yapist geregi kararhdir ve
Bizans hata toleransi ile dagitilan bir bilgisayar
sistemini bicimlendirmektedir. Yani hi¢cbir makine
dagitilmis bir sisteme karsi kot niyetli olmayi
basaramaz(Eklund ve Spasovski, 2017).

Blockchain’in giivenlik agisindan yaklasimlari,
acik anahtarli kriptografinin kullanimini
icermektedir. Depolanan veriler genel olarak
bozulamaz ve degismez bir bilgi blogu olarak kabul
edilmektedir. Verilerin saklanmasi blok olarak
tanimlanmaktadir. Bir Blockchain veri tabami ise
bloklar ve islemler olmak iizere iki ¢esit kayittan
olusmakta ve bir dizi madenci igcermektedir.
Blockchain, yeni bilgi bloklarinin tasdik edilmesi
icin sunulan bir protokolle is birligi yapan ciftler
aras1 bir ag tarafindan gerceklestirilmektedir. Bu
paylasilan verileri degistirmek icin ise, agmn
%50'sinden fazlasinin belirlenen bir blokta fikir
birligi saglamasi gerekmektedir. Bir blokta yapilan
degisiklikler sonucunda bu verilerin diizenlenmesi
ve sonraki tiim bilgi bloklarina ise kaydedilmesi
gerekmektedir.

Bloklar, Merkle Agaci biciminde kodlanmis bir
yapilya sahiptir. Merkle Agaclari, depolama igin
Blockchain verileri ve bir AVL agaci kullanilarak
gerceklestirilen ortak bir veri yapisidir. Normal
agac tabanli veri yapilarindan farki ise sudur:
Agactaki bir deger, secilen diiglimden agacin
kokiine kadar olan biitiin yol boyunca yeniden hash
edilerek her zaman dogrulanabilmekte, bu da O (log
n) siliresini almaktadir. Her digim eklemede
eklenen digiimiin izi, kok digiime kadar eklendigi
yerden yeniden karistirilmaktadir(Dorai ve Nair,
2021).Blockchain’de her bir islemi dogrulamak icin
mutabakat algoritmalar1 kullanilmaktadir. Bu
calismada bahsedilen mutabakat algoritmalar: ise
sunlardir; Proof of Work, Proof of Stake, Proof of
Space, Proof of Contribution

3. MUTABAKAT PROTOKOLLERI

3.1. Proof of Work (PoW)

PoW, Blockchain alanindaki en eski fikir
birligidir. Bir blogun madenciliginin hesaplanmasi
olduk¢a zor bir durumdur. Ciinkii blogun ag
araciligiyla "¢oziildi" olarak onaylanmasi icin SHA-
256 (sifreleme algoritmasi) hash’inin hedeften daha
diisik olmasi lazimdir. Baska bir ifadeyle, bir
blogun hash’inin belirli bir sayida sifir ile baslamasi
gerekmektedir. Bu sayiy1 bulmak icin, bilgisayarin
yaklasik 10 hesaplama yapmasi gerekmektedir.
istenilen dizeyi veren bir nonce'u bulmak ise
yaklasik 10 dakika siirmektedir. Bu sebeple, bir
Bitcoin’i tamamen islemek ve blok zincirine
kaydettirmek  ortalama 10 dakika zaman
almaktadir(URL-1).

Ornegin, Blok #304446 ¢oziimii asagida
verilmistir:

000000000000000002388679fe503d715603b
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Hash fonksiyonu,  verilerin  bilgisayar
lizerindeki bir temsili olarak kabul edilmekte ve bu
verilerin giivenli sekilde saklanmasina olanak
saglamaktadir. Bir blok zincirindeki hash’in aniden
degismesi isleri biitliniiyle karistirmaktadir. Blok
zincirde, hi¢ kimse diger kullanicilarin haberi
olmadan herhangi bir degisiklik yapamamaktadir.
Bitcoin islemlerini ve kayitlarim1 kurcalamalara
karsi direncli kilan 6zellik ise budur.

Yeni bir hash olusturmak icin her seferinde bir
nonce arttirilir. Nonce, birden fazla madencinin
benzer islemlerden olusan bir grup vasitasiyla bir
hash’i meydana getirmeye calismalarina ve farkl
farkli degerler ortaya c¢ikarmalarina izin veren
rastgele bir sayidir.

Cozlulmis bir blok ise, zincirdeki bir 6nceki
blogun hash degerini, madencinin onayladig1
islemleri ve nonce degerini icermektedir. Onceki
blogun hash degerinin eklenmesi, zincirin Genesis
bloguna kadar her bloktan 6nce olusturulmasini
saglamaktadir(URL-1).

Iglem
Detaylan
Taraflarin

Imzasi

i

SHA-256 Hash
" HASH
Fonksiyonu

Belirli sayida 0 ile baglayan Hash

Onceki
Blogun Hash'i
Bilinmeyen
Bir Nonce

Sekil 1. Hash fonksiyonu

Bitcoin'deki c¢ogunlugun fikir birligi, onu
olusturmak icin en fazla emegi gerektiren en uzun
blok zinciridir.

Proof of Work yapisinda, bir madencinin
gerekli oranda is yaptigini ispatlayip protokoldeki
hakimiyetini ortaya koymasi gerekmektedir.
Diigtimlerdeki bilgi islem kaynaklarinin
cesitliliginden otiirli, zor oldugu belirtilen bu
bulmacayi ¢ézen ilk diigiim, yeni blogu olusturmak
icin bir hak kazanmis olur ve sistem tarafindan
odiillendirilerek belirlenen bir tutarda Bitcoin alir.

Proof of Work, elektrik ve siiper hizh
bilgisayarlarin maliyetinden o6tiiri  pahali  bir
yontem olarak kabul edilmektedir. Bu algoritmada
mevcut bloklar1 islemenin maliyeti de oldukca
yiksektir.

Kripto para biriminde, bilgi depolamada ve
sertifika olusturma gibi c¢esitli alanlarda yaygin

olarak kullanilmaktadir(Ouyang vd., 2021).
3.2. Proof of Stake (PoS)

PoW protokoliiniin yiiksek oranda -elektrik
enerjisi sarf etmesi, bilgi islem giiciiniin biiylik
oranda harcanmasina sebep olmaktadir. PoS,
Bitcoin ve Ethereum gibi mevcut blockchain
protokollerindeki enerji ihtiyact sorununu ¢6zmek
icin oOnerilen en giicli alternatiflerden biridir.
Mutabakata varmak i¢in madenciligin gerekli
olmadig1 bir protokoldiir. Blok olusturmanin Proof
of Work'e gore daha verimli oldugu bir
algoritmadir. Buradaki pay, blok zincirinin kanitini
nasil uyguladigina bagli olarak degiskenlik
gosterebilmektedir. Kripto para blok zincirlerinde,
pay normalde bir digiimiin tuttugu madeni para
sayisidir. Kripto para birimi olmayan blok
zincirlerinde ise, varsayilan bir hisse olmadig icin
oylama gibi alternatif yaklagimlar
gerekmektedir(URL-2).

Proof of Stake’de kullanicilar, blok zincirinde
sahip olduklar1 hisselere binaen, kendilerine ait
olan kripto para birimi oraninda yeni bloklara oy
verme hakkina sahiptir. Mevcut diigiime yeni
bloklar ilave etmek ve nihai olarak 6diil almak i¢in
ise bu hissedarlar arasindan bir lider segilmektedir.
Proof of Stake’de Proof of Work’e gore hesaplama
yikl ¢ok daha azdir. Lakin, ademi merkeziyetcilik
seviyesinin 6nemli oranda azalmasi sebebiyle
“Hicbir Sey Tehlikede Degil” ve “Uzun Menzilli
Saldir1” problemlerinin ortaya ¢ikma ve c¢atallanma
riski daha ytiksektir.

Bitcoin’in yani sira Ethereum gibi kripto para
sistemlerinde kullanilmaktadir(Ouyang vd., 2021).
Ayrica hesaplama giicii gerektirmedigi ve yiiksek
islem giiciine sahip oldugu icin de Araglarin
Interneti (IoV)’ da da kullamlmaktadir(Nguyen vd.,
2019).

3.3. Proof of Contribution (PoC)

PoC protokolii, blok zincir tabanhi bir
uygulamadaki kullanici davranislarini ve
eylemlerini bir algoritma araciligiyla hesaplanan
katki degerleri olarak 6lcer. Her mutabakat turunda
en yiliksek katki degerine sahip olan digim, bir
sonraki yeni blogu olusturma hakkini elde eder.
PoC, merkeziyetcilik ve sert catallanmaya Kkarsi
diren¢ ozelliklerini korur ve yiiksek verimlilik
gostererek son derece onemli ozellikler sergiler.
Katki algoritmasi, farkli uygulama senaryolarina
uyacak sekilde ayarlanabildigi ve optimize
edilebildigi i¢in iyi bir 6l¢eklenebilirlige sahiptir. Bu
mutabakat protokoliiniin en dikkat ¢ekici kismi ise,
kripto para birimi icermeyi gerektirmeyen cok
cesitli uygulamalar icin, Proof of Work gibi kripto
para birimi tabanli mutabakat mekanizmalarina iyi
bir alternatif olmasidir(Song vd., 2021).

Giivenilir olmayan makinelerin acik ve
merkeziyetsiz bir ortamda giiven saglamasi
amaciyla tasarlanan PoC protokolii bunun yani sira
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iExec agina farkl katkilar sunarak ddemelerin her
zaman icin adil ve zamaninda olmasini da
saglamaktadir(URL-3).

3.4. Proof of Space (PoSpace)

Proof of Space, 2013 yilinda enerji ihtiyaci
sorununu ¢ézmek i¢in ortaya konan ve Proof of
Work’e benzer yapida olan bir mutabakat
protokoliidiir. PoW’dan farkli olarak, kripto para
kazanmak icin hesaplamanin degil, depolamanin
kullanildig bir algoritmadir.

Proof of Space protokoliinde, bir dogrulayici bir
kanitlayiciya davet gondermektedir. Kanitlayici ise
dogrulayiciya belirlenen bir miktardaki depolama
alani icin yer ayirdigini ispat etmektedir(URL-4).

Proof of Space protokoliiniin 3 bileseni vardir:

3.4.1. Cizim

Cizim, c¢iftci olarak adlandirilan bir
kanitlayicinin  belirli bir miktardaki alani
baslatma islemi olarak tanimlanmaktadir. Bir
ciftci olmak icin gerekli olan sart, islem
yapilacak bilgisayarin en az 101.4 GiB alana
sahip olmasidir.

3.4.2. Kanitlama / Ciftcilik

Ciftgilik, bir c¢iftcinin yasal olarak
belirtilmis bir depolama alan1 ayirdigini
ispatlamak i¢in 256 bitlik sorgulama aldig1 bir
stirectir. Ciftci, her bir zorluga cevap olarak
arazilerini denetlemekte, bir kanit
olusturmakta ve kazanan bu kanitlan
dogrulama icin aga gondermektedir.

3.4.3. Dogrulama

Ciftci basarili bir sekilde Proof of Space’i
meydana getirdikten sonra, birkac tane saglama
gerceklestirerek kanittaki x degerleri arasinda
karsilastirmalar yapmakta ve bu kaniti
dogrulanabilir kilmaktadir.

1.Alani Balat

2.Davet

DOGRULAYICI KANITLAYICH
4.PoSpace 3.PoSpace Olugtur

5 Kaniti Dogrulama

Sekil 2. PoSpace yapisi

Proof of Space’de kullanilan Chia agj,
Bitcoin'den bu yana ilk yeni Nakamoto fikir
birligidir. Cok daha fazla enerji verimliligine
sahiptir. Chia Network'iin Lisp islevsel dilini temel

alan ve akilli para dili olarak ifade edilen Chialisp,
akillh paralar, akilli soézlesme ve akilli islem
yeteneklerini tek bir pakette sunmaktadir(URL-5).

4. SONUCLAR

Kripto para birimi tabanli bir algoritma olan
Proof of Work, diger mutabakat protokollerine gore
nispeten daha giivenilir olmasina ragmen,
Blockchain metodolojileri arasindaki en fazla
enerjiyi sarf eden algoritmadir. Bu da PoW icin
dezavantajli bir durumdur. Bu soruna binaen ise
bircok algoritma onerilmistir. Bunlardan biri ise
Proof of Stake’dir. PoS, her ne kadar diisiik enerji
harcasa da adaletsiz secim ve giivenlik gibi bazi
konularda yetersiz kalmistir. Proof of Contribution,
PoW’un aksine kripto para birimi tabanl olmayan
bir algoritmadir ve ¢ok ¢esitli uygulamalar i¢in iyi
bir alternatif olmustur. Proof of Space ise PoW’a
benzer yapida olan bir protokoldiir. PoW’dan farkli
olarak hesaplamanin degil, depolamanin
kullanildigi bir algoritmadir.
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