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ULUSLARARASI YAKLASIMLA YAPAY ZEKA VE YAPAY
ZEKA MARIFETIYLE DELILLERE ERiSIM

ARTIFICIAL INTELLIGENCE FROM AN INTERNATIONAL PERSPECTIVE AND
ACCESS TO EVIDENCE THROUGH ARTIFICIAL INTELLIGENCE

Dog. Dr. Islam Safa Kaya’
Huzeyfe Karabay"

Oz

Yapay zekanin giintimiizde olduke¢a merak uyandiran kavramlarin baginda geldigini gormekeeyiz. Bilimin
pek cok alaninda bugiin yapay zekd konusulmaktadir. Arustyla eksisiyle doktrinde tartgilan yapay zeka, hukuk
biliminin de ilgisini cekmeyi bagarmustir. Yapay zeké kullanilarak gelistirilen uygulamalar, hukukun isini kolaylas-
tirmaya yarayacak sekilde islerlik kazanmaktadir. Bilhassa ceza muhakemesinde delile erisimde yapay zekinin akeif
olarak kullanilmasi yargi makamlarinin iglerini kolaylastiracakur; ancak diger taraftan da bu uygulama igerisinde
soru isaretlerini de her zaman barindiracakur. Zira delile erisen bir yapay zekdnin yargilama makamlarini manipiile
etme ihtimali hicbir zaman gozlerden uzak tutulmamalidir. Yapay zeké uluslararast hukukun da bir parcast olmay:
basarmistir. Halihazirda Avrupa Birligi'nde yapay zekéyla ilgili kapsamli kurallar hazirlanmaktadir. Bu kurallar yii-
riirliige girdiginde uluslararast capta diinyanin ilk yapay zeka kurallart olacaktir. Kuskusuz bu adim oldukea énemli
olmakla birlikte uygulanabilirligi hususunda ulusal makamlarin gésterecegi reaksiyon da 6nem arz edecektir. Gerek
ulusal diizenlemelerle gerekse uluslararasi diizenlemelerle yapay zekinin ¢agin gereklerine uygun olarak kodifiye
edilmesi gerekmektedir. Ceza muhakemesi nazarindan da yapay zekanin kullanim alanlari, menfi ve miispet yanlari
etraflica degerlendirilmelidir.

Anahtar Kelimeler: Yapay zeka, delil, ceza, uluslararast hukuk, ceza muhakemesi.
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ABSTRACT

We see that artificial intelligence is one of the most intriguing concepts today. Artificial intelligence is
discussed in many fields of science today. Artificial intelligence, which is discussed in the doctrine with its pros and
cons, has also managed to attract the attention of legal science. Applications developed using artificial intelligence
are gaining functionality in a way to facilitate the work of the law. Especially in criminal procedure, the active use
of artificial intelligence in accessing evidence will facilitate the work of the judicial authorities; however, on the
other hand, this practice will always contain question marks. The possibility that an artificial intelligence accessing
evidence may manipulate the judicial authorities should never be kept out of sight. Artificial intelligence has also
become a part of international law. Comprehensive rules on artificial intelligence are currently being prepared in
the European Union. When these rules come into force, they will be the world's first artificial intelligence rules on
an international scale. While this step is undoubtedly very important, the reaction of national authorities regarding
its applicability will also be important. Both national and international regulations should codify artificial intelli-
gence in accordance with the requirements of the age. From the perspective of criminal procedure, the areas of use
of artificial intelligence, its negative and positive aspects should be thoroughly evaluated.

Keywords: Artificial intelligence, evidence, criminal, international law, criminal procedure.
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Uluslararasi Yaklagimla Yapay Zeka ve Yapay Zeka Marifetiyle Delillere Erisim

GIRIS

Giintimiizde yapay zeka risklerinin gergek oldugu; ancak tistesinden gelemeyecegimiz
bir sey olmadigs soylenebilir. Buradan, insan iiriinii yapay zekay: kontrol etmenin de yine in-
sanin kudretinde oldugu sonucu ¢ikarilabilir. Yani gelistiriciler tarafindan sinirlari ¢izilmis bir
yapay zeka aygitinin/uygulamasinin sinirlarini agmast normal sartlarda beklenemez; fakat bu
yapay zekanin tahmin edemeyecegimiz sekilde gelisim gosterip gelistiricisine meydan okumasi
da ihtimal déhilindedir. Risklerinin her zaman var oldugu ve olacag: yapay zekinin konumuz
icin 6nemi bu noktada kendisini gostermektedir. Gelecekte, hukukla baglantli konularda ya-
pay zekéya ihtiyacimiz gercekten olacaksa, riskleri minimize etmek icin de giiclii argimanlara

sahip olmamiz elzemdir.

“Acaba tiim islerimizi otomatiklestirmeli miyiz? Oniinde sonunda bizlerden sayica iis-
tiin, akilr ve bizim yerimizi alabilecek insan olmayan zihinler mi gelistirmeliyiz? Uygarligimi-
zin kontroliinii kaybetme riskini géze almali miy1z?” Bu sorular bir sivil toplum kurulugu olan
Yasamin Gelecegi Enstitiisii'niin agtk mektubunda soruldu.! En gelismis yapay zeka formlari-
nin olusturulmasinda altr aylik bir “duraklama” ¢agrisinda bulunan mektup, aralarinda Elon
Musk'in da bulundugu teknoloji diinyasinin 6nde gelen isimleri tarafindan imzalandi. Bu; ya-
pay zeka alanindaki hizli ilerlemenin, teknolojinin potansiyel tehlikelerine iliskin kaygilart nasil

tetiklediginin en belirgin 6rnegi olarak karsimiza ¢tkmakeadir.

Alksglayalim ya da ¢ekinelim yapay zeka bugtinden gelecegi insa etmekte olduk¢a mahir.
Yapay zekanin bilimin hemen her alaninda kargimiza ¢ikmaya basladig1 cagimizda, hukukun
da bundan nasibini aldigint gormekteyiz. Konumuz perspektifinde yapay zekinin ceza huku-

kuyla ve 6zellikle ceza muhakemesi hukukuyla iliskisini delil kavrami tizerinden irdeleyecegiz.

Delillerin ceza muhakemesinde kullanilabilmesi i¢in hukuka uygun yollardan elde edil-
mesi gerekmektedir. Hukuka aykiri olarak elde edilen delillerin ceza muhakemesinde bir
hitkmii yoktur. Bu nedenle yapay zekidnin da hukuka aykir1 delilleri ayirt edebilecek sekilde
gelistirilmesi gerekmektedir.

Asagida oncelikle uluslararast yaklagimla yapay zeké, yapay zeké ve delil kavramlarini
agiklayacagiz. Akabinde ceza muhakemesinde delil kavramina yakindan bakacagiz. Son olarak

da delile erisimde yapay zeka kullanimina deginecegiz.

1«

Pause Giant Al Experiments: An Open Letter”, son giincelleme 02.05.2024, https://futureoflife.org/open-let-
ter/ pause-giant-ai-experiments/.

2 “How to worry wisely about artificial intelligence”, son giincelleme 20.04.2023, https://www.economist.com/le-
aders/2023/04/20/how-to-worry-wisely-about-artificial-intelligence?utm_medium=cpc.adword.pd&utm_so-
urce=google&ppccampaignID=18151738051&ppcad]D=&utm_campaign=a.22brand_pmax&utm_con-
tent=conversion.direct-response.anonymous&gclid=EAIalQobChMIsrvNINjogQMVHItoCR05-gXdEAAYA-
SAAEgK]svD_BwE&gclsrc=aw.ds.
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I. ULUSLARARASI YAKLASIMLA YAPAY ZEKA, YAPAY ZEKA VE
DELIL KAVRAMLARI

A. YAPAY ZEKA KAVRAMI VE ULUSLARARASI YAKLASIM

Kavram olarak yapay zeka; bir makineye algilama, muhakeme etme, 6grenme ve etkile-
sim kurma gibi biligsel islevleri yerine getirme yetenegi saglayan giiglii bir teknolojik dalgadir.
Yapay zeka, yeterli olgunluga ve yakinsamaya ulagmus ti¢ teknolojik gelisme sayesinde is prob-

lemlerini ¢6zerek hizla hayatmiza girmistir. Bunlar:

e Algoritmalardaki ilerleme,
e Devasa veri,
e Diisitk maliyetle artan hesaplama giicii ve depolamadir.

Seksenli yillarda benzer bir dalga, hesaplama giiciiniin ¢ok ucuz ve uygun fiyatli hale
geldigi kisisel bilgisayar teknolojileri ile diinyayr doniistiirmistiir. Ayni sekilde, yapay zekd da
tahmini ucuz ve uygun maliyetli hile getirerek rutin ve tekrarlanabilir islerin makineler araci-

ligiyla aninda otomatiklegtirilmesine imkan saglamakrtadir.’

En basit haliyle yapay zeki, normalde insan zekis: gerektiren gorevleri yerine getiren
bilgisayar programlarinin gelistirilmesi ve kullanilmasidir. Su anda ve 6ngoriilebilir gelecekte,
mevcut yapay zeké yetenekleri, bilgisayarlarin insanin yalnizca belirli bilissel islevlerine yaklas-
masina, bunlari basarmasina veya agmasina izin vermektedir. Ancak bu becerinin insanin bii-
tiin biligsel islevlerini kapsadigi soylenememektedir. Bazi aragtirmacilar, bazen “genel zeka”
veya “stiper zek4” olarak adlandirilan, insan zihniyle eslesebilecek veya onu golgede birakabile-
cek bilgisayarlar gelistirmek icin calistyor olsa da, boyle bir bagsart muhtemelen onlarca yil uzak-
tadir. Bu nedenle; insan muhakemesine, ¢ikarimina, sagduyusuna, kisilerarast becerilerine ve
deneyimine dayanan 6nemli hukuki yeteneklerin, bugiin ¢alisan herhangi bir avukatin yasami

boyunca degerli olmaya devam edecegi 6ngoriilmektedir.”

Cagimizin en 6nemli teknolojilerinden birini temsil etmesine ragmen, yapay zekanin
ortak ya da kabul gérmiis bir taniminin bulunmadigin: da yeri gelmisken belirtelim. Amerika
Birlesik Devletleri'nde Obama yonetimi tarafindan Ekim 2016'da yayinlanan bir raporda’ ya-
pay zeka icin su ifadeler kullanilmaktadir: “Bazilari yapay zekiyi, genellikle zekd gerektirdigi
diisiiniilen davranislar sergileyen bilgisayarli bir sistem olarak tanimlamakeadir. Digerleri ise
yapay zekdyi, karmasik sorunlari rasyonel bir sekilde cozebilen veya karsilastgr gercek diinya
kosullarinda hedeflerine ulasmak icin uygun eylemleri gerceklestirebilen bir sistem olarak

3 Mustafa Ergen, “What is Artificial Intelligence? Technical Considerations and Future Perception”, Anatol J Car-
diol, 22 (2019), s. 5. https://jag.journalagent.com/anatoljcardiol/pdfs/AJC-79091-REVIEW-ERGEN.pdf. (eri-
sim: 25.08.2023).

# Gary E. Marchant, “Artificial Intelligence and the Future of Legal Practice”, The SciTech Lawyer, (2017), s. 21.
heeps://www.iadclaw.org/assets/1/7/10.4-_Marchant-_ai_and_practice_of_law_SciTech_lawyer.pdf. (erisim:
28.08.2023).

> “Preparing for the Future of Artificial Intelligence”, son giincelleme 30.12.2023, s. 6. https://obamawhiteho-
use.archives.gov/sites/default/files/whitehouse_files/microsites/ostp/NSTC/preparing_for_the_future_of_ai.pdf.
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tanimlamakcadir.” Microsoft tarafindan 2018 yilinda yayinlanan bir kitapta yapay zeka, “bil-
gisayarlarin; algilamasini, dgrenmesini, akil yiiriitmesini ve insanlarin yaptklarina benzer se-
killerde sorunlari ¢ozmek icin karar vermeye yardimci olmasini saglayan bir dizi teknoloji”
seklinde tanimlanmistir. Avrupa Komisyonu'nun yapay zeka ile ilgili tebliginde® ise kavram
icin, “cevrelerini analiz ederek ve belirli hedeflere ulasmak icin bir dereceye kadar zerklikle

harekete gegerek akilli davranislar sergileyen sistemler”bigiminde bir tanima yer verilmistir.”

Yapay zeka, normalde insan zekas: gerektiren gorevleri otomatiklestirmek i¢in teknolo-
jiyi kullanma olarak tanimlanirsa, yapay zekinin bu tanimi, teknolojinin genellikle insanlar
gerceklestirdiginde zeka igerdigi diistiniilen belirli gorev tiirlerini otomatiklestirmeye odaklan-
digin1 vurgular. Ornegin aragtirmacilar; satrang oynamak, dilleri terciime etmek ve arag siirmek
gibi bazi karmagik faaliyetleri otomatiklestirmek i¢in yapay zeka teknolojisini basariyla uygula-

muglardir.?

Giinlimiiziin yapay zeka sistemlerinin akilli diisiinme makineleri olmadig1, yapay zeka
sistemlerinin zek4 olmadan da faydali, akilli sonuglar iiretebildikleri de iddia edilmektedir. Bu
goriisiin yerlesmesinde, sistemlerin bunu biiyiik 6l¢iide sezgisel yontemlerle -verilerdeki 6riin-
tilleri tespit ederek ve insanlar tarafindan bilgisayarlar tarafindan islenebilecek formlara 6zel
olarak kodlanmus bilgi, kural ve bilgileri kullanarak- yapmalari etkili olmaktadir. Bununla bir-
likte, bu yapay zeka sistemleri bunu, insan diisiincesine benzemeyen veya eslesmeyen hesap-

lama mekanizmalari kullanarak yapmaktadir.’

Yapay zekd hayatumizi kolaylastirsa da sihirli oldugu soylenemez. Biitiin yapay zeka
programlari, insan kararlarini ve ayni zamanda saglanmast miimkiin olmayan etkenlerin den-
gelenmesini (6diinlesim) icermektedir. Algoritmalar degerden bagimsiz degildir. Yapay zeka,
insan hatasini veya 6nyargisini kopyalayabilmekte ya da yeni hata yahut 6nyarg: tiirleri ortaya
ctkarabilmektedir. Yargiclarin, diizenleyicilerin ve politika yapicilarin bu 6nyargilart ve gorii-
niiste objektif, veri odakls siireclerin nasil ortaya ¢ikabilecegini anlamalart gerekmektedir. Or-
negin; kendi kendini siiren bir arabanin, aligveris arabasi ile bebek arabasina carpma arasinda
se¢im yapmak gibi bir ikilemde kalmast durumunda -insanlarin kolayca etik se¢im yapug: dik-
kate alinirsa- nasil bir karar verecegi 6nemlidir. Yine polis kaynaklarini sugun en yiiksek oldugu
yetlere tahsis etmeyi amaglayan bir yapay zeka sisteminin, polislik oriintiilerindeki ge¢mis 6n-

yargilari tekrarlayabilme ihtimali yok sayilmamalidir.'

Yapay zeki, glintimiizde uluslararasi hukukun {izerine egildigi konulardan biri olarak

karsimiza ¢ikmaktadir. Yakin gelecekte yapay zeké kurallarinin etkisinin genis ¢apli olacag:

¢ “Coordinated Plan on Artificial Intelligence”, son giincelleme 06.05.2024, https://eur-lex.europa.eu/legal-con-

tent/EN/TXT/HTML/?uri=CELEX:52018DC0795#: ~:text=Atrtificial%20Intelligence%20refers%20t0%20sys-
tems,autonomy%20—9%20t0%20achieve%20specific%20goals.

7 James X. Dempsey, “Artificial Intelligence: An Introduction to the Legal, Policy and Ethical Issues”, Berkeley
Center for Law & Technology, (2020). https://www.law.berkeley.edu/wp-content/uploads/2020/08/Acrtificial-
Intelligence-An-Introduction-to-the-Legal-Policy-and-Ethical-Issues_JXD.pdf. (erisim: 31.08.2023).

8 Harry Surden, “Artificial Intelligence and Law: An Overview”, Georgia State University Law Review, 35/4 (2019),
s. 1307.

? Surden, “Artificial Intelligence and Law: An Overview”, s. 1308.

1% Dempsey, “Artificial Intelligence: An Introduction to the Legal, Policy and Ethical Issues”, s. 7.
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ongoriilmektedir. Uluslararast hukukgularin 6zellikle otonom silah sistemleri {izerinde ciddi
mesai harcadigt tahmin edilmektedir. Buradaki sorunun daha ¢ok bu silahlar tizerindeki genel

kontrol ve yetki devri ile ilgili oldugu goriillmektedir."

Yapay zekanin uluslararast anlamda Avrupa Birligi (AB) tarafindan kodifiye amagcli ele
alindig: sdylenebilir. Zira AB, dijital stratejisinin bir pargast olarak, bu yenilik¢i teknolojinin
gelistirilmesi ve kullanilmast i¢in daha iyi kosullar saglamak tizere yapay zekay: diizenlemek
istemektedir. Yapay zekdnin; daha iyi saglik hizmetleri, daha giivenli ve temiz ulasim, daha
verimli tiretim, daha ucuz ve daha siirdiiriilebilir enerji gibi birgok fayda saglayabilecegi AB
tarafindan dillendirilmektedir. Bu amagla Nisan 2021'de Avrupa Komisyonu, yapay zeka igin
ilk AB diizenleyici ¢ercevesini 6nermistir. Buna gore, farkli uygulamalarda kullanilabilecek ya-
pay zeka sistemleri analiz edilecek ve kullanicilar icin olusturduklar: riske gore siniflandirila-
cakur. Farklr risk seviyeleri, daha fazla veya daha az diizenleme anlamina gelecektir. Kurallar
yuriirliige girdiginde bunlarin uluslararasi ¢apta diinyanin ilk yapay zeké kurallari olacag: soy-

lenmektedir.'?

Diinyada, yapay zekanin arastirma ve gelistirmesine yonelik Centre for Al and Digital
Policy, The Future Society, Equal Al ve Global Partnership on Artificial Intelligence gibi bir-
ok sivil toplum ve diistince kurulusunun politika olusturdugu goriilmektedir. Uluslararasi ku-
ruluglar diizeyinde, Birlesmis Milletler (BM) ve uzman kuruluglart merkezi bir rol oynamakta,
Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD) de yapay zeka gelisimine biiyiik 6nem ver-
mektedir. BM'nin Lahey'de kendi arastirma merkezi (UNICRI - Yapay Zeka ve Robotik Mer-
kezi) bulunmaktadir ve kurulusun kendisi de yeni teknolojilerin avantajlarina ve firsatlarina
odaklanmaktadir; zira BM, bu teknolojileri sadece kuruluglarin i¢ siireclerini reforme etmek
icin degil ayni zamanda siirdiiriilebilir kalkinma hedeflerine ulasmak i¢in de degerli araglar

olarak gormekeedir."”

AB'nin yapmak istedigi diizenlemelerde, yapay zekddan kaynaklanan risk diizeyine bagli
olarak saglayicilar ve kullanicilar i¢in yiikimliliikler getirilmesi 6ngdriilmektedir. Ornegin;
kabul edilemez risk igeren yapay zeka sistemleri, insanlar igin tehdit olarak kabul edilen ve
yasaklanacak sistemleri ifade etmektedir. Bunlar; insanlarin veya belirli savunmasiz gruplarin
biligsel davranigsal manipiilasyonu, biyometrik tanimlama sistemleri gibi riskleri barindirmak-
tadir. Giivenligi veya temel haklari olumsuz etkileyen yapay zeka sistemleri yiiksek riskli olarak
degerlendirilmekredir. Yiiksek risk iki kategoriye ayrilmakeadir: AB'nin iiriin giivenligi mevzu-
att kapsamina giren {riinlerde kullanilan yapay zeka sistemleri ve AB veri tabanina kaydedil-
mesi gereken ozel alanlara giren yapay zeka sistemleri. Yiitksek riskli biitiin yapay zeka sistem-
lerinin piyasaya siiriilmeden 6nce ve ayrica yasam dongiileri boyunca degerlendirilecegi vurgu-
lanmaktadir. AB, ChatGPT gibi tiretken yapay zeka icin de seffaflik gerekliliklerine uymak

zorunda kalacagi kurallar belirlemek istemektedir. Buna gore; igerigin yapay zeka tarafindan

"' Thomas Burri, “International Law and Artificial Intelligence”, German Yearbook of International Law, 60
(2017), s. 107-108.

2 “EU Al Act’, son giincelleme 05.12.2023, https://www.europarl.europa.cu/news/en/headlines/soci-
ety/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence.

13 Andrds Hérs, “Al and International Law — Legal Personality and Avenues for Regulation”, Hungarian Journal of
Legal Studles, 62/4 (2022), DOI: 10.1556/2052.2022.00352, s. 329.
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olusturuldugunun agiklanmasi, modelin yasadist igerik tiretmesini onleyecek sekilde tasarlan-
masi ve egitim icin kullanilan, telif hakkiyla korunan verilerin 6zetlerinin yayinlanmasi yapay
zekA sistemlerinden beklenmektedir. Son olarak AB, sinirli risk iceren yapay zeka sistemleri
icin de kurallar belirlemek niyetindedir. Sinirlt riskli yapay zeka sistemleri, kullanicilarin bi-
lingli kararlar vermesine olanak saglayacak asgari seffaflik gerekliliklerine uymak zorundadir.
Kullanici, uygulamalarla etkilesime girmesinin ardindan bu uygulamay: kullanmaya devam et-

mek isteyip istemedigine karar verebilmeli, yapay zekyla etkilesime girdiginin farkinda olma-

lidir. ™

13 Mart 2024 tarihinde AB Yapay Zek4 Yasasi, Avrupa Parlamentosunda 523'e karst
46 gibi biiytik bir oy cogunluguyla kabul edilmistir. Yapay Zeka Yasasi, yapay zekéy: diizenle-
yen diinyanin ilk bagimsiz yasasi olmayi bagarmugtir. Bu resmi kabuliin ardindan Yasa, yasalas-
madan 6nce Konsey'in resmi onayina tabi olacaktr. Yasa, yiiriirlige girdikten sonra hemen
uygulanabilir olmayacak; ancak kademeli ve asamali bir gecis ve uygulama dénemine tabi ola-
cakur. Boylece yasaklanmis uygulamalara iliskin yasaklar (yiirtirliige girdikten 6 ay sonra), uy-
gulama kurallar: (yiiriirliige girdikten 9 ay sonra), genel amagli yapay zeka kurallart (yiirtrliige
girdikten 12 ay sonra) ve yiiksek riskli sistemler i¢in yiikiimliiliikler (yiiriirliige girdikten 36 ay
sonra) hari¢ olmak tizere Yasa, yiriirlige girdikten 24 ay sonra tamamen uygulanabilir hale

gelecektir."”
B. DELIL

Delil kelimesi Tiirkcede, “insan: aradigr gercege ulastirabilecek iz, kanit, kilavuz” an-

lamlarini ihtiva ecmektedir. '

Ingilizcede evidence kelimesinin karsilig1 olarak kullanilan delil kavrami, bir gergegi ka-
nitlamak veya ¢iirtitmek amaciyla bir durugma ya da yargilama sirasinda sunulan tanikligi ve

somut nesneleri ifade etmektedir.!”

“Evidence” kelimesi, Latince bir terim olan “evidentia’dan tiiremistir ve agtk¢a goster-
mek, acikca belli etmek, kesin olarak kesfetmek, tespit etmek veya kanitlamak anlamina gel-
mektedir. Dolayistyla bu yaklasima gore delil, iddia edilen bir olgunun varligini veya yoklu-
gunu kanitlamaya ya da ¢iiriitmeye yarayan bir seydir. Belirli bir olgunun varligini iddia eden
taraf bu olgunun varligini kanitlamak, inkar eden taraf ise bu olgunun varligini ¢iiriitmek ya
da yoklugunu kanitlamak zorundadir. Ancak, geleneksel olarak delil olarak kabul edilen tiim
olgular, delil hukuku agisindan delil olmayabilir. Daha ziyade delil, s6z konusu bir meseleyi

kanitlamak veya ciirlitmek amaciyla mahkeme 6niine sunulan bir seydir. Baska bir deyisle delil,

4 “EU Al Act”, son giincelleme 05.12.2023, https://www.europarl.europa.eu/news/en/headlines/soci-
ety/20230601STO93804/eu-ai-act-first-regulation-on-artificial-intelligence.

5 “EU Formally Adopts World’s First Al Law”, son giincelleme 05.05.2024, https://datamatters.sid-
ley.com/2024/03/21/eu-formally-adopts-worlds-first-ai-
law/#: - :text=On%20March%2013%2C%202024%2C%?20the,0{%20legislation%20for%20the%20EU.

16 “Delil”, son giincelleme 01.09.2023, https://sozluk.gov.tr.

17 Randy Pierce, William Charlton ve Carole Murphey, Handbook of Legal Terminology, Mississippi: Mississippi
Judicial College, 2020, s. 40.
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taraflar arasindaki ihdilafli olgularin dogrulugu ya da yanlishigi konusunda mahkemeyi ikna

etme aracidir.!'®

“Adli” kelimesi, Latince “forensis” teriminden tiiremistir. Genel kullanimda “adli” keli-
mesi “yasal” veya “mahkemelerle iligkili” anlamina gelmektedir. Hukuk bilimi olarak da bili-
nen adli bilim, bir olay1 arastirmanin ve yorumlamanin bilimsel yontemidir. Kolluk kuvvetleri
tarafindan cezai sorusturmalarda ve mahkeme islemlerinde bilimin uygulanmasi olarak da ifade
edilmektedir. Adli bilime; kimya, anatomi, fizik, fizyoloji, tip ve cerrahi gibi biitiin bilim dallar:
gerektiginde yardimer olmaktadir ve bazi durumlarda, sorusturma memurunun veya bir mah-
kemenin sug ve faille ilgili kesin bir karara varmast icin bu bilimsel disiplinlerin tamami gerek-

mektedir.!’

Sonug olarak ifade etmek gerekirse delil, bir sugun islendigini kanitlayan her seydir.
Adli delil, mahkemede kullanilmak iizere bilimsel olarak tiretilmis bir delile auf yapmakeadir.
Adli delil elde etmek icin balistik, kan testi, DNA testi ve diger ilgili bilimsel yontemler kulla-
nilmaktadir. Adli deliller hem siddet iceren hem de siddet icermeyen vakalarin ¢oziilmesine
yardimci olmaktadir. Ornegin, DNA testleri cinayet ve cinsel salduri ile ilgili vakalarin ¢oziil-
mesinde faydali bir aragtir. Ayrica balistik, su¢ mahallerinde kullanilan silahlarin test edilmesini
saglarken; yakin devre kameralari, telefonlar ve bilgisayar devreleri beyaz yaka suglart ve siber

suglarla ilgili davalarin ¢oziilmesinde 6nemli bir rol oynamaktadir.*
II. CEZA MUHAKEMESINDE DELIL

Ceza hukuku terimi olarak delil*', 5271 sayili Ceza Muhakemesi Kanununda tanimlan-
mamakla birlikte kavram, 1983 tarihli Polisin Adli Gérevlerinin Yerine Getirilmesinde Delil-
lerin Toplanmast, Muhafazasi ve Ilgili Yerlere Gonderilmesi Hakkinda Yonetmelik ile tanim-
lanmistir. Ilgili yonetmelikee delil, “meydana gelen bir sucun aydinlatilmas: ve sug santklarinin
tespitine yarayan her tiirlii ispat vasitalarini” ifade etmektedir. Ayni yonetmelikte yine maddi
delil kavramina da yer verilmis, bu kavramsa; “rraf ve sahider disinda kalan sug veya sug sa-

niklariyla igili maddy (fiziki) bir yapiya sahip, canli veya cansiz, dokunulabilen seyler” seklinde

18 Kahsay Debesu ve Andualem Eshetu, “Law of Evidence Teaching Material”, Justice and Legal System Research
Insdtute, (2009), s. 2. https://chilot.files.wordpress.com/2011/06/law-of-evidence. pdf. (erisim: 02.09.2023).

1 Sayedul Husan, “Role of Forensic Evidence in the Criminal Investigation: A Legal Analysis in Bangladesh Pers-
pective”, Traditional Journal of Law and Social Sciences, 1/2 (2022), s. 182.

20 William Smart Inyang ve Gabriel Femi Goodwil, “Forensic Evidence: How Does Admissibility Influence Weight
in the Law of Evidence?”, International Journal of Business, Economics and Law, 21/5 (2020), s. 53.

2! Ceza muhakemesinde delil; gergek olayt temsil etmeli, mantik kurallarina uygun olmali, konuyla ilgi barindirmals
ve hukuka uygun olmalidir. Ayrica delilin icerigini hikimin yani sira taraflar da 6grenebilmelidir bk. Feridun
Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hukuku, Ankara: Seckin Yayinlari, 2020, s. 513-516. Ceza muha-
kemesinde delil kavramiyla ilgili detayl: bilgi i¢in bk. Feridun Yenisey ve Ayse Nuhoglu, Ceza Muhakemesi Hu-
kuku, Ankara: Seckin Yayinlari, 2020, s. 507 vd., Nevzat Toroslu ve Metin Feyzioglu, Ceza Muhakemesi Hu-
kuku, Ankara: Savas Yayinevi, 2020, 5.198 vd., Bahri Oztiirk vd., Nazari ve Uygulamali Ceza Muhakemesi Hu-
kuku, Ankara: Seckin Yayinlari, 2023, s. 300 vd., Ahmet Gokeen vd., Ceza Muhakemesi Hukuku, Ankara: Adalet
Yayinlari, 2023, s. 282 vd., Erdener Yurtcan, Ceza Yargilamas: Hukuku, Ankara: Seckin Yayinlari, 2019, s. 118
vd., Fatih Birtek, AIHM, Anayasa Mahkemesi ve Yargitay Kararlar: Isiginda Ceza Muhakemesinde Delil ve Ispat,
Ankara: Adalet Yayinlari, 2016, Dogan Gedik, Ceza Muhakemesinde Ispat ve Siiphenin Santk Lehine Yorum-
lanmasy, Ankara: Adalet Yayinlari, 2023, s. 39 vd.
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tanimlanmistir. Yani miinhasiran “maddi delil” kavraminin burada, delili bir bakima somut-

lagtiran bir se¢im olarak bilingli bir sekilde kullanildigi sonucu ¢ikarilabilecektir.

Sorusturmayla ilgili olarak “delil” terimi, suu kanitlamak veya ¢iiriitmek icin mahke-
meyi bilgilendirebilecek cok ¢esitli bilgi kaynaklarini ifade etmektedir. Delil kaynaklari, tanik-
larin gozlemlerinden fiziksel nesnelerin incelenmesi ve analizine kadar her seyi icerebilmekte-
dir. Hatta olaylarin zaman ¢izelgesi i¢inde; insanlar, yerler ve nesneler arasindaki mekansal ilis-
kileri de icerebilmektedir. Mahkeme, bir suglamanin makul bir stiphenin 6tesinde kanitlanip
kanitlanmadigini belirlemek icin ¢esitli delil bi¢imlerinden ¢ikarimlar yapabilmekte ve sonug-

lara ulasabilmektedir.*

Ceza adaleti sisteminde adli delillere yonelik muamelenin degerlendirilmesi ve reform
onerilerinin ortaya konulmasi igin éncelikle “adli delil” kavraminin tanimlanmasi gerektirmek-
tedir. Gortiniirde adli delil, suglarin arastirilmasi ve kanitlanmast i¢in bir bilim dalinin veya
bilimsel yontemin kullanilmasindan elde edilen delil anlamina gelmektedir. Buna gore bu
ifade, psikoloji veya sosyal bilimler gibi daha yumusak ¢alisma alanlarindan, biyoloji veya
kimya gibi daha sert alanlara kadar genis bir disiplinler yelpazesini kapsamaktadir. Dolayisiyla
adli delil; DNA eslesmesinden, akil hastalig1 teshisine ve gorgii tanigt teshisinden, biligsel 6n-

yargilari ortaya koyan bir calismanin sonuglarina kadar her seyi icermektedir.*

Delillerin toplanmasi, delil kaynaklarindan elde edilen delillerin cezai siirece d4hil edil-
mesini igeren faaliyettir. Bu; sanigin veya bir tanigin sorgulanmasini, bir kisinin, yerin yahut
nesnenin incelenmesini, bir kisinin ya da binanin aranmasini da igerebilen kanitlayici prose-

diirler vasitastyla yapilmaktadir.?*

Ceza muhakemesinde delil; fiilin fail tarafindan islenip islenmedigi hususunda yargi-
lama makaminin tam bir kanaat sahibi olmasini saglamak tizere kullanilan, ceza uyusmazligina
viicut veren olayin bir boliimiinii veya biitiiniinii ispata yarayan, duyu organlariyla algilanabi-
len, maddi varlig haiz, hukuk diizeni tarafindan kabul goren araglari ifade etmektedir. Bagka
bir deyisle delil, maddi ger¢egi meydana ¢ikarmak maksadiyla hakimin yararlandig; ispat vasi-

talarinin yektinudur.”

Ceza hukukunda delil serbestisinin gegerli oldugu goriilmektedir. Buradan hareketle her
seyin delil olabilme potansiyeli vardir. Sadece Ceza Muhakemesi Kanunu'nun (CMK) 222.
maddesinde sahteligi ispatlanmadigi miiddetge durugsma tutanaginin tek ispat vasitasi olacag
belirtilmistir. Bunun haricinde bir olayin mutlaka ¢ercevesi ¢izilmis bir delille ispatlanmasi zo-
runlulugu bulunmamaktadir.”® Bu haliyle ceza muhakemesi baglaminda yapay zeka tarafindan

elde edilen delillerin gegerli olmasinda bir beis bulunmadig: neticesi ¢ikarilabilir. Ancak ceza

22 “What You Need to Know About Evidence”, son giincelleme 02.09.2023, https://pressbooks.bccampus.ca/cri-
minalinvestigation/chapter/chapter-3-what-you-need-to-know-about-evidence/.

# Erin Murphy, “Forensic Evidence”, Reforming Criminal Justice, 3 (2017), s. 171.

24 Jerzy Skorupka, “The Rule of Admissibility of Evidence in the Criminal Process of Continental Europes”, Revista
Brasileira de Direito Processual Penal, 7/1 (2021), s. 97.

> Ahmet Gokeen ve Kerim Cakur, “Ceza Muhakemesinde Delil, Delillerin Muhafazasi, Toplanmasi, Degerlendi-
rilmesi ve Delil Yasaklar1”, DEU Hukuk Fakiiltesi Dergisi Prof Dr. Durmus Tezcan’a Armagan, 21/Ozel Sayt
(2019), s. 2912.

26 Yener Unver ve Hakan Hakeri, Ceza Muhakemesi Hukuku, Ankara: Adalet Yayinevi, 2022, s. 581.

I 4/2 | Ekim 2024 747


https://pressbooks.bccampus.ca/criminalinvestigation/chapter/chapter-3-what-you-need-to-know-about-evidence/
https://pressbooks.bccampus.ca/criminalinvestigation/chapter/chapter-3-what-you-need-to-know-about-evidence/

[slam Safa Kaya & Huzeyfe Karabay

muhakemesinde bir aracin delil olarak nitelendirilebilmesi i¢in birtakim 6zelliklere sahip ol-

mast gerekmekeedir. Bu ozellikler sunlardir:*

e Delilin yargilamaya konu olayin biitiiniinii ya da bir b6limiinii ispata yaramasi ge-
rekmektedir.

e Delil, bes duyu organiyla algilanabilir olmalidir.

e Delilin elde edilmesi miimkiin olmalidir.

e Delil hukuka uygun sekilde elde edilmeli, delil yasak bir nitelik gostermemelidir.

e Delilin saglam ve giivenilir olmasi gerekmektedir.

e Delilin miisterekligi saglanmali; iddia, savunma ve yargilama makamlarinin bilgisine
arz edilmelidir.

e Delilin rasyonel olmast, bilimle ¢elismemesi gerekmektedir.

CMK m. 217'de; hakimin, kararini sadece durusmaya getirilmis ve huzurunda tarusil-
mus delillere dayandirabilecegi, bu delillerin hikimin vicdani kanaatiyle serbestce takdir edile-
cegi hitkiim altna alinmisur. Bu bakimdan herhangi bir delilin hakim i¢in baglayici olacag:
sonucu ¢tkarilamayacakur. Nitekim ceza muhakemesine vicdani delil sisteminin niifuz ettigi
gerceketir; fakat su da goz ardi edilmemelidir, teknik yontemlerle ulagilan neticelerin reddedil-
mesi i¢in saglam gerekeelerin bulunmast gerekmektedir.”® Yapay zeka tarafindan delile erisil-
diginde, bu delillerin kabul edilmemesi halinde de reddin teknik gerekeelere dayandirilmas:

son derece 6nemlidir.

Bilimsel yontemlerle elde edilen deliller, kuskusuz delillerin serbest degerlendirilmesi
ilkesi karsisinda oldukea giiglii bir konuma gelmeyi basarmistir. Stiphenin s6z konusu olma-
dig1, sugun kim tarafindan islendiginin bilimsel olarak sarih oldugu bir ortamda delilin giicii
ortaya ¢tkmaktadir.”

CMK m. 148/3'te, yasak usullerle elde edilen ifadelerin riza verilmis olsa dahi delil
sayllamayacag; ifade edilmistir. CMK m. 206/2(a)'da ortaya konulmasi istenilen bir delilin
kanuna aykir1 olarak elde edilmesi hilinde reddolunacag; hiikiim altina alinmigtir. Yine CMK
m. 289/1(i)'de, hitkmiin hukuka aykir1 yontemlerle elde edilen delile dayanmast durumunda
hukuka kesin aykirilik var sayilmaktadur. Ilgili hiikiimler, delil konusunda ceza muhakemesi-
nin oldukea titiz bir yaklagim icerisinde oldugunu gostermektedir. Anayasa m. 38'de de ka-
nuna aykiri olarak elde edilmis bulgularin, delil olarak kabul edilemeyecegine iliskin bir dii-

zenlemeye yer verilmistir.

Ceza muhakemesinde bazi delillere ulagilmasinda bir sinirlama s6z konusu olabilmek-
tedir. Bu durumda delil elde etme yasaklarindan s6z edilebilmektedir. Birtakim delillerinse

ceza muhakemesi baglaminda degerlendirilmesi ve hitkme esas alinmasi miimkiin degildir ve

¥ Unver ve Hakeri, Ceza Muhakemesi Hukuku, s. 582.
2 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku El Kitaby, Istanbuil: Beta Yayincilik, 2009, s. 166-167.
2 Bahri Oztiirk vd., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, Ankara: Segkin Yayinlari, 2019, s. 386.
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bunlar delil degerlendirme yasag1 kapsamindadir.”® Yapay zek4 tarafindan dolayli olarak elde

edilen ve hukuka aykirilig bariz olan delillerin kullanilamayacag agikur.

Dolayli olarak delilin elde edilmesi, delil yasaklarinin uzak etkisini giindeme getirmek-
tedir. Degerlendirilmesi yasak delillerden hareketle sair delillere ulagilmasi durumunda, bu
yeni delillerin degerlendirilmesinin yasak oldugu Tiirk hukukunda kabul edilen bir goriistiir.”*
[skenceyle elde edilen bir ikrar sonucunda sug aleti ve sair delillerin ele gegirildigi bir rnekcte,
hukuka aykirt olarak delil elde etme sorunu ortaya ¢ikacagindan, bu delillerin ceza muhake-

mesinde kullanilip hitkme esas alinmalar1 imkén dahilinde gorilmemektedir.’

Yukaridaki anlatimlardan yola ¢ikarak, ceza muhakemesinde yapay zeka tarafindan elde
edilen delilleri degerlendirecek makamlarin bu delilleri degerlendirirken azami 6zen gosterme-
leri gerektigi sonucuna ulagilabilir. Burada, delil olarak nitelendirilebilecek nesnelerin akilct

olmast ve bilimin kabul edebilecegi bir vasifta bulunmasi da son derece 6nemlidir.”

Delilleri degerlendirecek ilgili makamlarin salt hukukla istigal ettikleri géz 6niine alin-
diginda; yapay zekanin teknik, teknolojik 6zelliklerine yeteri kadar asina olmamalart muhte-
meldir. Bu sebeple bilhassa delillerin toplanmast hususunda uzman bir adli kolluga ihtiyag

oldugu da bir gergekeir.**
I1I. DELILE ERISIMDE YAPAY ZEKA KULLANIMI

Ceza muhakemesi bilimi, yapay zeka teknolojilerinin ceza muhakemesinde delile erigim
de dahil olmak iizere ¢esitli alanlarda kullanilmast konusunda uzun zamandir oldukga iyimser
bir yaklasim icerisindedir. Bununla birlikte, bu yaklagim biiyiik 6l¢iide meveut yapay zeka
teknolojilerini kullanmaktan ¢ok yeni yapay zeka teknolojilerinin kullanim olanaklarina ilig-
kin beklenti ve 6ngoriileri ifade etmektedir. Kuskusuz, yeni teknolojilerin ceza muhakeme-
sinde kullanilmast memnuniyet vericidir; ancak belirli bir teknolojiyi ceza muhakemesine
dahil etmek igin agik ve saglam bir neden olmasi gerektiginin farkina varilmalidir. Zira hukuki
stirecin vazgegilmez bir pargasi olan ceza muhakemesi, dogasinda herhangi bir teknolojiye ih-
tiya¢ duymaz; deyim yerindeyse kendi kendine yeter. Bir ceza davasini baglatmak, delilleri
toplamak, bu delilleri degerlendirerek esasa iligkin bir karar vermek i¢in herhangi bir teknolo-
jiye esasen ihtiyag yoktur. Tiim siiregler, tpki insanlik tarihinin ilk donemlerinde oldugu gibi,
kalem ve kagidin olmadigt durumlarda bile yiiriitiilebilmektedir.”> Dogru ve hizli bir ¢oziim
almak i¢in yapay zekinin nimetlerinden faydalanmak ise ceza muhakemesinde isleri oldukga

kolaylastiracakur.

Belirli durumlarda ve belirli kosullar altinda, kolluk kuvvetleri dijital depolama cihazla-
rina daha fazla arama yapmak tizere el koyabilmektedir. Cihazlardaki hasarlar veya sifreleme ile

ilgili sorunlarin yant sira, dijital adli up alanindaki en bityiik sorun bu cihazlardaki muazzam

30 Cumhur Sahin ve Neslihan Géktiirk, Ceza Muhakemesi Hukuku II, Ankara: Seckin Yayinlari, 2014, s. 88.

31 Oztiirk vd., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 412-413.

32 Oztiirk vd., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 419.

33 Nur Centel ve Hamide Zafer, Ceza Muhakemesi Hukuku, Istanbul: Beta Yayincilik, 2019, s. 248.

34 Oztiirk vd., Nazari ve Uygulamali Ceza Muhakemesi Hukuku, s. 335.

35 Mikhail S. Spiridonov, “Artificial Intelligence Technologies in Criminal Procedural Proving”, Journal of Digital
Technologies and Law, 1/2 (2023), s. 485.
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veri hacmidir. Cogu zaman yalnizca kiiciik bilgi parcalari delil olarak degerlendirilebilmekte-
dir. Bunlarin tespitinde yapay zeké faydali bir fonksiyon icra edebilmektedir. Hollanda'da Ulu-
sal Adli Tip Enstitiist bunun i¢in Hansken adli bir arag gelistirmistir. Biiyiik veri analitiginin
bir 6rnegi olan bu sistem, farkli kaynaklardan gelen ve farkli formatlardaki (metin, video, ses
vb.) bitylik miktarda veriyi; depolama, indeksleme ve verilerin aranabilir hle getirilmesini de
icerecek sekilde isleyebilmektedir. Verilerin etiketlenmesi otomatiklestirilmistir. Ele gegirilen
verilerin aranabilir olmasi, ilgili veriler daha az gdzden kagirildigt i¢in cezai sorusturmalarin
etkinligini arurabilmektedir. Ayrica Hansken ¢ok hizli sonuglar vermekte, bu da ilk kirk sekiz
saatin genellikle en 6nemli ve belirleyici oldugu ceza sorusturmalarinda; siiphelilerin belirlen-
mesi, izlerinin stirtilmesi, bulunmasi ve de adli delillerin toplanmast agisindan biiyiik bir avan-

taj saglamaktadir.®

Yapay zeka teknolojilerinin kullanim alanlari, bir ceza davasindaki delil siirecinin nere-
deyse biitiin agamalarinda kendini gdstermektedir. Bunlardan bazilari delil toplamak i¢in kul-
lanilmakta ve bu haliyle yapay zeké delilleri elde etmenin bir araci olarak hizmet etmektedir.
Diger teknolojiler ise delillerin kontrol edilmesinde ve hatta degerlendirilmesinde kullanilabil-
mektedir. Delillerin bir ceza davasindaki usul kararlarinin temelini olusturdugu ve siirece mii-
dahil olanlarin haklarini ve ¢ikarlarini dogrudan etkiledigi bir gercektir. Dolayistyla delil kav-
rami ceza yargilamasi agisindan son derece hassas bicimde ele alinmalidir. Ceza muhakemesi
bilimi a¢isindan yapay zeka teknolojilerini “delil” bakimindan tanimlamak énemlidir. Bu bag-
lamda ilgili teknolojiler yalnizca ceza davasiyla ilgili belirli verilerin elde edilebilecegi ve bunla-
rin delil olarak sekillendirilebilecegi bir arag olarak mi algilanmalidir, yoksa insan bilisi alanin-
dan, makine bilisi alanina déniisen ve insanin roliiniin yalnizca sonuglarini belirli bir kanunun
uygulama kararina kaydetmeye indirgendigi bir ceza muhakemesinde, delilin dogasinda mey-

dana gelen degisikliklerden bahsedilecegi bir sonuca mi gotiirmelidir konusuna agiklik getir-

mek gerekmekeedir.””

Teknoloji giderek artan bir hizla gelismekte ve mahkemelerin adapte olmaya calisug:
dijital deliller, dijital araglarin artik yapay zeka giidiimlii olmasi nedeniyle daha karmagik hale
gelmekreedir. Yapay zeka gomiilii cihazlar, onlar birinci ve ikinci nesil delillerden farkli kilan
belirli tekilliklerden olusmaktadir. DNA testlerinin ve geleneksel dijital delillerin altinda yatan
teknolojiler yapay zeka gomiilii teknolojilerden farklidir, bu nedenle birinci ve ikinci nesil adli
deliller insan uzmanligina dayanirken, yaklastugimiz yeni delil tiirii, kendi iddialarint tiretebilen
kaynak kodu ve makine 6grenimi algoritmalar: tarafindan yénlendirilmektedir. Bu nedenle,
kendine ozgii isleyisi ve ortaya ¢ikan yeni delil sorunlart nedeniyle, makine delilleri ti¢iincii

nesil bir delil tiirii olarak kabul edilmelidir.?®

Yapay zek4 tarafindan tiretilen delil, bizatihi yapay zekd marifetiyle meydana getirilmis

delili ifade etmektedir. Yapay zeké tarafindan tiretilen delillerin hukuki tartismalarin konusu

36 Bart Custers, “Al in Criminal Law: An Overview of Al Applications in Substantive and Procedural Criminal
Law”, Law and Artificial Intelligence: Regulating AI and Applying Al in Legal Practice, (haz., Bart Custers ve
Eduard Fosch-Villaronga), The Hague: Asser Press, 2022, s. 217.

%7 Spiridonov, “Artificial Intelligence Technologies in Criminal Procedural Proving”, s. 485.

3% Maria do Céu Cunha Carrio, “Artificial Intelligence in Criminal Proceedings the Admissibility of AI-Generated
Evidence”, (2022), s. 32. https://run.unl.pt/bitstream/10362/145184/1/Carrao_2022.pdf. (erisim: 05.09.2023).
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olmasi beklenen bir durumdur. Nitekim bu deliller ceza yargilamalari sirasinda gergeklerin or-
taya ¢ikarilmasi ve etkili bir hakikat degerlendirmesi hususlarinda fayda saglayacak gibi goriin-
mektedir. Andrea Roth, makine tarafindan tiretilen delilleri geleneksel insan taniklarla karsi-
lasurirken, iyi ¢alisan makinelerin insanlar gibi hafiza kaybina ugramadigini, ayrica sahtekarlik
icin karakter sergilemedigini ifade etmektedir.”” Bununla birlikte, makine kanitlarinin etkinligi
ve dogrulugu ile birlikte, 6zellikle sanik haklari s6z konusu oldugunda, temel haklar icin tehli-
keli bir alana girildigi de gozden kagirilmamalidir. Makine delillerinin mahkemelerde kabul
edilip edilmeyecegi ve nasil kabul edilecegine iliskin ¢esitli sorular ortaya ¢ikmaktadir. Kusku-
suz makine delilleri yeni ve benzersizdir. Ayrica mevcut insan merkezli delil paradigmasina
uymamaktadir. Bu nedenle hukuk sistemlerinin igsel degisikliklere uyum saglama olasiligin
goz oniinde bulundurmasi gerekmektedir. Yapay zeka tarafindan iiretilen makine delillerinin
kabul edilebilirliginin nasil test edilecegi, mevcut yasal ¢ergeveye nasil entegre edilecegi ve hangi

temel haklarin tehlikede oldugu sorularina yanit bulmak gerekmektedir.*

ABD'de Kaliforniya polisi, PredPol adl1 bir yazilim kullanarak, belirli su¢larin gercek-
lesecegi yeri ve zamani tahmin etmeye ¢alismaktadir. Bazi Avrupa polis giicleri de Precobs (Sug
Oncesi Gozlem Sistemi) adli benzer bir yazilima bagvurmakrtadir. Bu ve diger 6ngbriicii polislik
sistemlerinin arkasindaki mantik basittir: hirsizlik ve soygun gibi bazi suglar biiyiik él¢tide 6n-
goriilebilirdir; ¢iinkii ayirt edilebilir bir profile sahip suglular agag: yukari ayni yerde ve giiniin

ayni saatinde, ayni tiir suglari isleme egilimindedir.”!

Yukarida bahsedilen yazilimlar birtakim sorunlart beraberinde getirmektedir. Bir kisi-
nin istatistiksel verilere dayanan algoritmik hesaplamalara ve/veya kendi bagina sug tegkil et-
meyen kalip ve davransglarin analizine dayanarak gelecekte sug isleyeceginden siiphelenilirse -
ve ardindan sorusturulursa- masumiyet karinesi basta olmak tizere bazi temel insan haklari
tehlikeye girebilecektir. Bu durum, 6zellikle bazi bélgelerde zaten gergin ve giivensizlikle dolu
olan halk ile kolluk kuvvetleri arasindaki iligkileri daha da kétiilestirebilecektir. Yapay zeka
marifetiyle tesis edilen adaletin tarafsiz ve objektif bilgi sagladigt diisiiniiliirken, insan yargila-
rinin dogasi geregi 6nyargili oldugu diistiniilmektedir. Bu argiiman, adalet yonetiminde kulla-
nilan yapay zek4 makinelerinin mevcut onyargilart yerlestirdigini ve ayrimeiligs stirdirdtigtint
kanitlayan ¢aligmalarla ciirtitiilmiistiir. Sonugta yapay zeka sistemleri insanlar tarafindan girilen
verilere dayanarak calisugindan, bu verilerin se¢imi ¢ok onemli héle gelmekte ve yapay zeka
sisteminin kendisinin 6nyargili oldugu ortaya ¢ikabilmektedir. Insan unsuru tamamen bir ke-
nara birakilamamaktadir; ¢iinkii algoritmalar genellikle bir say1 veya belirli bir sonu¢ ortaya
koyar; ancak daha sonra bu rakama veya sonuca bir anlam yiiklemek kullanicrya aittir. Orne-
gin; bir mahkma sartli tahliye verilebilmesi i¢in tekrar su¢ isleme olasiliginin yiizde ka¢ olmas:

gerekir? Bu esigin yiizde kirk m1 yoksa yiizde seksen mi olmasi gerektigi, s6z konusu toplumun

% Andrea Roth, “Machine Testimony”, Yale Law Journal, 126/1 (2017), s. 1979.

40 Carrio, “Artificial Intelligence in Criminal Proceedings the Admissibility of AI-Generated Evidence”, s. 33.

41 Katalin Ligeti, “Artificial Intelligence and Criminal Justice”, AIDP-IAPL International Congress of Penal Law,
(2019),s. 7.
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sosyal, kiiltiirel ve ekonomik kogullarina dayanmakta, dogast geregi siyasi bir karar olarak de-

gerlendirilebilmektedir.*

Yapay zekanin delile erisimde gercegi, sahteden ayirt edebilmesi son derece 6nemlidir.
Nitekim giiniimiiz popiiler kavramlarindan deepfake®, sahteyi gergek gibi sunmaktadir. Bu
nedenle deepfake tespiti kolay bir is degildir. Profesér Hao Li 2019'da, gercek videolar ile
deepfake videolarin alt1 ay sonra ayirt edilemeyecegini belirtmistir. Icinde bulundugumuz 2023
yilinda deepfake, ¢evrimici diinyaya niifuz etmektedir. Uzmanlar; bir fotograf, video ya da ses
klibinin bir makine tarafindan tretilip @iretiimedigini anlamanin gok daha zor olabilecegi ko-
nusunda bizleri uyarmaktadir. “Sahte mi?” sorusuna yanit vermek, teknoloji ilerledikge daha
da zorlasmaktadir. Medya uzmanlar1 bile sofistike derin sahtecilikleri tespit etmekte zorlan-

maktadir ve bu durum ceza davalarindaki dijital adli tip uzmanlari igin dahi gegerlidir.**

Ceza yargilamalarinda yapay zeka teknolojisinin, durusmadaki her taraf icin faydali ola-
bilecek deepfake tespit araglari saglamasi gerekmektedir Cumhuriyet savcisy, bu tiir bir davranis
cezai bir sug oldugunda medya iceriginin manipiilasyonunu kanitlayabilecektir. Medya delilleri
kabul edilmeden 6nce yapay zeka araglari ile dogrulanabilecektir. Saniklar da kendilerine kargt
sunulan medya delillerinin giivenilirligini degerlendirebilecektir. Bu nedenle, deepfake igerigin
yapay zeka ile tespit yontemleri, ceza adaletine gesitli faydalar saglayacakur. Deepfake hizli bir
sekilde tespit edilecek, insan analizleri basarili olacak ve yargilamanin tiim taraflarinin mani-
piile edilmis icerigi tanimlayabilmesine olanak taninacaktir. Bununla birlikte, bu firsatlara rag-
men, yapay zeka dedektdrlerinin®; giivenilirlik, bilimsel gegerlilik ve bu araglara adil erisim

agisindan delil hukuku igin yeni zorluklar ortaya cikarabilecegi de unutulmamalidir.“®

Delillerin saglam ve giivenilir olmasi, ayrica ulagilabilir olmast gerekmektedir. Deliller
uydurulmamis yahut degistirilmemis olmalidir ki giivenilirligi agisindan kugkular giderilebil-
sin."” Tipik olarak delillerin giivenilirligi ceza yargilamalarinda iki yénlii bir usul mekanizmast
uyarinca saglanmaktadir: delillerin kabul edilebilirligi ve delillerle ytizlesme (audi alteram par-
tem).*® 1lk asgamada hakim, savci ve savunma tarafindan yapilan talepler hakkinda karar verir
ve ilgili delilleri yargilama agamasinda incelenmek tizere kabul eder. Delil; bir insan, uzman

veya tanik oldugunda, taraflar; capraz sorgulama yoluyla sorular sorarak, delilin giivenilirligini

42 Ligeti, “Artificial Intelligence and Criminal Justice”, s. 9.

# Deepfake, bir bireyin yiiz ifadelerinin gelismis bir yazilim araciligryla gorsel ve sesli igerik biciminde manipiile
edilmesi islemidir bk. Mustafa Evren Berk, “Dijital Cagin Yeni Tehlikesi ‘Deepfake’ ?, Uluslararast Toplum Aras-
armalart Dergisi, 16/28 (2020), s. 1511.

# Francesca Palmiotto, “Detecting Deep Fake Evidence with Artificial Intelligence A Critical Look from a Criminal
Law Perspective”, (2023), s. 5. https://ssrn.com/abstract=4384122. (erisim: 07.09.2023).

# Yapay zeka tespit yaziliminin insan incelemesi gerektirmesi sebebiyle, yapay zeka kullanimina ynelik agiklanabilir
algoritmalar iceren yonergeler olusturulana kadar dedektorlerin kanut i¢in kullanilamayacagina dair bk.. Isha Ma-
rathe, “Al or Not, That Is the Question: Inside the Burgeoning Al Detection Market”, https://www.law.com/le-
galtechnews/2023/11/10/ai-or-not-that-is-the-question-inside-the-burgeoning-ai-detection-market/. ~ (erisim:
30.12.2023).

% Palmiotto, “Detecting Deep Fake Evidence with Artificial Intelligence A Critical Look from a Criminal Law
Perspective”, s. 6.

7 Centel ve Zafer, Ceza Muhakemesi Hukuku, s. 247.

# Palmiotto, “Detecting Deep Fake Evidence with Artificial Intelligence A Critical Look from a Criminal Law
Perspective”, s.7.
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sorgulayarak ve nihayetinde delilin hari¢ tutulmasini isteyerek buna itiraz ederler. Yapay zeki
dedektorlerinin yargilamanin hangi asamasinda kullanilabilecegi belirsizdir. Hukuk sistemine
bagli olarak hakim, durusmada delil sunulmadan 6nce ses, video veya goriintiilerin yapay zeké
dedektorleri araciligryla dogrulanmasini isteyebilir. Alternatif olarak yapay zek4 dedekedrleri,
medya delillerinin gercekligine iligkin siipheler ortaya ¢iktuginda durusmada kullanilabilir. Bu
ilk durumda, delilin otomatik bir yapay zek4 dedektorii tarafindan dogrulanmasi, medya deli-
linin kabul edilebilirligi i¢in bir kosulu temsil edecektir; ikinci durumda yapay zeké dedekeodrii
delilin ytizlestirilmesi i¢in bir ara¢ héline gelir. Geleneksel delil kategorileriyle bir kargilagtirma
yapilmak istenirse, yapay zeka dedektorleri uzman delili saglamaktadir. Insan uzmanlara benzer
sekilde, yapay zeka dedektorleri medya delillerini dogrular ve video, goriintii veya sesi gercek
ya da manipiile edilmis olarak siniflandirir. Yapay zeka, ceza adaleti sistemi de déhil olmak
tizere birgok alanda insanlarin yerini almaktadir ve gergekten de adli yapay zeka, delilleri dog-
rulayan bir insan uzmanin yapugint yapmaktadir. Hakimlerin ve taraflarin yapay zeka dedek-
torlerini kullanirken sormalari gereken soru, bu aracin genel dogruluk seviyesinin ne oldugu-
dur. Ayrica dedektoriin bir manipiilasyonla ilgili olarak bireysel dogruluk diizeyinin bilinme-

sinde de fayda vardir.”
Tahmine dayali yapay zekd modelleri gelecekteki olaylar hakkinda i¢gorii saglayabilir-

ken, biyometri kimlik tespitine yardimci olmakta ve yapay zeka transkripsiyon hizmetleri mah-
keme delilleri i¢in sesi yazili transkriptlere doniistiirmektedir. Bunlar, yapay zeka tarafindan
tiretilen delillerin yalnizca bazi 6rnekleridir. Hakimler, bu tiir kanitlarin kabul edilebilirligini
degerlendirirken; giivenilirlik, seffaflik, yorumlanabilirlik ve dnyargt ile ilgili endiseler nede-
niyle zorluklarla karsilasmaktadir. Bu zorluk, biiyiik ol¢ekte yanlis bilgi ve dezenformasyona
katkida bulunan iiretici yapay zeka sistemlerinin kullanimiyla daha da belirgin hale gelmekte-
dir. Bu tiir yapay zeka tarafindan iretilen icerige bir 6rnek, Papa'y1 beyaz, kabarik bir ceket
giyerken gosteren ve gercek gibi goriinen goriintiidiir. Stiriiciisiiz otomobiller, elektronik ka-
nitlarla ilgili zorluklarin bir bagka gergek diinya rnegini sunmakradir. Ornegin, bir yapay zeka
verilerinin bir kazanin sorumlulugunu belirlemek i¢in sorgulayici veya ¢ekismeli adalet sistem-
lerinde nasil kullanilabilecegi konusunda belirsizlik vardir. Bu verilerin cezai sorusturma igin
nasil kullanilabilir hle getirilecegi tartisilmaktadir. Insan-makine etkilesimine dayali makine
verilerinin delil olarak sayilabilmesi konusunda hala siipheler vardir. Burada yapay zeka siste-
minin verilerinin dogrulugunu ve sinirlamalarini degerlendirmek, kaza veya anlagmazlik duru-
munda sorumlulugu belirlemek ve sistemin kararlarinin arkasindaki manug: anlamak 6nem

arz etmektedir.>®

Makine delilleri, daha 6nce gelen diger teknoloji tiirleri gibi, yeni bilgi kaynaklar: sag-
lama potansiyeline ve dolayisiyla ceza yargilamalarinda daha dogru “gercek” bulma sansina sa-
hiptir. Bununla birlikte, dogasinda kara kutu sorunlart olan, yani belirli bir sonucu agiklaya-

mayan bir teknolojinin ceza yargilamasinda kullanilmasinin bir bedeli vardir. Hakimler, yapay

# Palmiotto, “Detecting Deep Fake Evidence with Artificial Intelligence A Critical Look from a Criminal Law
Perspective”, s. 8.

% “How to determine the admissibility of Al-generated evidence in courts?”, son giincelleme 21.07.2023,
hetps://www.unesco.org/en/articles/how-determine-admissibility-ai-generated-evidence-courts.
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zeka tarafindan tiretilen ve uzmanlar tarafindan ancak kismen agiklanabilen bir ifadeye giivenip
glivenmeyeceklerine karar vermek zorunda kalacaklardir. Ge¢miste mahkemeler, alkolmetre
gibi adli up araglarinin kullanimina karst ¢tkmis ve bunlarin, “vatandaslart mahkim etmede
savciliga yardimer olan sihirli kara kutular” olarak hareket ettiklerini belirtmislerdir. Yapay zeka
gelecek nesil adli tp araglarina daha fazla entegre olduke¢a, mahkemeler siipheci davranmak

konusunda akillica davranacaklardir.®!

Giinlitk hayatimizda artan yapay zeka kullaniminin -6zellikle mahkemelerin ge¢miste
mevcut teknolojiyi (6rnegin yalan makineleri) kullanma konusundaki tereddiitleri goz oniine
alindiginda- ceza davalarinda gergekleri ortaya koymak icin makine delillerinin 6neminin art-
masint saglamasi baslangicta olast goriinmeyebilir; ancak devam eden teknolojik gelisme
hakimlerin tutumlarinda bir degisiklige neden olabilecektir. Yapay zek4 daha yaygin hale gel-
dikge ve bu teknolojinin insan davraniginin dogru bir degerlendirmesi oldugu kabul edildikge,
daha fazla insan bunu giivenilir bir bilgi kaynag olarak gérmeye istekli olabilecektir. Bu olasi-
liga ragmen, bu tiir bilgilerin bir mahkemece kabul edilip edilmeyecegi ve nasil kabul edilecegi

belirsizligini korumaktadir.>
SONUC

Giiniimiizde yapay zeka popiiler kavramlarin baginda gelmektedir. Pek ¢ok alanda ken-
disinden yararlanilmakla birlikte hukuk bilimi de bu kargt konulamaz gelismeye kayitsiz kala-
mamakradir. Ozellikle ceza hukukunun yapay zekinin nimetlerinden giin gectikge daha fazla
yararlandig1 goze carpmaktadir. Bunun yaninda uluslararast hukukun da yapay zekiyla yakin-
dan ilgilendigi gortilmektedir. Uluslararast hukukgularin yapay zekanin gelecegiyle ilgili 6ngo-
ritleri 1g1¢inda yasal diizenlemelerle ilgili adimlar aulmaya basglanmistir. AB'nin yapay zekayla
ilgili uluslararasi boyutta diizenlemeler yapmak i¢in son zamanlarda ciddi girisimleri oldugu
goze carpmakrtadir.

Yapay zekinin genelde ceza hukukuyla 6zelde ise ceza muhakemesi hukukuyla iligkisi
sug ve suclu tespiti noktalarinda 6nem arz etmektedir. Bu baglamda, bir sugun siibutu acisin-
dan yapay zeka, yargi makamlarinin isini kolaylastirmakradir. Ozellikle delillere erisilmesinde
yapay zekanin kullanilmasi gergegin ortaya ¢ikarilmasinda son derece etkin bir rol oynamakta-
dir. Geligtiriciler tarafindan girilen verilere dayali olarak; arastirma, analiz etme, raporlama gibi
gorevleri ifa eden yapay zeké enstriimanlart hem ekonomik olmalari hem de zamandan tasarruf

saglayabilmeleri nedeniyle cazibelerini giin gectikge artirmakradir.

Yapay zekaya sahip uygulamalarin, araglarin karar verici pozisyonda bulunmadiklars;
ancak ulastiklart verilerle karar vericilere yol gosterdikleri soylenebilir. Bu durum ise birtakim
soru isaretlerini i¢erisinde barindirmaktadir. Nitekim yapay zeké da bir insan tirtiniidiir ve in-
sanin psikolojisinden bagimsiz degildir. Ornegin; suclulart tespit etmek icin gelistirilen bir ya-
pay zekanin; gelistiricisinin onyargilarini, duygu durumunu, nevrotik davraniglarini da igeri-

sinde barindirdigi varsayimda, karar vericilerin bunu analiz etmesi ne kadar kolay olacaktir? Ya

>! Sabine Gless, “Al in the Courtroom: A Comparative Analysis of Machine Evidence in Criminal Trials”, George-
town Journal of International Law, 51/2 (2020), s. 207.
52 Gless, “Al in the Courtroom: A Comparative Analysis of Machine Evidence in Criminal Trials”, s. 207-208.
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da sahte olmasina ragmen ger¢ekmis gibi sunulan bir videonun sug unsuru barindirdigini karar
verici nasil anlayacaktr? Bu ve bunun gibi daha pek ¢ok soru yapay zekiya karst olanlarin

kullandig1 argiimanlardan sayilabilir.

Delile erisen ve bunun ceza muhakemesinde kullanilmast icin ilgililere sunan yapay zek
aygiunin; bilimsel gercekliklere aykirt olmamasi, 6n kontroliiniin uzman kisilerce yapilmasi da
son derece 6nemlidir. Nitekim yargilama makami teknik konulari haiz olmayabilecektir. Yapay
zekanin siirekli giincellenebilir pozisyonu da dikkate alindiginda kendisinin hukuk biliminden

tamamen bagimsiz sekilde; teknik, teknolojik bilgi birikimini gerektirdigi de asikardur.

Yargilamanin seyrini etkileyecek delile apacik ulasan, teknik incelemelerde de hataya
rastlanmayan bir yapay zekinin, ceza mahkemelerinde her kosulda gecerli sayilip sayilmayaca-
gina ayri bir parantez agmak gerekmektedir. Hukukumuzda vicdani delil sisteminin hakim
oldugu dikkate alindiginda, hitkiim kuracak kisilerin bu delilli kabul edip etmeme konusunda
serbestileri oldugu bir gergektir. Ancak ortada ayan beyan bir delilin var oldugu ve bunun ger-
cege ulasmada elzem bir delil oldugu durumlarin varligt hilinde ret prosediirii kanaatimizce

cok da kolay calismayacakur.

Yapay zekanin odaklandi@ sugla ilgili delile ulastiktan sonra, ilgili sugla ilgisi olmayan
ancak bagka bir suca/suclara viicut veren sair delillere ulasma ihtimali bulunmaktadir. Bu du-
rumda yapay zekinin diger delillere hukuka uygun yollarla ulagip ulasmadig: giindeme gelebi-
lecektir. Ceza muhakemesi hukukumuzda yasak delillerin kullanilamayacagi acik iken yapay
zeki uygulamalarinin/aygitlarinin hukuka aykiri delilleri toplayamayacak sekilde optimize edil-

mesi gerekmekeedir.

[leride yapay zekanin delillere erismek yaninda karar verici statiide de bulunacag1 kana-
atimizce miimkiin gozitkmemektedir. Nitekim yapay zek4 her ne kadar genis bir dataya sahip
olsa da vicdan mekanizmasindan yoksun olacagindan suglu-magdur dilemmasini hazmedebil-

mesi ve bu sayede hiikiim kurmasi gergek dist bir fantezidir.

Yapay zeka, ceza muhakemesinde bilhassa delile erisimde yardimci aktor olmaya devam
edecek ve yeni gelismeler 1s1ginda ceza muhakemesindeki rolii artacakur. Ancak kendisi hak-
kindaki onyargilar varligini hep koruyacakur. Bu hususta yargt erkine ve uzman bilirkisilere
cok is diismektedir. Konuya, yapay zekinin gergegin pesinde olmak ve onu yakalamak adina

onemli bir firsat oldugu bilinciyle yaklasmak kanimizca en sagliklisidir.
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Today, artificial intelligence is one of the most popular concepts. While it is
utilized in many fields, the science of law cannot remain indifferent to this irresistible
development. It is noticeable that especially criminal law is benefiting more and more
from the blessings of artificial intelligence. In addition, it is seen that international law
is also closely interested in artificial intelligence. In the light of the predictions of
international jurists about the future of artificial intelligence, steps have begun to be
taken regarding legal regulations. It is noteworthy that the EU has recently made

serious attempts to make regulations on artificial intelligence at the international level.

The relationship of artificial intelligence with criminal law in general and
criminal procedure law in particular is important in terms of crime and criminal
detection. In this context, artificial intelligence facilitates the work of judicial
authorities in terms of establishing a crime. Especially the use of artificial intelligence
in accessing evidence plays an extremely effective role in revealing the truth. Artificial
intelligence instruments, which perform tasks such as research, analysis and reporting
based on the data entered by the developers, are increasing their attractiveness day by

day due to their economy and time saving.

It can be said that applications with artificial intelligence are not in a decision-
making position however, they guide decision-makers with the data they access. This
situation contains some question marks. As a matter of fact, artificial intelligence is a
human product and is not independent from human psychology. For example, how easy
will it be for decision makers to analyze an artificial intelligence developed to detect
criminals, assuming that it also contains the prejudices, emotional state and neurotic
behaviors of its developer? Or how will the decision-maker understand that a video that
is presented as real despite being fake contains a criminal element? These and many

other questions can be counted among the arguments used by those against artificial
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intelligence. It is also extremely important that the artificial intelligence device that
accesses the evidence and presents it to those concerned for use in criminal proceedings
is not contrary to scientific realities and that its preliminary control is carried out by
experts. As a matter of fact, the judicial authority may not be familiar with technical
issues. Considering the continuously updatable position of artificial intelligence, it is
obvious that it requires technical and technological knowledge completely independent
of legal science. It is necessary to open a separate parenthesis on whether an artificial
intelligence, which clearly reaches the evidence that will affect the course of the trial
and does not find any errors in technical examinations, will be considered valid in
criminal courts under all circumstances. Considering that the system of conscientious
evidence is dominant in our law, it is a fact that those who will make a judgment have
the freedom to accept or reject this evidence. However, in our opinion, the rejection
procedure will not work very easily in cases where there is clear evidence and it is an

essential evidence in reaching the truth.

After reaching the evidence related to the crime that artificial intelligence
focuses on, there is a possibility that artificial intelligence may reach other evidence
that is not related to the relevant crime, but gives rise to another crime(s). In this case,
it may come to the fore whether artificial intelligence has accessed other evidence in
accordance with the law. While it is clear that prohibited evidence cannot be used in
our criminal procedure law, artificial intelligence applications/devices should be

optimized so that they cannot collect unlawful evidence.

In the future, it does not seem possible that artificial intelligence will have a
decision-making status as well as accessing evidence. As a matter of fact, although
artificial intelligence has a large amount of data, it is an unrealistic fantasy that it will
be able to digest the guilty-victim dilemma and thus make a judgment, since it will lack

the mechanism of conscience.

Artificial intelligence will continue to be a supporting actor in criminal
procedure, especially in access to evidence, and its role in criminal procedure will
increase in the light of new developments. However, prejudices about it will always

remain. In this regard, the judiciary and expert witnesses have a lot of work to do.
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