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Oz: Endiistri 4.0 igin SWOT Analizi, Endiistri 4.0'in benimsenmesi ve uygulanmastyla iliskili giiclii yonleri, zayif
yonleri, firsatlar1 ve tehditleri degerlendiren stratejik bir gerceve gorevi goriir. Bu doniistiiriicii konsept, bilgi
teknolojisi (IT) sistemlerinin fiziksel sistemlerle kusursuz entegrasyonuyla karakterize edilen ve siber-fiziksel
sistemlerle sonuglanan dordiincii sanayi devrimini temsil ediyor. Endiistri 4.0'm genel hedefi, gercek zamanl
veri paylasimi ve fiziksel nesnelerin birbirine baglanmasi yoluyla endiistrileri daha akilli, dinamik ve esnek hale
getirerek gelistirmektir. Endiistriyel uygulayicilar, SWOT faktorlerini anlayarak Enddistri 4.0'1 stratejik olarak
uygulayabilir, gliclii yonlerinden ve firsatlarindan yararlanabilir, zayif yonlerini proaktif olarak ele alabilir ve
potansiyel tehditleri azaltabilir. Endiistri 4.0 bircok sektorde ve is alaninda gelismis durumdadir. Son
zamanlarda yeni is modelleri saglayan, siireglerin etkinligini ve verimliligini artiran bu trend bazi teknolojileri
etkin olarak kullanmaktadir. Bu ¢alismada Endiistri 4.0 ve ana bilesenleri olan Siber-Fiziksel Sistemler,
Nesnelerin Interneti, Akilli Fabrikalar ve Biiyiik Veri iizerine literatiir taramast yapilmistir. Literator taramast
sonucunda, endiistri 4.0'm uygulanmasinda SWOT analizi kullarularak endiistri 4.0'n bazi o&zellikleri
degerlendirilmektedir. Endiistri 4.0 ile ilgili giiclii yonleri, zayif yonleri, firsatlar ve tehditleri tanimlanmaktadir.
Bu dort faktdr grubunun dikkate alinmasiyla endiistriyel uygulayicilar Endiistri 4.0'm nasil uygulanacagin
anlayabilirler. Ayrica endiistriyel uygulayicilar, endiistri 4.0'm sundugu giiglii yanlari/firsatlar1 kullanarak

endiistri 4.0'm getirdigi tehditlerin/zayifliklarin etkisini azaltacak stratejik kararlar alabilirler.

Anahtar Kelimeler: Endiistri 4.0, SWOT Analizi, Bilgi Yonetimi
Jel Kodlari: L1, M2

SWOT Analysis for Industry 4.0

Abstract: SWOT Analysis for Industry 4.0 serves as a strategic framework that assesses the strengths,
weaknesses, opportunities, and threats associated with the adoption and implementation of Industry 4.0. This
transformative concept represents the fourth industrial revolution, characterized by the seamless integration of
information technology (IT) systems with physical systems, resulting in cyber-physical systems. The overarching
goal of Industry 4.0 is to enhance industries by making them more intelligent, dynamic, and flexible through
real-time data sharing and the interconnection of physical objects. By comprehending the SWOT factors,
industrial practitioners can strategically implement Industry 4.0, leveraging its strengths and opportunities
while proactively addressing weaknesses and mitigating potential threats. Industry 4.0 is advanced in many
sectors and business areas. In this study, a literature review has been conducted on Industry 4.0 and its main
components, including Cyber-Physical Systems, the Internet of Things, Smart Factories, and Big Data. The
results of the literature review indicate that a SWOT analysis is used to assess certain features of Industry 4.0
during its implementation. The strengths, weaknesses, opportunities, and threats related to Industry 4.0 are
identified. By considering these four groups of factors, industrial practitioners can understand how to
implement Industry 4.0. Additionally, industrial practitioners can make strategic decisions that mitigate the

impacts of the threats and weaknesses brought by Industry 4.0 by leveraging its strengths and opportunities.
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1. Giris

Uretim alaninda, fabrikalara siirekli {iretim ve sifir aksama siiresi saglamak icin
tretim alanina bilgi teknolojileri (Information Technology - BT) uygulamalar: yaklagim1
getirilmesi gereklidir. Bu nedenle Siber-Fiziksel Sistemler'in (Cyber Physical Systems -
CPS) iiretim, lojistik ve hizmetlere entegrasyonu, fabrikalara kendi kendini taniyan ve
kendini uyarlayan makineler ve iiretim modelini akillica kullanacak kapsaml bilgiler
saglayacaktir. Bu 6zellikler giintimiiziin fabrikalarini1 6nemli ekonomik potansiyele sahip
bir Endiistri 4.0 fabrikasina doniistiirecektir. Lee vd., (2013), giiniimiiziin {iretim
fabrikalar ile endiistri 4.0 fabrikasi arasindaki temel farki {i¢ diizeyde bilesen, makine ve
tiretim sistemi seklinde siniflandirdi. Endiistri 4.0, CPS'rin sanal ve fiziksel diinyadan elde
edilen verileri kullanarak fiziksel siirecleri takip eden dijital teknoloji ve akilli fabrika
kavramlarindan olusur. Endiistri 4.0 teknolojileri, belirli Internet aglarimi kullanarak
birbirine baglanan ve birbirleriyle etkilesimde bulunan ¢esitli sensérler, BT sistemleri ve
makinelerden olusur (Aceto vd., 2019, ss. 3467-3501). Endjistri 4.0 iyilestirme kapsamini
belirleyerek karar siireglerini daha bilgilendirici, yenilik¢i hale getirebilir (Kamble vd.,
2020, ss. 1319-1337). BT, miisteri taleplerine karsi, karar almay1 optimize etme ve iiretim
sistemlerinde esneklik yaratma kapasitesine sahiptir (Zheng vd., 2021, ss. 1922-1954).
Dolayisiyla, iiretim verimliligi ve endiistriyel biiyiimeyi artirir.

Hofmann ve Riisch'e (2017) gore (Siber-Fiziksel Sistemler) CPS’ler Endiistri 4.0'mn ilk
bilesenidir. Kagermann vd. (2013), makinelerin, depolama sistemleri ve {iiretim
tesislerinin birlestirilmesi bir CPS'yi tamimlamaktadir. Bu sistemler kiiresel aglarla
birbirine baglanir ve Nesnelerin Interneti (Internet of Things - IoT) ile senkronize edilmis
bir bilgi alisverisi gergeklestirerek bagimsiz, kontrollii ve bilinen eylemlerin
olusturulmasina olanak tanir. Bu sistemler, dijital ve ger¢ek diinya arasinda fiziksel
iletisime olanak saglayan, tek ve akilli bir sistem olusturan, birbirine veya internet
tizerinden baglanan entegre yazilimlara sahip nesnelerdir (Kamble vd, 2018, ss. 408-425).
Entegre elemanlar1 ve aktiiatorleri, CPS'yi dis diinyaya yerlestirmek amaciyla bir
mekanizmay1 hareket ettirmek veya kontrol etmek igin kullanilan sensorler ve
bilesenlerdir. Sensorler verileri toplayarak bunlarin islenmesine ve bir agda kullanilabilir
olmasina olanak tanir. Ghobakhloo'ya (2018) gore CPS, kullanicilariyla (nesneler, insanlar
ve makineler) internet araciligiyla siki bir sekilde biitiinlesmektedir ve hesaplamali
algoritmalar tarafindan kontrol edilip izlenmektedir. Schwab (2016)'a gore, makineler
arasindaki baglantiyla, gercek ve sanal diinyay: birbirine baglayan bir CPS ortami
yaratilir ve bu, iiretkenlik ve karar vermede merkezi olmayan yonetim agisindan biiyiik
kazanimlarla sonuglanabilir. Dijitallesmenin, tiiketicilerin ihtiyaglarina ulasmak i¢in
endiistriyel sektorlerin verimliligini ve diger yOnetim gostergelerini artiracagini,
dolayistyla Biiyiik Veri tarafindan saglanan gercek zamanli yanit ve biiytiik veri depolama
kapasitesinin, yeni dénemde daha biiytiik bir fark olusturacagi beklenmektedir (Davies
vd., 2017, ss. 1288-1295).

2. Literatiir Taramasi

Alkilli fabrikalara, akilli hizmetlere, akilli {irlinlere sahip olan endiistri 4.0'da
makineler, insanlar ve gevre tarafindan iiretilen birgok veri vardir. Bu verilere biiyiik veri
ad1 verilir. Dolayistyla bu veriler kullanilarak akilli kararlar alinabilir (Bojana vd., 2017, s.
797). Endiistri 4.0 is modellerinde bir¢ok degisikligi beraberinde getirecektir. Endiistri 4.0
yardimiyla taleplere karsi daha kaliteli kisilestirilmis tirtinler sunulacaktir.

Endiistri 4.0 ile birlikte kiiresel is kaybi ortaya gikmistir. Dolayisiyla yeni beceri ve
bilgiye duyulan ihtiyaglar artmistir. Diinya ¢apinda yapilan bir arastirmaya gore, gelismis
ve gelismekte olan iilkelerde Endiistri 4.0'n kullanimina bagh olarak, ¢alisanlarin islerini
kaybetmemeleri icin yeni becerileri 6grenmesi gerekiyor (Shank, 2016, s. 2). Sanayi 4.0 ile
yeni teknolojilerin ortaya ¢ikmasi, insan emeginin yerini alirken aynmi zamanda kamu
yonetiminin de gelecegini tehdit edecektir (Shava ve Hofisi, 2017, s. 209). Endiistri 4.0,
yerel ve merkezi yonetimlerin yeni ve gelismis teknolojileri kullanarak daha iyi hizmet
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vermesini saglar (McKinsey, 2016). Endiistri 4.0'm tiim zayif yonlerine ve tehditlerine
karst sundugu pek cok firsat vardir. Birlesmis Milletler Diinya Cevre ve Kalkinma
Komisyonu'nun 1987 Siirdiiriilebilirlik raporuna gore siirdiiriilebilirlik ve siirdiiriilebilir
kalkinma, sektorde dikkate alinmasi gereken bir kavramdir. Kalkinma “Gelecek nesillerin
kendi ihtiyaglarimi karsilama yeteneginden odiin vermeden, bugiiniin ihtiyaglarin
karsilayan kalkinmadir” (WCED., 1987). Siirdiiriilebilir kalkinmada endiistri 4.0 6nemli
rol oynayarak, makinenin yasam dongiisiinii artiracak, endiistriyel atiklar1 azaltacak ve
daha verimli siireglere katkida bulunacaktir (Carvalho., 2018, s. 672).

Endiistri 4.0'da makinelerle etkilesim, robotik veya diger evrimsel ilerlemelerle
artirilacaktir (Shafiq vd., 2015, s. 1149). Tiim tiretim siireglerinde esneklik yonetimini
miimkiin kilan, isletmenin degisen piyasa kosullarina, iiretim sistemini gelistirme ve
yenileme stratejisi ile; tasarim, iiriin, is akisi, siirekli etkinlik ve verimlilik alanlarmndaki
gelismelerle, miisteri istek ve ihtiyaglar1 goz oniine alinarak basarilabilir (Kagermann vd.,
2013). Ayrica, ongoriilebilirlik ve gercek zamanli kontroliin birlesimiyle karar verme
siireci daha da gelistirilebilir. Bu baglamda miisteri ve tedarik¢i memnuniyetinde artig
gibi avantajlar saglanabilir (Muller ve Voigt, 2018, s. 124). Ornegin, iiretim kolayca
degistirilebildiginden ve iiriinlerde farkli kisisellestirmelere uyum saglanabildiginden
miisteri, belirtilen tiim gereksinimlerini karsilayacak kisisellestirilmis ¢oziimlere sahip
olabilir (Kagermann vd., 2013). Yeni hizmetlerin gelistirilmesinin is-yasam dengesini,
ekonomik rekabeti etkileyebilecegi dikkate alindiginda avantajlar1 ve demografik
degisiklikleri olumlu yonde etkilemektedir (Garcia ve Garcia, 2019, s. 417).

Yeni donem, dijitallesme sadece modern teknolojinin sundugu imkanlardan
yararlanmakla kalmaz, aymi zamanda teknolojik yeniliklerle baglayan bir siirecin
sonucudur (Dalenogare vd., 2018, ss. 383-394). Endiistri 4.0, organizasyonu yiiksek
teknolojik araglarla uzaktan yonetilebilen ve izlenebilen bir zincir olarak goriilmektedir
(Rajpurohit ve Arvid, 2016, ss. 535-541). Calisanlar uzaktan gorevlerini yerine getirerek
siiregleri kontrol edebilecektir (Weking vd., 2018, s. 317). Horvath ve Szabo (2019) gore,
Endiistri 4.0'm giiglerinin artan rekabet, artan inovasyon kapasitesi ve iiretkenlik, artan
miigteri beklentileri, enerji tasarrufu ve siirdiiriilebilirligi iyilestirme ihtiyaci, yonetim
faaliyetlerini destekleyen finansal ve performans faktorleri ve is modeli inovasyonu firsat
yaratir. Endiistri 4.0'm kullanilmas1 sadece yeni teknolojiler ve/veya araglar ve/veya
tiretim yontemleri meselesi degildir. Ayni zamanda tiim yonetim yonlerinde degisiklikler
anlamina gelir ve sektoriin faaliyet gosterdigi ekosistemin tiim yonlerini kapsar
(Piccarozzi vd., 2018, s. 6).

Yaratilan firsatlara ragmen, Endiistri 4.0'm uygulanmasi s6z konusu oldugunda
sirketlerin yanit vermesi gereken birgok zorluk vardir. Oncelikle Endiistri 4.0'1 uygulamak
isteyen her tilke i¢in yasa ve yonetmeliklerin mevcut olmasi gerekmektedir (Muller, 2019,
ss. 2189-2194). Temel endiselerden biri mevcut BT altyapisinin ve donaniminin konsept
kapsamindaki siiregleri yonetememesidir (Hamzeh vd., 2018, ss. 49-57). Bu nedenle,
sektorlerin biiyiik miktarda harcama gerektiren yenilikgi teknolojik ¢dziimler elde etmesi
gerekecektir. Gecikmeleri, arizalar1 ve bilgi glivenligi sorunlarini 6nlemek igin sistemlerin
istikrarini ve giivenilirligini saglamak onemlidir (Sung, 2018, ss. 40-45). Ayrica bilgi
gilivenligi genel olarak biiyiik bir risk olarak kabul edildiginden, uygun 6l¢iimlerle etkin
bir sekilde ele alinmasi gerekmektedir (Sung, 2018, ss. 40-45). ik asamalarda uzman bilgi
teknolojilerine sahip kisilere ihtiyag olacaktir (Muller ve Voigt, 2018, ss. 122-127). Vasifli
isglicii eksikliginin hayati onem tasimasi ve uygulamalar1 etkilemesi nedeniyle insan
kaynaklarinda zorluklar olacaktir (Sung, 2018, ss. 40-45.). Organizasyon kiiltiiriiniin tiim
boliimlerde akilli teknolojiye déniistiiriilmesi onemlidir. Organizasyonel faaliyetleri
otomatiklestirecek yiiksek teknolojilerin kullanilmasi, genel olarak dijitallestirilmis bir
organizasyon kiiltiiriinii gerektirir (Kagermann vd., 2013). Endiistri 4.0'm hedefleri
belirlenmeli ve paydaslar bunu kabul etmeli ve iizerinde diistinmelidir (Muller, 2019, ss.
2189-2194). Siireglerin ve makinelerin izlenmesi yoluyla veriler toplanir ve istatistiksel
modellere yansitilabilir ve boylece akilli bir fabrika olusturulur (Wang vd., 2018;
Dalenogare vd., 2018, ss. 383-394). Biiyiik veri depolama ve veri madenciligi, rekabet
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avantaji yaratti1 i¢in basarinin temel faktorii olarak kabul edilmektedir (Frank vd., 2019,
ss. 15-26).

2.1. Endiistri 4.0'da Akill1 Teknolojiler

Endiistri 4.0, deger zinciri boyunca birbirleriyle otonom olarak iletisim kuran
teknolojilere ve cihazlara dayali {iretim siireclerinin organizasyonunu ifade etmektedir.
Kendi kendini yapilandirma, kendi kendini izleme ve kendi kendini gelistirme gibi
otonom oOzelliklere sahip akilli sistemler tarafindan yonlendirilen iiretim eko sistemleri
olusturulur. Tedarik siirecinden iiretim siirecine kadar pek ¢ok akilli fabrikada Endiistri
4.0 teknolojileri ile maksimum kapasitede daha verimli iiretim yapilmaktadir. Endiistri
4.0 teknolojileriyle akill iiretim, akilli iiriin ve akilli tedarik gibi kavramlar kullanilmaya
baslamistir (Brettel vd., 2014, ss. 37-44). Simiilasyon ve baz1 sistem entegrasyon araglari
da Endiistri 4.0'm kapsami i¢indedir (Landriscina, 2013, ss. 27-35). Maddi varliklarin
internete baglanmasi, verilere uzaktan erismeyi ve nesneleri kontrol etmeyi miimkiin
kilar. Internetteki mevcut verileri birlestirmek icin Nesnelerin Interneti gibi sinerjik
sistemlere ihtiyag vardir (Kopetz, 2011, ss. 307-323). Dordiincii Nesil Uzun Vadeli Evrim
(4G Long-Term Evolution - 4G-LTE) kablosuz internet erisimi ve Wi-Fi (Wireless Fidelity
- Wi-Fi) teknolojilerinin kullanimiyla, iletisim aglarinin kullanimi zorunlu hale gelmistir.
Internetin yayilmastyla birlikte yeni modeller ortaya ¢ikmis; en dnemlisi Nesnelerin
Interneti teknolojisi olmustur (Lee vd., 2013, ss. 257-282). Nesnelerin Interneti, nesnelerin
manuel veri girisi gerektirmeden iletisim kurdugu akilli bir ag yapist olarak
tanimlanabilir (Akta vd., 2016, ss. 37-54). Aym zamanda, Nesnelerin Interneti,
adreslenebilir ve nesnelerin belirli bir protokolle iletisim kurmasi anlamina gelir (Yang
vd., 2014, ss. 2180-2191).

2.2. Endiistri 4.0'da Biiyiik Veri

Biiyitk Veri teknikleri, Endiistri 4.0'da {iretim eko sisteminde iiretilen biiyiik
miktardaki verinin analiz edilmesini saglar. Tahmine dayal ve tamimlayic1 analiz gibi
teknikler, tiretim siireclerinde, kontrolde ve izlemede yer alan makinelerin durumunu ve
calismasini degerlendirmeyi saglar (Yin ve Kaynak, 2015, ss. 143-146). Arizalarin énceden
tespitinde veri analizi, verimsizlikleri ve maliyetleri azaltir. Ayni zamanda, endiistriyel
stireglerin  gelistirilmesinde desenlerin tanimlanmast ve verilerin iliskilendirilmesi,
operasyonel verimlilikte anlik kararlarin alinmasi, miisteri davranisina dayali yeni is
modellerinin olusturulmasi, mevcut iriinlerle ve makine O6grenimiyle iligkili yeni
hizmetlerin tasarlanmasinda kullanilir (Mourtzis vd., 2016, ss. 290-295).

Guniimiizde pazarda kalabilmek ve biiyiiyebilmek i¢in yapilacak stratejik
doniistimlerin baginda biiyiik veri yatirimlari gelmektedir. Biiyiik veri analitiginin
saglayabilecegi degerli bilgilere ve olumlu etkilere ragmen, bu tiir uygulamalarda dikkate
alinmas1 gereken smirlamalar ve zorluklar da vardir (Gao vd., 2015). geleneksel veri
isleme yoOntemlerinin Gtesine gecer ve isletmelerin daha dogru kararlar vermesine
yardimar olabilir. Biiyiik veri gizli kaliplari, trendleri ve iligkileri ortaya cikararak
isletmelerin rekabet avantaji elde etmelerine katkida bulunabilir (Campos vd., 2017, ss.
143-149).

Verilerin yapis1 degisiklik gosterir; yapilandirilmamis veya yari yapilandirilmis
olabilir ve konu analitik oldugunda bunlarin doniistimii 6nemlidir.

Organizasyonel kaynaklar tarafindan iiretilen verilerin yorumlanmas: analitikler
araciligiyla saglanir ve performans iyilestirmeleri {izerinde olumlu bir etkiye sahiptir
(Hamalainen ve Inkinen, 2019). Veri analitigi, {irtin omriiniin farkli asamalarinda
maliyetleri azaltan ¢oziimlerin olusturulmasina olanak tanidigindan imalat sektorii icin
avantajlar yaratmaktadir (Fahmideh ve Beydoun, 2019, ss. 948-963). Tedarik zinciri ve
iiretim, imalatgilarin ve akademisyenlerin temel odak noktasidir; ¢iinkii operasyonlarinin
en biiyiik boliimiinii temsil eder ve dolayisiyla insan kaynaklar1 ve harcama tahsisini
saglarken ayni zamanda {irliniin tim yasam dongiisiinii de etkiler. Etkin yonetim,
sektorlerin temel amaci olan maliyetlerin azalmasmi ve gelir fazlalifini beraberinde
getirir. McKinsey arastirmasina gore biiyiik veri projelerinin uygulanmasi, isletme
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sermayesinde %7'lik bir azalmaya yol acabilir (Mourtzis vd., 2016, ss. 290-295). Sensorler
ve makinelerden gelen heterojen veriler toplamip arastirildigindan, degerli bilgiler
iiretmek ve ayni zamanda ger¢ek zamanl izlemeye olanak saglamak amaciyla sistemler
arasindaki baglantilar ve iletisim, biiyiik veri analitiginde énemli bir rol oynamaktadir.
CPS uygulamalar1 araciligiyla makineler arasindaki veri akisi, sistemlerin birlikte
calisabilirligini kolaylastirmaktadir (Lee vd., 2015). Endiistri 4.0'in temel amaci, iiretimin
optimizasyonu ve sistemler arasi veri alisverisinde gercektirilen verimlilik artismni
saglamaktir (Golzer vd., 2015, s. 61). Biiyiik veri analitigi, daha iyi kalite ve daha diisiik
maliyetler elde etmek amaciyla tedarik zinciri operasyonlarmmin cesitli agsamalarin
kolaylastirir. Biiyiik veri analitigi, tedarik zinciri yonetiminde daha dogru ve etkin
planlama yapilmasin saglayarak tedarik zinciri zorluklarina karsi ¢oziimler gelistirebilir
(Moktadir vd., 2019, ss. 1063-1075).

Veri analiti§i ayn1 zamanda verinin bilgiye doniistiiriilmesini desteklemektedir
(Campos vd., 2017, ss. 143-149; Lakshmi ve Raghunandhan, 2011, ss. 27-35). Ylijoki ve
Porras'a (2019) gore veriler, bilgi haline donfistiilmesi icin islenmesi gereken ham
sembollerdir. Lakshmi ve Raghunandhan'a (2011) gore mdiisteriler igin daha onceden
tespit edilmemis gerceklerin ortaya ¢ikarilmasi, maliyetlerin azaltilmasi, mevcut
kullamilan altyapmin otomasyonunu igeren veri analitigi faydalarinin ortaya
¢ikarilmasidir. Analitik sonuglarmin illiistrasyonu kullanici odakli olmalidir. Yani
gorsellestirme  kullanicilar  tarafindan  anlasilabilecek  sekilde gelistirilmelidir.
Kullanicilarin bilgiyi kararlarinda temel olarak kullanacaklari géz oniine alindiginda,
basarili bir sekilde yorumlayabilmeleri kritik 6nem tasimaktadir. Veri setlerinin verimli
bir sekilde kullanilmasi hayati 6nem tasimaktadir (Jukic vd., 2015, ss. 200-209). Sektorler,
operasyonlari sirasinda karar almada kullanilan veriler {iretir (Campos vd., 2017, ss. 143-
149). Sorunlarla yiizlesmek veya firsatlardan yararlanmak icin gercek zamanli olarak
toplanan ve analiz edilen veriler karar almada, is diinyasi i¢in ¢ok 6nemlidir (Lakshmi ve
Raghunandhan, 2011, ss. 27-35). Pazar ortami giderek daha fazla siirekli degisimlerle
karakterize edildiginden, kuruluslarin rekabetc¢i kalabilmeleri i¢in esnek olmalar1 ve
bunlara zamaninda yanit vermeleri gerekmektedir. Verilerin gercek zamanli olarak
bilgiye donistiiriilmesi basarmin anahtaridir (Bumblauskas vd., 2017, ss. 703-720).
Ornegin, iiretimde verilerin yogun sekilde biiyiimesi kesinlikle kaginilmazdir ve kusurlart
hizli bir sekilde ele almak ve gelecege yonelik olas1 6nleyici eylemleri belirlemek igin bir
arag olabilir (Mousannif vd., 2016, ss. 260-288).

Biiytik verileri yonetmek, dayanikli, akilli ve kendi kendini uyarlayabilen makineler
hedefine ulasmak icin makinelerin birbirine baglanabilirliginden yararlanmak igin bir
CPS daha da gelistirilebilir (Lee vd., 2015, ss. 18-23). Biiyiik verinin kullanilmasi, uyumlu
eko iriinlerin tasarimina, daha az hammadde tiiketimine ve daha fazla {iriinii geri
doniistiirmesine imkan saglar (Zhou vd., 2017, ss. 50-56). Witkowski'ye (2017) gore Biiyiik
Veri, mevcut magaza sistemlerine kiyasla daha hizli ve daha verimli bir sekilde veri
toplama ve isleme yetenegine sahiptir. Biiyiik Veri, sirket diizeyinde karar verme siirecini
daha iyi desteklemek icin en 6nemli bilgileri en az 6nemli olanlardan ayirabilir (Huxtable
ve Schaefer, 2016, ss. 46-51).

2.3. Endiistriyel Nesnelerin Interneti (Industrial Internet of Things - IToT)
IIoT'nin entegrasyonu performansi, olgeklenebilirligi artirir ve kullanicilar arasindaki
boslugu daraltarak endiistri sirketlerine operasyonlarinin nasil gelistigine dair daha net
bir goriis saglar ve islerini gelistirmelerine yardimer olur. Ureticiler igin IIoT, &zellikle
tedarik zincirinin kalite kontrolii ve izlenebilirligi agisindan Onemli bir potansiyel
barindiriyor. IIoT'nin benimsenmesi endiistrilerin ¢alisma bi¢iminde devrim yaratabilir,
ancak asil zorluk, artan baglanti yoluyla giivenligi korurken dijital doniisiim ¢abalarini
gliclendirecek stratejileri uygulamaya koymaktir. Odaklanmamiz gereken ii¢ ana alan
olgeklenebilirlik, giivenlik ve kullanilabilirliktir. Akilli cihazlarin ¢ogalmas: giivenlik
agiklar1 ve giivenlik sorunlari yaratti. [loT'yi benimseyen endiistriler ve isletmeler, fiziksel
ve dijital bilesenleri giivenli bir sekilde yonetmek i¢in bir dereceye kadar teknoloji
sirketleri olarak planlamali ve faaliyet gostermelidir.
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2.4. Endiistri 4.0'da Bulut Bilisim

Biiyiik hacimli verilerin analizi, kullanildig1 alanlarin depolanmas: ve takibi
Oonemlidir. Bu takibin  gerceklestirilmesinde teknolojilerden faydalanilmasi
gerekmektedir. Bilgi islem teknolojisi, verilerin ne zaman ve kim tarafindan saklandiginin
anlik olarak takip edilmesini saglar. Bulut bilisim teknolojileri egitimde bireylerin
verilerini/anlik  verilerini izlemek ve egitim siireglerini kontrol etmek igin
kullanilmaktadir. Bulut bilisim ayrica kullanicilarin bilgi teknolojisi maliyetlerini azaltir
(Mladen, 2008, ss. 235-246).

Bulut bilisimin endiistri 4.0'da hayati bir rol oynamasi beklenir ve CPS temel
unsurlarindan biri olarak kabul edilir. Bulut bilisim, sahip oldugu biiyiik paylasim
yetenekleriyle CPS igerisindeki tiretimin verimliligini artiracak ve ¢ok uluslu sektorler
makine ariza nedenleri bulut platformu {iizerinden diger ¢ok uluslu kuruluslariyla
paylasilabilecektir. Givehchi, Trsek ve Jasperneite (2013) tarafindan endiistriyel
otomasyon sistemlerindeki potansiyeller hakkinda yapilan bir ¢alisma, mobil bilisim ve
nesnelerin interneti gibi bilgi teknolojilerini endiistriyel otomasyon fonksiyonlarma
entegre etmek i¢in bir bulut platformunun hayati bir rol oynadigini ortaya ¢ikardi. Diger
yandan bulut bilisim, BT hizmetlerinin imalat sanayine sunulmasinda ele alinmasi
gereken bazi zorluklar1 beraberinde getirecektir. Ayrica, Givehchi, Trsek ve Jasperneite
(2013) tarafindan yapilan arastirmaya gore, gelecekte bulut bilisimin daha basarili
kullanim: ve benimsenmesi icin ele alinmas: gereken bazi gereksinimler vardir: maliyet
azaltma, uyarlanabilirlik, bilgi entegrasyonu gibi. Dillon, Wu ve Chang'a (2010) gore
giivenlik kaygilari, bulut bilisimle ilgili temel zorluklardir ve veri kaybi, kimlik av1 gibi
bulut bilisimin getirdigi yeni giivenlik sorunlar1 vardir.

2.5. Endiistri 4.0'da Blok Zinciri (Blockchain)

Blockchain, farkli islem asamalarinda, tiim islemleri ve zaman cizelgelerini
isaretleyen giivenilir bir ¢ergeve i¢inde Endiistri 4.0'da merkezi olmayan islemlere ve bilgi
paylasimina olanak tanir. Blockchain, sektorlerin yalnizca giivenle caligsmasina degil, ayn
zamanda bunlarida test etmelerine olanak tanir. Sensorlerden ve makinelerden elde
edilen verileri kullanarak sistemleri ve iireticileri 6onemli Olgiide tasarruf saglayacak
sekilde optimize etmek igin kritik bilgiler kullanilabilir. Mevcut dijital devrime,
blockchain teknolojilerinin de eklenmesi yenilikleri beraberinde getirecektir. Tiiketim
mallari sektorii tedarik, {iretim ve perakende satista en etkili sektordiir (Ammar vd., 2021,
ss. 5089-5096; Hathaliya vd., 2019, ss. pp. 87-91.).

2.6. Endiistri 4.0'da Siber-Fiziksel Sistemler (Cyber Physical Systems - CPS)

CPS, endiistri 4.0'm temel bilesenleridir. CPS'ler, dordiincii sanayi devriminin
teknolojik varligini temsil eder. Fiziksel ve siber alaru biitiinlestiren bu tiir sistemler, {iriin
ve slire¢ yasam dongtileri boyunca veri/bilginin dijital temsilini destekleyebilen yaygin ve
igbirligine dayali bir endiistriyel altyap: saglar (Rajkumar vd., 2020, ss. 731-736). Artan
ozerklik talebi ve hem karar alma siiresini hem de bant genisligini azaltma ihtiyaci,
tasarimcilar1 CPS'leri akilli mekanizmalarla entegre etmeye zorluyor. Boyle yeni nesil
sistemler, dogrudan CPS birimlerinde ariza tahminini, yeni calisma
kosullarna/ihtiyaglarma kendi kendini uyarlamay1r ve otonom davramns:
destekleyebilecektir (Sarma vd., 2015, ss. 625-628). Teknolojilerin gelisimiyle birlikte bilgi
teknolojileri ve CPS 6nemi ortaya ¢ikmaktadir. CPS'lerin teknolojiyle birlikte gelismesi,
makinelerin gelisimini etkilemis ve makinelerin insan yasamindaki roliinii artirmistir.
Makineler bir¢ok sektdrde insanlarin isini kolaylastirmaktadir (Cross, 2018, s. 575). CPS
gomiilii sistem ve sistemlerle gercek zamanli sistemlerin entegrasyondur. Bu tiir bir
entegrasyonda bilgiye dayali miihendislik sistemleri, yapay zeka, mevcut kurulu
sistemler gibi cok sayida arag ve sistemi bir araya getirilerek CPS ad1 verilen yeni bir
sisteme doniistiiriir (Raj vd., 2010, ss. 731-736).
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2.7. Endiistri 4.0'da Artirilmis Gergeklik (Augmented Reality - AR)

“Artinlmis gerceklik” Endiistri 4.0'da dogru bilgilerin dogru zamanda, dogru
kisilere ulagtirilmasinda 6nemli rol oynar. Bu, iiretim sistemlerinin daha uyarlanabilir ve
esnek olmasini saglayarak daha az kusur ve daha iyi kararlar alinmasina olanak saglar.
Gergek diinya ile sanal diinya arasinda gecis yapan artirllmus gergeklik teknolojisinde
goriintii kalitesini grafik, ses sistemleri ve animasyonla artirmaya yonelik teknoloji
siklikla kullamilmaktadir. Endiistriyel Artirilmis Gergekligi (Industrial Augmented
Reality - IAR), Endiistri 4.0'm temel elemanlarindan biridir. AR pazar1 hizli bir sekilde
ylikselse de endiistrideki genis ¢apta kullanimi azdir. Endiistriyel dijitallesme ve Endiistri
4.0 genel olarak yeni ortaya c¢ikan teknolojilerin firsatlarindan yararlamir. Akill
otomasyonun artan Onemine ragmen isgiler {iretim operasyonlarinin onemli bir
parcasidir. Endiistri 4.0'm temel ilkelerinden biri {iretim siireglerinin otomasyonunu ve
dijitallesmesini saglamak olsa da, calisanlarin dnemi, onlarin bilgileri ve akilli {iretim
ortamlarma sahip akilli fabrikalarda c¢alisabilme olasiligi giiglii bir sekilde
vurgulanmaktadir (Masood ve Egger, 2019, ss. 181-195). AB, 2015 yilinda IAR, akill
fabrikalarin gelisimini yonlendirecek ana teknolojilerden biri olarak smiflandirmigtir
(Longo vd., 2017, ss. 144-159). Giinlim{iizde birgok sektor IAR'yi miisterilerine {iriinleriyle
ilgili yeni hizmetler sunmak i¢in 6nemli bir firsat olarak goriiyor. Wang'a gore IAR, esnek
gercek zamanl bilgiler edinme olanag1 sunarak 6nemli bir verimlilik avantaji saghyor.
IAR ayni zamanda hata oraninin azalmasina da katkida bulunur. Ustelik teknik destek
konusunda uzmanlarla iletisim kurmanin kolay bir yolunu sunmaktadir (Wang vd., 2016,
ss. 1-22.).

2.8. Katmanli Uretim (Additive Manufacturing - AM)

Katmanl: iiretim tasinmasi kolay, hafif {irlinler gibi cesitli avantajlara sahip, kiiciik
partiler halinde 6zel {iriinler {iretmek i¢in kullanilir. Aym zamanda envanter ve nakliye
maliyetlerini de azaltir. Katmanlh {iretim, {irlinlerin ¢ok yiiksek miktarda
kisisellestirilmesini ~ saglar. Katmanli iiretim, geleneksel {iretim siiregleriyle
karsilastirildiginda 6zellestirilmis, karmasik parcalar iiretmek, teslim siiresini kisaltmak,
surdiiriilebilirligi gelistirmek ve malzeme israfini azaltmak gibi bir¢ok ozellik saglar.
Endiistri 4.0' in en biiyiik hedefi, {iretimde insan emegi ve katkisini minimuma indirerek,
hatasiz, mitkemmel iiriinler iiretebilmektir. Ug boyutlu yazicilar bu hedefe ulasmak icin
kullanilacak en giiglii araglardir. Kullanildiklar: alanlarda insan emegini yaklasik sifira
indirebilmektedirler. Dolayist ile 3D yazicilar, Endiistri 4.0 devrimi i¢in son derece 6nemli
cihazlardir. Ug boyutlu yazicilar, bilgisayarlarda saklanan bilgilerin sanal nesnelerden
dogal nesnelere doniistiiriilmesini saglar (Barnatt, 2013, s. 11120). U¢ boyutlu {iretime
imkan saglayan bu teknolojiye literatiirde katmanli imalat da denilmektedir (Kneissl,
2013, s. 4). Gelecekte IloT ve CPS yardimuiyla, {i¢ boyutlu yazici olarak bilinen makine, tiim
diinyayla iletisim kurabilecek veya internet erisimi olan her yerden kontrol
edilebilecektir. Giinlimiizde kisisellestirilebilirlik kavrami: ©Onem kazanmaktadir.
Sektorlerin faaliyet gosterdikleri ortama uyum saglamalari, ve farkli pazarlarda
tiiketicileri memnun etmeleri gerekmektedir.

3. SWOT Analizi

Ingilizcede yer alan Weaknesses (Zayif Yonler), Strengths (Giiclii Yonler), Threats
(Tehditler) ve Opportunities ( Firsatlar) kelimelerinin bas harflerinin kisaltilmasi
seklinde literatiirde yer alan SWOT analizi; isletmenin i¢ giiclii ve zayif yonlerini, dis
firsat ve tehditlerini belirleyen bir tekniktir. SWOT Analizi, Stanford Arastirma
Enstitlisiinde (Stanford Research Institute) 1960 tarihinden 1970 tarihine kadar Albert
Humprey ve ekibinin yaptig1 ¢alismalarin tirtiniidiir. Ekip tarafindan yapilan analizde,
"Su anda iyi olan tatmin edicidir, gelecekte iyi olan bir firsattir; su andaki kotii bir hata
ve gelecekteki kotii bir tehdittir" seklinde belirtilmistir (Thompson vd., 2007).

Bir sektoriin kiiresel stratejik analizi, Gliclii Yonler, Zayif Yonler, Firsatlar ve

Tehditler kisaltmasindan elde edilen bir ara¢ olan SWOT matrisi araciligiyla
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gerceklestirilebilir (Batalha ve Rachid, 2008). Giiglii ve zayif yonler ig gevre ile ilgilidir ve
firsatlar ve tehditler dis ¢evreden gelir, cevreyi makro ve mikro diizeyde analiz edebilir
(Harrisson, 2010).

SWOT analizi iki boliimden olusur; i¢c ve dis analizler. I¢ analiz; kaynaklari,
yetenekleri, temel yetkinlikleri ve kurulusa 6zgii rekabet avantajlarini tanimlar. Dig
analiz; Rakiplerin kaynaklarina, sektor ortamina ve genel cevreye bakarak pazar
firsatlarini ve tehditlerini belirler. SWOT analizinin temel amaci, bir kurulusun ig¢ ve dis
cevresi hakkinda sahip oldugu bilgileri kullanmak ve stratejisini buna gore belirlemektir.
Bu baglamda, SWOT analizi, sektorlerin biiyiimesini saglamak amaciyla stratejik plan
hazirlamakta kullanilan i¢ ve dis ¢evreyi analiz ederek kuruluslarin rekabet¢i konumunu
degerlendirilmekte kullanilan giiglii bir metotdur.

3.1. Endiistri 4.0 icin SWOT Analizi

Her sanayi devriminin ortaya ¢ikmasiyla birlikte toplum ve endiistride iyimserlik ve
kotiimserlik vardir. Sanayi devrimi endiistrilerin ¢alisma bigimini degistirmektedir (Lasi
vd., 2014, ss. 239-242). Dordiincii sanayi devrimini temsil eden Endjiistri 4.0 istisnai bir
durum degildir. Diinya Ekonomik Forumu (WEF) tarafindan yapilan bir ankete gore,
endiistri 4.0 ile ilgili en biiyiik endiselerden biri kiiresel is kaybidir; ¢iinkii gelismis ve
gelismekte olan {ilkelerdeki insanlarin ¢ogunlugu, islerini tehdit eden teknolojik
gelismelerden korkmaktadir (Shank, 2016). Endiistri 4.0'm kullanilmas: halinde diinya
capinda ¢ok fazla is kayb1 yasanacaktir (World Economic Forum (WEF), 2016). Ayni
sekilde sanayide de Endiistri 4.0, {iglincii sanayi devriminde oldugu gibi uzun vadede
insan emeginin yerini alacak yeni teknolojilerin ortaya g¢ikmasiyla kamu y&netiminin
gelecegini tehdit edecektir (Shava ve Hofisi, 2017, ss. 203-215). Ancak endiistri 4.0, yerel
ve merkezi yonetimlerin yeni ve gelismis teknolojileri kullanarak daha iyi hizmet
vermelerine yardima olabilir (McKinsey, 2016). Endiistri 4.0'm tiim zayif yonleri ve
tehditlerinin yam sira endiistri 4.0'm sundugu pek ¢ok firsat da vardir. Endiistri 4.0'1 akillh
makineleri birbirine baglayan bir iiretim siirecini birlestiren bir model oldugunu
varsayarsak, Endiistri 4.0 ile siirdiiriilebilir kalkinma arasindaki baglanti kurulabilir.
Suirdiiriilebilirligi cevresel, sosyal ve ekonomik iligkiler iizerindeki olumsuz etkileri en aza
indirme seklinde 6zetleyebiliriz. Bu baglamda, iklim degisikligi, kirlilik ve ¢evreye 6zen
gosterilmesi, dogal kaynaklarin sorumlu bir sekilde kullanilmasi hedeflenir. Endiistri 4.0,
stirdiirtilebilir kalkinmada hayati bir rol oynayabilir. Endiistri 4.0'm kullanima
baslamasiyla endiistriler, makine yasam dongiisiinii artirabilir, endiistriyel atig:
azaltabilir ve daha verimli siireclere sahip olabilir (Carvalho vd., 2018, ss. 671-678).
Enddistri 4.0'1 ve endiistri tizerindeki etkisini anlamak i¢in, SWOT analizini kullanarak
endiistri 4.0 ile ilgili gliclii yonler, zayif yonler, firsatlar ve tehditler arastirilmistr.

Giiclii Yonler (Strengths):

e  Endiistrilerin ayni islevleri yerine getiren makine ve ekipmanlar1 paylasmalarina
firsat tanir

e  Makinelerin miisteri taleplerine gore iirtinde degisiklik yapabilmesini saglar

e Uriin tasarimi veya mevsimsel degisimlerde ortaya c¢ikan degisikliklerde iiretim
sisteminin esnek olmasini saglar

e Isletme, insan ve CPS'lerin birbirleriyle etkilesim i¢inde bulunmasini saglar

e  Tiiketiciler i¢cin daha fazla deger yaratir. Bunun iginde internet hizmetleri ve
hizmetlerin internetini kullanr

e Akilli teknolojilerin kullanimi sayesinde verimliligi artirarak, hammadde ve enerjide
tasarruf saglanir

e  CPS kullanimiyla iiretim sistemlerinin esnekligini artirir

e  Miisteriyi bir ag {izerinden iiretim dongiisiine entegre ederek miisteri
memnuniyetini artirir

e Ekipmandan gelen tiim gercek zamanli veriler sayesinde, ariza siirelerinin
azaltilmasi, ekipmanin {iretkenligini artirir
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Her tiirlii hasarin veya planlanmamis bakimin azaltilmasini saglayarak masraflari ve
kalite kontroliin artirllmasini saglayarak ekstra hammadde satin alma maliyetini
azaltir

Gercek zamanli izleme ve kalite kontrol, {iretimin her noktasindan veri toplanmasina
olanak tanir. fade ve hasar goren iiriinleri azaltarak maliyetlerin diismesini saglar
Bireysel ve kisiye 6zel {irtinlerin uygun fiyatlarla {iretilmesi miisteri memnuniyetinin
artmasin saglar

Artan iiriin gesitliligi, en son veri teknolojilerini kullanarak yeni is modellerinin
gelistirilmesine katki saglar

Kiiresellesme ile endiistriler, rekabet giiclinti korumak ve artan miisteri taleplerini
karsilamak i¢in iiretim gesitliligini ve kaliteyi artirarak yatirim yaparlar

Siirekli azalan kar oranlarini kontrol altina alarak, sektorii iyilestirmek igin
teknolojiyi kullanir. Israflar1 azalmak, ekipman kullanilabilirligini iyilestirmek
iiretim istatistiklerinin kontrolii altinda saglanir

Piyasalarin durgunlastigi zamanlarda rakiplerle bas edebilmek igin stratejiler
olusturma, yatirim yapma gibi iyilestirme yontemleri gelistirilebilir

Endiistri 4.0'n deger zincirlerinin optimizasyonu ve yalin {iretim sistemlerinin
gelistirilmesi, firmanin uzun vadede daha siirdiiriilebilir bir is plani ve daha diisiik
maliyetler sunabilecegini gostermektedir.

Endiistri 4.0, insan isgiiciiniin daha zor/teknik/olmayan islere odaklanmasini,
makinelerin daha rutin igleri yapmasmi, kaynaklarm daha uygun kullaniminm
hedefliyerek firmanin verimliliginin artmasini ve maliyetlerin azalmasini saglar.
Endiistri 4.0, miigterilerin tasarim siirecine dogrudan girdi saglamalarma olanak
tanir. Bu baglamda standart seri {iretim teknikleriyle karsilagtirildiginda déngii
siirelerini ve maliyetleri azaltir (Wang vd., 2017).

Zayif Yonler (Weaknesses):

Operatorlerin egitimi ve dijital isleri yonetme becerilerinin gelistirilmesi

Rekabet eden farkli endiistriler arasinda veri ve bilgi paylagimimin saglanmasi
Endiistri bilegenlerini akilli hale getirmek icin biiyiik yatirmmin yapilmasi

Kurumun rekabet giiciinii etkileyen gizli verilerin sizmasini 6nlemek i¢in bilgisayar
verilerinin giivenligi ve akilli sistemler arasindaki is birliginin saglanmasi

BT sektor icin ¢ok pahali bir yatirimdir. Endiistri 4.0 i¢in dogru yapilmayan
yatirimlar sektor icin iflasa sebebiyet verebilir

IIoT, operasyonlarin yeni boyutlara tasimalarmna yardimeci olan giiglii bir arag
olabilir. Fakat kiiciik ve orta olcekli degisikliklerde biiyiik kapasiteli {iretimler kadar
fayda saglamaz

Giiniimiizde ¢ogu IloT uygulamasi, veri depolama/isleme icin merkezi sunuculara
ve veri iletimi i¢in aracilara giivenmektedir; bu da verileri gilivenlik risklerine maruz
birakir ve ayni zamanda yiiksek isletim maliyeti ve gecikmeye neden olur (Miller,
2018, ss. 15-18; Liang vd., ss. 261-266; Aitzhan & Svetinovic, 2018. ss. 840-852; Teslya,
& Ryabchikov, 2017. ss. 321-329). Bu nedenle veri giivenligi ve verimliligi IloT icin
kritik 6neme sahiptir (Kang vd., 2018. ss. 3690-3700).

En biiyiik sorunlardan biri sektorlerde uygulanan otomasyon nedeniyle, daha az
egitimli calisanlar igin is giicii kaybidir

IoT oOzellikli sensorler, sektorlerden olusan endiistriyel verileri toplar. Bu veriler,
yapilandirilmamis biiyiik verilerin bulunmasinda oldukga karmasiktir. Dolayisiyla
farkli sektorlerin verileri arasinda karmasik bir iligki bulunmaktadir. Verilerin
organizasyonel amagla kullanimi icin ekiplerin verileri smiflandirilmasi miimkiin
degildir

IoT ¢oziimlerinin Ozelliklerine uzun vadeli bir perspektiften bakildiginda, IoT
cihazlarin maliyetleri azaltma ve verimliligi artirma potansiyeline sahip oldugu
gortilebilir.
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Seffaflik bir giicliilitk olarak goriilse de ayni zamanda bir zayifliktir. Bunun nedeni
CPS'rin siireg ve faaliyetlerin yonetimini ¢alisanlar i¢in daha zorlu hale getirmesidir.
Karar vermeden once ¢ok daha fazla bilginin islenmesi gerekir, bu da kafa
karisikligina ve yanlis karar vermeye yol agabilir (Strupczewski, 2015). Isin
karmasikliginin artmasinin bir sonucu olarak, daha yiiksek vasifli uzmanlara ihtiyag
olacak ve bu da diisiik vasifl islerin miktarini azaltacaktir (Walwei, 2016; Nibler,
2016).

Firsatlar (Opportunities):

Endiistrilerin verimliligini, {iretkenligini ve esnekligini artmasiyla siirdiiriilebilir
kalkinmaya ve eko-stirdiiriilebilir tiretime biiyiik katk: saglayabilir olmasi

Miisteri etkilesimi ile miisteri memnuniyetinin artirilmasi

Verimlilik ve {iretkenligin artmasiyla {iriin maliyetinde azalma

Yatirimcilar ve pazarlar arasindaki engellerin kaldirilmast

Uriin ve hizmetlerin kisisellestirilmesi

Atiklarin azaltilmasi

Yiiksek verimlilik nedeniyle enerji tiikketimi ve maliyetlerde azalma

Kisa teslimat siireleri

Yeni is modellerinin gelistirilmesi

Universite ve Teknoloji enstitiileri ile ortak ¢alisma

Sanal prototip olusturma, yeni bir {iriin gelistirme

Yeni veri trendleri, {ireticilerin makine verilerini hizli bir sekilde yakalamasina,
temizlemesine ve analiz etmesine ve performansi artirmalarina yardimei olur
Makine arizalarinin erken tespiti i¢in toplanan verilerin analizi akilh karar destegi
saglayarak bakim zamanlarinin belirlenmesinde destek saglar

Mal ve hizmetlerde yeni lider pazarlar olusturmak amaciyla imalat sanayinde daha
yiiksek diizeyde karlilik ve ig glicii verimliligi saglanir

Otomasyon ve veri entegrasyonu ile imalat sanayi sektoriinde isleyis dinamiklerinin
degistirilmesi

Dijital doniisiim endiistrilerde modern isgiicii becerilerini gelistirir

Verilerin yeniden yorumlanmasi ve analiz edilmesi sektdrlerde yeni bir pazar firsatt
yaratir

Tehditler (Threats):

Is kayiplarmin artmasi, bilgisayar ve dijitallesme ile vasifli calisanlara ihtiyag
duyulmasi

Is giicinde yeteneklerin artmasiyla toplumda psikolojik baskinin artmast

Veri ve bilgi 6nemli oldugunda, veri ve bilginin saklanmasi biiyiik endise kaynagidir
Siber terOrizm, bilgisayar korsanligt ve siber suglar endiistri 4.0'n
uygulanabilirligine engel teskil edebilecek giiclerdir

Miisteri gizliligini tehdit eden, nesnelerin interneti yoluyla her seyin dijitallesmesi ve
birbirine baglanabilir olmasi diisiincesinin artmasi

Endiistri 4.01 uygulamaya gegirirken firmalarm aklini karistiran bir unsur da gok
fazla teknoloji secgeneginin bulunmasidir. Gliniimiiziin artan degisim hiziyla,
ireticilerin bu teknolojilerin destekledigi is firsatlarmni anlamalar1 ve tarumalar:
zordur.

Uygun bilgi yonetimi sistemleri ve platformlarinin noksanlig:

Biiytik miktarda verinin toplanmasi ve yonetilmesi ile ilgili algoritmalarin
gelistirilmesinde zorluklar

Hacking, IoT platformunun en biiyiik giivenlik agigidir. Ozellikle siber saldirganlar
tarafindan ele gecirilerek hedef secilen kurbanlara karsi yapilan saldirilarda
kullanilan zombi aglarin igerisine dahil edilen IoT cihazlar1 oldugu goriilmektedir.
Verilerin calinmasi organizasyon icin biiyiik bir kayiptir. Dolayisiyla pazarda
firmanin rekabet avantajlarini kaybettirecektir

Pek c¢ok f{iretici hala geleneksel yontemlerin etkisinde kalarak, otomasyon
teknolojisini benimsemek yerine insan emegine inanmaktadir
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Kaynakca

e  Verilerin entegrasyonu ve tiim verilerin merkezi bir komuta merkezinde alinmasi
kolay bir yontemdir. Is verileri analiz etmeye ve ondan sonug ¢ikarmaya geldiginde
bir¢ok sirket zorluk yasamaktadir. Trendleri belirleyip eyleme gecirilebilir rapor
hazirlarken hata yapmak ¢ok kolaydir

e Eski teknolojiden en son teknolojiye geciste, her kurulusta ok cesitli farkl
standartlar ve tasarim ilkeleriyle karsilasilir

4. Sonug

Kiiresellesme ile endiistri 4.0'm ya da dordiincii sanayi devriminin sanayiye, topluma
ve ekonomiye etkisi artiyor ve herkes endiistri 4.0'm kendilerini nasil etkileyeceginden
endise ediyor. Endiistri 4.0 oniimiizdeki yillarda endiistriler tarafindan uygulanacak ve
miisteriyi memnun etmek igin daha fazla {iretkenlige, esneklige ve kisisellestirmeye
olanak saglayacaktir. Kuruluslar calisanlarma biitce ayirarak egitim vermeli ve
becerilerini gelistirmelidir. Ancak tiim bunlarla birlikte endiistri 4.0, is piyasasindaki
degisiklikler, endiistrideki radikal degisiklikler gibi zorluklari ve sorunlar1 da
beraberinde getirecektir. Endiistri 4.0'1 kendi biinyelerine dahil etmek isteyen 6rgiitlerin,
baska oOrgilitlerin benzer teknolojileri uygularken karsilastiklari problemleri de
degerlendirmeleri,incelemeleri gerekmektedir (Sreedharan ve Unnikrishnan, 2017, ss.
929-936.).

Kisacasi bu calismada endiistri 4.0 ile ilgili SWOT analizi kullanilarak endiistri 4.0'm
gliclii, zayif yonleri, firsat ve tehditleri belirlenmeye calisilmistir. Analiz sonucunda
endiistri 4.0'm sektdre dezavantajlarindan ¢ok avantajlar sundugu goriilmektedir.
Endiistri 4.0'm en 6nemli giiclerinden bazilari, endiistrileri daha verimli hale getirmek,
tiretkenligi artirmak, iiretim sistemini daha esnek hale getirmek, 6zellestirme kolaylig1 ve
miisteri memnuniyeti saglamaktir. Bunun yan sira siirdiiriilebilir kalkinma, miisteriyle
dogrudan etkilesim ve yeni hizmetler, akilli iiriinler, enerji tiiketiminin azaltilmasi,
atiklarin azaltilmasi, daha hizli baglanti ve yeni is modelleri yaratilmasi gibi genel
faydalarina daha fazla deger katan gesitli firsatlar da sunuyor olacaktir. Zayif yonlerin ve
tehditlerin ¢ogu, dogru yaklasim ve planlama ile kontrol edilebilir ve/veya diger
sektorlere gore rekabet avantaji olarak kullanilabilir. Endiistri 4.0'in hayata gecirilmesi,
yiiksek otomasyon ve dijitallesme nedeniyle is kayiplarma ve kiiresel krize neden olma
olasthigini barmndirir. Is kaybmin etkisini azaltmak igin endiistriler, endiistri 4.0'n
sundugu yeni is modellerinden yararlanarak yeni is firsatlar1 yaratabilirler. Ayrica
bilgisayar korsanlig1 ve veri sizintisi (siber giivenlik) riski de dikkate alinmalidur.

Caligmadaki SWOT Analizi bilgileri endiistri uygulayicilarma fikir sunmaktadir. Tlk
once endiistri 4.0'n zayif yonleri ve tehditleri tespit ediliyor. Uygulayicilar bu zayif
yonleri ve tehditleri dikkata alarak bunlara ¢oziim diretir. Ikinci olarak endiistri
uygulayicilar1 endiistri 4.0'm zayif yonleri ve tehditlerine karsi endiistri 4.0'n giiclii
yonlerini ve firsatlarini tanimlar. endiistri 4.0'mn bir bileseni olan dogru bilgi yonetimi gibi
uygulayicillarin da endiistri 4.01 kolaylikla uygulayip kullanabilecekleri model ve
sistemleri tasarlamalari ve gelistirmeleri gerekmektedir. Bu calismanin sektor
uygulayicilarina sagladigi baska fayda ¢alisanlarinin endiistri 4.0'1 uygulama becerilerinin
gelistirilmesidir. Calisanlarin is yeteneklerini gelistirecek bir egitim programindan
yararlanilmalidir. Sonug olarak endiistri 4.0'm sektore/sektorlere dezavantajlardan gok
avantajlar sundugu goriilmektedir. Endiistri 4.0'm c¢evre dostu, kaynaklarin
sirdiirtilebilir ve sistemin ariza teshisinin ve izlenmesinin daha kolay olmasi ve yeni is
modellerinin, yeni hizmet anlayisinin gelistirilmesiyle {iiretimde kalite ve esnekligin
artirilmasidir.
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