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Say1. 19-783. Tarugildi. 30.11.2020 Karar Verildi. 3 Haziran 2021

Eski Georgia polis ¢cavusu Nathan Van Buren, devriye arabasindaki bilgisayarini kulla-
narak, para karsiliginda belirli bir plaka numarasi hakkinda bilgi almak tizere bir kolluk
kuvveti veri tabanina erigmistir. Her ne kadar Van Buren arama yapmak i¢in kendi gegerli
kimlik bilgilerini kullanmis olsa da bu davranisi, gorevin ifasi dis1 amaglarla veri tabani
bilgilerinin elde edilmesine karst departman politikasini ihlal etmistir. Van Buren’in haberi
olmadan, yapugi eylemler Federal Sorusturma Biirosu'nun bir operasyonunun parcastydi.
Van Buren, 1986 tarihli Bilgisayar Dolandiriciligr ve Kotiiye Kullanimi Yasas’'ni (CFAA)
ihlal etmekle suglandi; bu yasa, “bir bilgisayara yetkisi olmadan kasitli olarak erisen veya
yetkisini agan” kisileri cezai sorumluluga tabi tutmaktadir. 18 U. S. C. §1030(a)(2). “Eri-
sim yetkisinin agilmasi” terimi “bir bilgisayara yetki dahilinde erismek ve bu erisimi bil-
gisayarda erisimcinin elde etmeye veya degistirmeye yetkili olmadig: bilgileri elde etmek
veya degistirmek i¢in kullanmak” anlamina gelecek sekilde tanimlanmistir. §1030(e)(6).
Juri Van Buren’i suglu bulmus ve Bolge Mahkemesi onu 18 ay hapis cezasina ¢arpurmuistir.
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Van Buren, 11. Daire’ye istinaf bagvurusunda bulunarak, “erisim yetkisini asma” klozunun,
sahip olduklari erigsimi kotiiye kullananlar igin degil, yalnizca bilgisayar erisim yetkilerinin
kapsamadig bilgileri elde edenler icin gecerli oldugunu savunmustur. 11. Daire i¢tihadina
uygun olarak, Kurul, Van Buren’in CFAA’y1 ihlal ettigine karar verdi.

Karar: Bir kigi, bilgisayara yetkisi kapsaminda eristiginde ancak daha sonra bilgisayarin
belirli alanlarinda - dosyalar, klasorler veya veritabanlari gibi - kendisine yasak olan bilgileri
elde ettiginde “erisim yetkisini agar”.

(1) Taraflar, Van Buren’'in “yetkisi kapsaminda bilgisayara eristigi” ve “bilgisa-
yardaki bilgileri elde ettigi” konusunda hemfikirdir. Taraflar, Van Buren’in bu
bilgileri “elde etme hakkina sahip olup olmadig1” konusunda anlasmazlik i¢in-
dedirler. Van Buren, “bu sekilde™ kelimesinin bir atif terimi mahiyetinde amaca
hizmet ettigini ve bu sebeple ihtilafli ifadenin “belirtildigi sekilde” ilgili bilgileri
edinme hakkina sahip olup olmadigini sordugunu iddia etmektedir. Bagvurucu
ayrica, tanimlayict hitkiimde halihazirda belirtilen tek bilgi edinme yontemi-
nin kiginin erigim yetkisine sahip oldugu bir bilgisayar oldugunu belirtmektedir.
Dolayisiyla, “bu sekilde elde etme yetkisi yoktur” ifadesi agik¢a kisinin erigsim
yetkisi olan bir bilgisayar1 kullanarak elde etmesine izin verilmeyen bilgiye atifta
bulunmaktadir. Hitkiimet, “bu sekilde” ifadesinin daha genis kapsamli oldu-
gunu, “elde etme hakkina sahip degildir” ifadesinin, kisinin elde ettigi belirli
sekil veya kosullarda elde etmesine izin verilmeyen bilgilere atfta bulundugunu
savunmaktadir. Hitkiimete gore, kisinin bilgi edinme hakkina sahip oldugu sekil
veya kosullar, kisinin bilgiye erisim hakkina iligkin “6zel ve a¢ik” olarak bildirilen
sinirlamalarla tanimlanir. Van Buren’in “bu sekilde” ifadesi, “bu sekilde” ifade-
sini ayni1 sekilde kullanan diger federal kanunlarin da yansitug: gibi, terimin bir
referans terimi olarak diiz anlami ile en iyi sekilde uyum saglamakeadir.

(2) Hiikiimet, Van Buren’in kanaatinin “bu sekilde” ifadesini liizumsuz hale
getirdigini iddia etmektedir. Hitkiimet, “bu sekilde” ifadesinin ancak bir kisinin
bilgi edinme hakkini niteleyebilecek tiim kogullart igermesi halinde degerli bir
katki saglayacagi konusunda israr etmektedir. Mahkeme bu goriise katlmamak-
tadir ¢linkii “bu sekilde” ifadesi olmadan kanun, bir kisinin bilgi edinme hak-
kina iligkin her tiirlii sinirlamayi icerecek sekilde yorumlanabilir.

(3) Karsit goriis, Van Buren’in “bu sekilde” tanimini kabul etmekte, ancak
Hitkiimetin vardigt sonuca “yetkili/hak sahibi olma” kelimesiyle ulasmaktadir.
Karsit goriise gore, “yetkili/hak sahibi olma” terimi, erisimin uygun olup olma-
diginin “duruma/kosullara bagli” bir analizini gerektirmektedir. Ancak “yetkili/
hak sahibi olma” terimi “elde etmek i¢in” ifadesiyle degistirilmistir. Bu ifade de
okuyucuyu, erisim hakki sahibinin hakk: tizerindeki belirli bir sinirlamay: dik-

2 Cevirmen notu: Kararda, ilgili kanun metninde yer alan “entitled so to obtain” ifadesindeki “so” kelimesine ¢cok sik

yer verilmektedir. Ceviri metninde “so” kelimesinin ciimlenin anlamina lafzi bir katki saglamasi beklenmektedir. Bu
kapsamda “so” ifadesinin Tiirkce karsilig1 olarak metinde, kanun metnindeki klozlara referans verme islevi tasimasi

p ¢ silig $ $
misyonuyla “bu sekilde” ifadesinin kullanimi tercih edilmistir.
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kate almaya yonlendirmektedir: bilgiyi “daha 6nce belirtilen sekilde” elde etme
hakki. Daha 6nce de agiklandigs tizere, daha 6nce belirtilen sekilde erisim yetkisi
olan bir bilgisayar: kullanmakuir. Kargit goriisiin yorumunu temellendirebilmesi
icin kanundan “bu sekilde” kelimesinin ¢ikarilarak degistirilmesi gerekecektir.

(4) Hitkiimet; “genel ifadeyle”, “erisim yetkisini asmak” ifadesinin, Van Buren’in
kisisel amaglar i¢in plaka bilgilerini elde ettiginde kolluk kuvvetleri veri taba-
nina “erigim yetkisini agtig1” anlamina gelecegini iddia etmektedir. Burada sorun
Van Burer’in erisim yetkisini astp asmadig degil, CFAAnin bu ifadeyi tanim-
ladigr sekilde asip asmadigidir. Daha sonra gerekgelendirilecegi tizere bu yetki
agtlmamugstir. “Erisim yetkisinin agilmasi” ile bilgisayar kullanicisinin erisim hak-
larinin olmadis sistemin bir boliimiine girme eylemini bir tutmak da tanimla-
nan terimin anlamina aykir1 olmayacakur.

(b) Kanunun yapist da Hitkiimetin goriisiine karsi ¢ikmaktadir. Fikra (a)(2),
hukuka aykir1 olarak bilgi edinmenin iki farkli yolunu belirtmektedir: Birincisi,
bir kisinin “bilgisayara yetkisi olmadan erigmesi”, §1030(a)(2), ve ikincisi, bir
kisinin bilgisayara “yetkili olarak” erigerek “erisim yetkisini agmasi” ve ardin-
dan “elde etmeye hakk: oldugu” bilgileri elde etmesi, §§1030(a)(2), (¢)(6). Van
Buren, “yetkisiz” klozunun bilgisayarlarin kendilerini disaridaki bilgisayar kor-
sanlarindan korudugunu, “erisim yetkisinin agtlmasi” klozunun ise sézde ige-
rideki bilgisayar korsanlarini hedef alarak bilgisayarlardaki belirli bilgiler icin
tamamlayict koruma sagladigini iddia etmektedir. Van Buren’in yorumuna gore,
her iki madde kapsamindaki sorumluluk da “bir kapinin ya agik ya da kapali
olmasi kistasindan (gates-up-or-down inquiry)” kaynaklanmakradir. Bir kisi bir
bilgisayar sistemine erisebilir ya da erisemez ve sistem igindeki belirli alanlara eri-
sebilir ya da erisemez. Bu, hiikiimleri tutarli bir sekilde ele almakta ve bilgisayar
baglaminda erisimin giris olarak anlagilmasiyla uyum saglamaktadir. Buna kar-
sin, Hitkiimet ilk “yetkisiz” ifadesini yukaridan asagiya bir sorgulama olarak ve
ikinci “erigim yetkisini asma” ifadesini kogullara bagli olarak yorumlamay: 6ner-
mektedir. Bu da fikra (2)(2)’nin sistematigi ve yapust ile tutarsiz bir yorumdur.
Hiikiimetin yorumu, kanunun neden bilgisayarin kendisine degil de bilgisayar
bilgilerine uygunsuz bir saikle erisilmesini yasakladigini cevapsiz birakmakrtadir.

Hiikiimet icin bir bagka yapisal sorun da sudur: §1030(a)(2) ayni zamanda
hukuki sorumluluk dogurur, §1030(g), kanun “zarar” ve “kayip” kavramlarini
tanimlayarak bir hukuk davasinda davacinin neleri elde edebilecegini belirtir.
§§1030(e)(8), (11). Her iki terim de bilgisayar verilerine veya sistemlerine yone-
lik teknolojik zararlara odaklanmaktadir. Bu tiir hitkiimler bilgisayar korsanligi-
nin olagan sonuglarindan kaginmay1 amagclayan bir programda anlamlidir ancak
calisanlarin bilgisayarlarini kullanarak izinli bir sekilde eristikleri hassas bilgile-
rin “kétiiye kullanimini” diizeltmek icin uygun degildir.

(c) Hitkiimetin, emsal kararlarin ve yasal ge¢misin kendi yorumunu destekledigi
yoniindeki iddialart kolayca bertaraf edilebilir. Bu Mahkeme’nin Musacchio v. Bir-
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lesik Devletler, 577 U. S. 237, davasindaki karari buradaki konuyu ele almamuigtir
ve Mahkeme bu davadaki herhangi bir hitkmii takip etmek zorunda degildir. Yasal
geemise gelince, Hitkiimet 1984 tarihli Kanunun ilk halinde “erisim yetkisini
agsma’ ifadesinin onciiliiniin -“bilgisayara yetkiyle eristikten sonra, bu erisimin
sagladigl imkani yetkinin kapsamadigi amaglar icin kullanan” herhangi bir kisiyi
kapsadigini- kendi yorumunu destekledigini iddia etmektedir. Ancak Kongre’nin
CFAAda “amag” ile ilgili herhangi bir referansi kaldirmis olmasi, kanunun amaca
dayali sinirlamalari kapsayacak sekilde yorumlanmasini engellemektedir.

(d) Hitkiimetin “erisim yetkisini agma” klozunu yorumlamas, siradan bilgisayar
faaliyetlerine olaganiistii diizeyde cezai yaptirim getirecektir. Ornegin, isverenler
genellikle bilgisayarlarin ve elektronik cihazlarin sadece is amagli kullanilabi-
lecegini belirtmektedir. Hitkiimetin yorumuna gore, is bilgisayarint kullanarak
kisisel bir e-posta gonderen veya haberleri okuyan bir ¢alisan CFAA’y1 ihlal etmis
olur. Hitkiimet, diger hiikiimlerin sorusturulma yetkisini sinirlayabilecegini
disiinmektedir, ancak suglama uygulamasi ve politikast aksini gdstermektedir.
Hitkiimetin yaklagimi ayrica cezai sorumlulugun degerlendirilmesine keyfilik
katacakur, ¢iinkii Van Buren’inki gibi bir davranigin CFAA’y:1 ihlal edip etme-
digi, isverenin ihlal ettigi politikay1 nasil ifade ettigine (“kullanim” veya “erigim”
kisitlamast olarak) bagli olacakur.

940 F. 3d 1192, bozuldu ve geri gonderildi.

Hakim BARRETT; hikim BREYER, SOTOMAYOR, KAGAN, GORSUCH ve KAVA-
NAUGH’un kauldigr Mahkeme goriisiinii sunmustur. Hikim THOMAS, ROBERTS, C.
ve ALITO’nun kauldig: bir muhalefet serhi sunmugstur.

AMERIKA BIRLESIK DEVLETLERI YUKSEK MAHKEMESI

NATHAN VAN BURE V. BIRLESIK DEVLETLER

AMERIKA BIRLESIK DEVLETLERI iSTINAF MAHKEMESI 11.
DAIRESINE YAPILAN TEMYiZ BASVURU YAZISI UZERINE

Mahkeme Karari

Say1. 19-783.
3 Haziran 2021
Hikim BARRETT Mahkeme’nin goriisiinii sunmustur.

Eski bir polis ¢cavusu olan Nathan Van Buren, para karsiliginda kolluk kuvvetlerine ait bir
bilgisayar veri tabaninda plaka aramasi yapmustir. Van Buren'in davranisi, kendisine veri tabani
bilgilerine yalnizca kolluk gérevinin ifast amaglari i¢in erisim yetkisi veren departman politi-
kasini agtkea ihlal etmistir. Van Buren’in ayni zamanda 1986 tarihli Bilgisayar Dolandiricilig
ve Kotitye Kullanimi Kanununu (CFAA) da ihlal edip etmedigine karar vermeliyiz; bu kanun
“bilgisayara yetkisiz olarak erismeyi ve bu erigsimi, erisenin elde etmeye veya degistirmeye yet-
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kili olmadigy bilgileri elde etmek veya degistirmek i¢in kullanmayr” hukuka aykiri kilmaktadir.

Ancak Van Buren bu fiili islememistir. S6z konusu hiikiim, bilgisayar erisim yetkilerinin
kapsami digindaki dosya, klasor veya veri tabanlari gibi bilgisayarin belirli alanlarindan bilgi
edinenleri kapsamaktadir. Van Buren gibi, halihazirda erisebilecekleri bilgileri uygusuz saik-
lerle elde edenleri kapsamaz.

I
A

1980’lerin safaginda yasanan teknolojik gelismeler, bilgisayarlar: tilke ¢capinda okullara,
ofislere ve evlere tasidi. Ancak kamu ve 6zel sektdrler gelisim ve yenilik icin bilgisayarin
giictinden yararlanirken, sézde bilgisayar korsanlar: bilgisayarlar1 yasadigt amaglar i¢in kul-
lanmanin yollarini aradilar. Kamuoyunun dikkatini ¢eken bir dizi bilgisayar korsanliginin
ardindan, geleneksel hirsizlik ve izinsiz giris kanunlarinin, bilgisayar sahiplerini geleneksel
anlamda miilkiyetten mahrum birakmayan siber suglari ele almak i¢cin uygun olmadigi anla-

sild1.

Kongre, birka¢ Eyaletin 6nciiliigiinii takip ederek, 1984 tarihli Kapsamli Su¢ Kontrol
Kanunu'nun bir pargasi olarak ilk federal bilgisayar suglart kanununu yiirtirliige koyarak
yanit vermistir. §2102(a), 98 Stat. 2190-2192. Birkag y1l sonra Kongre, bu davanin konusu
olan hiikiimleri iceren CFAA’y1 kabul etmistir. Kanun, “bilgisayara kasitli olarak yetkisiz
erisim saglayan ya da erisim yetkisini asan” ve boylece bilgisayar verilerini elde eden her-
kesi cezai sorumluluga tabi tutmaktadir. 18 U. S. C. §1030(a)(2). “Erisim yetkisini agmak”
terimini “bilgisayara yetkiyle erismek ve bu erisimi bilgisayarda erisenin elde etmeye veya
degistirmeye yetkili olmadig; bilgileri elde etmek veya degistirmek icin kullanmak” seklinde
tanimlamaktadir. §1030(e)(6).

Baslangicta, fikra (a)(2)’nin 6ngordiigii yasak, yalnizca belirli finansal bilgilere erisimi
kapsamaktaydi. O zamandan beri, “Eyaletler arasi veya dis ticaret ya da iletisimde kullanilan
veya bunlari etkileyen” herhangi bir bilgisayardaki herhangi bir bilgiyi kapsayacak sekilde
genisletilmigtir. §1030(e)(2)(B). Sonug olarak, yasak artik - en azindan - internete baglanan
tiim bilgisayarlardaki tiim veriler i¢in gegerlidir. §51030(a)(2)(C), (e)(2)(B).

§1030(a)(2)’yi ihlal edenler, para ve kabahat cezalarindan 10 yil kadar hapse kadar degi-
sen cezalarla kargt karsiya kalmaktadirlar. §1030(c)(2). Ayrica bu kisiler, CFAA ihlallerinden
zarar goren veya kayba ugrayan kisilerin tazminat ve hakkaniyete uygun giderim i¢in dava
agmalarina olanak tantyan CFAA'nin 6zel dava nedeni kapsaminda hukuki sorumluluk ris-
kiyle de karg1 karstyadirlar. §1030(g).

B

Bu dava Van Burer’in Georgiada polis ¢avusu olarak gorev yapugi doneme dayanmak-
tadir. Gorevi sirasinda Van Buren’in yolu Andrew Albo adinda bir kisiyle kesismistir. Van
Buren'in departmaninin sef yardimcist, Albo'nun “¢ok dengesiz” oldugunu diistinmiis ve
departmandaki memurlart onunla dikkatli bir sekilde ilgilenmeleri konusunda uyarmustir.
Bu uyariya ragmen Van Buren, Albo ile dostane bir iliski gelistirmisti, veyahut Van Buren
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borg istemek i¢in Albo’ya gittiginde béyle diisinmiistii. Van Buren'in haberi olmadan Albo
bu talebi gizlice kaydetmis ve yerel serifin ofisine gotiirerek Van Buren'in kendisinden nakit
para i¢in “harag almaya” calisugindan sikayet etmistir.

Kayda alinan konugma Federal Sorusturma Biirosu’'na (FBI) ulasmis ve biiro Van Buren’in
para i¢in ne kadar ileri gidebilecegini gérmek icin bir operasyon hazirlamigtir. Adimlar
basitti: Albo, Van Buren'den eyalet emniyetinin bilgisayar veri tabaninda, Albo’nun yerel bir
striptiz kuliibiinde tanistig1 bir kadina ait oldugu iddia edilen bir plakay: aramasini isteye-
cekti. Yasal sorunlara yabancit olmayan Albo, Van Buren’e kadinin aslinda gizli bir memur
olmadigindan emin olmak istedigini sdyleyecekti. Arama kargiliginda Albo, Van Buren’e
yaklasik 5.000 dolar 6deyecekti.

Her sey plana gore gitmis, Van Buren devriye arabasindaki bilgisayarini kullanarak gegerli
kimlik bilgileriyle emniyet veri tabanina erismistir. Veri tabaninda Albo’nun verdigi plakay:
aramigtir. FBI tarafindan olugturulmus plaka girisini elde ettikten sonra Van Buren, Albo’ya
paylasacak bilgileri oldugunu séylemistir.

Federal Hitkiimet daha sonra Van Burer’i, Albo i¢in plakayr aramasinin 18 U. S. C.
§1030(a)(2)’nin “erisim yetkisini asma” klozunu ihlal ettigi gerek¢esiyle CFAA’y1 agir bir
bicimde ihlal etmekle suclamistir.’> Durusmadaki kanitlar, Van Buren’in veritabanini “her-
hangi bir sahsi kullanim” olarak tanimlanan “uygunsuz bir saik” icin kullanmamak tizere
egitildigini gostermistir. Dolayistyla Van Buren, aramanin departman politikasini ihlal etti-
gini bilmekteydi. [laveten Hiikiimete gore, departman politikasinin s6z konusu ihlali, CFA-
Ay1 da ihlal etmistir. Bu goriisle tutarli olarak Hitkiimet, jiiriye Van Buren’in veri tabanina
“gbrevin kapsami digt bir amagla” erismesinin, CFAA'nin “isin veya politikanin yasakla-
dig1” bir gekilde bir bilgisayar agini “kullanma” kavramini ihlal ettigini soylemistir. Jiiri Van
Buren’i su¢lu bulmus ve Bolge Mahkemesi Van Buren’i 18 ay hapis cezasina garptirmustir.

Van Buren, 11. Daire’ye istinaf bagvurusunda bulunarak, “erisim yetkisini asma” klo-
zunun yalnizca bilgisayar erisimlerinin kapsamadig: bilgileri elde edenler icin gegerli oldu-
gunu, halihazirda sahip oldugu erisimi kotiiye kullananlar i¢in gegerli olmadigini savundu.
Bazi Daireler bu maddeyi Van Burer’in yorumladig sekilde goriirken, 11. Daire daha genis
bir goriis benimseyenler arasinda yer almaktadir.* Kurul, kendi Daire ictihadiyla tutarli
sekilde Van Buren’in veritabanina “gecersiz bir nedenle” eriserek CFAA’y1 ihlal ettigine karar
vermigtir. 940 E 3d 1192, 1208 (2019). CFAA nin “erisim yetkisini agan” koluz 6zelin-
deki sorumlulugun kapsamina iliskin yetki ayriligini ¢ézmek i¢in temyiz bagvurusunu kabul
ettik. 590 U. S. __ (2020).

> Van Buren ayrica diiriist hizmet dolandiriciligs ile suglanmig ve mahkiim edilmistir. Buradaki meseleyle dogrudan

ilgili olmayan ayr1 bir kararda, Amerika Birlesik Devletleri Istinaf Mahkemesi On Birinci Daire, Van Buren’in
diiriist hizmet dolandiriciligt mahktmiyetini, McDonnell v. Birlesik Devletler, 579 U. S. 550 (2016) kararina aykiri
oldugu gerekgesiyle bozmustur.

4 Krs. Royal Truck & Trailer Sales & Serv., Inc. v. Kraft, 974 E 3d 756 (CA6 2020); United States v. Valle, 807 E
3d 508 (CA2 2015); WEC Carolina Energy Solutions LLC v. Miller, 687 E 3d 199 (CA4 2012); United States v.
Nosal, 676 E 3d 854 (CA9 2012) (en banc), with United States v. Rodriguez, 628 F. 3d 1258 (CA11 2010); United
States v. John, 597 E 3d 263 (CA5 2010); International Airport Centers, L.L.C. v. Citrin, 440 E 3d 418 (CA7
2006); EF Cultural Travel BV v. Explorica, Inc., 274 E 3d 577 (CA1 2001).
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1

Hem Van Buren hem de Hiikiimet, kendi yorumlarini desteklemek icin bir dizi politika
argiimani one siirmektedir. Ancak biz her zaman oldugu gibi kanun metninden basliyoruz.
Burada, en ilgili metin “erisim yetkisini asmak” ifadesidir; bu ifade “bilgisayara yetkiyle
erismek ve bu erisimi, bilgisayarda bulunan ve erigenin elde etmeye yetkili olmadig: bilgileri
elde etmek i¢in kullanmak” anlamina gelmektedir. §1030(e)(6).

Taraflar, Van Buren'in devriye arabasindaki bilgisayarini ve gegerli kimlik bilgilerini kul-
lanarak veritabanina giris yapuginda “yetkisi olan bir bilgisayara eristigi” konusunda hemfi-
kirdir. Taraflar ayrica Van Burer’in Albo’'nun plaka kaydini ele gecirdiginde “bilgisayardaki
bilgileri elde ettigi” konusunda da hemfikirdirler. Anlasmazlik Van Burer’in bu kayd: “elde
etmeye yetkili” olup olmadig1 hususuna dayanmaktadir.

“Yetki verme (entitle)”, “bir seye unvan, hak vermek veya bir sey tizerinde hak iddia
etmek” anlamina gelir. Taraflar Van Buren’e emniyetin bilgisayar veri tabanindan plaka bil-
gilerini edinme hakki verildigi, yani “edinme hakkina sahip oldugu” konusunda hemfikir-
dir. Ancak Van Buren, kanunun gerektirdigi gibi plaka bilgilerini “elde etme hakkini” haiz
miydi?

Van Buren bu soruya olumlu cevap vermektedir. Kanunda yer verilen “bu sekilde” ifa-
desinin, “belirtildigi gibi” veya “aciklanan sekilde veya tarzda” anlamina gelen bir auf (refe-
rans) terimi olarak kullanildigini belirtmektedir. Dolayisiyla, ihtilafli olan “elde etme hak-
kina sahip” ifadesi, kisinin ilgili bilgiyi “belirtildigi sekilde” elde etme hakkina sahip olup
olmadigini sormaktadir. Tanimlayici hitkiimde halihazirda belirtilen tek bilgi edinme sek-
linin ise “[kisinin] baska bir sekilde erisim yetkisine sahip oldugu bir bilgisayar araciligiyla”
oldugu diizenlenmektedir. Bunlar1 bir araya getiren Van Buren, “elde etme yetkisi yoktur”
seklindeki ihtilafli ifadenin agikea kisinin erisim yetkisi olan bir bilgisayar: kullanarak elde
etmesine izin verilmeyen bilgilere atfta bulundugunu iddia etmektedir. Bu yoruma gore,
bir kisinin bir bilgisayarda depolanan bilgilere erisimi varsa - 6rnegin, kisinin izin verilebilir
bir sekilde bilgi alabilecegi Y klasoriinde - o zaman bu bilgileri yasaklanmis bir amag i¢in
alip almadigina bakilmaksizin, bu bilgileri elde ederek CFAA’y1 ihlal etmez. Ancak bilgi
bunun yerine kisinin erisiminin olmadig: yasakl: X klasortinde bulunuyorsa, kisi bu bilgiyi
elde ederek CFAAYy1 ihlal etmis olacakur.

Hiikiimet, kanunun “bu sekilde” kelimesini referans anlaminda kullandigini kabul
etmekte, ancak bu ifadenin daha genis kapsamli oldugunu savunmaktadir. “Bu sekilde elde
etme hakkina sahip degildir” ifadesini, kisinin elde ettigi belirli sekil veya kogullarda elde
etmesine izin verilmeyen bilgilere atifta bulundugu seklinde yorumlamaktadir. Hitkiimete
gore, bir kisinin bilgi edinme hakkina sahip oldugu sekil veya kosullar, kisinin bilgiye eri-
sim hakkina iliskin “6zel ve agik” olarak bildirilen sinirlamalarla tanimlanir. Hiikiimetin
goriisiine gore, bir ¢alisan yasal bir amagla, 6rnegin bir is toplantisina hazirlanmak gibi,
sabahlar1 Y Klasoriinden yasal olarak bilgi ¢ekebilir. Ancak ayni bilgiyi 6gleden sonra yasak-
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lanmis bir amagla, 6rnegin rakip bir isverene sunmak tizere bir 6zge¢mis hazirlamaya yar-
dimcr olmak gibi, Y Klasériinden bilgi ¢ektiginde yasal olmayan bir davranista bulunmus
olur.

Hiikiimetin yorumu ilk bakista cazip goriinse de kurnazliktan ibarettir. Hitkiimet, “bu
sekilde” ifadesinin bir “tarz veya duruma” aufta bulundugunu vurgularken, ayni zamanda
tanimin s6z konusu tarz veya durumun halihazirda “belirtilmis”, “ileri strtilmiis” veya
“tarif edilmis/tanimlanmis” olmasi gerektigi yoniindeki talimatni da gérmezden gelmek-
tedir. Hitkiimetin yaklagimina gore, bir kisinin davranigini yasadist kilan durum kanunun
baglarinda tanimlanmamistir. Bunun yerine, “bu sekilde” Birlesik Devletler Kanunu’nun
herhangi bir yerinde, bir eyalet kanununda, 6zel bir anlagsmada veya baska herhangi bir
yerde ortaya ¢tkan duruma dayali herhangi bir sinir1 kapsamaktadir. Hitkiimet, bu tiir bir
sinirin “ozellikle ve agik¢a” belirtilmis, “acik” ve “yetkinin kendisinde ickin” olmasi gerekti-
gini one siirerek yorumunu sinirlamaya ¢aligsa da, Hitkiimet bu koruyucu sinirlamalar i¢in
herhangi bir metinsel temel tanimlamamakradir.

Van Buren’in “bu sekilde” ifadesine verdigi anlam ile ilgili agiklamasi -“bu sekilde” ifa-
desinin §1030(e)(6) metninde daha 6nce belirtilen “sekil veya duruma” aufta bulundugu-
Hiikiimetin agiklamasindan daha makul goriinmektedir. “Bu sekilde” ifadesi, herhangi bir
yerde belirtilen herhangi bir sinirlama ile sabit bir anlam tastyacak ve birden ¢ok anlami
ifade edecek nitelikte bir terim (free-floating term that provides a hook) degildir. “Onceki”
metinde belirtilen, tanimlanabilir bir 6nermeye aufta bulunur; aslinda, “bu sekilde” tipik
olarak “halihazirda kullanilan bir kelime veya ifadeyi” “temsil” eder, boylece tekrarlama
ihtiyacini ortadan kaldirir. Sayisiz federal yasa bu olagan kullanimi 6rneklemektedir. Van
Buren ile ayni fikirdeyiz: “Elde etme hakkina sahip degildir” ifadesi, bir kisinin erigim yetki-
sine sahip oldugu bir bilgisayar1 kullanarak elde etme hakkina sahip olmadig: bilgilere atifta
bulunacak sekilde okunmalidir.®

2

Hiikiimetin temel karst argiimani, Van Burer’in yorumunun “bu sekilde” kelimesini
gereksiz kildigidir. Tanimi haurlamak gerekirse: “bilgisayara yetkisiz olarak erismek ve bu
erisimi, bilgisayarda bulunan ve erisenin elde etmeye yetkili olmadig: bilgileri elde etmek
icin kullanmak.” §1030(e)(6) Hiikiimete gére, “bu sekilde” ifadesi, yalnizca daha 6nce
belirtilen, kisinin yetkiyle eristigi bir bilgisayar: kullanarak bilgi edinme yontemine aufta
bulunuyorsa, ciimleye hi¢bir sey katmamaktadir. Hitkiimete gére Van Buren’in yorumunda
onemli olan, kisinin elde etmeye hakk: olmadig: bilgileri elde etmesidir ve bu nokta “bu
sekilde” ifadesi silinse dahi ortaya konabilir. Buna karsin Hitkiimet, “bu sekilde” ifadesinin,

Kargi gériis, bu yorumu “miilkiyet hukukunun temel ilkeleri” ve 6zellikle de “bagka bir kiginin miilkiinii kullanma
hakkinin duruma 6zgii olduguna dair bilinen kural” ile tutarsiz oldugu gerekeesiyle elestirmektedir. (Hakim THO-
MAS’1n gdriisii). Ancak ortak hukuk ilkeleri, Kongre “ortak hukuk terimlerini kullanmadan ortak hukuk su¢una
benzer bir su¢” belirlediginde degil, “yalnizca Kongre bir ortak hukuk terimi kullandiginda” kanun metnine ithal
edilmelidir. Carter v. Birlesik Devletler, 530 U. S. 255, 265 (2000). Genel hukuka giivenmek burada 6zellikle
tavsiye edilmez ciinkii Kongre’yi CFAA'y1 yiiriirlige koymaya tegvik eden, dnceden var olan hukukun bilgisayar
suclarini yakalamadaki basarisizligiydi.
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bir kisinin bilgi edinme hakkini niteleyebilecek tiim kosullari igermesi halinde degerli bir
katk: saglayacagi konusunda israr etmektedir. Hitkiimet, kendi yorumunda “bu sekilde”
ifadesinin bir fonksiyon icra ettigi icin, bu ifadenin gereksiz olduguna y6nelik karst kuralin
kendi yorumunun kazanacagi anlamina geldigini iddia etmektedir. Bkz. Sudan Cumhuriyeti

/ Harrison, 587 U. S. , (2019)

Ancak bu madde Hiikiimete yardimeci olmamaktadir ¢iinkii Van Buren’in yorumu
“bu sekilde” ifadesini gereksiz kilmamaktadir. Van Buren’in isaret ettigi gibi, “bu sekilde”
ifadesi olmadan, kanun bireylerin dijital olmayan formda bilgi edinme haklarini CFAA
sorumluluguna kargi bir savunma olarak kullanmalarina izin verecektir. Bilgisayarini kulla-
narak 6grenme hakkina sahip olmadigs kisitli personel dosyalarini indiren bir kisi 6rneginde
boyle bir kisi, personel dosyalarina bagka bir yontemle (6rnegin, insan kaynaklarindan dos-
yalarin basilt kopyalarini talep ederek) erisme hakkina sahip olsaydi, bu bilgileri “edinme
hakkina” sahip oldugunu iddia edebilirdi. “Bu sekilde” ifadesi ile CFAA bu savunma teo-
risini gegersiz kilmaktadir. Kanun, bir kisinin bilgisayarda ne yapugiyla ilgilidir; bilgisayar
korsaninin koridorda yiiriiytip fiziksel bir kopyasini alabilecek olmasi, elektronik bir perso-
nel dosyasina izinsiz girmesini (hacklenmesini) mazur gostermez.

Bu agiklama 6nemlidir ¢linkd bu tiir bir bilgilenme hakkinin gecerli oldugunun altini
cizmektedir: bilgisayar kullanarak bilgiye erisme hakki. Yukaridaki 6rnekte de goriildiugi
gibi bu durum sorumlulugu genisletebilir. Ancak sorumlulugu da daraltmaktadir. “Bu
sekilde” ifadesi olmadan kanun, kisinin bilgi edinme hakkina iligkin her tiirlii sinirlamayi
icerecek sekilde okunabilir. Kargt goriisiin kanunu ele alist bunun nedenini gostermektedir.

3

Karsi goriis, Van Buren’in “bu sekilde” tanimini kabul etmekle birlikte, Hitkiimetin var-
dig1 sonuca “yetkili/hak sahibi/hakk: olmak” kelimesiyle ulasmaktadir. Muhalefet, bir kisinin
bir seyi yapmaya “hakk:” oldugunu, ancak “uygun temeller/gerekgeler’” mevcut oldugunda
iddia etmektedir. (Hakim THOMAS 1n goriisii) Karst goriis, bir kisinin bilgi edinmeye
“hakks” olup olmadigina karar vermenin, bu nedenle erisimin uygun olup olmadigina dair
“duruma bagli” bir analiz gerektirdigini belirtmektedir. Bu degerlendirme, Hiikiimetinki
gibi, kanunun kapsamini herhangi bir yerde ortaya ¢ikabilecek durum temelli herhangi bir
sinirlamaya genisletecektir.

Kars1 gortstin “yetkili/hak sahibi/hakki olmak” ifadesine yaklagimi soyut olarak iyi
goriinmekle birlikte baglam i¢inde zayif niteliktedir. Kanun, “erigim sahibinin elde etme
hakkina sahip olmadig bilgilerden” bahsetmemektedir. Yasa “erisenin elde etme hakkina
sahip olmadig bilgiler”den bahsetmektedir. 18 U. S. C. §1030(e)(6) O halde “yetkili/hak
sahibi/hakk: olmak” ifadesi tek basina okuyucuyu erisim sahibinin bilgi edinme hakkinin
tim kapsamini degerlendirmeye davet etmez. “Elde etmek i¢in” ifadesi, okuyucuyu eri-
sim hakki: tizerindeki belirli bir sinirlamay: dikkate almaya yonlendirmektedir: “Daha 6nce
belirtilen sekilde” bilgi edinme hakki. Ilaveten, daha 6nce de agiklandig iizere, daha 6nce
belirtilen sekilde erisim yetkisi olan bir bilgisayar: kullanmakur. Bu nedenle, Van Burer’in
“bu sekilde” ifadesini yorumlama bi¢cimini begenmemekteyken kargi goriis, Hitkiimet gibi,
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“bu sekilde” ifadesine herhangi bir sinirlayict islev vermeyi reddetmektedir.®

Kargt goriis her iki yorumu ayni anda kabul edemez. Van Buren'in “bu sekilde” ifade-
sini yorumlamasini kabul etmenin sonucu “yetkili/hak sahibi olma” ifadesinin kapsaminin
daralulmasidir. Esasinda, karst goriisiin verdigi 6rnekler de bunu zimnen kabul etmektedir:
Hepsi de “bu sekilde” ifadesini atlayarak “yetkili/hak sahibi olma” ifadesine tam kapsamini
vermektedir. Bunun ise yaramasi i¢in kanunu yeniden yazmak zorunda olan bir yaklagim,
Hiikiimetin yaklagimindan daha az ikna edicidir.

4

Hiikiimet, “erisim yetkisini asmak” ifadesinin “yaygin kullanim” olarak tanimladig1 anla-
mina dayanmakrtadir. Hitkiimete gore, Ingilizce dilini siradan bir sekilde konugsan herhangi
biri, Van Buren’in kisisel amaglari i¢in plaka bilgilerini elde ettiginde veri tabanina “erigim
yetkisini asugint” diisiinecektir.

Eger elimizdeki tek sey “erisim yetkisini asmak” ifadesi olsaydi, Hiikiimet ve kargi goriis
hakli olabilirdi. Ancak her ikisi de CFAA'nin “erisim yetkisini asmak” ifadesinin acik tani-
mindan yola ¢tkmaktadir. “Bir kanun bir terimin acik bir tanimini igerdiginde”, “bir teri-
min olagan anlamindan farkli olsa bile bu tanimi takip etmeliyiz.” Tanzin v. Tanvir, 592 U.
S.___,___ (2020) Dolaysiyla, ilgili soru Van Burer’in erisim yetkisini asip asmadigt degil,
CFAA'nin bu ifadeyi tanimladig: sekilde erisim yetkisini asip asmadigidir. Ve daha once de
agtkladigimiz gibi, kanuni tanim Van Buren’in yorumunu desteklemekredir.

Dabhasi, bu yorum, “uygun sekilde bilgilendirilmis” bir dil kullanicisinin “erisim yet-
kisini agsmak” ifadesinin anlamini nasil anlayacagini gayet iyi bicimde yansitir. Kanunlari
yorumlarken, mahkemeler “teknik anlamlar” tastyan terimlere dikkat ederler. “Erisim” bu
terimlerden biridir ve bilgisayarlarla ilgili bir kanunu yorumlarken 6nemli olan “bilgisayim-
sal anlamda” uzun siiredir “yerlesik” bir anlam tasimaktadir. Bilgisayar baglaminda “erisim”
terimi, bir bilgisayar “sisteminin kendisine” veya dosyalar, klasorler veya veri tabanlari gibi
belirli bir “bilgisayar sisteminin bir boliimiine” girme eylemini ifade eder. Dolayistyla, “eri-
sim yetkisinin agilmasi” ile, bilgisayar kullanicisinin erigim ayricaliklari olmayan bir sistem
boliimiine girme anlamini eglestirmek bu anlamla tutarlidir.” Hitkiimet ve karst goriisiin
daha genis yorumu ne miimkiin olan tek ne de en dogal yorumdur.

B

Kanunun dili Hiikiimetin pozisyonu icin “sorun yaratirken”, “kanunun yapisina daha
)4 Y y

Ayni sebepten 6tiiril, muhalefet serhi, bizim yorumumuzun kanuna “olast her kosulda” ifadesini ekledigini iddia
ederken yanilmakeadir. Bizim yorumumuz bunun yerine “bu sekilde elde etmek i¢in” ifadesini, kanun tarafindan
tanimlanan izin verilen bilgi erisiminin tek “durumunu” igerecek sekilde yorumlamaktadir: Kisinin bilgisayarini
kullanarak bilgiyi elde etmek.

Karg1 goriig, yorumumuzun “tanimladigi terimin olagan anlamina aykir1” bir hitkmii degerlendirerek “karst kari-
neyi” ihlal ettigi yoniinde garip bir suglamada bulunmaktadir. Ancak bunun gibi bir kanun “teknik bir konuyu ele
aldiginda, ozel bir anlam ¢tkarmasi beklenir.” Bu ilkeyle tutarli olarak, yorumumuz bilgisayar baglaminda “erigimin”
ozel anlamini takip etmektedir. Bu yorum, 6rnegin “kopek kelimesinin tiim atlar1 kapsadigi kabul edilir” diyen bir
tanim hitkmiiniin aksine “erisim yetkisinin agtlmasi” ifadesinin anlamina “aykir1” olmaktan uzakur.
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genis bir bakis, bize duraksamamuz i¢in daha fazla neden veriyor.” Romag Fasteners, Inc. v.
Fossil Group, Inc., 590 U.S. ___, - (2020)

Fikra (a)(2)’nin “yetkisiz” ve “erisim yetkisini asan” klozlar1 arasindaki etkilesim bilhassa
dikkat ¢ekicidir. Bu maddeler yasadist bilgi edinmenin iki farkli yolunu belirtmektedir.
[lk olarak, bir kisi “bir bilgisayara yetkisi olmadan eristiginde” hiikmii ihlal etmis olur.
§1030(a)(2). Ikinci olarak, bir kisi bir bilgisayara “yetkiyle” eriserek ve daha sonra “elde
etme hakkina sahip olmadig:” bilgileri elde ederek “erisim yetkisini astiginda” hitkmi ihlal
eder. §§1030(a)(2), (¢)(6). Van Burer’in yorumu, hitkmiin parcalarint “uyumlu bir biitiin
haline” getirmektedir. Roberts v. SeaLand Services, Inc., 566 U. S. 93, 100 (2012) Ancak
Hiikiimetin yorumu ise boyle degildir.

Van Buren’in goriisii ile baglamak gerekirse; Van Buren'in iddiasina gore “izinsiz” ibaresi,
“herhangi bir izin olmaksizin bir bilgisayara erisen” sozde dis bilgisayar korsanlarini hedef
alarak bilgisayarlarin kendilerini korumaktadir. LZVRC Holdings LLC v. Brekka, 581 E 3d
1127, 1133 (CA9 2009); ayrica bakiniz Pulte Homes, Inc. v. Laborers’ Intl Union of North
Am., 648 E 3d 295, 304 (CAG6 2011). Van Buren, “erisim yetkisini agan” klozunu bilgisa-
yarlardaki belirli bilgiler i¢cin tamamlayici koruma saglamak tizere degerlendirmektedir. Van
Buren'e gore bu madde, iceriden bilgisayar korsanlari olarak adlandirilan, bir bilgisayara
izinle erisen ancak daha sonra “bilgisayarin yetkinin kapsamadig: bir alanina girerek yetkili
erisim parametrelerini asan kisileri” hedef almaktadir. United States v. Valle, 807 F. 3d 508,
524 (CA2 2015).

Van Burer’in fikra (2)(2) aciklamasi, “yetkisiz” ve “erisim yetkisini agan” hiikiimlerini
tutarls bir sekilde ele aldig1 icin yasal yapiyr anlamlandirmaktadir. Van Buren’in yorumuna
gore, her iki fikra kapsamindaki sorumluluk, bir bilgisayar sistemine ya erisilebilecegi ya
da erisilemeyecegi ve sistem icindeki belirli alanlara ya erisilebilecegi ya da erisilemeyecegi
seklindeki kapinin agtk ya da kapali olmasi yaklagimindan kaynaklanmakeadir.® Ve her iki
maddeyi de “kapinin agik ya da kapali olmasi” yaklagimini benimseyecek sekilde okumak,
bilgisayar baglaminda erisimin giris olarak anlagilmasiyla uyumludur.’

Hiikiimetin pozisyonunun baska bir yapisal sorunu daha vardir. Van Buren'in suglan-
dig1 hitkiim olan §1030(a)(2)’yi ihlal etmenin hukuki sorumluluk da dogurdugunu hatirla-
mak gerekir. Bkz. §1030(g). “Zarar” ve “kayb1” tanimlayan hiikiimler, bir hukuk davasinda
davacinin neleri geri alabilecegini belirtir. Kanuna gore “zarar”, “verilerin, bir programin,
bir sistemin ya da bilginin biitiinligiiniin ya da kullanilabilirliginin bozulmasi” anlamina

8 Mevcut amaglar dogrultusunda, bu sorgulamanin yalnizca erisim iizerindeki teknolojik (veya “kod tabanli”) sinir-

lamalara m1 yoksa bunun yerine s6zlesmelerde veya ilkelerde yer alan sinirlamalara da bakip bakmadigina deginme-
mize gerek yoktur.

Van Buren'in agik-kapali kapt yorumu CFAAnin sifre ticareti yasagiyla da uyumludur. “Erisim yetkisini agan”
tanimiyla birlikte 1986 yilinda yiiriirliige giren sifre kacakeiligi hitkmii, “bilgisayara yetkisiz olarak erisilebilecek
herhangi bir sifre veya benzer bilginin” satigini yasaklamaktadir. §1030(a)(6). Dolayisiyla hiikiim, diger kapsam
temelli kisitlamalardan ziyade kullanicinin kimlik bilgilerinin bir bilgisayarin erigim kapisindan ge¢mesine izin
verip vermedigine bagli olan “belirli bir yetkilendirme tiiriinii, yani kimlik dogrulamayr” 6ngérmekeedir. (“yetkilen-
dirmeyi” “kimlik dogrulama agamasini tamamlayan kullanicilarin, yetkilerine dayanarak belirli kaynaklara erisim
kazandiklari veya erisimlerinin reddedildigi bir siire¢” olarak tanimlamakradir).
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gelmektedir. §1030(e)(8). “Kayip” terimi de ayn: sekilde bilgisayar verilerine, programla-
rina, sistemlerine veya bilgi hizmetlerine verilen zararin sebep oldugu maliyetlerle ilgilidir.
§1030(e)(11). Dolayistyla, “zarar” ve “kayip” terimlerinin tanimlari, yetkisiz kullanicilarin
bilgisayar sistemleri ve veriler {izerinde neden oldugu teknolojik zararlara —6rnegin dosyala-
rin bozulmasi- odaklanmaktadir. “Zarar” ve “kaybin” bu sekilde sinirlandirilmasi, “bilgisa-
yar korsanliginin tipik sonuglarini 6nlemeyi amaglayan” bir programda anlamlidir. Bununla
birlikte, terimin tanimlari, ¢alisanlarin bilgisayarlarini kullanarak izin verilebilir bir sekilde
erisebilecekleri hassas bilgilerin “kotilye kullanimini” gidermek icin uygun degildir. Bu
ayrima Van Buren’in durumu 6rnek tegkil eder: Plakay1 sorgulama, verilerin “biittinliigiini
veya kullanilabilirligini” bozmamis veya veritabani sisteminin kendisine bagka bir sekilde
zarar vermemistir.

C

Metinden ve yapisindan hareket eden Hiikiimet, igtihatlarin ve yasal ge¢misin kendi
yorumunu destekledigini iddia etmektedir. Bu argiimanlar kolayca bertaraf edilebilir.

Emsal kararlara gelince, Hitkiimet bu Mahkemenin Musacchio v. Birlesik Devletler, 577
U. S. 237 (2016) kararinin kendi yorumunu destekledigini ileri siirmektedir. S6z konusu
kararda Mahkeme, bilgilendirme hatasi (instructional error) i¢in inceleme standardini ele
alirken, §1030(a)(2)’yi “(1) yetkisiz erisim elde etmeyi; ve (2) yetkiyle erisim elde etmeyi
ancak daha sonra bu erisimi uygunsuz sekilde kullanmay:” yasaklamak olarak tanimlamigtir.
Kanunun bu sekilde 6zetlenmesi Hiikiimet icin pek bir sey ifade etmemektedir. 1k olarak,
Musacchio “su anda s6z konusu olan noktay1” ele almamigtir ve Hiitkiimetin lehine ¢ézme-
mistir, bu nedenle davadaki herhangi bir goriisii “takip etmek zorunda degiliz”. Central Va.
Community College v. Katz, 546 U. S. 356, 363 (2006). Ancak her haliikarda, Van Buren'in
yorumu, Hiikiimetin yorumu kadar, “kisinin erisimini uygunsuz bir sekilde kullanmay1”
icermektedir. Bir kisinin bilgisayar erisiminin sagladig1 firsat1 bilgisayar icinden yasaklanmug
bilgileri elde etmek icin kullanmasi agik¢a “uygunsuzdur”.

Kanuni gegmise gelince, Hitkiimet orijinal 1984 Kanununun mevcut versiyona iligkin
yorumunu destekledigini iddia etmektedir. “Erisim yetkisini asma” maddesinin bir énciili
olarak, 1984 Kanunu, “bilgisayara yetkili olarak eristikten sonra, bu erisimin sagladig
imkini bu yetkinin kapsamadigi amaglar icin kullanan” herhangi bir kisiyi kapsamis ve
boylece i¢eriden birinin bilgisayar erisiminin amacina agik¢a aufta bulunmustur. 18 U.S.C.

§1030(a)(2)

Hiikiimete gore bu durum, “erisim yetkisini agma” tanimini yaparken amagtan bahset-
meyen degistirilmis CFAA’nin, Van Buren gibi bilgisayar erisimini yetkisiz bir amag i¢in
kullanan iceriden kisileri de kapsadigint dogrulamakradir.'® Hiikiimetin argiimani igleri tam

1% Hiikiimet Kongre'nin bu degisikligi §1030(a)(2) nin “sadece dilini netlestirmek i¢in” yaptiginda israr ederken, karsi
goriis farkl bir diisiinceye sahiptir. Muhalefet serhine gére, 1986 degisikligi aslinda hitkmii “genisleterek” sadece
amaca dayali olanlar degil bilgisayar erisimine getirilen “zaman ve gekil” kisitlamalarini da kapsar hale getirmistir.
Kargt goriisiin Kongre’nin §1030(a)(2)’nin “amag” referansini neden kaldirdigina dair farkli aciklamasi, “erigim
yetkisini agma” taniminin duruma 6zgii bir yaklagimi destekledigini kabul etmeyi gerektirmektedir. Karst goriisiin
onermesini daha nce tartugilan metinsel ve yapisal nedenlerle reddediyoruz.
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olarak tersine ¢evirmektedir. “Kongre mevzuau degistirdiginde, mahkemeler degisikligin
gercek ve 6nemli bir etkiye sahip olmasint amacladigini varsaymalidir.” Ross v. Blake, 578 U.
S. 632, 641-642 (2016). Kongre’nin kanunda amaca yapilan atfi kaldirmay: tercih etmesi,
kanunun “tam da bu kavrami kapsayacak sekilde” okunmasini engellemektedir. Dolaysiyla,
yasal gecmis Hitkiimetin pozisyonuna yardimct olmaktan ziyade zarar vermektedir.

11

Ustiine iistlilk, Hiikiimetin kanun yorumu, siradan bilgisayar faaliyetine olaganiistii
olctide cezai yapurimlar getirecektir. Van Buren, Hitkiimetin yorumunun genis kapsamli
sonuglarini sanik lehine yorum (lenity) kuralini veya anayasal kacinmayi tetikleyen bir durum
olarak ¢er¢evelemektedir. Biz boyle gormiiyoruz: Metin, baglam ve yap1, Van Buren’in yoru-
munu desteklediginden, bu kanunlarin hicbiri devrede degildir. Yine de ortaya ¢ikan sonug,
Hiikiimetin yorumunun manuksizliginin altini ¢izmektedir. Bu, “zaten kremayla kaplanmis
olan bir pastanin tizerindeki ekstra krema’dir. Yates v. United States, 574 U. S. 528, 557
(2015) (Hakim KAGAN, karg1 goriis).

Eger “erisim yetkisini agma” klozu bilgisayar kullanim politikasinin her ihlalini sug
saytyorsa, o zaman kanunlara uyan milyonlarca vatandas suglu olacaktir. Isyerini ele ala-
cak olursak, igverenler genellikle bilgisayarlarin ve elektronik cihazlarin sadece is amagl
kullanilabilecegini belirtirler. Dolayisiyla, Hiikiimetin kanunu yorumlamasina gore, is
bilgisayarini kullanarak kisisel bir e-posta gonderen veya haberleri okuyan bir ¢alisan, CFA-
Ayr ihlal etmis olur. Ya da interneti diisiinmek gerekirse “korunan bilgisayarlardan” “bilgi”
saglayan birgok web sitesi, hizmet ve veri tabani, §1030(a)(2)(C), bir kullanicinin erisimine
yalnizca belirli hizmet kosullarina uymay1 kabul etmesi halinde izin vermektedir. “Erisim
yetkisini asma” klozu isverenlerin bilgisayarlarindaki duruma dayali erisim kisitlamalari-
nin ihlallerini kapstyorsa, web sitesi saglayicilarinin bilgisayarlarindaki bu tiir kisitlamalarin
ihlallerini de neden kapsamadigini anlamak zor olacaktr. Gergekten de ¢ok sayida taraf-
siz muidahil (amici), Hikiimetin fikra (a) (2)’ye dair yorumunun bir ¢evrimici randevu
profilini siislemekten Facebook’ta takma ad kullanmaya kadar her seyi sug haline getirecegini
aciklamaktadir."

Bu noktalara cevaben Hitkiimet, kanundaki diger terimlerin, 6zellikle de “yetkilendirme”
ve “kullanma” terimlerinin, kovusturma yetkisini “pekala” kamufle etmeye hizmet edebi-
lecegini ileri siirmektedir. (“aragsal” kullanim; “bireysellestirilmis” ve “olduk¢a spesifik”
yetkilendirme). Yine de Hiikiimet bu tiir sinirlamalart onaylamaktan uzak durmaktadir.
(“yetkilendirme” kavram: “mantiksal olarak gecerli olmayabilir”); (“kullanim”, “genellikle
daha genis bir tanima sahip olsa da” daha “sinirli” bir sekilde okunabilir); (mens rea gerekli-
ligi bazt durumlarda sorumlulugu “engelleyebilir”). Van Buren, kanunu bu tiir sinirlamalar
icerecek sekilde okudugu herhangi bir 6nceki 6rnege de atfta bulunmuyor, aksine, okuma-

dig1 6rneklere aufta bulunuyor. (Hitkiimetin “olduk¢a 6nemsiz zarara” neden olan hizmet

"' Bakiniz tarafsiz miidahil sifatiyla Orin Kerr ‘in raporu 10-11; Tarafsiz miidahil sifatiyla Technology Companies’in
raporu 6, n. 3, 11; ayrica bakiniz tarafsiz miidahil sifatiyla Reporters Committee for the Freedom of the Press ve diger-
ler’nin raporu 10-13 (gazetecilik faaliyetleri); Tarafsiz miidahil sifatiyla Kyratso Karahalios ve digerleri’nin raporu
11-17 (gevrimigi sivil haklar test ve aragtrmalari).
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sartlari ihlallerine dayali bir CFAA kovusturmast baglatabilecegini belirten Adalet Bakanlig
ifadesini tartigirken). Hitkiimetin mevcut CFAA suglama politikasi, Van Buren’in endigele-
rinin neden “varsayimsal” olmaktan uzak oldugunu gostermektedir: Politika, “sanigin yal-
nizca bir internet hizmet saglayicist veya web sitesi ile yapilan bir s6zlesmede veya hizmet
sartinda yer alan bir erisim kisitlamasini ihlal ederek erisim yetkisini asmast halinde” federal
kovusturmanin “garanti edilmeyebilecegini” - yasaklanmayacagini degil - talimat vermek-
tedir.'” Hitkiimet, kasit sartinin bir bagka emniyet supabi islevi gordiigiinde israr etse de
bu sart, bilgisayarlarini kasitli olarak “iglerinin veya politikalarinin yasakladig1” bir sekilde,
ornegin spor skorlarini kontrol ederek veya isyerinde fatura 6deyerek kullananlar i¢in higbir
sey yapmayacakuir.

Son bir gozlem: Hitkiimetin yaklagimi cezai sorumlulugun degerlendirilmesine keyfilik
katacakur. Hitkiimet, olmasi gerektigi gibi, “izin verilen erisimi asan” hitkmiin yalnizca
yasa dist bilgi “erisimini” yasakladigini, sonraki bilgi “kétiiye kullanimini” yasaklamadi-
gin1 kabul etmektedir (kanun “sonraki bilgi kotiiye kullanimini” kapsamamaktadir). Ancak
Hiikiimetin okumasina gére bu ikisi arasindaki ¢izgi ince olabilir. Erigim tizerindeki amaca
dayali sinirlamalar genellikle bilginin kétiiye kullanimina yonelik olarak tasarlandigindan,
erisim ya da kullanim kisitlamalari olarak ifade edilebilirler. Ornegin, bir polis departmani
gizli bir veritabaninin gorevin ifasi dist bir amagla kullanilmasini yasaklayabilirken (erisim
kisitlamast), bir digeri veritabanindaki bilgilerin gorevin ifast dist bir amagla kullanilmasini
yasaklayabilir (kullanim kisitlamasi). Van Buren’inki gibi davranislar her iki sekilde de nite-
lendirilebilir ve bir isveren ikisi arasinda pek bir fark gérmeyebilir. Ancak Hiikiimetin yoru-
muna gore, bu davranis ancak igverenin politikay: bir erisim kisitlamasi olarak ifade etmesi
halinde CFAA’y1 ihlal edecektir. Ozel taraflarin taslak hazirlama uygulamalari tarafindan
kontrol edilen ince bir ayrima bu kadar ¢ok dayanan bir yorumun en makul olan oldugunu
ileri stirmek zordur.

1A%

Ozetle, bir kisi bilgisayara yetkiyle eristiginde ancak daha sonra bilgisayarin belirli
alanlarinda - dosyalar, klasérler veya veritabanlari gibi - kendisine yasak olan bilgileri elde
ettiginde “erisim yetkisini agmis” olur. Taraflar Van Buren’'in kolluk kuvvetleri veri tabani
sistemine yetkiyle eristigi konusunda hemfikirdir. Tek sorun Van Burer’in plaka bilgile-
rini almak icin sistemi kullanip kullanamayacagidir. Her iki taraf da bunu yapabilecegi
konusunda hemfikirdir. Buna gére Van Buren, veri tabanindan uygunsuz bir amagla bilgi
elde etmis olsa bile, CFAA'nin bu ifadeyi tanimladigs gibi veri tabanina “erisimde yetkiyi
agsmamistir”. Bu nedenle, On Birinci Daire’nin aksi yondeki kararini bozuyor ve davay: bu
goriisle tutarlt yeni islemler i¢in geri gonderiyoruz.

Bu sekilde hiikmedilmistir.

12 Hiikiimet, “tarihsel olarak” Van Buren'in korktugu siradan ihlalleri degil, sadece Van Buren’inki gibi “temel dav-
raniglar1” kovusturdugunu iddia etse de Van Buren ve avukatlarinin aktardigt aksi ornekler bu giivenceden siiphe
duymak i¢in bir neden vermektedir.
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Bas hikimin ve hakim ALITO’nun da kauldigt Hikim THOMAS’1n muhalefet serhi.

Hem miisterek hukuk hem de yazili hukuk, bagkalarina ait bir miilkii kullanirken riza
kapsamini asanlari uzun siiredir cezalandirmaktadir. Ornegin bir vale, park etmek igin bir
kisinin arabasini alabilir, ancak onu gezintiye ¢ikaramaz. Bilgisayar Dolandiriciligt ve Suisti-
mali Kanunu bu ilkeyi bilgisayar ve bilgileri de kapsayacak sekilde genisletmektedir. Kanun,
baska bir kisiye ait bir bilgisayar: kullanirken riza kapsaminin agilmasini yasaklamakeadir.

Ozellikle, bir bilgisayara “kasitlt olarak yetkisi olmadan erisen veya yetkisini asan ve boylece
o bilgisayardan bilgi elde eden” herkesi cezalandirir. 18 U. S. C. §1030(a)(2).

Bir polis memuru olarak Nathan Van Buren’in bir devlet veri tabanindan plaka bilgilerini
alma izni sadece gorevinin ifast amaglari i¢cin bulunmaktaydi. Van Buren, birkag¢ bin dolar
karsiliginda veri tabanini potansiyel bir gizli sorusturmacinin maskesini diisiirmek i¢in kul-
landiginda bu sinirlamay1 goz ardi etmistir.

Buradaki soru aciktir: ingilizce dilinin siradan bir okuyucusu, Van Burer’in veri tabanini
agtkea yasaklanmig kogullarda kullanirken veri tabanina “izin verilen erisimi asugini” anlar
miydr? Benim goriisiime gore cevap evettir. Bu verileri elde etmesine izin veren gerekli on
kosul mevcut degildi.

Mahkeme, “erisim yetkisini asan” ifadesinin Van Buren’in davranigini kolayca kapsadi-
gina itiraz etmemektedir. Bunun yerine, kanunun bu ifade i¢in bir tanim icerdigini ve “bir
terimin olagan anlamindan farkli olsa bile bu tanima uymamiz gerektigini” belirtmektedir.

Tanzin v. Tanvir, 592 U. S.

metnin, milkiyet hukukunun olagan ilkelerinin ve kanuni tarihin, tanimlayict hitkmiin

, ___(2020) Bununla birlikte, gogunluk goriisii i¢in sorun,

tanimladify terimle oldukga tutarli oldugunu ortaya koymasidir.

I
A

Kanun, “yetkiyi asan erisimi” “bilgisayara yetkiyle erismek ve bu erisimi bilgisayarda eri-
simcinin elde etmeye veya degistirmeye yetkili olmadig bilgileri elde etmek veya degistir-
mek icin kullanmak” olarak tanimlamaktadir. §1030(e)(6). Bu istinaf bagsvurusunun amac-
lart dogrultusunda, Van Buren’in bir devlet veri tabanina giris yapma yetkisine sahip oldugu
ve girisini bu veri tabanindan sahte plaka bilgileri elde etmek icin kullandigi kabul edilmek-
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tedir. Dolayisiyla, bu davanin Van Burer’in sahte plaka bilgilerini “elde etmeye yetkili” olup
olmadigina bagli oldugu konusunda gogunluga katliyorum. Ayrica “bu sekilde” ifadesinin
Van Buren’in bu bilgileri tanimda daha 6nce belirtilen yollarla elde etme hakkina sahip olup
olmadigini sorduguna da kauliyorum: (1) bir bilgisayara yetkiyle erismek ve (2) bu erigimi
bilgisayardaki bilgileri elde etmek i¢in kullanmak. Bagka bir deyisle, Van Buren’in davranisi
ancak veri tabanina erigim yetkisini kullanarak s6z konusu plaka bilgisini elde etme hakkina
sahip olmasi halinde yasaldur.

Ancak Van Burer’in davranisi yasal degildi. Bir kisinin bir seyi yapma yetkisi yalnizca bu
seyi yapma “hakkina” sahip oldugunda gegerlidir. Van Buren’in belirli plaka bilgilerini elde
etmek icin bilgisayar1 kullanmaya hi¢bir zaman “hakk:” olmamigtir. Herkes onun bu bilgi-
leri gegerli bir gorevin ifast amact igin degil, kisisel kazang icin elde ettigini kabul etmekte-
dir. Ve kanunu uygulamaya yonelik gecerli bir amaci olmaksizin, bu bilgileri elde etmek igin
bilgisayar1 kullanmasi yasakr.

B

Cogunluk, bu tanimlayict hitkmiin alternatif bir okumasini énermektedir: Bir kisi en
az bir durumda bilgi edinmek icin bilgisayar kullanma hakkina sahip oldugu siirece, kisi
verileri bu durum disinda elde etse bile bu kanun uygulanmaz. Aslinda ¢ogunluk, kanunu
yalnizca bir kisinin “herhangi bir olasi kosul altinda” bilgi edinme hakkina sahip olmadig:
durumlarda gegerli olacak sekilde okumaktadir. Bu yorum bir dizi nedenden dolay: hatalidir.

1

Her seyden 6nce bu yorum, metnin diiz anlamina aykiridir. Yetkiler zorunlu olarak kogul-
lara baglidir; bir kisi ancak “uygun gerekgeler” veya olaylar mevcut oldugunda bir sey yapma
hakkina sahiptir. “Bu sekilde” ifadesine odaklanan ¢ogunluk, “yetkili/hak sahibi olma” teri-
mini analiz etmekten biiyiik 6l¢tide kaginarak, baslangicta tek bir ciimleyle Van Buren’in bu
plaka bilgilerini alma hakkina sahip oldugu sonucuna varmistir. Ancak “yetkili/hak sahibi
olma” ifadesinin diiz anlami, tam tersi bir sonuca zorlamaktadir. Van Buren’in gérevin ifas
amact olmadigi icin, “uygun gerekgeler” mevcut degildi. Bunu yapuginda verileri elde etme

hakkina da sahip degildi.

Birkag ger¢ek hayat senaryosu bu noktay1 agiklamaktadir. Bir yangin durumunda alarmi
calistirma hakkina sahip olan bir ¢alisan, hazirliksiz oldugu bir toplanty: ertelemek gibi
baska bir amagla alarmi ¢calistirma hakkina sahip degildir. Bir restoran miisterisinden araba
alan bir vale - §1030(e)(6)’daki ifadenin lafzina bagvurursak — “arabaya erisme” ve arabay1
park etmek ve geri almak i¢cin “bu erigsimi kullanma” “yetkisine/hakkina” sahiptir. Ancak
aracla gezmek icin “bu erigimi kullanma” “hakkina” sahip degildir. Bkz. 6rnegin, Ind. Code
§35-43-4-3 (2020) (“miilk bir motorlu aragsa” “baskasinin miilkii tizerinde bilerek veya
kasitlt olarak yetkisiz kontrol uygulamak” i¢in sug teskil eden cezai hal); In re Clayton, 778
N. E. 2d 404, 405 (Ind. 2002) (bu kanunu, aksi takdirde erisim hakki olan bir kisinin miil-
kiiniin kotiiye kullanilmasini kapsayacak sekilde yorumlayarak). Bu kanuna daha yakin bir
ornek vermek gerekirse, bir araba kiralama sirketi ¢aligani, kiralik bir arabanin GPS konum
gecmisini gosteren “bir bilgisayara erisme” ve ¢alinti ihbari yapilmasi halinde arabanin yerini
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tespit etmek i¢in “bu erisimi kullanma” “hakkina” sahip olabilir. Ancak eski kiz arkadagini
takip etmek i¢in “bu erisimi kullanmaya” “hakk: oldugunu” séylemek dogal olmayacakur.

Cogunluk gercek bir yanit vermemektedir. “Yetkili/Hak sahibi” ifadesinin “bu sekilde”
ile degistirildigini ve bu nedenle mahkemelerin bir kisinin bilgi edinmek i¢in bilgisayar
kullanma hakkina sahip olup olmadigini degerlendirmesi gerektigini belirtmekeedir. Ancak
bir kisi bilgi edinme hakkina sahip degilse, bu zorunlu olarak “bilgisayar kullanarak bilgiye
erisme hakki” olmadig1 sonucunu dogurur. Van Buren'in bu bilgiyi elde etmeye tamamen
yetkili degildi ¢iinkii bir yetkiyi saglamak icin gerekli olan 6n kosul —bir kolluk kuvveti
amact- mevcut degildi.

2

[laveten, cogunlugun yorumu miilkiyet hukukunun temel ilkeleriyle gelismektedir.
Simdiye kadar, bir bilgisayarda bulunan bilgilerin “miilk” oldugu iyice yerlesmistir. Ornegin,
bilgisayarda depolanan bir filmin fikri miilkiyet oldugundan kimsenin siiphesi yoktur.
Federal ve eyalet kanunlari genel olarak “miilkiyeti” bilgisayar verilerini icerecek sekilde
tanimlamaktadir. Ornegin, 12 U. S. C. §5433; N. Y. Penal Law Ann. §155.00 (Bat1 2010).
Ve cogunluk dahi bu kanunun miilkiyeti korumak icin tasarlandigini kabul etmektedir.
Yine de yorumunu, baska bir kisinin miilkiinti kullanma hakkinin duruma 6zgii olduguna
dair bilinen kuralla bagdastiramamaktadir.

[zinsiz giris 6rneginde, bir kisi araziye girme yetkisine sahipse ve bu girisi bir amag igin
kullanma hakkina sahipse ancak bunu baska bir amag igin yaparsa, izinsiz girmis olur. Ikinci
Haksiz Fiil Diizenlemesinin agikladigy tizere, “araziye girmek igin sartli veya kisitlt bir riza,
yalnizca sarta veya kisitlamaya uyuldugu siirece bunu yapmak igin bir hak yaraur.” §168, p.
311 (1964). Soz konusu diizenleme yararli bir 6rnek icermektedir:

“3. A, komsusu B’ye A'nin arazisine girmesi ve B’nin kendi kullanim: i¢in A’'nin kay-
nagindan su ¢ekmesi icin izin verir. A, C’nin A'nin arazisine girmesine ve kaynaktan su
¢ekmesine ozellikle izin vermemistir. C'nin kigkirtmasiyla B, A'nin arazisine girer ve C igin
kaynaktan su ¢eker. B’nin girisi haneye tecaviizdiir.”

Arazi i¢in dogru olan bilgisayar baglaminda da dogrudur; bir sirket bir ¢alisanina bil-
gisayar1 belirli bir amag icin kullanma izni verirse, ¢alisanin bilgisayar: baska amaglar i¢in
kullanma yetkisi yoktur.

Hirsizlik sugundaki yaygin anlayist da géz 6niinde bulunduralim. Bir miilki sinirl bir
amag icin elinde bulundurma yetkisine sahip olan bir kisi, bu miilk tizerinde “yasadist kont-
rol uyguladig1” anda hirsizlik sugunu islemis olur; bu da “riza veya yetki agildiginda” ger-
ceklesir. ALI, Model Ceza Kanunu §223.2(1), s. 162, 168 (1980). Yine §1030(e)(6)'daki
lafza gore, bir polis memuru departmanin banka hesabina “erisim” yetkisine sahip olabilir
ve bu erisimi kolluk harcamalarini karsilamak icin “kullanabilir”, ancak yine de bu erigimi
kendi cebini doldurmak i¢in “kullanirsa” zimmete para gegirmekten sugludur. Bagka kogul-
lar altinda hesaptan para “alma hakkina” sahip oldugu i¢in aklanmayacakur.

Ya da kefaleti ele aldigimizda bir kefil, “kefil olunan geyi kullanma yetkisi olmamasina
ragmen onu kullandiginda veya belirli bir sekilde kullanma yetkisi olmasina ragmen onu
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farkli bir sekilde kullandiginda” -birgok yargi alaninda sug olarak kabul edilen- hakk: olma-
dig1 miilkiyete tecaviiz sugu (conversion) islemis olur. 8 C. J. S., Bailments §43, s. 480-481
(2017) Bir bilgisayar teknisyeni, ¢6ken bir sabit diskteki verileri kurtarmak icin bir tinli-
niin bilgisayarina erisme yetkisine sahip olabilir, ancak erisimini bu bilgisayarda depolanan
fotograflart kopyalamak ve basina sizdirmak i¢in kullanamaz.

Cogunluk, yorumunu bu bilinen ilkeyle bagdasturmak icin hicbir girisimde
bulunmamaktadir. Bunun yerine, Kongre'nin bu kanuna herhangi bir miisterek hukuk
terimi dahil etmedigini belirterek bu baglami ortadan kaldirmaktadir. Ancak kanunda diger
miilkiyet baglaminda yaygin olarak kullanilan “agma” ve “yetki” gibi kelimeler kullanil-
maktadir. Ve cogunluk, Kongre’'nin etmesi gerektigini diistindiigii herhangi belirli miilkiyet
hukuku terimlerini asla tanimlamamaktadir.

Cogunluk daha sonra, miilkiyet hukukunun 6nceden var olan kavramlarina giivenmenin
“tavsiye edilmez” oldugunu, ¢iinkii Kongre’'nin bu kanunu “6nceden var olan yasanin
bilgisayar suclarini yakalamadaki basarisizlig1” is1ginda ¢ikardigini séyliiyor. Ancak 6nceden
var olan yasanin yetersiz goriilmesinin nedenleri ¢ogunlugun goriisiinii zayiflatmakeadir.
Birincisi, eyalet kanunlari Van Buren’inki gibi davranislart kapsamak icin kullaniliyordu,
ancak bunu yapmak “6nemli 6l¢iide yaraticilik gerektiriyordu”, ¢iinkii bu yasalar tipik ola-
rak ya “fiziksel” girisi (bilgisayarlara pek uymuyordu) ya da magduru “miilkiinden mahrum
birakmay1” (bir kisinin verileri “yalnizca kopyaladig1” veya yasak “kisisel kullanimlar” yap-
t1g1 durumlarda pek uymuyordu) gerektiriyordu. Ikinci olarak, “kapsami daha sinirli” olan
federal kanunlar i¢in uyum daha da garipti. Kongre bu kanunu, miilkiyeti kullanma hakki-
nin duruma 6zgii olduguna dair yerlesik ilkeyi ortadan kaldirmak i¢in degil, bunun yerine
mahrumiyet ve fiziksel giris gerekliliklerini ortadan kaldirmak i¢in ¢ikarmistir.

Yorumunu miilkiyet hukukunun yerlesik ilkeleriyle bagdastiramayan ¢ogunluk, yorumu-
nun kanundaki “bir bilgisayara yetkisiz erisimi” yasaklayan ayr1 bir maddeyle daha uyumlu
oldugunu iddia etmektedir. §1030(a)(2). Cogunlugun anlatmina gére, bu madde “bilgi-
sayar sistemine ya erisilebilir ya da erisilemez” seklinde kapinin ya acik ya da kapali oldugu
yontinde bir sorgulama gerektirmektedir, dolayisiyla ayni ctimledeki “erisim yetkisini agan”
klozunu da ayn1 yaklagimi igerecek sekilde okumak mantklidir.

[ki maddenin uyumlu bir sekilde okunmasi gerektigine katiliyorum, ancak kapilarin tek
bir durumda agik olduguna inanmak i¢in hi¢bir neden yoktur; bu kapilarin siiresiz olarak
acgtk kalmasi gerektigi anlamini tagimaz. Hassas savunma bilgileriyle calisan birisi, ofisten
uzaktayken isvereni tarafindan kendisine verilen diziistii bilgisayarda oturum agma yetkisine
sahip olabilir. Ancak isvereni ag baglantlarina giivenilemeyecek bir tilkeye seyahat ederken
oturum agmamast talimatini verirse, yine de oturum agarsa bilgisayara yetkisi olmadan eris-
mis olur. Her iki madde i¢in de kapilarin agik m1 yoksa kapali m1 oldugunu anlamak igin
kapilarin hareket etmesine neden olan kosullarin géz 6niinde bulundurulmas: gerekir.

Aslinda, benim okumam her iki maddeyi de miilkiyet hukukunun yerlesik kavramlariyla
uyumlu hale getirmektedir. Miilkiyet hukuku genellikle hem hukuka aykiri girise hem de
giristen sonra hukuka aykirt kullanima karst koruma saglar. Ornegin, Ikinci Haksiz Fiil
Diizenlemesi §214, Comment e, at 408-409; 8 C. J. S., Bailments §43, at 480-481. Ayni
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durum burada da gegerlidir. Polis departmani, memurlarin uygunsuz bir amagla giris yap-
masini yasaklayarak bilgileri koruyabilir, ancak bir memurun vardiyasinin basinda uygun
bir niyetle giris yapmasi ve saatler sonra hala sistemdeyken, 6deme kargiliginda plaka ara-
mast yapmast durumunda bu pek ise yaramayacakur. Kongre, hem “yetkisiz” hem de “eri-
sim yetkisini asan” klozlarini d4hil ederek, uygunsuz girisin yani sira uygun giristen sonra
kotilye kullanima kargt da koruma saglamistr.

3

Cogunlugun yorumu -suglulugun bir yasagin tek bir istisnast olup olmadigina bagli
oldugu- ayni zamanda garip sonuglara yol agmaktadir. Bu yoruma gére, miisterilerin satin
alma ge¢misini elde etmesi yasak olan bir kredi kart sirketi ¢alisani, isvereni kendisine bir
hesap, olast dolandiricilik faaliyeti icin isaretlendiginde satin alma geg¢misi verilerini elde
edebilecegini ve aktarabilecegini sdylemedigi siirece, eski karisi hakkinda bu verileri elde
ettiginde Kanunu ihlal etmis olur. Ayni durum, yeniden ¢aligmaya baglamadan dakikalar
once bilgisayarindaki tiim dosyalar: silen kisi icin de gegerlidir. Royal Truck ¢ Trailer Sales &
Serv., Inc. v. Kraft, 974 F. 3d 756, 758 (CAG 2020). Bir ¢alisan, varsayimsal bir durumda her
bir dosyay1 elde edebildigi veya degistirebildigi siirece, dokunulmazdir. Ancak, bir tur solita-
ire oynayan kisi, dikkatinin dagilmasindan endise eden isvereni Windows'taki “oyunlar” kla-
soriine erisimi kategorik olarak yasakladiginda, cogunlugun yorumuna gore su¢ludur. Tek
bir istisnanin varlig1 ya da yoklugu tizerine “bu kadar ¢ok bel baglamak” garip bir yorumdur.

Cogunlugun yorumu, kanundaki diger maddelere uygulandiginda 6zellikle gariptir.
Bolim 1030(a)(1), “elde edilen bilgilerin Birlesik Devletler'in zararina veya herhangi bir
yabanci tilkenin yararina kullanilabilecegine inanmak i¢in bir nedene sahip olarak kisitli
verileri” elde etmek i¢in “erisim yetkisini agmay1” ve bu verileri saklamay1 veya dagitmay1
yasaklamaktadir. “Kisitlt veriler” terimi, “(1) atom silahlarinin tasarimyi, tiretimi veya kulla-
nimina iligkin tiim verileri” icerecek sekilde tanimlanmistir. 42 U. S. C. §2014(y). Cogun-
lugun yorumuna gore, bir bilim adami, en azindan bir durumda atom silahlarinin planlarini
elde edebildigi siirece, bu verileri diigman bir ulusun niikleer cephanelik kurmasina yardimei
olmak gibi uygunsuz bir amagla elde etmesi halinde dokunulmaz olacakur. 1984’ten beri
bityiik 6lctide benzer bigimde yiiriirlitkte olan bu hitkmiin, ¢cogunlugun yorumuna gére ne
gibi bir giicti oldugunu anlamak zordur.

4

Hangi yorumun kanuna daha iyi uydugu konusunda herhangi bir siiphe kalirsa, tanim-
lanan terim bunu ¢6zecektir. Bir tanimin birden fazla yoruma acik oldugu durumlarda,
tanimlanan terimin agik anlamina en iyi uyan yorum normal olarak kontrol edilir. Bkz.
ornegin, Bond v. Birlesik Devletler, 572 U. S. 844, 861 (2014) (“tanimlanmig bir terimin
olagan anlami1” dikkate alinir); (Hakim Scalia,, karara katlmaktadir) (mahkemeler “tanim-
daki bir belirsizligi ¢6zmek amaciyla tanimlanan terimin olagan anlamini kullanabilir”).
Ciinki bir hitkmiin, tanimladigs terimin olagan anlamina aykirt olarak okunmasina karg:
“bir karine vardir”. (“Tanimin anlami neredeyse her zaman tanimlanan kelimenin olagan
anlamiyla yakindan iligkilidir”).
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Cogunluk bunun yerine, tanimda varsayilan belirsizligi tanimlanan teriminagik anla-
mina aykiri bir sekilde ¢ozmektedir. Tanimin “tercih edilen” bir yorumunu benimsemekte
ve ardindan tanimlanan terimin bu “tercih edilen” goriigle “tutarli” bir sekilde yorumlanip
yorumlanamayacagini sormaktadir. Ancak “Kongre’nin bir terimi olagan ve geleneksel anla-
mina aykuri bir sekilde tanimladigina inanmamizi saglamak icin en gii¢lii kanitlar gerekir.”
Babbitt v. Sweet Home Chapter, Communities for Great Ore., 515 U. S. 687, 719 (1995)
(Hakim Scalia, karst goriiste). Cogunluk boyle bir kanit tanimlamamaktadir. Cogunlugun
soyledigi en fazla sey, benim “erigsim yetkisini agan” ifadesini yorumlamamin “zorunlu ola-
rak” en iyisi olmadigidir ¢iinkii “erisim” teknik bir anlama sahip olabilir: Bilgisayar siste-
mine veya bilgisayar sisteminin bir bolimiine girmek. Ancak “erisim” ne anlama gelirse
gelsin, “yetki” — “hak” gibi- duruma baglidir. Cogunlugun “erisim” yorumu bu noktayi
dogrulamaktadir. Cogunlugun atfta bulundugu tanimlar sadece girise degil, belirli verileri
elde etmek i¢in girisi kullanmaya aufta bulunmaktadir. Bu, bir kisinin bilgisayara girdik-
ten sonra bilgisayar: “kullanmasint” diizenleyen buradaki tanimla uyumludur. §1030(e)(6).
Burada, miilkiyet hukukunun diger baglamlarinda oldugu gibi, bir kisinin miilke erisimini
kullanma yetkisi duruma baglidir. Cogunlugun “erisim” terimine odaklanmasi -“yetki” ve
“hak” terimlerinin pahasina- argiimanina yardimeci olmak yerine zarar vermektedir.

11

Metnin ve miilkiyet hukukunun yerlesik kavramlarinin agike¢a ortaya koydugu seyi, yasal
tarih de pekistirmektedir. Bu Kanunun orijinal metni, bilgisayara yetkilendirme ile erigmeyi
ve daha sonra “bu erisimin sagladigi imkani, bu yetkilendirmenin kapsamadigr amaglar icin
kullanmay1” agik¢a yasaklamistir. Dolayisiyla Kanun, tipki Van Buren’in burada tartigmasiz
bir sekilde yapug: gibi, kisiler bilgisayarlari uygunsuz nedenlerle kullandiginda uygulan-
makrtaydi.

Cogunluk bunu inkir etmemektedir. Bunun yerine, Kongre'nin 1986 yilinda metni
degistirerek bugiinkii tanimina getirdigini belirtmekte ve Mahkeme’nin Kongre’nin “amag”
terimini ¢tkarma kararinin uygunsuz bir amag i¢in bilgi edinmeye karsi herhangi bir yasag:
zorunlu olarak ortadan kaldirdigini varsayabilecegini sdylemektedir.

Ancak ¢cogunluk bu ge¢misten bu kadar kolay kagamaz. Dogru, kanun daha 6nce “amag”
terimini igeriyordu ve simdi icermiyor, ancak ¢ogunluk bu degisikligin kanunu nasil etki-
ledigini dikkate almiyor. Genellikle, bir kelimenin silinmesi bir hitkmiin kapsamini daralt-
mak yerine genisletir. Eger bir gehir bir parktaki tabelayr “tasmasiz kopek giremez” yerine
“kopek giremez” olarak degistirirse, kimse artik tasmasiz kopeklere izin verildigini diistin-
mez. Aynt durum 6zel olanin genel olanla degistirilmesi halinde de gegerlidir (“kopekler
giremez” ibaresinin “evcil hayvanlar giremez” olarak degistirilmesi gibi).

Kongre’nin bu kanunda yapug: degisiklik de benzer sekilde kanunu genigletmistir. Ori-
jinal metin, bir bilgisayara yetkilendirme ile erisilmesini ve ardindan “bu erisimin sagladig:
imkinin s6z konusu yetkilendirmenin kapsamadigi amaglar icin kullanilmasini” yasakla-
maktaydi. “Ama¢” terimi bu maddeyi amaca dayali kisitlamalarla sinirlandirmakeaydi.
Dogal olarak zaman ve sekil kisitlamalari gibi diger kisitlamalari igermemekteydi. Kongre,
spesifik, sinirli “amaglar” terimini daha genis, daha genel bir ifade olan “yetkisi olmayan”
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ile degistirerek, bu diger kisitlama tiirlerine de gii¢ kazandirmigtir. Glivenli olmayan aglara
sahip diismanca bir yabanci iilkedeyken oturum agmama talimatni ihlal eden ¢alisanla ilgili
onceki 6rnegi diisiiniin. Is e-postalarini kontrol etmek gibi uygun bir amagla giris yaptg:
stirece orijinal metin onu kapsamayacakur. Yeni metin onu kapsayacaktir ¢linkii veri elde
etme ya da degistirme yetkisi baglama baglidir. Amact masumdur ancak kullanim zamani
ya da sekli masum degildir.

I

Cogunluk, son olarak politika argiimanlariyla bitirmistir. Bu argiimanlarin gerek olmad:-
gin1 one siirmekeedir. (“halihazirda kremayla kaplanmug bir pastanin tizerine ekstra krema”).
Yine de bu argiimanlara uzun uzun vurgu yapmistir. Ne olursa olsun, ¢cogunlugun bu poli-
tika argiimanlarina dayanmasi hatalidur.

“Olagantistii sayida siradan bilgisayar faaliyetini” su¢ haline getirmekten endise duyan
cogunluk, giiniimiizde insanlarin bilgisayarlart kullanma seklinin ‘Hitkiimetin yorumunun
mantiksizliginin altini ¢izdigini” séylityor. Ancak kanunlar, “Kongre’nin kanunu yurirliige
koydugu zamanki olagan anlamlarina” gére okunur. Wisconsin Central Ltd. v. Birlesik Dev-
letler, 585 U. S. (2018). Cogunlugun 1980’lerde neyin makul oldugunu belirle-
mek icin bilgisayarlarin gliniimiizdeki kullanimlarina giivenmesi, yanlis bir sekilde 1984

>

yilinda Kongre'nin bilgisayarlarin 2021 yilinda nasil kullanilacaginin farkinda oldugunu
varsaymaktadir.

Ayrica, benim yorumumun otomatik olarak bu kadar ¢ok davranist kapsayacagini da
hemen varsaymazdim. Birgok hitkiim kanunun kapsamini makul bir sekilde daraltmaktadir.
Ornegin, kanun, bir kisinin “kasitli olarak ... erisim yetkisini asmas1” gerektigine dair katt
mens rea sartint icermektedir. §1030(a)(2). Dolayisiyla, bir kisi bilgisayar: belirli bir sekilde
kullanmasina izin verildigine inaniyorsa, 6rnegin bu tiir bir davranis yaygin oldugu ve hos
goriildigii icin kanun uygulanmayabilir. Cf. Restatement (Second) of Contracts §223(2)
(1979) (yerlesik bir “islem seyrinin” belirli sozlesme baglamlarinda yazili sinirlamalart nasil
silebilecegini tartgmaktadir). Kanun ayrica sadece “bilgisayardaki bilgilerin elde edilmesi
veya degistirilmesi” ile ilgilidir, §1030(e)(6), uzaktaki bir sunucuda (yani farkls bir bilgisa-
yarda) depolanan spor skorlarint kontrol etmek i¢in interneti kullanmakla degil. Cogunluk,
bir¢ok hitkmiin bu kanunun odak noktasini makul bir sekilde daralttigini inkar etmemek-
tedir. Sadece hiikiimeti bu noktay: daha giiglii bir sekilde tartismadigy icin suglamakeadir.
Hiikiimetin zararsiz davraniglari suclamaya baslayabilecegi ve mahkemelerin kanunu bu
davraniglart kapsayacak sekilde yorumlayabilecegi yoniindeki varsayimsal endiseye bu kadar
agirlik vermezdim.

Cogunlugun argiimani da ¢ok fazla sey kanitlamaktadir. Federal Kanun'un biiytik bir
kismi yaygin faaliyetleri su¢ saymaktadir. Agirlasurict faktorlerin yoklugunda, bu kanunu
ihlal etmenin cezasi kabahat icin ongoriilen yaptrimdir. §1030(c)(2)(A). Dolayisiyla bu
kanun, madencilik sucu isleyenleri, federal yasalarin National Mall'dan tek bir kum tane-
sini kaldiran bir kisiyi cezalandirdigi kadar sert bir sekilde cezalandirmaktadir, 40 U. S.
C. §8103(b); bir Hiitkiimet binasindaki lambay1 kirmak veya bir atin federal arazide ot
yemesine izin vermek, 18 U. S. C. §1857. Cezai yapurimlari tetikleyen federal kanun ve
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diizenlemelerin sayisi birkag yiiz bine kadar ¢ikabilir. Bu kadar ¢ok davranigin sug sayilma-
sindan rahatsizlik duymak anlagilabilir bir durumdur, ancak bu rahatsizlik bize kanunlari
degistirme yetkisi vermez.

k%

Sonugta kanun, 1984’ten bu yana teknolojide meydana gelen degisiklikler nedeniyle
genis bir davranis yelpazesini kapsayabilir ya da kapsamayabilir. Ancak metin bir seyi agik¢a
ortaya koymaktadir: Bir polis veritabanini, bu kullanimin agik¢a yasaklandigr durumlarda
bilgi edinmek i¢in kullanmak sugtur. Saygilarimla karara muhalifim.



