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Yeni iletisim teknolojilerinin ortaya ¢ikisi, bireylerin haber ve bilgiye erisim bigimlerinde
derin bir doniisiime yol agmustir. Sosyal aglar bir konuda haber ve bilgi kaynag: olarak en
¢ok One ¢ikan ortamlardan biri haline gelmistir. Bu nedenle, sosyal medya olgusunu
giivenilirlik kavrami baglaminda incelemek zorunludur.Sosyal aglarda takip¢i sayisi bir
bagar1 gostergesi olarak algilanmaktadir. Ancak, sahte hesaplar kendi gibi sahte takipgileri
satin alarak kendi kimligini gizleyebilmekte ve yanlis bilgileri rahatlikla paylasabilmektedir.
Caligmamizin amaci sahte hesaplar tespit ederek sosyal aglarin daha guvenilir hale
gelmesini saglamaktir. Bu galismada Instagram verileri (izerinde Rastgele Orman (Random
Forest), Ekstra Agaglar (Extra Trees), Gradyan Arttirma (Gradient Boosting), Karar Agaci
(Decision Tree), AdaBoost (AdaptiveBoosting) gibi aga¢ yapisina sahip algoritmalar
kullamlmigtir. Algoritmalarimizin dogruluk oranlari sirasiyla %90, %91, %91, %82, %89
olarak elde edilmistir. Ayrica, tekil olarak basarimlari 6lgiilen algoritmalarin performansini
artirmak i¢in tim kullanilan algoritmalar1 “birlestiren” yeni bir entegre yaklagimimiz olan
VotingClassifier ve StackingClassifier algoritmalar1 uygulanmis, egitim ve test verilerimiz
icin %91 dogruluk elde edilmistir. Ayrica, bir arayiiz ile sunulan modelin son kullanici
tarafindan test edilebilmesi saglanmustir.

Spam Account Detection in Online Social Networks
Abstract

The emergence of new communication technologies has led to a profound transformation in
the way individuals access news and information. Social networks have become one of the
most prominent media as a source of news and information. Therefore, it is imperative to
analyse the social media phenomenon in the context of the concept of reliability. The
number of followers in social networks is perceived as an indicator of success. However,
fake accounts can hide their identity by buying fake followers like themselves and can easily
share false information. The aim of our study is to make social networks more reliable by
detecting fake accounts. In this study, algorithms with tree structure such as Random Forest,
Extra Trees, Gradient Boosting, Decision Tree, AdaBoosting and AdaptiveBoosting were
used on Instagram data. The accuracy rates of our algorithms are 90%, 91%, 91%, 91%,
82%, 89% respectively. In addition, in order to improve the performance of the algorithms
whose performance was measured individually, a new integrated approach, VotingClassifier
and StackingClassifier algorithms, which ‘combine’ all the algorithms used, were applied
and 91% accuracy was obtained for our training and test data. In addition, an interface was
provided to allow end-user testing of the presented model.

1. GIRIS (INTRODUCTION)

Teknolojinin gelisimi ile zamandan ve mekidndan bagimsiz internet yaygin halde kullanilmaya
baslanmustir. internet kullaniminin artmasi ile insanlarin kendi igeriklerini bagkalariyla paylasip
etkilesim icerisine girmesi i¢in g¢evrimici sosyal aglar olusturulmustur. Sosyal Aglar insanlarin
vakitlerinin biiyiik bir kismini1 gegirdikleri mecralar haline gelmistir. Simdiki nesilde, herkesin sosyal
hayat1 ¢evrimigi sosyal aglarla iliskilendirilir hale geldi. Sosyal aglar (Orbit Showtime Network veya
kisaca OSN’ler), insanlarin etkilesime girdikleri yararli bilgiler paylastiklar1 ve iletisim kurdugu bir
platformlar olarak biiylikk 6nem kazanmaktadir. Eski donemlerde gazete, dergi, televizyon gibi
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geleneksel yontemlerle reklam uygulamalari yayinlanmaktayken, giiniimiizde ¢evrimici sosyal aglarin
yayilmasi ile reklam islemleri yeni bir bigim kazanmistir. Bu nedenle haber ajanslari igin sosyal
medya (zerinden bilgi edinmek kolay ve avantajli gelmektedir. Dunyadaki tum haberlere aninda
ulasabilmeyi saglamaktadir. Is acisindan bakildiginda, bu platformlar hem devlet hem de ticari
kurumlara pazarlama, miisteri davranis analizi ve fikir madenciligi i¢in etkili yollar sunar.

Gectigimiz yillarda, ABD'deki bazi bankalar ve finans kurumlari, krediyi vermeden once kredi
bagvuru sahiplerinin sosyal medya hesaplarin1 analiz etmeye karar verdi. Bu nedenle, popiiler bir
hesaba sahip olmak, basvuru sahibinin kredibilitesini ve giivenilirligini etkili bir sekilde artirmaya
yardimci olabilir. Bu nedenle, bir spam gonderici sahte takipgileri kabul ederse, mesru bir kullanici
olarak etkili bir gsekilde hareket edebilir ve daha yetkili mesajlar gonderebilir boylece gesitli etkili
reklam kampanyalar1 baglatabilir [1]. Tum bu 6zellikler, sosyal aglar1 kullanmay1 herkesin ilk tercihi
haline getirdi. Sosyal aglarda su an kayitli 150 milyondan fazla kullanici hesabi bulunmaktadir.
Ancak, muhtesem Ozellikleri olan sosyal aglar, sahte ve gergek hesaplarin bulundugu bir pazar haline
geldi [2]. Sosyal aglarin bir pargasi olan Instagram’da kitleler arasinda bu kadar popiiler hale
gelmesine ragmen, buray1 daha giivenli ve 6zgiin hale getirmek i¢in ¢ok az aragtirma yapildi. Koétii
amaclh kisiler tarafindan yanlis bilgilendirme, soylentiler, sahte haberler vb. gibi spam igerikler
yayilmaya baslandi. Spam igerik ve mesajlardan edinilen bilgilerin yanlislig1 bu aglar1 kullananlarin
giivenligi agisindan biiyiik bir tehdit olusturmaktadir. Spam hesap ve igeriklerin artmasiyla sosyal
medya platformlari, tim kullanicilarin tek tek incelenmesi mimkiin olmadig: i¢in, spam gonderileri
azaltmak amaciyla veri madenciligi yontemlerine basvurarak sahte takipci temizleme iglemi
yapmaktadir. Bu siire¢ boyunca yiiksek sayilarda sahte hesap temizligi saglanmis olsa da sonug olarak
ne kadar basariya ulagtiklar1 hakkinda genel bir bilgi bulunmamaktadir.

Literatiir incelendiginde, yaygin olarak Twitter verilerinin ele alindig1 ve hazir veri setleri iizerinde
islemler yapildig1 goriilmektedir. Twitter lizerinde yapilan bir ¢alismada Fabricio Benevenuto ve ark.
tarafindan elde edilen veri kiimesi kullamilmustir. Veri seti 1064 Twitter kullanicisinin etiketli
kaydindan olugmaktadir. Veri kiimesi, kullanictya ve tweet'e 6zgi bilgileri igeren 62 6zellikten olusur.
Veri kiimesinin %36°s1 spam hesaplardan olugsmaktadir. Takip ve takipgi sayisi, URL, spam kelimeler,
cevaplar, hashtag'ler ele alinarak islem yapilmistir. Caligmada dgrenme algoritmalart olarak Naive
Bayes, kiimeleme ve karar agaglari kullanilmigtir. Her ne kadar bu yaklagimlarin her biri kullanici
hesaplarin1 siniflandirmak i¢in kullanilabilir olsa da, dogrulugu artirmak i¢in bu yaklagimlar ¢aligmada
entegre olarak birlestirilmistir. Onerilen algoritmanin, bir hesab1 %87,9 dogrulukla spam veya spam
olmayan olarak basarili bir sekilde tanimlayabildigi agiktir [3]. Calisma sonucunda dort 6grenme
yaklasimi kullanilarak Spam Tespitindeki iyilesmelerin karsilastirilmasi Sekil 1°de gdsterilmistir.

DIGER TEKNIKLERLE KARSILASTIRMA

H Genel dogruluk Spam gondermeyenler dogru bir sekilde tanimlanmasi Spam gonderenler dogru bir sekilde tanimlanmasi
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99.1 97 99.1
100 87.9
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Sekil 1. Dort 6grenme yaklasimi kullanilarak spam tespitindeki iyilesmelerin karsilagtiriimasi [3]
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Bu algoritmanin spam géndermeyenlerin tespit dogrulugunun (%99,1), spam gdnderenlerin tespit
dogruluguna (%68,4) kiyasla daha yiiksek oldugu gozlemlenmistir. Sonuglarda ise, Kimeleme
algoritmasinin spam olmayan hesaplar1 tespit etmede daha iyi performans gosterdigi, ancak spam
hesaplarini tespit etmede ¢ok zayif oldugu gosterilmistir [3].

Bagka bir caligmada ise Twitter'daki spam botlarini tanimlamak i¢in Karar Agaci, Sinir Agi, Destek
Vektor Makineleri ve K-en Yakin Komgular gibi farkli siniflandirma yontemleri uygulanmistir. Bu
algoritmalar arasinda, Bayes smiflandirici birka¢g nedenden dolay1 en iyi performansa sahip oldugu
tespit edilmistir [4]. 1k olarak, Bayes smiflandiricimin giiriiltiiye karst dayamikli oldugu
gbzlemlenmistir. Bayes siniflandirinin daha iyi bir performansa sahip olmasimnin bir baska nedeni ise,
sinif etiketinin kullanicinin 6zel modeline gore tahmin edilmesinden kaynaklanmaktadir. Veri kiimesi
olarak, 3 Ocak-24 Ocak 2010 tarihleri arasinda 3 hafta boyunca veri toplanmis, halka acik verilerden
toplam 25.847 kullanici, yaklasik 500 bin Tweet ve yaklasik 49 milyon takipgi/arkadas iliskisi elde
edilmigtir. Sonu¢ olarak Naive Bayes smiflandiricisinin, diger algoritmalara kiyasla en iyi genel
performansa sahip oldugu gézlemlenmistir [4].

Farkli bir ¢aligmada bes adet denetimli makine 6grenme teknigi olan Rastgele Orman, Sinir Agi,
Lojistik Regresyon, Naive Bayes ve J48 Karar Agaci kullanilmistir. Bu y6ntemlerin ¢ogu arastirmada
en iyi dogrulugu sagladig1 gozlemlenmistir. Onerilen model, %91,76'ya kadar dogruluk oraniyla sahte
kullanicilar1 ortadan kaldirmaya ve daha saglikli bir sosyal medya ortami olusturmaya yardimci
olmustur. Instagram’i ele alan c¢aligmalarda kullanilan mevcut meta veriler kullanict adi, tam ad,
biyografi, baglanti, profil resmi, mesaj sayisi, takipler, takipgilerdir [5].

Bir bagka calismada Instagram'daki sahte, bot ve gergek hesaplari makine 6grenmesi algoritmasiyla
tespit etmek amaclanmistir. Instagram'dan 970 bot hesap, 959 gercek hesap verileri kullanilmugtir.
KNN, MLP, NB, SVM, DT ve RF metotlar1 kullanilmistir. Rastgele Orman ydntemi %90,2 ile en
yiiksek dogruluk degerini vermistir ve diger siniflandiricilardan daha iyi performansa sahip oldugu
gbzlemlenmistir [6].

Diger bir ¢alismada ise Facebook verileri RapidMiner'da (makine o6grenmesi, veri madenciligi
amaglarina yonelik olarak gelistirilmis bir yazilim) incelenmistir. Veri kiimesi 889 satir ve 23 siitun
icermektedir. Naive Bayes, Karar Agaci ve Lojistik Regresyon kullanarak, genellikle lise ve Universite
diizeyindeki 6grencilerin sahte veya gercek hesaplar hakkinda tahminleri ele alinmistir. Naive Bayes
%51 dogruluk saglarken, Lojistik Regresyon %91 dogruluk ve Karar Agaci’nin %36 dogruluk
sagladig1 gozlemlenmistir [7].

Instagram {izerinde yapilan bir caligmada Kaggle platformunda olusturulan veri seti ele alinmigtir. Veri
seti 576 egitim 120 test verilerinden olugmaktadir. Lojistik Regresyon ve Rastgele Orman 6grenme
algoritmalar1 sahte hesap tespiti i¢in kullanilmistir. Veri setinde ayni olan degerlerin ortalamasi
hesaplanarak ortancasi aldiktan sonra, tim ayni degerlerin hesaplanan ortanca degeri ile degistirme
islemi yapilarak ayni degerle de temizlenme islemi gergeklestirilmistir. Sonu¢ olarak, Lojistik
Regresyon ve Rastgele Orman modellerinde sirasiyla %90,8 ve 9%92,5 dogruluk oranlar1 elde
edilmistir [8].

Instagram verilerini ele alan bagka calismada yedi farkli algoritma kullanilmig; Lojistik Regresyon
(LR), Destek Vektor Makinesi (SVM), Naive Bayes (NB), K-en Yakin Komsular (KNN), Karar
Agaci, Rastgele Orman (RF), Cok Katmanli Algilayict (MLP). Veri setinde 2799 veri ele alinmustir.
Son aya ait verilerdeki ortalama medya begeni sayisi, son medya sayisi ve medya miktarina
ulasilamadigr i¢in bu veriler eksik veri olarak degerlendiriliyordu. Bu ¢alismada eksik veriler yerine
uygun degerleri kullanilmig. Smiflandiricilarin bagarimini degerlendirmek i¢in dogruluk, F-puant,
kesinlik ve geri ¢agirma metriklerini kullanilmis. Calismada RF smiflandiricinin bot hesaplarin
%92,8'ini dogru sekilde tanimladigini, bot hesaplarin %4,4'Unlin sahte olarak, %2,8'inin ise gergek
hesap olarak yanlis smiflandirildigini gozlemlenmistir. TUm hesap tirleri icinde RF siniflandirma
basarisi oldukca yiiksek oldugu goriilmiistiir. Ancak RF simiflandiricinin gergek ve sahte hesaplari
ay1rt etmede zorluk yasadigi soylenebilir [6].
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Calismalarin genelinde, Rastgele Orman'in siirekli olarak diger algoritmalardan daha iyi performans
gosterdigi ve en yaygin kullanilan1 oldugu goriilmiistiir. Dogru girdiler mevcut oldugunda ve eksik
girdi olmadiginda, Rastgele Orman harika ¢alismaktadir. Yapilan aragtirmalara bakildiginda, mevcut
caligmalarin ¢cogunun ozellik tabanli algilama yontemlerini kullandigi ve Twitter't platform olarak
kullanan bir siniflandirici modeli 6nerdigi goriiliirken, simirli sayida Instagram sahte hesap tespiti
caligmasi mevcuttur. Bunun nedenlerinden biri, Instagram'dan veri gekmenin Twitter'dan daha
karmagsik olmasidir. Bir diger neden ise Instagram'm Twitter'dan 4 yil sonra kullanima sunulmasidir

[6].

Calismamizda, Instagram platformunda smirli sayida caligma olmasi nedeniyle Instagram tercih
edilmistir. Genellikle yiiksek basari oranlarindan bahsedilen Rastgele Orman algoritmasi, entegre
yaklasimimizda bagartyr artirmak ic¢in kullanilmistir. Rastgele Orman algoritmasinin yani sira, sik
tercih edilen K-En Yakin Komsular (KNN), Naive Bayes ve Kiimeleme gibi mevcut sistemli
algoritmalar yerine, nadiren kullanilan ve yeni yontemler denendi.

Bu kullanilan algoritmalar, Rastgele Orman'a benzer bir sekilde agac yapisi ile ¢alisan algoritmalardir,
bu nedenle tiim sonuglarimizda yiiksek basari elde edilmistir. Gozlemlerimize gore, bu algoritmalarin
diisiik hatali hipotezler iiretmeye calistigim gordiik. Tiim algoritmalarimizin sonuglarinda, sahte ve
gercek hesaplar icin yiiksek dogruluk elde ettik. Ayrica, diger calismalardan farkli olarak, yiiksek
basar1 oranlart elde edilen algoritmalar1 entegre ederek yeni algoritmalar olusturduk ve bu
algoritmalarin arayiizde girilen tiim sahte ve gercek hesaplar i¢in yiiksek dogrulukla sonug¢ verdigini
gbzlemledik.

2. MATERYAL VE METOT (MATERIAL AND METHOD)
2.1. MATERYAL

Veri seti tizerinde yinelenen satirlarin silinmesi, strekli ve ikili dzelliklerin gosterilmesi, verilerdeki
ozelliklerin kullanim oranmin kontrol edilerek gereksiz ozelliklerin bulunmasi gibi 6n islemler
yapildiktan sonra siniflandirma algoritmalar1i ile analiz gergeklestirilerek ¢ikan sonuglar
karsilastirilmistir. On isleme asamasinda kullanilan sirekli dzellikler, herhangi bir deger alabilecek
gercek sayilardan olusan verilerdir (6r. sicaklik, agirlik). ikili 6zellikler ise belirli kategorilerden
olusan verileridir (r. cinsiyet, sehir).

2.1.1. Veri Seti

Bu calismada Kaggle platformunda bulunan “Instagram fakespammergenuineaccounts” veri seti
kullanilmustir [9]. Veri setindeki yinelenen satirlar silinmis olup, %30 test ve %70 egitim olarak iki
kisma ayrilmistir. Train setimiz 574, test setimizde 118 veri noktasindan olusmaktadir. Veri setinde
bulunan nitelikler agsagidaki gibidir ;

o profilepic(profil fotografi) : Profil resminin olup olmadigini gosteren 6zellik.

e nums/lengthusername (sayilar/kullanici adi uzunlugu) : Bir hesabin isminin toplam karakter
uzunlugunu gosteren 6zellik.

o fullnamewords (tam ad sozctikleri) : Hesap sahibinin adina ait kelimelerin toplamini i¢eren 6zellik.

e nums/length fullname (sayilar/tam ad uzunlugu) : Kisinin tam adinin toplam uzunluguna oranini
belirten dzellik.

e name == username (ad ==kullanic1 adi): Kisinin adinin kullanici adi ile eslesip eslesmedigini
gosteren dzellik.

descriptionlength (agiklama uzunlugu) : Profil a¢iklamasi 6zelligi.

external URL (harici url) : Biyografide harici bir web url adresi bilgisini gosteren dzellik.

private (6zel) : Profilin gizli olup olmadigint gosteren 6zellik.

posts (gonderiler) : Hesabin toplam gonderi sayisi.

followers (takipgiler): Hesabin toplam takipgi sayisi.

follows (takipler) :Hesabin toplam takip ettigi kisi sayist.
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o fake (sahte): Bir hesabin gercek veya sahte oldugunu gosteren 6zellik burada 0 gergek bir hesabi, 1
ise sahte bir hesab1 gdstermektedir.

2.2.YONTEM

Uygulamalarin gergeklestirilmesinde, Python programlama dili tercih edilmistir. Kodlama ortami
olarak veri egitimi Kaggle platformunda tamamlanip Visual Studio programinda da kullanici ara yzu
olusturulup proje bir biitiin haline getirilmistir. Python, Guidovan Rossum tarafindan ilk siiriimii
1991°de ortaya konan genel amagli bir programlama dilidir. Diger dillere gére 6grenim kolaylig1 ve
genis kiitiiphane destegiyle oldukga yaygin kullanici kitlesine ulagmistir [10].

Kodlama i¢in kullanilan Kaggle; veri bilimcilerin ve makine 6grenmesi ile ilgilenenlerin kullandig:
¢evrimigi bir platformdur. Kaggle, 2010 yilinda Anthony Goldbloom ve Jeremy Howard tarafindan
kurulmustur. Ardindan, 2017°de Google tarafindan satin alinmistir. 8 milyondan fazla kullanicisi
olan Kaggle’n asil amaci, veri bilimine 6énem veren kisileri bir araya getirmek ve onlar1 amaglarina
ulagmalarini saglamaktir. Kaggle'm veri bilimciler tarafindan bu kadar popiiler olmasinin bir nedeni de
icerisinde yarismalara yer vermesidir [11]. Daha sonra ara ylz tasarimi i¢in kullanilan Visual Studio,
Microsoft'un gelistirdigi entegre bir gelistirme ortamidir (IDE). Kod yazmak, diizenlemek, hata
ayiklamak ve derlemek ve ardindan uygulamamzi dagitmak icin kullanabileceginiz kapsamli bir
tiimlesik gelistirme ortamdir. Visual Studio, farkli programlama dilleriyle uyumludur ve genis bir
eklenti ve ara¢ yelpazesi sunar [12]. Bu sayede yazilim gelistiricilerin verimliligini artirmak igin
bircok dzellik sunar.

Caligmamizda ele alinan Rastgele Orman, Ekstra Agaclar, Gradyan Arttirma, Karar Agaci, AdaBoost
gibi aga¢ yapisina sahip algoritmalarin siniflandirma yéntemlerine kisaca bakacak olursak;

2.2.1. Ekstra Agaclar

Ekstra Agaglar (Extra Trees), makine Ogrenimi alaninda kullanilan bir topluluk 6grenme
algoritmasidir. Karar Agaglar1 yontemine dayali olan bu algoritma Rastgele Orman yontemine benzer
bir sekilde ¢alisir. Fakat Rastgele Orman’dan farkli olarak agaglarin olusturulma seklinde daha fazla
rastgelelik mevcuttur [13]. Boylece modelin daha yliksek bir hesaplama verimliligi ve daha iyi bir
performans elde edilmesi saglanmistir. Bu algoritmada Sekil 2°de gorildiigi gibi veri setinde rastgele
alt kiimeler olusturularak her alt kiime i¢in agaglar olusturulur. Daha sonra bu agaglarin tahminleri
birlestirilerek sonug elde edilir. Veri setinin karmasikligini ve asirt uyum sorununu 6nlemek amacla bu
algoritma kullanilabilir. Bu algoritma, genellikle smiflandirma ve regresyon problemlerinde
kullanilmaktadir.

Data X

] Extra-Trees
0 - Ave 0.4

— ! o | > 05

u i 0l
: A A 0.3 1" ‘. 0.4 A, o 05 Class vector of Data X
| e @00 03 A4S x |04 AA® 5 loa

- : *:‘ 0.4 ** 0.2 * X 0.2

Sekil 2.Ekstra agac¢lar [14]
2.2.2. Gradyan Arttirma

Gradyan Arttirma yOontemi zayif Ogrenicileri (genellikle karar agaglar1 bir araya getirerek) gucll
Ogrenicilere doniistiirme yontemidir. Her zayif &grenici, dnceki 6grenicinin hatalarimi diizeltmeye
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odaklanarak egitilir. Bu nedenle, Gradyan Arttirma modelleri genellikle yiiksek dogruluk saglayan
giiclii bir tahmin modeli olusturur [15]. Ozellikle biiyiik ve karmasik veri kiimelerinde tahmin hiz1 ve
dogruluguyla 6ne ¢ikan bir yontemdir. Kaggle yarismalarindan iiretilen makine 6grenimi ¢oziimlerine
kadar bu algoritmanin en iyi sonuglari iirettigi gézlemlenmisti.

2.2.3. Adaboost

Adaboost olarak kisaltilmis Adaptive Boosting makine 6grenme alaninda toplu 6grenme yapan bir
algoritmadir. Burada da asil amag zayif 6grenicileri bir araya getirip gii¢lii bir 6grenici elde etmektir.
Bu algoritmada her bir zay1if 6grenici tek tek egitilerek her bir modelin performansina goére agirliklar
vererek calisir. Sonraki egitim sirasinda ilk tahminde yanlis 6grenilen veriler daha fazla oncelik
verilerek egitilir. Sonug olarak zayif 0grenicileri bir araya getirip daha basarili giiglii sonuglar elde
edilir. Adaboost ilk boosting algoritmalarindan sayilmaktadir [16]. Adaboost’un ¢alisma prensibi Sekil
3’de gosterilmistir.

1. Zayil Ofrenici 2. Zayd Ofrenici 3, Zayil Ofrenici
E— - . .
at| er ot &~ -
- -
- -
.
[ ]
- - - -
Yanhs tahmin edilen édrneklerin agirhklarimin artinlmas:
Signiin(WdANy) + In[WdWy) + In{WdWy) Gigld Ofrenici
[ ]
- ™ . g &
o - |
I
- - |
. |
. I
—~ - - |
Kararlann Birlegimi Ejitim Sonucu

Sekil 3. AdaBoost ¢aligma prensibi [16]

2.2.4. Karar Agaci

Karar Agaci gozetimli 6grenmede yaygin olarak kullanilan bir algoritma tiiriidiir [16]. Makine
O6grenme metotlarinda, “Karar Agact” kavrami hem smiflandirma hem de regresyon modelleri ile
birlikte kullanilabilir. Ote yandan, yoneylem arastirmasinda “Karar Agac1” kavrami kararlari silsile
olarak siralanmasimi ve bu kararlarin sonuglarini gostermek icin kullanilmaktadir. Karar Agaglar
siniflandirma i¢in kullaniliyorsa siniflandirma agaci, regresyon igin kullaniliyorsa regresyon agaci
olarak adlandirilmalidir [18]. Karar Agaci, finans, pazarlama, miihendislik ve tip alaninda kullanilan
makine algoritmalarindandir [19].

2.2.5. Rastgele Orman

Rastgele Orman (RO) algoritmasi basarili simiflandirma yontemlerinden biri olarak bilinir. Dogasi
geregi cok farkli disiplinlere hitap etmesinden dolayi, RO farkli alanlarda caligan arastirmacilarin
dikkatini cekmektedir [20]. Rastgele Orman, birden fazla karar agacinin olusturulup birlikte
kullanilmasiyla yapilan bir makine 6grenimi yontemidir. Her agac, rastgele segilen veri alt kiimeleriyle
egitilir ve sonug¢ olarak agaclarin oylariyla nihai tahmin yapilir. Bu yontem, genelde modelin
dogrulugunu artirir ve agir1 6grenmeyi azaltir.
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3. ARASTIRMA SONUCLARI VE TARTISMA (RESEARCH RESULTS AND
DISCUSSION)

Deneysel ¢aligmalarda Rastgele Orman, Ekstra Agaglar, Gradyan Arttirma, Karar Agaci, AdaBoost ve
bu algoritmalar kullanilarak topluluk 6grenimi (Ensemble Learning) yaklasiminda yararlanilmistir. Bu
algoritmalarin ele alinmasinin nedeni sik kullanilan algoritmalar kullanmak yerine, farkli bir ¢aligma
sunmak ve aga¢ yapilar1 nedeniyle zayif 6grenicilerin tekrar tekrar egitilerek giiclii birer 6grenici
haline gelip yiiksek basar1 sonuglari elde edilmesini saglamaktir. Bu algoritmalar ile bilyuk ve
karmasik veri kiimelerinde bile ylksek sonuclar elde etmek mimkindir. Veri setinin egitimi ve
siniflandirma siirecinde ilk olarak verilerimize 6n isleme asamalari uygulanmustir. On isleme
asamasinda veri setinde bulunan veriler ikili ve strekli 6zellikler olarak kategorize edilmistir. ikili
oOzellik sonuglarmin grafikleri Sekil 4 ve Sekil 7 arasinda gosterilmistir.

B Gergek Hesaplar

M Sahte Hesaplar

Say1

Hayir Evet

Profile pic

Sekil 4. Hesabin profil resmi var mi?

Sekil 4’te profil resmi olmayan hesaplarin ¢ogunlugunun (%98) sahte hesaplar oldugu
gozlemlenmistir.

M Gergek Hesaplar

H Sahte Hesaplar
350

300
250
200
Say1 150
100
19

Hayir Evet

name == username

Sekil 5. Hesabin adi kullanici adi ile eslesiyor mu?

Sekil 5°te genellikle, ad1 kullanici adiyla ayn1 olan hesaplarin da sahte hesap oldugu gézlemlenmistir.
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M Gergek Hesaplar

350 m Sahte Hesaplar

300

250

200
Say1

150

100

50

Hayir Evet

external URL
Sekil 6. Hesap harici bir URL'ye erisim saglyor mu?

Sekil 6’da sasirtict bir sekilde, biyografilerinde dis URL'ye sahip olan hesaplarin tiimii gercek
hesaplarmis gibi gorinmektedir. Genel olarak, ¢ogu hesabin dis bir URL'si bulunmadigi
gozlemlenmistir.

M Gergek Hesaplar
W Sahte Hesaplar
200

150
114

106

Say1
100

50

Hayir Evet
private

Sekil 7. Ozel hesaplar gercek mi?

Sekil 7°de 6zel olmayan hesaplarin ¢ogunun sahte hesaplar oldugu goriilmektedir, grafikteki gibi
gercekten de 6zel hesaplarin ¢ogunun gergek hesaplar oldugu bilinmektedir. Ve ayn1 sekilde takipgi ile
takip edilen sayisi esit olan hesaplarin da gergek hesaplar oldugu gézlemlenmistir.

Tim ikili ozellikleri grafikledikten sonra surekli 6zellikler ele alinmistir. Surekli dzelliklere ait
grafikler Sekil.8 ve Sekil.13 araliginda gosterilmistir. Bu sekilde sahte hesaplarin Instagram'daki
gercek hesaplarla karsilagtirildiginda ne kadar farkli davrandigini gorebiliriz.
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nums/length username - Gergek Hesaplar nums/length username - Sahte Hesaplar

PORNRR000 4000 2 0 0 400 4 40 " ‘
0.0 0.1 0.2 0.3 0.4 0.0 0.2 0.4 0.6 0.8
nums/length username nums/length username

Sekil 8. Sayisal karakterler/kullanict adinin uzunlugu

Sekil 8’de goriildiigii iizere sahte hesaplarin kullanict adlarinda genellikle daha fazla sayisal karakter
orani bulundugu gézlemlenmistir.

fullname words - Gergek Hesaplar fullname words - Sahte Hesaplar
+ ¢+ 4 + L] + + * L] (]
0 2 4 6 8 10 12 0 1 2 3 4 5
fullname words fullname words

Sekil 9. Tam isimdeki kelime sayist

Sekil 9’da ise sahte hesaplarin, tam adlarinda daha az kelimeye sahip olma egiliminde oldugu
gbzlemlenmigtir.

nums/length fullname - Gercek Hesaplar nums/length fullname - Sahte Hesaplar
LI I ) (X ¢ LRI TTTT YT Y T [} *
0.00 0.05 0.10 0.15 0.20 0.25 0.30 0.0 0.2 0.4 0.6 0.8 1.0
nums/length fullname nums/length fullname

Sekil 10. Sayisal karakterler/tam adin uzunlugu

Sekil 10°da aykir1 deger (outliers) hari¢ tutuldugunda, sahte hesaplarin agiklamalari/biyografilerinin
genellikle ¢cok daha kisa oldugu goriilmektedir.
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#posts - Gergek Hesaplar #posts - Sahte Hesaplar
"e ¢ ] + " oALEIN Mo b +
0 1000 2000 3000 4000 5000 6000 7000 0 50 100 150 200 250 300
#posts #posts

Sekil 11. Toplam génderi sayisi

Sekil 11’e baktigimiz zaman gergek hesaplarin, sahte hesaplara gore ¢ok daha fazla gonderiye sahip
oldugu gorilmektedir.

#followers - Gercek Hesaplar #followers - Sahte Hesaplar
[ ) LI I ) . + HE " 4 . + "
00 02 04 06 0.8 10 1.2 1.4 16 0 500 1000 1500 2000 2500 3000
#followers le7 #followers

Sekil 12. Toplam takipgi sayist

Sekil 12°de ise gergcek hesaplarin, sahte hesaplardan ¢ok daha fazla takipgiye sahip oldugu
gozlemlenmistir.

#follows - Gergek Hesaplar #follows - Sahte Hesaplar
HEH M 4 + +He LR N ] » ¢ +
0 1000 2000 3000 4000 5000 6000 7000 0 1000 2000 3000 4000 5000 6000 7000
#follows #follows

Sekil 13.Hesabn takip ettigi toplam kisi sayist

Sekil 13°de goriildiigii tizere genel olarak, aykir1 degerler (outliers)¢ikarildiginda, ortalama olarak ¢ogu
sahte hesabin ger¢ek hesaplara kiyasla daha az kisiyi takip ettigi goriilmektedir.

80



1.0

0.8

Gergek Pozitif Oran

0.2

0.0

1.0

0.8

e
=)

o
s

Gergek Pozitif Oran

0.2

0.0

1.0

0.8

o
=)

Gergek Pozitif Oran
o
=y

0.2

0.0

Esma ELMA/ HRU Muh Der, 9(2): 71-89 (2024)

Rastgele Orman - AUC-ROC Curve

/’ —— Rastgele Orman (AUC-ROC = 0.92)
all —~== Rastgele Tahmin
0.0 0.2 0.4 0.6 0.8

Sahte Pozitif Orani

Sekil 14.Rastgele orman Auc-Roc egrisi

Gradyan Arttirma - AUC-ROC Curve

1.0

»° —— Gradyan Arttirma (AUC-ROC = 0.89)

——- Rastgele Tahmin
0.0 0.2 0.4 0.6 0.8
Sahte Pozitif Orani

Sekil 15. Gradyan arttirma Auc-Roc egrisi

Ekstra Agaglar - AUC-ROC Curve

1.0

—== Rastgele Tahmin

0.0 0.2 0.4 0.6 0.8
Sahte Pozitif Orani

Sekil 16. Ekstra agaglar Auc-Roc egrisi

P —— Ekstra Agaglar (AUC-ROC = 0.91)

1.0
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Karar Agaci - AUC-ROC Curve
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Sekil 17. Karar agac: Auc-Roc egrisi
AdaBoost - AUC-ROC Curve
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Sekil 18. AdaBoostAuc-Roc egrisi

AUC-ROC egrisi smiflandirma problemlerinde modelin performansint 6lgmek i¢in kullanilan bir
tekniktir. Mitkemmel siniflandirma modeli igin 1’e, rastgele tahmin eden bir model igin ise 0,5’e yakin
degerler alir. Bizim modelimizde de temel olarak amagladigimiz 1,0 yakin bir AUC-ROC egrisidir.

Sekil 14-18 araliginda bes modelin Auc-Roc sonuglarina baktigimizda, her birinin tahmin basarisi ve
Ozelliklerin 6nem siralamasit agisindan farklilik gosterdigi goriilmektedir. “Rastgele Orman”
modelinin, 6zellikle sahte hesaplar1 tespit etmede yiiksek dogrulukla 6ne ¢iktig1 gbzlemlenmistir.
“Karar Agac1” ise Karar Agacinin dogasi geregi, belli dzelliklerin izerinde yogunlasarak tahminlerde
bulundugu gézlemlenmistir. Genel olarak hepsinin basarili sonug¢ verdigi goriilmektedir. Simdi, 6zellik
secimi i¢in, hedef degiskeni tahmin etmede her bir 6zelligin gosterdigi dnemi iceren grafigi ¢izmek
Uzere SHAP kituphanesini kullanabiliriz. SHAP kdtliphanesi ile model sonuglarini etkileyen en
onemli 6zellikleri ve bunlarin katki seviyelerini gosterebiliriz.
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Rastgele Orman - Ozelligin Onemi

#posts [N
nums/length username _—
profile pic N I
description length --
fullname words --
#follows --

external URL II

private II

nums/length fullname II

| mmm Class 0
mmm Class 1

name==username
0.00 0.05 0.10 0.15 0.20 0.25 0.30
Sekil 19. Rastgele orman 6zellik analizi

Karar Agaci - Ozelligin Onemi

nums/iength username [ NRREE
profile pic [ NI
#follows --
description length --
#posts --
fullname words ..

private II
external URL

name==username

mmm Class 0
mmm Class 1

0.0 0.1 0.2 0.3 0.4 0.5

nums/length fullname

Sekil 20. Karar agac: 6zellik analizi

Ekstra Adaclar - Ozelligin Onemi

I —— | |
description length [ NNRNRE I
external URL --

#posts --

fullname words --

#followers [N
#follows [N

private [l

name==username .l

nums/length fullname .I — E:BSS;
mmm Class

Sekil 21. Ekstra agac¢lar 6zellik analizi
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Gradyan Arttirma - Feature Importance
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Sekil 22. Gradyan arttirma ézellik analizi

AdaBoost - Feature Importance

numsflength fullname [

rame==usemname [

exteral URL [

private [
i profile pic [
% nums/length username _
£ fullname wards (GG
-—

description length _
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-

0.00 0.05 0.10 0.15 0.20 0.25 0.30
Feature Importance

Sekil 23. AdaBoost 6zellik analizi

Sekil 19-23 arasinda yer alan 0zellik analizi sonuglarinda gorildiigi gibi genel olarak, tum 6zelliklerin
ciktiy1 bir sekilde etkiledigi goriiliiyor, bu nedenle higbir 6zelligin gereksiz olmadigini sfyleyebiliriz.
En 6nemli 6zellikleri 6grendigimize gore, simdi bu 6zelliklerden bazilarin1 kullanarak yeni 6zellikler
olusturabiliriz. Amacimiz, son modelimizin tahmin yeteneklerini daha da gii¢lendirecek ozellik
miihendisligi yapmaktir.

Ozellik Miihendisliginde yeni 6zellikler olusturmak icin 6ncelikle takipci ve takip edilen oranima
bakildiginda, sahte hesaplarin ¢ogunun kendilerinin takip ettigi kisi sayisindan ¢ok daha az takipgiye
sahip oldugu gorilmektedir. Bu nedenle bu ikili 6zellik, her hesap igin 0 veya 1 olarak
etiketlenecektir. Burada 1, belirli bir hesabmn takip ettiginden daha fazla takipgisi oldugunu
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gosterecektir. Bu da gosteriyor ki takipci_takip edilen hedef tahmini icin 6nemli bir 6zellik

olusturabilir.
Tablo 1. Veri Uzerinde 6zellik analiz sonucu
prl;)ifcile nﬂgiﬂ:\ﬁ;h Fu'\ler'ﬁZ]: ums/le;g]terlfulln amﬁzz}s:r Destiginp;ttign eXtEanil Private Posts |Followers follows fake [ktivite_orani takipéi(ﬁtl.;liip
il 1 0.55 1 44 0 0 0 0 3 166 506 | 1 0.20 0
572 1 038 1 033 0 21 0 0 44 66 75 1 0.67 0
573 1 057 2 0.00 0 0 0 0 4 9% 339 | 1 0.04 0
574 1 057 1 0.00 0 11 0 0 0 57 73 1 0.00 0
575 1 0.27 1 0.00 0 0 0 0 2 150 487 | 1 0.01 0

Calismamizda Tablo 1’de sonucu gosterilen 6zellik miihendisligini gergeklestirdikten sonra modelleme
Oncesi son asama olarak her bir &zelligin ortalamasi ve standart sapmasi Tablo 2’deki gibi
hesaplanmustir.

Tablo 2. Veri 6zellik analiz standart sapmasi

Ortalama Standart Sapma
profilepic
(profil fotografi) 0.72 0.45
nums/lengthusername
(sayr/kullanici adi 0.16 0.21
uzunlugu)
fullnamewords
(tam ad kelimesi) 147 1.06
nums/lengthfullnar[le 0.04 013
(say/tam ad uzunlugu)
name==username
(ad=kullaniciad) 0.03 0.18
descrlptlonlengtﬁ 2397 38.13
(agiklama uzunlugu)
external URL
(harici URL) 0.12 0.33
private(dzel) 0.37 0.48
#posts(paylagim) 110.94 408.69
followers(takipci) 88366.21 926256.64
follows(Takip) 519.88 930.82
fake(sahte) 0.48 0.50
aktivite oran 0.28 1.64
takipci_takipEdilen 0.43 0.5

Son olarak hiperparametre ayarlamalari ile modelin uygun degerleri test ve egitim seti i¢in ayr1 olarak

elde edilmistir. Yeni yaklasimimiz igin egittigimiz bes modelin iki farkli makine 6grenim teknigi olan
VotingClassifier ve StackingClassifier yontem ile entegrasyonu saglandi. Bu ydntemler, birden fazla
modelin tahminlerini bir araya getirerek ¢ogunlugun (veya agirlikli oylarin) kararini nihai tahmin
olarak belirler.

Bu sekilde, tek tek dogrulugunu elde ettigimiz farkli modellerin gii¢lii yanlar1 bir araya getirilerek
daha iyi bir genelleme performansi elde edilmistir. Sonug olarak entegre modellerimizde elde edilen
tahmin degerlerinin egitim verisi kullanilarak VotingClassifier %90 ve StackingClassifier %91’lik, test
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verisi kullanilarak VotingClassifier %91 ve StackingClassifier %91’lik olacak sekilde yiiksek basari
sonuglari elde ettigi gézlemlenmistir.

Tablo 3. Egitim ve test verisi iizerinde AUC-ROC degeri hesaplamasi sonucu

Algoritmalar Egitim Verisi Vile.AUC-ROC Test Verisi i}e AUC-ROC
degeri degeri

Rastgele Orman 0.90 0.94
Gradyan Arttirma 0.91 0.92
Ekstra Agaclar 0.91 0.92
Karar Agaci 0.82 0.88
AdaBoost 0.89 0.90
VotingClassifier 0.90 0.91
StackingClassifier 0.91 0.91

Tablo 3’te AUC-ROC grafiginden elde edilen degerlerde tiim algoritmalarimizda basarili sonuglar elde
edildigi gozlemlendi. Bu nedenle tiim algoritmalarimizi entegre ederek olusturdugumuz
VotingClassifier ve StackingClassifier AUC-ROC degerlerini uygulamamizda kullanabilecegimizin
kararin1 verebiliriz.

4. SONUC (CONCLUSION)

Sonug¢ olarak, c¢alismamizda ¢ok sayida veri isleme ve veri analizi gergeklestirilmistir. Gergek
hesaplarin, sahte hesaplardan ¢ok daha fazla gonderi paylastigi, sahte hesaplarin takip etme oraninin
gercek hesaplardan daha yiiksek oldugu, sahte hesaplarin agiklamalariin (biyografilerinin) genellikle
daha kisa oldugu ve sahte hesaplarin kullanici adlarinda genellikle daha fazla sayisal karakter
bulundugu gibi ozelliklerle gergek ve sahte hesaplar arasindaki farklar basarili bir sekilde tahmin
edilmistir. Ayrica, daha Once yapilmis calismalardan farkli olarak, sistem diginda yiliksek basari
sonuglart veren siklikla kullanilmayan giincel algoritmalar kullanilarak literatiire katki saglanmasi
hedeflenmistir. Yiiksek basarim gésteren Rastgele Orman ile ayn1 mantikta ¢alisan algoritmalar ele
alindi. Sonug olarak, tim algoritmalar%80dogruluk degerinin Uzerinde sonu¢ vermistir. Egitim verileri
Uzerinde Ekstra Agaclar, Gradyan Arttirma ve StackingClassifier kullanilarak %91 ile en yiiksek
basar1 sonucu elde edildigi gézlemlenmistir. Test verileri Uzerinde ise Rastgele Orman %94 oraniyla
en yiiksek basarimi gostermistir. Son olarak, ara yiiz ile sundugumuz model gergek zamanli olarak son
kullanici tarafindan test edilmis, sahte/ger¢ek olup olmadigi belirlenmek istenen hesabin kullanici adi
girilerek belirlenmesi saglanmistir. Bu sonuclarda da, Sekil 23 ve Sekil 24'te gosterildigi gibi sahte ve
gercek hesaplarin yliksek dogrulukla tespit edildigi gézlemlenmistir.

Sahte hesap tespitinde kullanilan algoritma teknikleri olduk¢a 6nemli bir yer almaktadir. Ancak veri
seti igeriginin de (takip-takip¢i sayisi, biyografi bilgileri, kullanict adi, url linki, profil fotograflari vs.)
algoritmalar kadar 6nemli oldugu gézlemlenmistir. Bu nedenle yapilacak caligmalarda sahte Instagram
hesab1 tespit modeli olusturmak igin gergek ve sahte hesaplarin etiketli olarak yer aldigi blylk ve
gesitli bir veri setine, dikkatli bir 6zellik miithendisligine ve model se¢imine ihtiya¢ duyulmaktadir.
Ayrica, sahte hesaplarin zaman iginde evrimlesip degistigi gbz Oniine alindiginda, modelin siirekli
olarak gulincellenmesi basar1 sonucunu arttirmak i¢in dnemlidir. Daha blyuk ve gulncel bir veri seti
kullanimu sahte/gergek hesap tespiti bagsarimimi arttiracaktir. Siklikla kullanilan Klmeleme, Rastgele
Orman, Naive Bayes, Karar Agaglari, Lojistik Regresyon, Destek Vektor Makineleri gibi
algoritmalarin topluluk 6grenimi yontemleriyle daha yiiksek performans gostermesi saglanabilir.
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7 Sshte mi Gergek mi Analiz - 0 X

Kullania adi: hrumedya
Takipgi: 20376

Takip Ettikleri: 61
Post: 1273
StackingClassifier Model Tahmini: Gercek]
Decision Tree Tahmini: Gercek
Extra Trees Tahmini: Gercek
Gradient Boosting Tahmini: Gercek
Random Forest Tahmini: Gercek

Ada Boost Tahmini: Gercek

Sahte mi? Gergek mi?

Sekil 23. Gergek hesap sonucu

B Sahte mi Gergek mi Analiz - a X

Kullamc adi: _senay.gunes_
Takipgi: 27
. . Takip Ettikleri: 6002
Sahte mi? Gergek mi? Post: 0

VotingClassifier Model Tahmini: Fake

StackingClassifier Model Tahmini: Fake
Decision Tree Tahmini: Fake
—
Extra Trees Tahmini: Fake
Gradient Boosting Tahmini: Fake

Ada Boost Tahmini: Fake

Sekil 24. Sahte hesap sonucu
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