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Ozet —Bilisim teknolojilerinin hizli gelisimi sayesinde artan bilgisayar ve Internet kullanimi hayatin vazgegilmez bir unsuru
haline gelmistir. Bilisim ve internetin diinyada bir anda yayginlagsmasi kullanicilara bir yandan kolaylik ve 6zgiirliikk tanirken,
Ote yandan olusan giivenlik agiklar1 sebebiyle sistemlerin kotiiye kullanilmasina sebep olmaktadir. Sistemlerden kaynaklanan bu
giivenlik agiklar1 kigileri etkilerken kimi zaman da kisisel olgekte alinmayan tedbirlerden dolay: sistemler de tehdit altinda
kalmaktadir. Nesnelerin Internet'i (Internet of Things, IoT) kavramu ile internete baglanan cihaz sayisinin da ¢ok daha artmasi
ve bu cihazlarin insanlarin hayatina dahil olmasiyla giivenlik ihlallerine maruz kalma riskinin de ayni dogrultuda artacagi
diistiniilmektedir. Birbiriyle baglantili donanim, yazilim, sistem ve insanlarin iletigim ve/veya etkilesimde bulunduklart soyut
veya somut alani tarif eden siber uzay igerisinde alinan giivenlik tedbirlerinden 6zellikle son kullanicinin da haberinin olmasi ve
bu konuda farkindaliginin saglanmasi giderek 6nem kazanmaktadir. Giiniimiizde gok ¢esitli siber saldir1 yontemleri bulunmakta
olup calismada bu siber saldirilar1 yontemleri incelenerek, Tiirkiye’de siber giivenlik durum analizi yapilmaktadir.

Anahtar Kelimeler — Siber Giivenlik, Siber Saldwur1 Yontemleri, Siber Uzay, Bilisim Sistemleri, Giivenlik

Siber Attack Methods and Current Situation Analysis of Turkey's Ciber
Safety

Abstract —Computer and internet use that has increased by means of the rapid development of information technologies has
become an essential component of life. Sudden spreading of information and internet across the world provides convenience and
freedom to users on one hand, but leads to the misuse of systems due to security flaws on the other. These security flaws that are
caused by systems not only affect individuals, but also threaten systems due to the failure of taking precautions on an individual
scale from time to time. It is thought that as a result of the increase of the number of devices connected to internet thanks to the
concept of Internet of Things (IoT) and involvement of these devices in people’s lives; the risk of being exposed to security
violations will increase in the same direction. The fact that security precautions taken within the cyber space that describes
intangible or tangible areas where interconnected hardwares, softwares, systems and individuals communicate and/or interact
are also known especially by end-users and an awareness is provided on this issue becomes more and more important. Today,
there are various methods of cyber attacks and in this study these methods of cyber attacks are examined and situation analysis
of cyber security in Turkey is carried out.

Keywords — Cyber Security, Cyber Attack Methods, Cyber Space, Cyber Force, Information Systems, Security

I. GIRIS teknolojilerinin  hizli gelisimi sayesinde artan Internet
kullanimi; kamuda, 6zel sektdrde ve hatta kisisel olgekte
hayatin vazge¢ilmez bir unsuru haline gelmistir [17]. Bilisim
ve internetin diinyada bir anda yayginlagsmasi kullanicilara bir
yandan sinirsiz Ozgirlitkk tanirken, Obiir yandan da olusan
giivenlik agiklar1 sebebiyle bilisim sistemlerinin kotiiye
kullanilmasina ve bu anlamda bir su¢ isleme mekanizmasi
haline gelmesine sebep olmaktadir [3].

Dijital pazarlama ajans1t We Are Social ve Hootsuite isbirligi
ile hazirlanan “Digital in 2017 Global Overview” raporuna
gore diinya genelinde 3.77 milyar1 bulan global internet
kullanici sayis1 %50°1ik bir penetrasyona esittir. Tiirkiye’de ise
yaklagik 80 Milyon niifusun 48 milyonu internet
kullanmaktadir [4]. Tiirkiye nin 2008 yilinda 6 milyon internet
kullanicisinin oldugu bilinmekte olup bu saymin yaklagsik 10
yilda 8 kat arttig1 goriilmektedir. Yakin gelecekte bu sayinin

Gliniimiizde kisisel ve kurumsal anlamada vazgecilmez bir
unsur haline gelen bilgisayarlarin ilk once haberlesme,
sifreleme ve sifre ¢ozme amagli olarak gelistirildigi daha sonra
ise kullaniminin giderek arttigi bilinmektedir. Internet ise
196011 yillarda ABD savunma bakanlig1 tarafindan olasi bir
savag durumunda askeri iletisimin zarar gormeden
kullanilmaya devam etmesi igin bilgisayarlardaki verilerin
baska bilgisayarlara aktarabilmesi amaciyla kurulan
ARPANET ile ortaya ¢ikmistir. Internet milyarlarca cihaz ile
milyonlarca agin birbirine baglandigi aglarin ag1 olarak
nitelendirilmektedir ve belirli protokoller gercevesinde bilgi
aligverigi yapilmasina imkén saglamaktadir [20]. Internetin
haberlesmeyi, bilgi aligverisini ve ayrica bilgisayar
kullanicilar1 arasinda baglantryr saglamast nedeniyle tim
dinyada kullanimi hizla yaygmlagmistir [3]. Bilisim
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daha da artacagi tahmin edilmektedir. Nesnelerin Internet'i
(Internet of Things, IoT) kavramu ile internete baglanan cihaz
sayisinin da ¢ok daha artmasi ve bu cihazlarin insanlarin
hayatina dahil olmasiyla giivenlik ihlallerine maruz kalma
riskinin de ayni dogrultuda artacagi diigiiniilmektedir [1]. Bu
sebeple giivenlik 6nlemlerinin alinmasi ve bu alana daha fazla
yatirim yapilmasi gerekmektedir.

1. SIBER GUVENLIK

Siber, bilgisayar ve aglarini iceren kavram ya da varliklar
tanimlamak icin kullanilir. Siber alan (cyber space) kelimesi
de birbiriyle baglantili system, yazilim, donanim ve insanlarin
iletisim ve/veya etkilesimde bulunduklar1 soyut veya somut
alani tarif etmek i¢in kullanilmaktadir [15]. Siber Saldir1 ise
“hedef segilen sahis, sirket, kurum, orgiit ve devlet gibi
yapilarin bilgi ve iletim sistemlerine ve kritik altyapilarina
yapilan planli ve koordineli saldirilar” seklinde tanimlanmistir
[11].

Ik olarak 1990’l1 yillarda bilgisayar miihendisleri
tarafindan, aga bagl bilgisayarlarla ilgili glivenlik sorunlarini
ifade etmek igin Siber giivenlik terimi kullanilmistir [10] ve
daha cok bilisim sistemlerinin temel malzemesi olan bilgi
iizerinden bu tanim yapilmaktadir. Buna gore siber alemin
giivenli olabilmesi icin bilgi giivenligi yOnetim sistemi
standardinda oldugu gibi bilginin gizliliginin (confidentiality),
bitiinligiinin (intergrity) ve erisilebilirliginin (availability)
saglanmas1 gerekmektedir. Bilginin sadece erisim yetkisi
verilen Kisiler tarafindan kullanilmasi onun gizliligidir. Bu
erisim yazili bir bilginin okunmasi yada bilisim sistemlerinde
saklanan bilginin sadece yetkili kisilerce goriintiilenebilmesi
gibi erisimlerdir. Hassas bilgilerin varligindan bile sadece
yetkililer haberdar olmalidir. Bilginin biitiinliigii ise o bilginin

degistirilmemis, kismen yada tamaminin silinmemis olmasidir.

Erisilebilirlik, saklanan bilginin gerektiginde yetkisi olan
kisiler tarafindan erisilebilir olmasidir [12].

Siber tehditler artik sadece bilgisayar sistemlerine
verdikleri zararlar (sistemlere sizma, sistemlerden bilgi calma
ve sistemlere asilsiz bilgi koyma) ile sinirli kalmamaktadir. Bir
iilkenin  kritik olarak kabul edilebilecek haberlesme
sistemlerine, bilgisayar sistemlerine, enerji ve ulagim aglarina,
askeri komuta ve kontrol sistemlerine zarar verecek olgiide,
asimetrik bir harp ¢esidi olarak ortaya c¢ikmaktadir. Siber
tehditlerin Oniimiizdeki yillarda da onemli tehditlerden biri
olacagi diisiincesi; tiim diinya tarafindan kabul edilmeye
baslanmistir [1]. Bu sebeple daha etkin savunma sistemlerinin
insa edilmesi, acil durum hazirliklarinin olusturulmasi ¢ok
onemlidir. Saldirilarin, gergeklestigi anda hemen tespit
edilmesi, sanal ya da fiziksel bariyer insa edilmesi, bolgesel ve
ulusal anlamda siber giivenlik politikalarinin gelistirilmesi
zorunlu hale gelmistir [22]. Ayrica siber giivenlik ile ilgili
farkindalik olusturmak ¢ok 6nemlidir. Son zamanlarda yeni
ortaya ¢ikmaya baslayan “Siber Gilivenlik Durumsal
Farkindalik™ ile ilgili ¢alismalar bu ihtiyaca hitap etmekte ve
caligmalarda artig olmas1 beklenmektedir [24].

Ulkeler, giivenli bir siber ortam saglayabilme yolunda,
siber ortamin pargasi olan bilesenleri siber saldirilara karsi
korumak, yapilan saldirilara miidahale etmek, saldiranlari
cezalandirmak, gerekli yasal mevzuati olusturmak ve biitiin
faaliyetleri yerine getirecek yapilar tesis etmek iizere siber
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ortama yonelik politika ve stratejiler
gelistirmeye devam etmektedir [7].

NATO Liderleri 2016 yilinda yaptiklart Varsova
Zirvesi’nde siber savunmaya kaynak saglamaya Oncelik
verdiklerini vurgulayarak 2015 yilinda aylik yaklasik 500
saldirt olay1 ile karsilasirken bu sayinm 2016 yilinda %60
oraninda arttigina dikkat ¢ekip, durumun ciddiyetini ortaya
koymuslardir [16]. NATO iiyesi iilkelerden birisinin kritik
altyapilarina kars1 gergeklestirilecek bir siber saldirinin diger
tilkeleri de ilgilendiren sonuglar1 olabilecegi, bu nedenle iiye
iilkelerin  siber savunma imkdn ve kabiliyetlerinin
artirilmasinin 6nemi de vurgulanmaktadir [25]. Giliniimiizde
teknoloji ¢ok geligsmis olmasina ragmen bir saldirinin ne
zaman Yyapilabilecegini tahmin etmek miimkiin degildir. II.
Diinya Savasi yillarinda bir fiizenin firlatilmasi i¢in 20 dakika
gibi bir siire kullanilirken giiniimiizde siber saldirilar 151k
hizinda ger¢eklesmektedir. Bu nedenle siber saldirilara aninda
karsilik vermek gerekmektedir [9]. Siber giivenlik tatbikatlar
sistemlerin agikliklarinin ortaya ¢ikarip gereken tedbirlerin
alimmasint saglamak agisindan olduk¢a 6nemlidir. Tiirkiye’de
yapilan tatbikatlarin diger iilkelerde yapilanlardan farki ise
gercek saldirt ve savunma tekniklerinin kullanilmasidir.
Boylece siber giivenlik konusunu teoriden pratige tasima ve
gerg¢ek durumu ortaya koymak daha miimkiin olmaktadir [14].

geligtirmis  ve

I11. SIBER SALDIRI YONTEMLERI

Siber tehditlerin ortaya ¢ikmasina neden olan ii¢ boyut
bulunmaktadir [20]:

e Internet tasarimindaki zafiyetler (adresleme sistemi,
yonetim eksikligi, internetin c¢aligmasinit saglayan
sistemlerin ¢ogunun agik ve sifresiz olmasi, zararli
yazilimlar1 dagitma kabiliyeti ve internetin merkezi
olmayan biiyiik bir ag olmasi)

Donanim ile yazilimlardaki hatalar

Kritik sistemlere ¢evrim igi erisim imkant

Siber saldirlar ¢ok ¢esitli yontemlerle yapilmaktadir. Belli
bagli siber saldir1 yontemleri ise soyledir [21]:

v' Bilgi ve veri aldatmacasi (Data Diddling):
Bilgisayara veri girilirken yanlis girilmesi, verileri
saklarken 6zel yontemlerle degistirilmesi ya da bazi
kayitlarin silinmesi bu yontemle yapilabilir [13].
Salam teknigi (Salami Techniques): Genellikle
bankacilik  sektoriinde  kullanilir.  Hesaplardaki
virgiilden sonraki kiisuratlarin son rakam veya son iki
rakam tutar1 bagka bir hesaba aktarilarak orada
biriktirilmektedir [31].

Stiper  darbe (Super  Zapping): Bilgisayar
sistemlerindeki arizalar ile sistemin kilitlenmesi
durumunda giivenlik kontrollerinin agilarak sistemin
diizeltilmesi igin gelistirilmis programlardir. Bu
durum kétiiye kullanildiginda giivenlik devre dist
birakilmaktadir [19].

Truva at1 (Casus Yazilimlar): Bilgisayar korsanlari
truva atlar1 sayesinde sisteme arka kapidan ulasarak,
bilgisayarin sistem yapisint degistirebilir ayrica
kullanicinin sifrelerine ve diger kisisel bilgilerine
ulasabilirler. Truva ati sisteme bulastiktan sonra,
sistemin agilmasiyla beraber kendisini hafizaya
yikler ve sistem aciklarint kullanarak, programi
yerlestiren  bilgisayar  korsanmin istediklerini
yapmasini saglar [18].
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Zararli yazilimlar (Kétiiciil Yazilimlar): Viriis gibi
belli bir amaca yonelik olarak hazirlanmis kod
pargalaridir.

Mantik bombalar1 (Logic Bombs): Bir programin
icerisine istenen zararli bir kod pargasinin
yerlestirilmesidir. Mantik bombas1 genellikle hedef
alman bilgisayar veya aglardaki bilgileri tamamen
yok etmek veya bird aha kullanilamaz hale getirmek
icin kullanilir [27].

Oltalama (Phishing): Genellikle sahte web siteleri
kullanilmaktadir. Ornegin bir banka yada alis veris
sitesinden kendisine e-posta geldigini diigiinen son
kullanici; kredi karti bilgilerini bu web sayfasina
girerek yada sadece e-postay1 yanitlayarak bu tuzaga
diisebilmektedir [2].

Bukalemun (Chamelon): Normal bir program gibi
calisirir fakat arka planda bir takim hile ve aldatmalar
ile ¢ok kullanicili sistemlerde kullanici adlar1 ve
sifrelerini taklitm ederek gizli bir dosya igerisine
kaydedip, sistemin bakimi igin gegici bir siire
kapatilacagina iligkin bir (YerTutucu) uyari verir. Bu
sirada bukalemun programini kullanan kisi, bu gizli
dosyaya ulagarak kullanmici1 adlarim ve sifrelerini ele
gegirir [6].

Istem dist alman elektronik postalar (Spam):
Tartisma platformlarindan dagitilan listelerden ve
web sayfalarindan elde edilen elektronik adreslere
alicinin haberi olmaksizin arasira biiyiik hacimlerde
gonderilen ve ticari amag tasiyan e-postalar olarak
tanimlamaktadir [29].

Cope dalma (Scavenging): Sistem belleginde
bulunan ve artik ihtiyag¢ duyulmayan silinmis
bilgilerin  gelismis  yontemlerle  tekrar  geri
getirilmesidir [5].

Yerine ge¢me (Masquerading): Sistemde yapilacak
hileler ile erisim imkani kisith ya da yetkisi hig
olmayan kullanicilarin, erisime yetkisi olan baska
kullanicilarin bilgi ve yetkilerini kullanarak sisteme
erigim saglamasidir [18].

Sistem giivenliginin kirilip igeri sizilmasi (Hacking):
Hack kelimesi hacker topluluklarinda kullanilan
anlamiyla “teknolojinin orijinal, aligtlmisin diginda
ve Ozglin bir tarzda kullanilmas’” anlamina
gelmektedir. Ayirt edici 6zelligi ise sadelik, ustalik ve
yasa digt olugudur [28].

Hukuka aykir1 icerik sunulmasi: Ozellikle web
sitelerine reklam amagh ya da hukuka aykiri
igeriklerin eklenmesidir.

Web sayfast hirsizh@i ve yonlendirme: Web
sitelerinin ¢almarak kullanamaz hale gelmesi, web
sitelerinde farkli igerikler sunulmasi, sayfa girisinde
ya da iceriginde bagka sayfalara yonlendirilerek veri
girisine zorlanilmasidir.

Sosyal miihendislik: Yalan sdyleme ve karsi tarafi
ikna etme tizerine kurulan bir bilgi toplama sanatidir.
Burada Kkisilerin giiveni kazamilarak kendilerine
giivenmelerinin saglanmasi amaglanmaktadir [8].

IV. TURKIYE’DE SIBER GUVENLIK DURUM ANALIZI

Tiirkiye'de siber su¢larla miicadele 2012 yilina kadar Bilim,
Sanayi ve Teknoloji Bakanliginin koordinatdrliigiinde Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan sivil
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toplum kuruluslart ve kurumlari ile beraber yiiriitiilmiistiir.
Daha sonra ise "Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plan1" hazirlanarak yiirtirlige girmistir. 20 Ekim 2012
tarih ve 2012/3842 sayilh "Ulusal Siber Giivenlik
Calismalarinin Yiiriitiilmesi, Yonetilmesi ve
Koordinasyonuna Iliskin Karar" 28447 sayili Resmi Gazetede
Yayimlanmustir [26]. Tiirkiye'nin Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Planinda "Siber ortami
olusturan biligim sistemlerinin saldirilardan korunmasini, bu
ortamda iglenen bilginin gizlilik, biitiinliik ve erisilebilirliginin
giivence altina alimmasini, saldirilarin ve siber giivenlik
olaylarinin tespit edilmesini, bu tespitlere kars1 tepki
mekanizmalarinin devreye alinmasini ve sonrasinda ise
sistemlerin yasanan siber giivenlik olay1 dncesi durumlarina
geri dondiiriilmesi" seklinde tanimlanmustir [30].

9 Eyliil 2016 tarihinde gerceklestirilen bir toplant1 ile
tanitilan Tiirkiye’nin 4 yillik siiregte siber giivenlik konusunda
izleyecegi yolu belirleyen 2016-2019 Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani ise 5 ana eylem ve 41 alt eylemden
olusmaktadir. Eylemin amaci: siber giivenligin, ulusal
giivenligin ayrilmaz bir pargast oldugu anlayiginin tiim
kesimlerde yerlestirilmesi, ulusal siber uzayda bulunan sistem
ve paydaslarin tamaminin giivenligini saglamak {izere idari ve
teknolojik Onlemlerin alinmasimi  saglayacak yetkinligin
eksiksiz bir sekilde kazanilmasidir [25].

Ulkemizin, ulusal siber giivenlik stratejisinin ilgili eylem
maddelerinde tiim kamu kurumlart ile kritik sektorleri
diizenlemek ve denetlemekle sorumlu kurumlara SOME
(Siber Olaylara Miidahale Ekipleri) kurulmasi ile ilgili
gorevler verilmektedir. Sektorel ve Kurumsal SOME'lerin
kurulmasi ile kamu-6zel sektor arasindaki bilgi akislarinin
hizlanmasi, gelisen siber tehditlere karst etkin miicadele
edilmesi miimkiin olabilecektir.

Siber Giivenlik Eylem Planlari, Ulusal Bilgi Giivenligi
Programi, Ulusal Bilgi Giivenligi Kapisi, Yasal Calismalar,
Siber Giivenlik Miidahale Ekipleri ve Birimleri, Siber
Giivenlik Tatbikatlar1, Konferanslar ve Calistaylar ve de TSK
biinyesinde icra edilen faaliyetler ve olusumlar gibi
Tiirkiye’de siber giivenlik bilincinin artmasi igin son
zamanlarda degisik galismalar yapilmaktadir [14].

Bilisim giivenligi agisindan Tiirkiye’nin, diinyadaki diger
iilkelere = gore  konumu,  farkli  kistaslara  gore
degerlendirildiginde farkli sonuglar ortaya ¢ikmaktadir.
Ornegin; siber giivenlik firmasi olan FireEye tarafindan
hazirlanan en giincel istihbarat raporunda; 2016 yilinda
Tiirkiye’de biitiin Avrupa’da meydana gelenden daha fazla
“hedefli kottctl yazilim” oldugu vurgulanmaktadir. Fireye
sozciisiine gore bu kategorideki sizmalar; muhtemelen devlet
destekli, gelismis ve bilinen hackerlarin aktiviteleri ile ayni
karakteristiklere sahiptir [23]. Symantec’in Internet Giivenlik
Tehdit Raporu’na gore ise Tirkiye, 2016 yilinda Avrupa,
Ortadogu ve Afrika’nin tim zararli yazilim tespitlerinin
toplamimin %3.4’lini olusturmaktadir [23]. Fortinet firmasi
tarafindan Agustos 2016 aymda yayimlanan 2016 ikinci
ceyrek siber tehdit analiz raporunda botnet, zararli yazilim
(malware) ve istismar kiti (exploit kit) tespit edilen iilke
istatistiklerinde iilkemizin ilk 5 igerisinde yer aldig1
goriilmektedir [25]. Trend Micro tarafindan yayimlanan 2016
yilinin ilk yarisina ait bir diger giivenlik raporundaki veriler,
tiim diinyada fidye yazilim saldirilarinin yiizde 172 oraninda
arttigini, llkemizin Avrupa bolgesinde fidye yazilim
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saldirilarini en fazla yasayan iilke oldugunu, diinyada ise ABD
ve Brezilya’dan sonra iiglincii sirada yer aldigt ifade
edilmektedir [25]. Diger yandan, yine Trend Micro’nun
arastirmasi iilkemizde on-line bankaciliga yonelik tehditlerin
de hiz kesmeden devam ettigini gozler 6niine sermektedir.
Tespitlere gore iilkemiz 11 bin 516 saldirt ile Avrupa
bolgesinde en fazla on-line bankacilik saldirisi alan {ilke
olurken, tilkemizi 4 bin 880 saldir1 ile Almanya ve 3 bin 529
saldir ile Fransa izlemektedir [25].

Kiiresel pazar arastirma sirketi Vanson Bourne’nun
yaptig1 arastirmaya gore diinya genelinde sirketler veri
sizintisin1 engellemek igin aylik ortalama 4129 Euro harcama
yaparken, Tirk sirketlerinin 3220 Euro harcadigi ifade
edilmektedir. Cybersecurity Ventures firmasi tarafindan en
son yayimlanan 2016 igiincii ¢eyrek siber giivenlik market
raporuna gore siber suglarin 2015 yilinda 3 trilyon ABD Dolari
olan maliyetinin 2021 yilinda 6 trilyon ABD Dolarina
ulagsmasi beklenmektedir. Raporda dikkat cekici bir diger
husus da 2020 yilina kadar giiniimiizdekinin 50 kat1 daha fazla
verinin siber tehditlerden korunmak zorunda olacagidir. Siber
suglardaki bu artiglar dogal olarak siber saldirilarla miicadele
i¢in ayrilan biit¢eleri gittikge ¢ok daha yukarilara gekmektedir.
Kurumlar bu tarz durumlarin yagsanmamasi adina bilgi
giivenligi hizmetleri sunan sirketlerden {iriin ve danigmanlik
satin almaktadirlar. Bu kapsamda 2015 yilinda 75 milyar ABD
Dolarimni bulan siber giivenlik harcamalarinin, 5 y1l igerisinde
toplamda 1 trilyon ABD Dolarina ulasacagi 6ne siiriilmektedir
[25] NATO tarafindan Denver Universitesi'ne yaptirilan bir
aragtirma sonucuna gore, 2030 yilinda diinyada siber
giivensizlikten dolayr meydana gelen hacmin 90 Trilyon
Dolar'a ulagmasi 6ngoriilmektedir. Daha da endise verici olan;
bu caligma gelecekte siber giivensizligin yaratacagi maliyetin
siber uzayin getirdigi yararlardan daha agir olabileceginin
altim1 ¢izmektedir. Bu nedenle, s6z edilen harcama miktarinin

giivensizligin ~ getirebilecegi  toplam  maliyet ile
karsilagtirildiginda oldukga kiiguik kalabilecegi
belirtilmektedir [16].

V. SONUC
Siber giivenlik giinlimiizde arttk ulusal giivenlik

stratejilerinde de ele alinan bir kavram haline gelmistir.
Ozellikle son birkag yildir, Tiirk sirketleri ve hiikiimet
yetkililerinin de stirekli olarak siber suglarin ve siber
casuslugun hedefinde olmalar1 bu alandaki probleme dikkat
cekmekte ve daha fazla yatirnm yapilmasinin gerektigini
gozler oniine sermektedir. Teknolojideki siirekli gelisme ile
birlikte siber giivenlik konusunda da meydana gelen
gelismeler o kadar izl gerceklesmektedir ki, alinan 6nlemler
ve yapilan yasal duzenlemeler yetersiz kalabilmektedir. Olasi
tehditler ve ihtiyaglar dogrultusunda alinan kararlar ileriye
doniik olarak gilivenligin saglanmasinda yeterince etkili
olamamaktadir. Cok c¢esitli siber saldirt  yontemleri
bulunmakta olup, Ozellikle kisisel Olgekte bunlarin ¢ogu
bilinmemektedir. Bilisim sistemleri i¢in giivenlik stratejileri
ise konuyu bilen uzmanlar tarafindan gelistirilirken ¢ogu
zaman son kullanici bu giivenlik tedbirlerinden habersizdir.
Bu baglamda siber alanda olusan tiim tehditlere kars1 devlet,
kurum ve bireylerin birlikte hareket ederek hatta devletler
bazinda isbirligi yaparak tiim diinyada biling seviyesinin
artirilmasi gerekmektedir. Siber giivensizligin getirebilecegi
maliyetin bu alanda yapilacak harcamalardan daha fazla
olabilecegi gdz oniine alindiginda siber savunmaya daha fazla
yatirim yapilmasi gerektigi agikca goriilmektedir.
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