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Siber saldirilardaki artis ile bilgi giivenligi ve Bilgi Giivenligi Yonetim Sistemi (BGYS)
biiylik 6nem kazanmistir. BGYS'yi kurmak, kurumlarin bilgi varliklarini belirleyerek,
Onemine gore risklerini tanimlayip yonetmesine ve is stirekliligini saglamasina destek
olmaktadir. BGYS'nin olusturulmasi, uygulanmasi ve yénetilmesi stirecinde Risk Yonetim
slirecini de kapsayan bir¢ok husus bulunmaktadir. Kurumlar, farkindalik eksikligi,
maliyet ve slire¢ yonteminin zor olmasi sebepleri ile bu siireci devreye almaktan
cekinmektedir. Bu makale, ISO/IEC 27001:2022 standardi ¢ercevesinde bilgi giivenligi
risk yonetimi ve analizi slireclerini ele almakta ve kurumlarin bu siiregleri etkin bir
sekilde nasil uygulayabilecekleri konusuna 1s1k tutmaktadir. Makalede, risk analizi i¢in
kullanilan cesitli teknikler ve metodolojiler ele alinmustir. inceleme sonucunda, risk
yonetim metodolojilerinin deginmis oldugu temel noktalarin ve temelde isletilmesi
beklenen siireglerin ayni ya da benzer oldugu tespit edilmistir. Risk ydnetim siireci,
risklerin belirlenmesi, analiz edilmesi, degerlendirilmesi, yonetilmesi ve izlenmesi
adimlarindan olusur. Her bir adimin 6nemi ve nasil uygulanabilecegi detayli olarak
incelenmis olup uygulama asamasinda karsilasilabilecek zorluklar ve ¢6zliim Onerileri
analiz edilerek detaylandirilmistir. Stirecin daha net ele alinabilmesi amaciyla edinilmis
deneyimler ve literatiirde yapilan arastirmalar sentezlenerek ornek senaryolara yer
verilmistir.

Information Security Risk Management and Risk Analysis within the Scope of ISO/IEC
27001:2022 Information Security Management System
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ABSTRACT

With the rise in cyber attacks, information security and the Information Security
Management System (ISMS) have become crucial. Establishing an ISMS helps
organizations identify their information assets, manage risks based on their significance,
and ensure business continuity. The process involves various aspects, including Risk
Management. Organizations often hesitate to start due to lack of awareness, cost
concerns, and perceived complexity. This article explores information security risk
management and analysis within the ISO/IEC 27001:2022 standard and provides
guidance on effective implementation. It discusses techniques and methodologies for
risk analysis. Fundamental points of risk management methodologies and expected
processes are found to be similar or identical. The risk management process includes
identifying, analyzing, evaluating, managing, and monitoring risks. Each step's
importance and implementation are thoroughly examined, including challenges during
implementation and proposed solutions. To clarify the process, example scenarios are
provided based on research and practical experiences. This approach helps
organizations understand and navigate the complexities of establishing and maintaining
an effective ISMS.
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1. GiRiS

Bilgi, kagit veya baska ortamlar iizerine
kaydedilmis, anlasilabilen ve iletilebilen veriler
toplulugudur veya zihinde herhangi bir bicimde
resmi veya gayri resmi olarak iletilen, kaydedilen,
yayinlanan fikirlerin gercek ve hayali triinleridir
(Sagsan, 2010).

Bilgi giivenligi, bilginin bir varlik olarak tehdit
veya tehlikelerden korunmasi i¢in  dogru
teknolojinin, dogru amacgla ve dogru sekilde
kullanilarak, bilginin varhiginin her tiirli ortam
lizerinde istenmeyen Kisiler tarafinca elde
edilmesini 6nleme girisimi olarak tanimlanmaktadir
“(URL-7)".Bilgi giivenligi, en degerli kaynaklarindan
biri olan veri ve bilginin gizliligi, mahremiyeti,
biitiinliigii ve kullanilabilirligi ile ilgilendiginden,
kuruluslarin yonetiminde Kilit bir rol oynar (Antunes
vd., 2021). Bilgi giivenliginde bu kavramlardan en az
birinin tehlikede olma ihtimali ve gerceklesmesi
durumunda olusturabilecegi etki riski
olusturmaktadir. Gelisen teknoloji beraberinde
bircok fayda getirse de bilinen ya da bilinmeyen pek
¢ok tehdidi de beraberinde getirmektedir. Bu
tehditlerin yonetilebilmesi ve azaltilabilmesi Risk
Yonetim siirecini olusturmaktadir.

Diinyaca kabul goéren ve 2022 yilinda
glincellenmis olan ISO/IEC 27001:2022 Bilgi
Giivenligi Yonetim Sistemi Standardi kapsaminda da
Risk Degerlendirme silirecine énem verilmektedir.
Her bir kurumun bu siireci isletmesinin bilginin
giivenliginin saglanmasinda kritik bir nokta oldugu
goriilmektedir. Risk Yonetim siirecini olusturmak
isteyen  kurumlarin, temelde bunu nasil
uygulamalar1 ve yapmalar gerektigini ve bu siire¢
icerisinde ne gibi metodolojilerin yer aldigini
anlamas1 gerekir. Bu noktada kurumlarin veya
kisilerin toplanmis, incelenmis bir bilgiye ve benzer
calismalara  ihtiyaglar1  ortaya  ¢ikmaktadir.
Kurumlarda BGYS o6zelinde ve teknik kapsamda
risklerin nasil yonetilebilecegi ile ilgili literattirdeki
kaynaklar arastirilip incelendiginde, kapsamli bir
calisma olmadigl, sunulan c¢alismalarin yeterli
olmadig1 ve kisa, 6zet bilgilere yer verildigi tespit
edilmistir.

Bu ¢alismada, risk metodolojileri ve standartlari
arastirilarak, kurumlarin ya da Kisilerin ihtiyac
duyabilecegi risk metodolojilerinin, giincellenmis
olan I[EC/ISO 27005:2022 Standardinin gereklilikleri
ile ortak paydada bulusan noktalari ve bunlarin risk
analizi  Uzerindeki etkileri detayli olarak
incelenecektir. inceleme ile kurumda risk yénetim
surecinin nasil planlanabilecegine,
yuriitillebilecegine  iliskin = 6nemli  noktalar,
karsilasilabilecek zorluklar, ¢6ziim o6nerileri, 1SO
27001:2022’de Risk Yontemindeki ana degisiklikler
ve drnek risk degerlendirme tablosu paylasilacaktir.

2. YONTEM

Arastirmada betimleme y6ntemi kullanilmistir.
Betimleme Yontemi, olaylarin, gruplarin, kurumlarin

vb. ¢esitli alanlarin ne oldugu ve bu sirada
gerceklesen eylemleri daha 1iyi anlayabilme,
aktarabilme adina aralarindaki iliskinin ag¢iklandigi
bir unsurdur (Kaptan, 1995).

Arastirma sorulari asagidaki sekilde

belirlenmistir:
e BGYS ile Risk Yonetimi arasindaki iliski
nedir?

o Bilgi Giivenligi Risk Yonetimi nedir?

e Kurumlar i¢in Bilgi Giivenligi Risk
Yonetiminin 6nemi nedir?

e Kurumlar Risk Yonetimi yapmak i¢in hangi
metodolojileri kullanabilir?

e Metodolojilere gore kurumda Risk Yonetim
siireci nasil uygulanabilir?

e Risk Yonetim silirecinde hangi zorluklar ile
karsilasilabilir ve bu zorluklar nasil
¢oziimlenebilir?

e Arastirma kapsaminda elde edilen bilgiler
dogrultusunda hangi sonu¢ ve Oneriler
paylasilabilir?

3. BILGI GUVENLIGI YONETIM SIiSTEMINE
GENEL BAKIS

BGYS, kurumun hassas bilgilerini yonetebilmek
amaciyla benimsenen sistematik bir yaklasimdir.
BGYS'nin temel amaci hassas bilginin korunmasidir
(Marttin ve Pehlivan, 2010). BGYS, kurumun
stirecglerini, calisanlar1 gibi tiim bilgi sistemlerini
kapsamakta olup tiim st yonetim tarafindan
desteklenmelidir.

Bir bilgi:

e Dijital sistemler iizerinde

¢ Bir dokiimanda

¢ Depolama cihazlarinda

* Bilgisayarlarda veya telefonlarda

¢ E-postalarda olmak tizere hemen hemen her
yerde bulunabilmektedir.

Bilgi giivenligi, kurumlardaki calisanlar ile
hareket edilerek, is siireclerinin desteklenmesinde,
isin strekliliginin giivenli bir sekilde saglanmasinda,
kurumun dis veya i¢ tehditlerden korunmasinda
onemli bir role sahip olmakla birlikte bunlari
gerceklestirirken 3 ana temel kavrami ele
almaktadir.

Gizlilik, bilginin yetkisiz kisilerin erismesini
veya eline gegmesini engellemeyi amac¢lamaktadir.

Biitiinliik, bir bilginin yetkisiz kisiler tarafindan
degistirilmesinin, silinmesinin veya yok edilmesinin
engellenmesini ve bilginin biitiinliigliniin korunmasi
amagclamaktadir.

Erisilebilirlik, bilginin veya bilgi bulanan bir
sistemin yetKili Kisiler tarafindan ihtiya¢ duyulmasi
durumunda her =zaman ulasilabilir durumda
olmasini amag¢lamaktadir.

Bilgi varliklarinin korunmasi, taraflarda giiven
olusturulabilmesi ve giivenlik kontrollerinin yeterli
ve etkili seviyede uygulanmasini saglamak i¢in
tasarlanmistir. ISO/IEC 27001:2022 Bilgi Glvenligi
Yonetim Sistemi, kurumsal yapiy1, politikalari,
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planlama faaliyetlerini, sorumluluklari,
uygulamalari, prosediirleri, prosesleri ve kaynaklari
icerir “(URL-3)".

ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim
Sistemi'nin kurum i¢in bir¢ok faydasi ve avantaji
bulunmaktadir. Bu faydalar "(URL-6)":

e Dogru, giivenilir ve gecerli bilgiler

saglamaktadir.

e Riskin minimize edilmesini saglamaktadir.

e s siirekliligini veya kurulusun faaliyet
strekliligini saglamaktadir.

e Bilginin gizliliginin, biitiinliginin ve
erisilebilirliginin korunmasini
saglamaktadir.

e Yasal zorunluluklarin zorunlu kildig1 baz

gerekliliklerin saglanmasina olanak
tanimaktadir.

e Kurumsal sayginlik korunmasini
saglamaktadir.

e Bilgiye erisimin korunmasini
saglamaktadir.

ISO/IEC 27001:2022 kapsaminda bir BGYS
kurulurken Sekil 1’de yer alan ve “PUKO Déngiisii”
olarak adlandirilan bir déngi kullanilmaktadir.

V' N

Q - 4

PUKO Déngiisii

A2

Sekil 1. Puko Dongiisii

Planla: BGYS  politikasinin, amaglarin,
hedeflerin, slireglerin ve prosediirlerin
gelistirilmesidir (Marttin ve Pehlivan, 2010).

Uygula: BGYS politikasinin, amaglarin,
hedeflerin, stireglerin ve prosediirlerin
uygulanmasidir (Marttin ve Pehlivan, 2010).

Kontrol Et: BGYS politikasinin, amaglarin,
hedeflerin, slireglerin ve prosediirlerin
performansinin uygulanmasinin degerlendirilmesi,
Olglilmesi ve yazili bir sekilde raporlanmasidir
(Marttin ve Pehlivan, 2010).

Onlem Al: Bir 6nceki adimda yer alan
yoOnetimin gézden gecirme sonugclarina bagh olarak,
diizeltici ve onleyici faaliyetlerin
gerceklestirilmesidir (Marttin ve Pehlivan, 2010).

Dongiide yer alan her bir adim tiim siiregler icin
uygulanarak BGYS kurulabilmektedir.

4. BILGIi GUVENLiIGI YONETIM SISTEMINDE
RiSK YONETIMi

Risk yonetimi, potansiyel faydalara goére risk
analizini, alternatiflerin degerlendirilmesini ve son
olarak yonetimin en iyi eylem plani olarak belirledigi

yontemin uygulanmasini gerektirir (Marianne ve
Barbara, 1996).

[SO 27001 Standardi ile Risk Yonetiminin yakin
bir iliskisi bulunmaktadir. ISO 27001 Risk Yonetim
slirecini  BGYS'nin merkezine yerlestirir ve
organizasyonlarin bilgi giivenligi risklerini etkin bir
sekilde yonetmelerini saglar. Ayrica,
organizasyonlarin BGYS'’yi diger yonetim
sistemleriyle biitiinlestirmelerini  saglar. Bu,
organizasyonlarin tiim risk yonetimi siireclerini
birlestirerek daha kapsamli bir yonetim yaklagimi
benimsemelerine yardimci olur.

Risk Yonetim siireci genel olarak Sekil 2.'de yer
alan riskin tanimlanmasi, riskin analizi, azaltilmasi,
riskin takibi ve riskin goézden diizenli araliklarla
yeniden gozden gecirilmesi gibi farkl siire¢lerden
olusur. Risk yonetim siire¢leri metodolojilere gore
degiskenlik gosterse de uygulanacak adimlar
birbirleriyle benzerlik gostermektedir.

Riskin
Tanimlanmasi

Gozden

Gegirme ve ) . .. Risk Analizi
Takip Risk Yonetimi
Yasam
Donglsu

Risk
Yonetiminin
Uygulanmasi

Riskin
Azaltilmasi

Sekil 2. Risk Yonetim Siireci Yasam Dongiisi

Secilen metodoloji dogrultusunda her bir siireg
uygulanarak risk yonetimi gerceklestirilmekte ve
alinacak aksiyona karar verilmektedir.

4.1. RiSK DEGERLENDIiRME SURECINE GENEL
BAKIS VE RiSK DEGERLENDIRME
METODOLOJILERI

Risk Degerlendirme, temelde gergeklesmesi
muhtemel risklerin tanimlanmasina ve bu risklerin
analizine dayanmaktadir. Kurumlar, belirli bir
varliga yonelik hangi tehditlerin bulundugunu ve bu
tehditlerin risk diizeyini belirleyebilmek amaciyla
risk degerlendirme siirecini kullanirlar (Peltier,
2005). Risk diizeyini sifira indirgemek olumsuz bir
etki olusturabileceginden, kurumlar kendi risklerini
ve uygun risk seviyelerini belirlemeli ve bunlara
uygun aksiyon plan1 olusturmalidir. Risklerin
degerlendirilmesinde ve analizi siirecinde Risk
Yonetim siirecini kapsayan 3 ana unsur
bulunmaktadir (Marianne ve Barbara, 1996). Bu
unsurlar:

e Risk Degerlendirme kapsammin ve

metodolojisinin belirlenmesi

e Verilerin toplanmasi ve analizi
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e Risk Degerlendirme
yorumlanmasi

sonuglarinin

4.1.1. Risk Degerlendirme Siirecinde Kapsamin
ve Metodolojinin Belirlenmesi

Riski degerlendirmenin ilk adimi, s6z konusu
olan BGYS sistemlerinin tanimlanmasi ve bu
sistemler icin  gerceklestirilecek olan risk
degerlendirme metodolojisinin belirlenmesi veya
olusturulmasidir.  Kullanilabilecek bir¢ok risk
metodolojisi bulunmaktadir.

4.1.2. Risk Metodolojileri

EBIOS Risk Metodolojisi: EBIOS metodolojisi,

Fransiz Ulusal Giivenlik Ajans1 SGDN (Secrétariat

Générale de la Défense Nationale) biinyesinde

Fransa Basbakanina bagli bir hiikiimet kurulusu olan

DCSSI (Direction Centrale de la Sécurité des

Systemes d'information) tarafindan 1995 yilinda

olusturulmustur. Yontem, 5 adimi igerir (Mohamed

vd., 2014).

Baglam

Giivenlik ihtiyaglar

Tehdit analizi

Giivenlik hedeflerinin belirlenmesi

Giivenlik gereksinimlerinin belirlenmesi
EBIOS Risk Yonetim Metodolojisinde, risklerin

degerlendirilmesi ve analizinde nitel bir yaklasim

benimsenmektedir.

MEHARI Risk Metodolojisi: MEHARI, CLUSIF
tarafindan gelistirilen ve Risicare
(http://www.risicare.fr) sirketi tarafindan yonetilen
bir yazilim tarafindan desteklenen risk analizi ve
yontemidir. ilk olarak 1996 yilinda gelistirilen
MEHARI, yoneticilere (operasyon yoneticileri, CISO,
CIO, risk yoneticisi, denetgi) Bilgi ve BT
kaynaklarinin giivenligini yonetme ve ilgili riskleri
azaltma ¢abalarinda yardimci olmay1
amaglamaktadir. MEHARI, ISO/IEC 27001:2022
tarafindan tanimlanan BGYS siirecine uygundur.
Siirekli iyilestirme dongiisti elde etmek icin giivenlik
ac1g1 kontrol noktalari listesine ve dogru bir izleme
siirecine dayali giivenlik planlar1 gelistirmesine
olanak tanir (Mohamed vd., 2014).

e Risk durumlarina iliskin bilgileri belirleyin

e Optimum eylem planlarinin
olusturulmasiyla sonuglanan risk analizinin
konsolidasyonuna iliskin kurallar belirleyin
Onemli riskleri analiz edin
Giivenlik agiklarini analiz edin
Riskleri azaltin ve yonetin
Bilginin giivenligini izleyin

NIST SP 800-30 Risk Metodolojisi: NIST SP 800-30,
Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan
gelistirilen bir standarttir. Bilgi giivenligi risk
degerlendirmesi i¢in formiile edilmis 6zel bir belge
olarak yayinlanmakta ve 6zellikle BT sistemlerine

yoneliktir. NIST SP 800-30'un kurumda nasil
uygulanabilecegini gosteren bir dongii (Sekil 3.)
bulunmaktadir.

1. Degerlendirmeye Hazirhk

H Tehdit Kaynaklarinin ve Olaylarin Tanimlanmasi |
I

.

” Giivenlik Agiklarinin Belirlenmesi I

-

I Riskin Olasiliginin Belirlenmesi |

<

H Riskin Etkisinin Belirlenmesi I

@

I Riskin Belirlenmesi |

3. iletisim Sonuglari 4. Riskin Takibi

Sekil 3. NIST SP 800-30

-

CRAMM Risk Metodolojisi: CRAMM, yazilim tabanli
(Windows tabanli) bir giivenlik riski
degerlendirmesi ve risk yonetimi metodolojisidir.
CRAMM, niceliksel bir metodolojiden ziyade
niteliksel bir metodolojidir. CRAMM Sekil 4.’te yer
alan ii¢ temel asamaya dayanmaktadir:

e Bilginin degerinin degerlendirilmesi ve is
slirecini destekleyen varliklarin
belirlenmesi

e Hangitehditlerin sistemi etkileyebileceginin
ve sistemin bu tehditlere karsi ne kadar
savunmasiz oldugunun belirlenmesi; riskler
hakkinda bir sonuca varmak

e Bir sonraki adim risk o6lglimlerinin
tiretilmesidir ve bunlar tehdit, giivenlik
aci1g1 ve varlik degerinin birlesiminden elde
edilir. Risk olciimleri, olusturulacak
glvenlik gereksinimlerinin risk derecesine
uygun olmasimi  saglayacak  sekilde
Olgeklendirilir

e Mevcut kontrol oOnlemlerinde hangi
iyilestirmelerin gerekli oldugu da dahil
olmak tuzere, risklerle nasil miicadele
edilebilecegi belirlenir.
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Analiz
Riskler

o

U

Onlemler ﬂ
\ 4

Yonetim

Uygulama

U

Denetim

Sekil 4. CRAMM Risk Metodolojisi

ISO/IEC 27005:2022 Bilgi Giivenligi Risk
Yonetim Standardi: ISO 27005'in amaci bilgi
giivenligi risk yonetimi icin yonergeler saglamaktir.
ISO/IEC 27001:2022'de belirtilen genel kavramlari
desteklemek ve risk yonetimi yaklasimina dayali
olarak bilgi giivenliginin etkin bir sekilde
uygulanmasina yardimci olmak ic¢in tasarlanmistir.
Risk analizinden risk tedavi planinin
olusturulmasina kadar yapilandirilmis, sistematik ve
titiz bir stlireci belirtmesine ragmen, herhangi bir
spesifik risk analizi yontemini belirtmez. Bir¢ok bilgi
giivenligi kontrol hedefini ve genel kabul gérmiis
glivenlik kontrollerini agiklayan, bilgi giivenligi
yonetimine yonelik uygulama kurallarini kapsayan
bir standarttir (Mohamed vd., 2014).

ISO/IEC 27005:2022 Standardi kapsaminda
uygulanan ve Sekil 5’te belirtilen 8 adimdan olusan
bir risk yonetim siireci bulunmaktadir.

Baglamin olusturulmas:
(Madde 6)
L

Risk Degerlendlrmel

Riskin Tanimlanmasi
(Madde 7.2)

(Madde 7.3)

'

Risk Degerlendirme
(Madde 7.4)

|
Risk-Karari-1: nokta Hayir
Degerlendirme yeterli
mi?
Evet
le Riskin Tedavisi
(Madde 8)

Hayir

(Madde 10.3)

I
I
I
I
|
|
| Risk Analizi :
|
I
I
I
I
I
I

lletisim ve Danigma
(Madde 10.5)

Izleme ve Gézden Gegirme

Risk Karari 2. nokta
Risk kabul edildi mi?

b e e e e e e o e e e D

Bilgilerin Dokiimantasyonu
(Kayitlar ve Raporlar)
(Madde 10.4)

Sekil 5. ISO 27005 Bilgi Giivenligi Risk Yonetim
Siireci (ISO/IEC 27005:2022 International Standard,
2022)

Siire¢ adimlari:

Baglamin olusturulmasi
Riskin tanimlanmasi
Riskin analizi

Risk degerlendirilme
Riskin tedavisi

Bilgilerin dokiimantasyonu
izleme ve gézden gecirme
fletisim ve danisma

Risk Yonetim slirecinde risklerin
degerlendirilmesine ~ ve  tedavi siirecindeki
degisikliklere bagh olarak Risk Yonetim siireci
“Stratejik” ve “Operasyonel” olarak iki siirece
ayrilabilir.

Stratejik Dongii; is varliklar, tehditler, hedefler,
risk kaynaklari, kurulusun baglaminda yer alan
degisiklikler olarak tanimlanmaktadir. Bunlar risk
tedavi planinin olusturulmasinda veya riskin
degerlendirilmesi i¢in girdi niteligindedir.

Operasyonel Dongii ise, stratejik dongilide yer
alanlar1 kapsayan ve yapilan risk degerlendirmenin
veya tedavinin gbézden gecirilmesi gereken
durumlari kapsamaktadir.

Stratejik dongii daha uzun zaman bazinda veya
biiytik  degisiklikler meydana geldiginde ve
kurulusun hedeflerine ulasmaya ¢alistig1 ortam igin
uygulanirken, operasyonel dongii ise belirlenen ve
degerlendirilen ayrintih risklere ve ilgili risk
tedavisine bagli olmanin yam sira risk yonetim
stireci baglami dikkate alinarak yapilan tim risk
degerlendirmelerini icermekte ve daha kisa siireyi
kapsayacak sekilde isletilmektedir.

6. RISK DEGERLENDIRME VE RiSK ANALIZi

Risk degerlendirme siirecine baslayacak olan
kurumlar kullanacag risk metodolojisini belirlemis
olmalidir. Risk metodolojisini belirleyen kurumlarin,
sonraki siirecleri planlamasi ve uygulamasi
gerekmektedir. Bu siireglerin uygulanmasi sirasinda
zorluklar ile karsi karsiya kalinabilmektedir.

6.1.Risk Degerlendirme ve Analiz Siirecinde
Karsilagilabilecek Zorluklar ve Oneriler

Risk  degerlendirme analiz siirecinde
karsilasilan zorluklar, genellikle bilgi yetersizligi,
kapsam belirsizligi, tahmin hatalari, 6nyargi ve 6n
kabuller, karmasiklik, degerlendirme yontemleri ve
araclarinin karmasikligi, siire¢ yonetimi zorluklar
gibi faktérlerden kaynaklanir.

e Bilgi yetersizligi, dogru risk analizi yapmak
icin gerekli olan bilgilere eksik erisim
saglanmasina veya belirli bilgilerin eksik
olmasina neden olabilir.

e Kapsam belirsizligi, analizin dogru bir
sekilde yonetilmesini zorlastirabilir ve
hangi varliklarin veya siireglerin risk
analizine dahil edilecegi konusunda
belirsizlik yaratabilir.
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e Tahmin hatalaryi, risklerin olasiliginin veya
etkisinin yanlis tahmin edilmesine yol
acabilir ve yanlis kararlar alinmasina neden
olabilir.

. f)nyargl ve on kabuller, analizin nesnel
olmasini engelleyebilir ve dogru sonuclara
ulasmay1 zorlastirabilir.

o Karmagsikhik, biiyik ve  karmasik
organizasyonlarda risk analizi siirecini
yonetmeyi zorlastirabilir ve analizin
dogrulugunu etkileyebilir.

e Degerlendirme yontemleri ve
araglarinin karmasikhgi, slirecin
yuritiilmesini zorlastirabilir ve gereksiz
karmasikliga yol agabilir.

e Siire¢ yonetimi zorluklar, paydaslar
arasinda is birligini saglamak ve iletisimi
stirdiirmek i¢in ek bir engel olusturabilir.

Bu zorluklarin iistesinden gelmek icin:

e lIyi bir hazirlik ve planlama yapilmali

e Kapsam net bir sekilde belirlenmeli

e Risk analizi i¢cin ihtiyag duyulan tim
bilgilere erisim saglanmal

e Farkli goriis ve deneyimlere 6nem verilmeli

e  Analiz yapilirken objektif olunmal

e Basit ve uygulanabilir yontemler tercih
edilmeli

e lletisim ve is birligi saglanmal

e  Sirekli iyilestirme benimsenmeli

ZorluKlar ile karsilasilmamasi adina stirecin
baslangicinda yukarida yer alan onerilerin
uygulanmasi sonraki siire¢lerin daha
yonetilebilir olmasini saglayacaktir. Risk
metodolojisi ve kapsam net bir sekilde
belirlendikten sonra bir sonraki siiregler
uygulanmalidir.

6.1.1. Verilerin Toplanmasi ve Analizi

Ebios veya ISO 27005 Risk Metodolojileri tercih
edilecekse verilerin toplanmasi ve analiz
agsamasindan once kurumlarin baglamini
olusturmasi beklenmektedir. Baglam, faaliyetleri
etkileyen ya da faaliyetler sonucunda etkilenen
yOnetim sistemini i¢ ve dis hususlar olmak tlizere
belirlenmesini saglayan bir kavramdir. ISO 27005
Standardina gore kurulusun baglami tanimlanirken
ya da belirlenirken, kurum baglamim asagida yer
alan gereksinimler kapsaminda olusturmalidir.

e Organizasyonel hususlar

e lgili taraflarin temel gereksinimlerinin

belirlenmesi

e Riskdegerlendirmenin uygulanmasi

e Bilgi giivenligi risk kriterlerinin

olusturulmasi ve stirdiiriilmesi

e Uygun bir ydontemin secilmesi

Diger metodolojilerden biri ile devam edilmesi
durumunda ise, verilerin toplanabilmesi icin
bakilabilecek ¢ok sayida alan bulunmaktadir. Riskin

bir¢ok bileseni bulunmakta ve bir bilgi bir¢ok alanda
bulunabilmektedir. Verileri toplamak ve bunlarin
analizini yapmak riskin tespit edilmesini ve
tanimlanmasina destek olmaktadir.

6.1.2. Varhk Envanteri ve Varliklarin
Degerlendirilmesi

Varliklar; bilgi, yazilim, donanim, stireg, insan
gibi icerisinde bilginin bulundugu alanlardir. BGYS
kapsaminda bir kurum varliklarini belirlemis ise bu
varliklar iizerinden risklerin belirlenmesi i¢in veriler
toplayabilmekte ve analiz  ederek riskini
belirleyebilmektedir. Eger kurum varliklarimi heniiz
belirlememis ve bir varlik envanterine sahip degilse,
kurumda yer alan departmanlar ile goriismeler
yapilarak varlik envanterleri ¢ikarilabilir. Varlik
envanteri olusturulurken asagida yer alan noktalar
belirlenmelidir:

e Varliklarin gizlilik,

erisilebilirlik dereceleri

e  Varligin sahibi

e  Varliklarin tirt

bitiinlik ve

6.1.3. Tehditlerin Tanimlanmasi

Tehdit, sisteme zarar verme potansiyeli olan
varliklar veya olaylardir. Tehditler, 3 kategoride
degerlendirilmektedir.

Dogal Tehditler: Sel, deprem, kasirga, hortum
gibi dogal afetler gibi olaylardir.

insan Kaynakh Tehditler: insan kaynakl
tehditler kasith ve kasitsiz olarak
degerlendirilmektedir. Kasitsiz eylemler, hatalar
veya ihmaller sebebiyle, kasitli eylemler ise insanlar
tarafindan bilingli olarak yapilan dolandirma, kotii
amach yazilim gibi biiyiik kayba neden olabilecek
tehditlerdir.

Cevresel Tehditler: Uzun siireli elektrik
kesintileri, kirlilik, kimyasal atiklar gibi tehditlerdir.

Tehditler, ortaya ¢ikma olasiliklarini  ve
varliklara zarar verme potansiyellerini belirlemek
icin tanimlanmali ve analiz edilmelidir (Marianne ve
Barbara, 1996).

ISO 27005:2022 kapsaminda riskler
tanimlanirken Olaya Dayali Yaklasim ve Varliga
Dayali Yaklasim olmak iizere 2 farkl yaklasim tiirii
uygulanmaktadir.

Olaya Dayali Yaklasim: Risk kaynaklarini,
riskleri ve bu risklerin hedefe ulasmay1 ne oélciide
etkiledigine bagli olarak stratejik senaryolar
belirlenmektedir. Bu yaklasimda olaylar ve sonuglar
genellikle {ist yonetimin endiselerinin, risk
sahiplerinin ve kurulusun baglamini belirlerken
ortaya cikan gereksinimler ile belirlenebilmektedir.

Varliga Dayali Yaklasim: Varliklar, tehditler ve
giivenlik agiklarina bagh olarak ayrintili  bir
operasyonel senaryolar Dbelirlenmektedir. Bu
yaklasim, varhiga o0zgi tehditleri ve giivenlik
aciklarimi belirleyebilir ve kurumun bazi riskleri
ayrintil sekilde incelemesine imkan
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taniyabilmektedir (ISO/IEC 27005:2022

International Standard, 2022).

Bu tehditlere ek olarak, kurumlar sektori
tanimali ve sektorel tehditlerini ve var ise 0zel
tehditlerini ve zafiyetlerini de belirlemelidir.

6.1.4. Giivenlik A¢1g1 Analizi

Giivenlik agi81; giivenlik prosediirleri, teknik

kontroller, fiziksel kontroller veya bir tehdit
tarafindan istismar edilebilecek diger kontrollerdeki
(veya bunlarin bulunmamasi) bir durum veya
zayifliktir (Marianne ve Barbara, 1996).
Bu zayifliklar sonucunda varliklarin ve bilgi
glivenliginin zarar gérme ihtimali bulunmaktadir. Bu
potansiyel agiklar belirlenmeli ve analiz edilmelidir.
Bu noktada sizma testleri, tarama araglari, i¢ ve dis
denetimlerde tespit edilen bulgular giivenlik acgig1
hususunda hem bir referans hem de risk icin girdi
olusturmaktadir. Giivenlik ac¢ig1 olarak tespit edilen
zafiyet ya da bulgular risk olarak
tanimlanabilmektedir.

6.1.5. Olasiliklarin
Degerlendirilmesi

Belirlenmesi ve

Olasilik, bir tehdidin ger¢eklesme sikliginin ya
da ihtimalinin tahminidir. Kurumlarin kullandigi
metodolojiye gore genellikle 3 ya da 5 dereceye
sahiptir. 3 (Tablo 2) ve 5 (Tablo 1) dereceye iliskin
cizelgeler asagida detaylandirilmistir.

Tablo 1. 5 Dereceli Olasilik Skalasi

Olasiik Aciklama

Diizeyi

EGECLEM Neredeyse her zaman gerceklesebilir.
Kesin Mevcut tedbirlerin yeterli olmamasi

nedeniyle siklikla tekrarlanabilir.

Siklikla olabilir.
Mevcut tedbirlerin yeterli olmamasi

nedeniyle yilda birkag kez tekrarlanabilir.

Bazen olabilir.
Mevcut tedbirlerin yeterli olmamasi

nedeniyle yilda bir kez tekrarlanabilir.

2- Muhtemel | Meydana gelmesi ¢ok miimkiin olmasa
degil bile olabilir.
Mevcut kontroller ve tedbirler kismen

yeterli seviyededir.

Meydana gelmesi olduk¢a nadir.
Mevcut kontroller yeterli seviyededir. Bu
sayede tehdidin olusmasi

onlenebilmektedir.

Tablo 2. 3 Dereceli Olasilik Skalasi

Diizey Aciklama

Siklikla meydana gelebilir

Ara sira meydana gelmesi muhtemel

Cok miimkiin olmasa da nadiren

gerceklesebilir.

6.1.6. Tehditlere Gore Etkinin Belirlenmesi ve
Degerlendirilmesi

Bir tehdidin meydana gelme olasiligl
degerlendirildikten sonra, tehdidin kurum tizerinde
olusturabilecegi etkisi belirlenmektedir. Etki
degerinin belirlenmesinde de olasilikta oldugu gibi
genellikle 3 (Cizelge 4) ve 5 (Cizelge 3) dereceye
sahip skala kullanilmaktadir. Riskin etki degeri
belirlenirken kurumun genel misyonu, deger ve
hedeflerinin nasil etkilenecegine ek olarak Bilgi
Giivenliginin 3 temel prensibi olarak bilinen Gizlilik,
Biitiinliik ve Erisilebilirlik tizerindeki etkileri de goz
onilinde bulundurulmalidir. Kurum, riskin
gerceklesmesi durumunda itibar kaybi, finansal
kayip, operasyonel siireclerde aksama gibi zararlar
gorebilir.

Tablo 3. 5 Dereceli Etki Skalas1

Diizey Aciklama

5- Kritik Cok ciddi kayiplara sebep olabilir.

Ciddi kayiplara olabilir.

Onemli kayiplara sebep olabilir.

2- Dustik Kurum i¢in mindr kayiplara sebep
olabilir.

Kurum i¢in neredeyse dnemsiz

kayiplardir.

Tablo 4. 3 Dereceli Etki Skalasi

Diizey Aciklama

Cok ciddi veya ciddi kayiplara sebep

olabilir.

Onemli kayiplara sebep olabilir.

Kurum i¢in mindr kayiplara sebep

olabilir.

6.2. Olasilik ve Etki Analizine Gore Risklerin
Degerlendirilmesi

Olasilik ve etki analizi kurumlarin riski dogru
sekilde degerlendirmesini, 6l¢iilebilmesini ve bu
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degerlendirme  neticesinde  kontrollerin  ve
onlemlerin  tamimlanarak etkin bir sekilde
uygulanmasina destek saglamaktadir. Riskler
belirlendikten sonra ve sonuglarin hem olasilik hem
de etki degerleri belirlendikten sonra kurumlar
risklerin kabul edilip edilmeyecegini belirlemek icin
risk kabul kriterlerini uygulamalidir (ISO/IEC
27005:2022 International Standard, 2022).

Riskin degeri,

Risk (R) = OxE (D

Formiilii ile hesaplanir. Hesaplamada yer alan O
degeri Olasiik (Likelihood), E degeri ise Etki
(Impact) olarak degerlendirilmektedir.

Tanimlanan risk icin uygulanan mevcut bir
kontrol var ise, kontrol metni icerisinde kontroliin
ne oldugu ve nasil ¢alistigimmin detaylandirilmasi
riskin yonetiminin kolaylasmasinda 6nemli bir rol
oynamaktadir. Detaylandirma ISO  27005’te
belirtilen bilgilerden yararlanilarak yapilabilir.

e Belgelenmis bir kontrol olup olmadigi

e Kontroliin sahibinin kim veya hangi

departman oldugu

e Nasil izlendigi

e Nasil kanitlanabilecegi

e Istisnalar

Bir risk, olasihk ve etkisine gore
degerlendirilirken sanki herhangi bir kontrol
uygulanmiyormus gibi degerlendirilmelidir. Bu
degerlendirme, dogal risk olarak tanimlanan riskin
gercek degerini gostermektedir.

Mevcutta uygulanan kontroller risk
degerlendirme asamasinda yapilan skorlamaya dahil
edilmemelidir. Bunun sebebi (ISO/IEC 27005:2022
International Standard, 2022):

e Bir veya daha fazla bilgi gilivenligi riskini
yonetmek icin gerekli bir kontrol
olmayabilir.

e BGYS tarafindan yonetilmek icin yeterince
etkili olmayan bir kontrol olabilir.

e Halihazirda bilgi giivenligi ile ilgili olmayan
baska bir konuda uygulaniyor olabilir.

e Bilgi Giivenligi icin uygun olmayabilir.

Bu tespit yapildiktan sonra mevcutta uygulanan
kontroller var ise bu kontroller ile yeniden risk
degerlendirme yapilir ve riskin mevcut skoru
belirlenir. Uygulanmasi gereken ek kontrol veya
onlemlerin gerekliligi tespit edilmelidir.

ISO 27005:2022 Standardi kapsaminda
uygulanan kontroller Onleyici, Tespit Edici ve
Diizeltici olmak iizere 3 sinifa ayrilmaktadir.

Onleyici Kontrol, bir veya daha fazla sonucun
ortaya cikmasina yol acabilecek bir bilgi giivenligi
olayinin meydana gelmesini engellemeyi
amagclamaktadir (ISO/IEC 27005:2022 International
Standard, 2022).

Tespit Edici Kontrol, bir bilgi giivenligi
olayinin meydana geldigini tespit etmeyi amaclayan

bir kontroldiir (ISO/IEC 27005:2022 International
Standard, 2022).

Diizeltici Kontrol, bir bilgi giivenligi olayinin
sonuclarint  sinirlamayr  amaglayan kontroldiir
(ISO/IEC 27005:2022 International Standard, 2022).

e Tespitedici kontroller, 6nleyici kontrollerin

basarisiz  olmast  durumunda  riski
azaltmalidir.

e Diizeltici kontroller, eger tespit edici

kontrollerin basarisiz olmasi durumunda
riski azaltmalidir.

° Onleyici kontroller ise, diizeltici
kontrollerin kullanilma olasiligini
azaltmaldir.

Riskin degerlendirilmesinde genellikle 3x3
(Sekil 6) veya 5x571ik (Sekil 7) risk matrisleri
kullanilmaktadir. Bu matrisler her ne kadar yaygin
kullaniliyor olsa da kurumsal kendi risk matrislerini
de belirleyebilmektedir.

ETKI

xX—rr—wu»ro

Sekil 6. 3x3 Risk Degerlendirme Matrisi

ETKi
OLASILIK x ETKi Cok Yiiksek |Yiitksek |Orta Diigiik  |Cok Diisiik

5 4 3 2 |
o Cok Yiiksek 5 10 5
L
A Yiiksek 4 3 4
S
; Orta 3 6 3
L |piisiik 2 10 8 6 4 2
I
K |cok Diisiik 1 B 4 3 2 1

Sekil 7. 5x5 Risk Degerlendirme Matris (“URL-4")

Peltier 'in Bilgi Giivenligi Risk Analiz kitabinda
yer alan “Aksiyon Gereklilik Matrisi” risklerin
olasilik ve etkisine gore aksiyon gerekliligi olup
olmadiginin  tespitini  desteklemek amaciyla
kullanilmaktadir.

ETKI

YUKSEK ORTA

0 YUKSEK

L

i A B (9
S

| ORTA B B C
L

| DUSUK c € D
K

Sekil 8. Aksiyon Gereklilik Matrisi(Peltier, 2005)
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Sekil 8’de yer alan Aksiyon Gereklilik Matrisi ‘ne gore
A, B, Cve D degerlerinin a¢ilimlari:

A - Mutlaka diizeltici faaliyet uygulanmalidir.

B - Diizeltici faaliyet uygulanmalidir.

C - Takip edilmeli ve izlenmelidir.

D - Su anda herhangi bir aksiyon alinmasima gerek
bulunmamaktadir.

6.3. Risk Degerlendirme
Yorumlanmasi

Sonuglarinin

Risk degerlendirme, kurulus icin gercekten
neyin dnemli oldugunu yansitan anlaml bir ¢ikti
tiretmelidir. Risk degerlendirme birbiriyle iliskili iki
islev olan riskin kabuli ve uygun maliyetli
kontrollerin se¢imini desteklemek icin kullanilir
(Marianne ve Barbara, 1996). Riskin degerlendirme
sonuglari, risk skoruna (R) bagh olarak mevcut
kontroller, aksiyon planlari, mevcut kontrollerin
efektiflik derecesine gore yorumlanmali ve riskin
kabul edilebilir seviyede olmasi saglanmalidir. Kabul
edilebilir seviye, kurum tarafindan belirlenmis olan
ve kurumun kabul edebilecegi seviyeye indirilmis
risk olarak tamimlanmaktadir. ISO 27001:2022
Standardini uygulayan her kurum ya da kurulusta,
list yonetim tarafindan karar verilmis bir kabul
edilebilir risk seviyesi bulunmaktadir (Durankaya
vd.,, 2018). Kabul edilebilir seviye belirlenirken
kurum tarafindan belirlenmis olan risk istah1 goz
oniinde bulundurulmaldir.

Risk istah, list yonetim tarafindan belirlenen ve
kurumun kabul edebilecegi ya da tahammiil
edebilecegi en yiiksek risk seviyesidir. Ayni zamanda
bu diizeyin lizerinde kalan risklerin
onaylanamayacagini ve bu konuda 6nlem almanin
gerekli oldugunu gostermektedir (“URL-2)".

Risk degerlendirme adimi tamamlandiktan
sonra riskin ne yapilacagina karar verilmesi
beklenmektedir. Bu karar sonucunda asagida yer
alan 4 yéntemden biri uygulanmaktadir.

¢ Risk Kabuli

¢ Riskin Azaltilmasi

¢ Riskten Kacinma

¢ Riskin Transferi

6.3.1. Riskin Kabulii

Riskin kabulii, kurum tarafindan giivenlik
riskinin varliginin kabul edilmesini fakat ilgili risk
icin belirli gerekceler sebebi ile herhangi bir
iyilestirici aksiyon alinmayacagini ifade etmektedir.
Risk istahinin iizerinde kalan fakat onlem ya da
aksiyon alinmasi miimkiin olmayan durumlarda risk
kabulii yapmak uygulanabilecek yontemlerden
biridir. Bir kurumun risk kabul kriterleri, risk
yontem slirecinde genel bir yaklasim olarak
tanimlanir ve bilgi giivenligi politikasi icerisinde yer
alir. Sadece risk kabulii yapmak ve herhangi bir
iyilestirici aksiyon almamak bazi durumlarda etkisiz
olabilmekte ve potansiyel sonuglar
dogurabilmektedir.

Bir kurulusun riskleri etkin bir sekilde
azaltmadan kabul etmesi, zaman icinde kalan
risklerin yliksek oranda birikmesine neden olabilir
ve bu da giivenlik ihlalleri ve veri ihlalleri olasiligin
artirabilir (“URL-1").

Risk kabul karari, risklerin kabul edilebilir
oldugu durumlarda ya da azaltma maliyetinin riskin
potansiyel etkisinden daha agir bastig1 durumlarda
verilebilir.

6.3.2. Riskten Kacinma

Riski tespit edilen bir varligin kullanimindan
vazgecmek riskten kaginma olarak
tanimlanmaktadir. Riskten kacinma, giivenlik
risklerini azaltmak i¢in cazip bir ydntem gibi
goriinse de bazi dezavantajlar1 bulunmaktadir.

e Daha giivenli bir teknolojiye gecis gibi ¢esitli
ve daha yiiksek maliyet gerektiren
alternatifler dogurabilir.

e Giuivenlik  ihtiyaclarini tam olarak
karsilayabilecek giivenilir bir tedarikei
bulma konusunda zorluklarla karsilasabilir.
Bu durum, riskten kaginma stratejilerinin
uygulanmasinda gecikmelere veya
aksakliklara yol agarak kurumu potansiyel
tehditlere karsi savunmasiz birakabilir
(“URL-1").

e Kurumun operasyonlar1 iizerinde, islerin
aksamasina neden olabileceginden olumsuz
potansiyel etkileri olabilir.

Riskten kaginmak her zaman uygulanabilir ve
siirdirilebilir olamayabileceginden uzun vadeli bir
¢6ziim olarak kullanilmasi 06nerilmemektedir.
Teknolojinin gelismesiyle birlikte cok sayida yeni
glivenlik agiklari ve tehditleri de ortaya ¢ikmaktadir.
Bu nedenle sadece riskten kaginma stratejisini
kullanmak uzun vadede olasi tehditlere karsi kurum
icin tam bir koruma saglama noktasinda yetersiz
kalabilmektedir (“URL-1").

6.3.3. Riskin Transferi

Riskin transferi, potansiyel risklerin
sorumlulugunun ya da yiikiiniin ii¢iincii bir tarafa
aktarilmasini iceren bir yontemdir. Riskin transferi,
hizmet saglayic1 veya harici saticilar ile yapilan
sozlesmeler yolu ile gergeklestirilebilir. Kurumlar
riski transfer ederek, olasi bir giivenlik ihlalinden
dogacak olan maddi veya repiitasyonel kayiplari
indirgeyebilmekte ve ayni zamanda bu sayede
hizmet satin alarak maliyeti de azaltabilmektedir.
Riskin  transferinin = getirmis  oldugu bazi
dezavantajlar bulunmaktadir. Bu dezavantajlardan
bir tanesi tiim risklerin aktarilamamasi veya eksik
aktarilmasidir. Ayrica, maliyet ve performans
etkileri de dahil olmak tizere giivenlik risklerinin
sonuglarmin aktarilmasi her zaman miimkiin veya
etkili olmayabilir (“URL-1").
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Tablo 5. Risk Degerlendirme Rapor Ornegi
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6.4. Riskin lyilestirilmesi ve Iyilestirme Plan1 Artik riskin kabul edilmesi: Riskin

6.4.1. Riskin Azaltilmasi

Risk azaltma, riski yonetim tarafindan kabul
edilebilir bir diizeye indirmek i¢in gilivenlik
kontrollerinin secilmesini ve uygulanmasini igerir.
Risk azaltma siirecinde asagida yer alan kontroller
ve aksiyonlar uygulanabilmektedir.

Koruma saglayacak kontrollerin
belirlenmesi:  Uygun  kontrolleri  secgerken
asagidakiler dikkate alinmalidir (Marianne ve
Barbara, 1996).

e Kurumsal politika, mevzuat  veya
regiilasyonlar

e  Guvenlik, giivenilirlik ve kalite
gereksinimleri

e Sistem performans gereksinimleri

e  Giincellik, dogruluk ve butianlik
gereklilikleri

e Giivenlik Onlemlerinin yasam dongiisii
maliyetleri

o Teknik gereksinimler
e Kiiltiirel kisitlamalar
Risk tedavi plani olusturulurken dikkat edilmesi
gereken bazi hususlar bulunmaktadir. Bu hususlar
(ISO/IEC 27005:2022 International Standard,
2022):
e Risk diizeyi ve iyilestirmenin aciliyeti ile
ilgili 6ncelikler
e  Farkli kontrol tiirlerinin ve bu kontrollerin
birlesiminin uygun olup olmadigini,
e Kontroliin uygulamaya kondugu an ile
tamamen etkili ve calisir duruma geldigi an
arasinda bir gecikme olup olmadigi.
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azaltilmasina yonelik gerekli aksiyonlar alindiktan
sonra geriye kalan risk “Artik Risk” olarak
adlandirilmaktadir. Artik riskler, kalan olasilik ve
etkilerine gore yeniden degerlendirilmelidir.
Yonetimin veya ekiplerin, kalan risklerin tiiriinii ve
ciddiyetini géz 6niinde bulundurarak, BT sisteminin
isleyisinin kabul edilebilir olup olmadigina karar
vermesi gerekir (Marianne ve Barbara, 1996). Karar
dogrultusunda gerekiyorsa yeni bir aksiyon plani
olusturulmaldir.

6.5. Riskin Dokiimante Edilmesi

Tespit edilen ve degerlendirilen tiim risklerin
dokiimante edilmesi risk yonetim siirecinde kritik
bir 6neme sahiptir. Tespit edilen risklerin sayisi
artmaya basladikga, risklerin takibi ve hatirlanmasi
gliclesmeye baslamaktadir. Bu nedenle risklerin
dokiimantasyonu bu noktada ve riskin detaylarini
inceleme ya da yeniden hatirlama konusunda kaynak
saglayacaktir. Bir riski dokiimante ederken asagida
yer alan basliklar veya Tablo 5’te yer alan 6rnek
rapor taslagi kullanilabilir.

¢ Riskin tanimi/detay1

e Riskin sahibi

e Riskin kritiklik derecesi

e Alnmis veya alinmasi gereken aksiyon

detaylari

6.6. Riskin Takibi ve Gozden Gegirilmesi

Risk takibi ve gozden gecirilmesi Risk Yonetim
Siire¢ Donglisiiniin son halkasidir. Bu béliimde risk
degerlendirme siireci her ne kadar sona ermis gibi
goriinse de aslinda hala yasayan bir sireg
bulunmaktadir. Ilgili risk icin gerekli kontroller
saglanmis ve etkin onemler alinmis olsa bile risk
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unsuru tamamen ortadan kalkmayabilir. Bazi riskler
gerekli onlemler etkin bir sekilde alindiktan sonra
kapanabilirken bazi riskler her =zaman agik
kalabilmektedir. A¢ik kalacak olan bu riskler kabul
edilebilir seviyede ve her zaman gergeklesme
ihtimali devam eden risklerdir. Bu risklere:

e Deprem, yangin gibi dogal afet riskleri

e Insan tarafindan olusabilecek riskler érnek

verilebilir.

7. RISK DEGERLENDIRME VE  ANALIZi
UYGULAMA ORNEKLERI

Bir yazilim sirketinin risklerinin degerlendirme
asamalarinin asagidaki gibi oldugu bir senaryo
incelenmektedir.

Hazirlik ve Planlama Asamasi:

Bilgi gilivenligi risklerini belirlemek amaciyla,
uzmanlik alanlar1 ve deneyimleri dikkate alinarak,
bilgi giivenligi uzmanlari, sistem yoneticileri ve ilgili
departman temsilcilerinden olusan bir risk yonetim
ekibi kuruldu. EKip, proje planmimi hazirlayarak
stirecin adimlarin belirleyecektir. Proje plani, risk
analiz siirecinin baslangicindan sonuna kadar olan
zaman cizelgesini ve ekip liyelerinin
sorumluluklarin1 belirtmektedir. Zaman ¢izelgesi
icerisinde her adim i¢in belirlenen siireler ve siire
sonunda gerceklestirilmesi gereken faaliyetler
belirlenmelidir.

Risklerin Tanimlanma Asamasi:

Sirketin varlik envanteri olusturuldu ve kritik
bilgi varliklar1 belirlendi. Varliklar yazilim kodlari,
miisteri veri tabanlari, proje belgeleri gibi kritik bilgi
varliklarini icermektedir. Bu varliklarin yani sira,
sirketin sahip oldugu diger 6nemli bilgi kaynaklar
(patent basvurular1 vb.) da belirlenerek envantere
eklenmistir.

Potansiyel tehditler géz oniine alinarak, risk
kaynaklari belirlendi ve riskler dokiimante edildi.
Risklerin kataloglanmasi siirecinde, her bir tehdidin
potansiyel etkisi ve olasiligi detayli bir sekilde
degerlendirildi. Ornegin, yazilim kodlarinin yetkisiz
erisime agik olmasi durumunda sirketin itibar1 ve
misteri giiveni ciddi sekilde zarar gorebilirken,
misteri veri tabaninin sizdirilmasi durumunda ise
veri ihlali ve yasal yaptirimlar s6z konusu olabilir. Bu
adimla  birlikte riskler kapsamli  sekilde
degerlendirilmistir.

Risklerin Analiz Edilme Asamasi:

Bu asamada belirlenen risklerin olasilig1 ve
etkisi dikkate alinarak detayli bir degerlendirme
yapilmistir. Her riskin potansiyel etkisi ve
gerceklesme  olasiigi  titizlikle  incelenerek
belirlenmistir. Onceliklendirme yapilirken, risklerin
kritiklik diizeyi ve etkileri g6z 6niinde bulunduruldu.
Ozellikle, sirketin faaliyetleri iizerindeki potansiyel
etkileri ve olasi zararlar1 degerlendirilerek risklerin
énem sirasi belirlendi. Ornegin, yazihm kodlarinin
sizdirilmasi gibi yiiksek etkili ve ytiksek olasilikli
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riskler oncelikli olarak ele alindi. Bu tiir bir olayin
gerceklesmesi durumunda, sirketin itibar1 ciddi
sekilde zarar gorebilir, miisteri giiveni sarsilabilir ve
yasal yaptirimlarla karsilasabilir. Bu nedenle, bu tiir
risklerin etkilerini azaltmak i¢in o6ncelikli olarak
¢Oziim stratejileri belirlendi ve uygulanmasi igin
gerekli kaynaklar tahsis edildi.

Diger yandan, diisiik etkili veya diisiik olasilikli
riskler daha diisiik 6ncelikle ele alind1. Bu tiir riskler,
sirketin operasyonlar1 iizerindeki etkileri daha
sinirli oldugu i¢in, daha az acil bir sekilde ¢oziilmesi
gereken riskler olarak degerlendirildi. Ancak, bu
risklerin de g6z ard1 edilmemesi ve uygun 6nlemler
alinarak yonetilmesi 6nemlidir,

Risk Degerlendirme Asamasi:

Riskleri degerlendirme asamasinda, belirlenen
risklerin kabul edilebilirlik diizeyi belirlendi. Bu,
risklerin sirketin tolerans seviyesine uygun olup
olmadiginin degerlendirilmesini iceriyordu. Kabul
edilebilirlik diizeyi asilan riskler icin risk azaltma
stratejileri gelistirildi ve uygulanmasi i¢in gerekli
onlemler alind1.

Ornegin, yazilim kod giivenliginin artirilmasi,
veri tabani erisim kontrollerinin sikilastirilmasi gibi
cesitli onlemler bu stratejilere o6rnek olarak
belirlendi. Yazilim kod giivenliginin artirilmasi icin,
kod inceleme siiregleri glclendirildi, giivenlik
aciklari tespit etmek icin otomatik test araglari

kullanildi ve gelistiricilere giivenli kodlama
egitimleri verildi. Ayrica, veri tabam erisim
kontrolleri sikilastirllarak,  yetkisiz erisim

girisimlerinin dnlenmesi amaglandi ve bu ydnde
teknik ve politika bazli dnlemler alindu.

Risklerin yonetilmesi icin gereken kaynaklar ve
biitce Dbelirlenirken, risk azaltma stratejilerinin
uygulanmas: icin gereken kaynaklarin ve
maliyetlerin hesaplanmas1 yapildi. Bu, giivenlik
yazilimlarinin satin alinmasi, giivenlik egitimlerinin
diizenlenmesi gibi kaynak ve biitce gereksinimlerini
iceriyordu.  Belirlenen = kaynak ve  biitce
gereksinimleri, risk azaltma stratejilerinin etkin bir
sekilde uygulanmasini ve risklerin yonetilmesini
saglamak amaciyla kullanildi. Bu sayede, sirketin
bilgi glivenligini artirmak i¢in gerekli kaynaklarin ve
biitcenin saglanmasi ve yonetilmesi saglandi.

Risklerin Yonetilme Asamast:

Kabul edilebilirlik diizeyini asan risklerin
kontrol ve koruma 6nlemleri titizlikle uygulanarak,
risklerin azaltilmasi ve etkilerinin minimize edilmesi
saglandi. Bu siireg, sirketin bilgi varliklarini korumak
ve olast giivenlik agiklarini kapatmak ig¢in kritik
Oneme sahipti.

Ornegin, yazilm kod giivenliginin artirilmasi
icin otomatik test araglarinin kullanilmas1 gibi
onlemler alindi. Bu sayede, yazilim gelistirme
siirecinde olasi giivenlik agiklar1 daha erken tespit
edilebilir ~ hale geldi ve Thizla ¢oziime
kavusturulabildi. Ayrica, veri tabani erisim
yetkilerinin revize edilmesi gibi kontroller de
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uygulandi. Bu sayede, yetkisiz erisim girisimlerini
onlemek ve veri glivenligini saglamak amaclandi.

Her bir kontrol ve koruma o6nlemi, riskin
ozelligine ve potansiyel etkisine uygun olarak
belirlendi ve sistematik bir sekilde hayata gecirildi.
Bu onlemler sayesinde, sirketin bilgi gilivenligi
riskleri etkin bir sekilde yonetildi ve olas1 giivenlik
tehditlerine kars1 daha giligli bir savunma
mekanizmasi olusturuldu.

Risklerin izlenmesi ve Goézden Gecirilme
Asamasa:

Uygulanan  o6nlemlerin  etkinligi  diizenli
araliklarla izlendi ve degerlendirildi. Bu siirecte,
degisen tehditler ve organizasyonel degisiklikler goz
oniinde bulunduruldu ve risk analizi stirekli olarak
gozden gecirildi. Bu sayede, gilivenlik dnlemlerinin
giincel kalmas ve sirketin bilgi giivenliginin siirekli
olarak saglanmasi amaglandi.

Bu izleme ve degerlendirme siireci, aylik olarak
diizenlenen toplantilar ve giivenlik raporlarinin

incelenmesi yoluyla gerceklestirildi. Bu
toplantilarda, risklerin giincel durumu
degerlendirilerek, yeni tehditler ve giivenlik

zafiyetleri hakkinda bilgi paylasimi yapildi. Ayrica,
mevcut giivenlik 6nlemlerinin etkinligi tartisildi ve
alinmasi gereken ek 6nlemler belirlendi.

Bu siireg, sirketin bilgi giivenligini siirekli olarak
gliclendirmek ve olasi risklere karsi hazirlikli olmak
icin kritik bir rol oynadi. Degerlendirme sonuclarina
dayanarak, mevcut 6nlemlerin etkinligi artirildi ve
yeni gilivenlik stratejileri belirlendi. Bu sayede,
sirketin bilgi varliklarini koruma kapasitesi siirekli
olarak iyilestirildi ve giincel tehditlere kars1 daha
etkili bir sekilde savunma saglandu.

Sonug olarak, yazilim sirketi bilgi glivenligi risk
yOnetimi siirecinde basarili bir ilerleme kaydederek
kapsamli bir varlik ve risk tanimlamasi yapmis ve
onemli tehditleri belirlemistir. Kabul edilebilirlik
diizeyini asan riskler i¢in etkili kontrol ve koruma
onlemleri uygulanmistir. Siire¢ siirekli izlenmis ve
degerlendirilmis, boylece giivenlik dnlemleri stirekli
olarak giincel tutulmustur. Bu siirecin sirketin bilgi
glivenligini giiclendirdigi ve siirdiiriilebilir bir
giivenlik cercevesi olusturdugu belirlenmistir.

8. SONUC ve ONERILER
[SO 27001 Standardi c¢ercevesinde bilgi

glivenligi risk yonetimi ve analizi siiregleri detayl
olarak incelenmis ve bu siiregler kapsaminda en sik

kullanilan  risk  metodolojileri ele alinarak
kurumlarin bu siiregleri etkin bir sekilde
uygulayabilmesi noktasina 151k tutulmaktadir.

Ekiplerin risk yonetimi konusunda sade ve yalin bir
bilgiye wulasabilmesi saglanmakla birlikte, risk
yonetimi konusunda ihtiya¢ duyabilecegi bircok
konu ve soru detayli olarak incelenmistir. Bu
inceleme akademik bir makale olmasinin yani sira
edinilmis deneyimlerin ve wuygulamalarin da
slizgecten gecirilerek paylasilmasini saglamaktadir.
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Teknolojinin son derece hizli bir sekilde
gelismesi ile ortaya c¢ikabilecek pek c¢ok bilgi
glvenligi riski bulunmaktadir. Bilgi giivenligi risk
yOnetimi stireglerinin Onemi ve etkin
uygulanmasinin  kurumlarin  bilgi  varliklarini
korumak ve giivenliklerini saglamak acisindan kritik
oldugu ve bunun yani sira yasal uyumun
saglanmasinda da gereklilik haline geldigi sonucu
tespit edilmektedir. Bu gerekliliklerin saglanmasi
hususunda, kurumlarin hangi metodolojiyi se¢mesi
gerektigi ve nasil bir slirec isletmesi gerektigi bilgisi,
genellikle kurumlar icin gerek siirecin tasarlanmasi
gerek ise isletilmesi ve yonetilmesi konusunda zor
olmaktadir. Bazi kurumlar diisiik maliyet ve yonetim
kolaylig1 nedeniyle hizmet olarak satin almay1 tercih
etmektedir. Bu konuda kurumlarin g¢ekimser
davranmasinda cesitli sebepler bulunmakta, bu
sebeplerden biri de siirecin tam anlasilamamasi ve
anlasilabilmesi icin yeterli kaynagin
bulunmamasidir. Literatiirde yapilan arastirmalar
sonucunda da bilgi giivenligi risklerinin ydnetimi
konusunda yeterli kaynagin olmamasi veya var olan
kaynaklardaki bilgilerin yetersiz kalmasi bunu
destekler niteliktedir.

Kurumsal bilgi giivenligi risklerinin tespit
edilmesi, analizi ve dogru aksiyon planlanlarinin
belirlenmesi kurumlarda olusabilecek olasi bir
tehditin ortaya c¢ikmasini azaltmaya ya da
engellemeye olanak tanimasi noktasinda biiylk

onem olusturmaktadir. Bu sayede kurumlar
risklerini azaltarak kabul edilebilir seviyelere
indirgeyebilmektedir.

Makalede incelenen risk yonetimi

metodolojileri, temelde benzer adimlar1 icermekte
ve kurumlarin bu siirecleri etkin bir sekilde
uygulayabilmelerine olanak tanimaktadir.

Hedef ve ihtiyaclar belirlendikten sonra
kurumlar kendi yo6ntemlerini de gelistirip
uygulayabilirler ya da mevcut ydntemleri

kullanmay1 tercih edebilirler. Bu tamamen kurumun
beklentilerine ve ihtiyaglarina bagh sekilde
yapilanmaktadir.

Sonuglar kapsaminda Oneriler ve gelecek
calismalara yon verebilecek husular:

e Risk Yonetim Siirecinin uygulanabilmesi
icin BGYS kurma zorunlulugu bulunmasa da

kurumlarin  BGYS'yi  kurmalar1  risk
yonetimini kolaylastirmaktadir.
e Risk  YOnetim  Siirecinin  Oneminin

anlasilmasi amaciyla hem iist yonetim hem
de kurum ¢alisanlari i¢in farkindalik egitimi
verilebilir.

e Risk analizi adimlarinin ayrintili bir sekilde
incelenmesi ve drnek senaryolar lizerinde
degerlendirilmesi, kurumlarin riskleri daha
iyi anlamalarina ve uygun Onlemleri
alabilmelerine yardimci olmaktadir.
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e Risk yonetim siirecinde karsilasilabilecek
zorluklarin farkinda olunmasi ve uygun
¢coziimlerin gelistirilmesi 6nemlidir.

Son olarak, BGYS'de sirekli izleme ve
degerlendirme siirecinin énemi vurgulanmaktadir.
Degisen tehditler ve organizasyonel degisiklikler goz
onunde bulundurularak, risk analizi stirekli olarak
gozden gecirilmeli ve glincellenmelidir. Bu sekilde,
kurumlar bilgi giivenligini  siirekli  olarak
gliclendirebilir ve olas1 risklere karsi hazirlikh
olabilirler.
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