- ISSN,e-ISSN: 2548-1304
Journal of Computer Science Volume:d, 1sete: 1 pp:a2.71. 20
https://dergipark.org.tr/en/pub/bbd https://doi.org/ 10.53070/bbd.1448462
Anatolian Science Research Paper

Bulut Bilisim Mimarisi ve Giivenligi

Cloud Computing Architecture and Security
Kemal YIGIT 1"+, Faruk AYATA *2
Wan Yiiziincii Y1l Universitesi, Fen Bilimleri Enstitiisiin, Yapay Zeka ve Robotik ABD, Van, Tiirkiye
2Van Yiiziincii Y1l Universitesi, Bagkale MYO, Bilgisayar Teknolojileri, Van, Tiirkiye

(kemal@kemalyigit.com, farukayata@yyu.edu.tr)

Received:Mar.07,2024 Accepted:Apr.16,2024 Published:Jun.01,2024

Ozetce— Bulut bilisim, depolama, isleme, ag olusturma ve yazilim gibi cesitli hizmetlerin internet iizerinden
sunulmasini saglayan sistemlerdir. Bulut bilisim, 6lgeklenebilirlik, esneklik, maliyet verimliligi ve erisilebilirlik
avantajlar1 nedeniyle son yillarda biiyiik ilgi gérmektedir. Ancak bulut bilisim ayn1 zamanda veri ihlalleri, yetkisiz
erisim, hizmet reddi ve kotii niyetli saldirilar gibi 6nemli giivenlik sorunlarini da beraberinde getirmektedir. Bu
nedenle bulut hizmetlerinin ve verilerinin glivenliginin ve gizliliginin saglanmasi hem bulut saglayicilart hem de
kullanicilar i¢in gok 6nemli bir konu haline gelmektedir.

Bu ¢aligmada, bulut bilisim sistemlerinin temelleri, standartlar1 ve teknoloji enstitiilerinin belirledigi kriterleri
incelenmektedir. Bulut bilisim mimarisi kapsaminda, kullanilan servis modelleri ve dagitim modelleri iizerinde
durulmusgtur. Bulut bilisimin faydalar ile birlikte bu alandaki tehdit tiirleri ve bunlara kars1 olast ¢dziimler detayli bir
sekilde ele alinmigtir. Calismada, hangi tehditlere kargi hangi ¢oziimlerin etkili olabilecegi tizerinde durulmus ve bu
¢oziimler incelenmistir. Son olarak, bulut bilisimdeki tehditlere karst yapay zeka sistemlerinin nasil kullanilabilecegi
incelenmistir. Bu inceleme kriterleri dogrultusunda, bulut bilisim giivenliginde kapsamli bir inceleme yapilmaya
calistlmistir.

Anahtar Kelimeler : Bulut Bilisim, Yapay Zeka, Bulut Bilisim Giivenligi, Makine Ogrenmesi

Abstract— Cloud computing is systems that provide various services such as storage, processing, networking and
software over the internet. Cloud computing has attracted great attention in recent years due to its scalability,
flexibility, cost efficiency and accessibility advantages. However, cloud computing also brings with it significant
security problems such as data breaches, unauthorized access, denial of service and malicious attacks. Therefore,
ensuring the security and privacy of cloud services and data becomes a very important issue for both cloud providers
and users.

This study examines the fundamentals of cloud computing systems, standards, and the criteria set by technology
institutes. Within the scope of cloud computing architecture, the focus is on the service models and deployment models
used. Alongside the benefits of cloud computing, the types of threats in this field and possible solutions against them
are thoroughly discussed. The study emphasizes which solutions could be effective against which threats and examines
these solutions. Finally, the potential use of artificial intelligence systems against threats in cloud computing is
explored. Following these examination criteria, a comprehensive review of cloud computing security is attempted.
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1. Giris

Bulut bilisim, bilgisayar kaynaklarinin (veri depolama, islem giicii, yazilim gibi) internet iizerinden paylasildig: ve
istemcilerin ihtiyaglarina gore hizmetlerin sunuldugu bir bilgi islem modelidir. Bu modelde kullanicilar, kendi donanim
ve yazilimlarini satin alip bakimini yapmak yerine, bu hizmetleri bulut hizmet saglayicilarindan kiralayabilmektedir.
Bulut bilisim, kullanicilara esneklik, dlgeklenebilirlik ve maliyet avantaji kazandirmanin yani sira isletmelerin ve
bireylerin BT (Bilisim Teknolojileri) altyapilarina erisimini kolaylastirarak is stirekliligi, giivenlik, veri yedekleme gibi
konulara ¢dzlim sunmaktadir. Verilerin iletilmesi ve saklanmasi gibi siiregleri kolaylastiran bulut bilisimin hayatimiza
girmesi internetin girisiyle ayn1 zamana denk gelmis ve internet kullanici sayisinin artmasi bulut bilisime olan ihtiyacin
artmasina neden olmustur.

Yapay zeka (Al), bulut bilisim teknolojileri ile entegre olarak, veri yonetimi, iglem optimizasyonu, giivenlik ve
inovasyon alanlarinda 6nemli katkilar saglamaktadir. Yapay zeka, biiyiik veri setlerinin otomatik islenmesi, akilli veri
depolama ¢oziimleri sunarak veri yonetimini iyilestirirken, kaynak tahsisi ve otomasyon ile bulut bilisim kaynaklarinin
daha etkin kullanimmi destekler. Bu entegrasyonla, isletmelerin rekabet avantaji elde etmesine ve teknolojik
inovasyonun sinirlarini zorlamasina olanak taniyarak dijital doniisiim siireglerinde kritik bir rol oynamaktadir. Bu
kapsamli etkilesim, yapay zekanin bulut bilisime katkisini, sadece mevcut iglevselligi artirmanin 6tesinde, yeni hizmet
modellerini miimkiin kilan bir doniisiim olarak 6ne ¢ikarir.

Giinliimiizde buluttaki depolama, islem giicii ve yazilim sistemleri genislemeye devam ettikge, bu biiyiime giivenlik
sorunlarina yeni boyutlar getirmekte ve veri koruma ve gizliligi saglamak i¢in bulut bilisimde giivenlik sistemlerinin
kullanilmasina yol agmaktadir. Yapay zeka sistemleri analiz ve yorumlama, problem ¢6zme ve muhakeme, Oriintii
tanima, analojileri tespit etme, 6grenme, bilgiyi saklama ve alma, karmasik problemleri ¢6zme, siniflandirma ve
genelleme, yeni durumlara uyum saglama ve daha bir¢ok alanda iistiin yeteneklere sahiptir. Bu yetenekler, bulut bilisim
giivenligindeki dnemli roliinii gostermektedir. Bu ¢aligsma, tehditleri tespit etme, siber saldirilart 6nleme ve giivenlik
onlemlerini siirekli glincelleme gibi kritik islevleri yerine getirebilecek yapay zeka sistemleri ve bulut bilisime iligkin
aragtirmalar1 icermektedir.

Literatiir taramasi siirecinde, merkezi veritabanlarindan secilen anahtar kelimelerle yapilan aramalar neticesinde
elde edilen kaynaklar, yayin tarihlerine gore kronolojik olarak siralanip incelenmistir. Arastirmanin kapsamini
genigletmek adina, secilen makalelerin referanslari da indirilerek analize dahil edilmistir. Tarama stratejisi, dzellikle
son yillarda yayimlanan literatiir iizerine yogunlasmis, ancak bu ¢aligmalarin atifta bulundugu daha eski ve konuya
dair 6nemli agiklamalar i¢eren kaynaklar da géz ardi edilmemistir. Bu siirecte, yaklagik 300 kaynak gozden gegirilmis
ve bunlar arasindan konu biitliinliigii saglayan 41 kaynak referans listesine eklenmistir. ¢aligmanin devaminda literatiir
taramasina iligkin bes adet kaynaga iliskin bilgi yer almaktadir. Calisma boyunca yer alan kaynaklar, konunun daha
genis bir perspektiften anlagilmasina katki saglamaktadir.

Hasimi ve ark. (2023) “Bulut Bilisim Giivenligi ve Derin Ogrenme: Bir Yapay Sinir Ag1 yaklagim1” isimli galisma
ile derin dgrenme ve yapay sinir aglar1 gibi modellerin bulut bilisim giivenligi uygulamalarinda tehdit algilamanin
otomatiklestirilmesi ile manuel izlemenin azaltilmasi sonucu izinsiz giris tespiti, kotii amagli yazilim tespiti,
anormallik tespiti ve giinliik analizi gibi gérevlerde énemli roller oynayacagini 6rnek veri seti iizerinden incelemistir.
Ornek veri setinde yapilan test sonuglari ile sistemin pratik olarak iyi oldugu dogrulanmis. Egitim setinin
biiylikliigiiniin artirilmasi ile gilivenlik tehditlerinin gergek zamanli olarak tespit edilebilecegi ve risklerin aza
indirilebileceginden bahsedilmistir.

Zawaideh ve ark (2022) “Bulut Bilisim Altyapisinin Katmanlar1 ve Giivenlik Saldiris1 Sorunlari” isimli ¢aligma ile
internet kullanicilarmin ayrilmaz bir pargasi haline gelen bulut bilisimin gesitli yonleriyle giivenlik sorunlar1 ele
alinmis. Sektdrel standartlar ile bulut bilisimin giivenliginin artirilacag: belirtmistir.

Dawood ve ark (2023) “Bulut Bilisimin Siber Saldirilar1 ve Giivenligi: Tam Bir Kilavuz” isimli ¢aligmas ile farkli
bulut modellerini ve bulut hizmetleri {izerinde tartismalar yapilmis. Giivenlik trendleri, veri ihlalleri veri gizliligi, veri
erisim kontrol edilebilirligi, kimlik dogrulama, yetersiz inceleme, kimlik avi, anahtarlarin agiga ¢ikmasi, denetim ve
gizliligin korunmasi gibi glivenlik sorunlarina deginmis ve bu giivenlik sorunlarina karst dnlemler onerilirmistir.

Singh (2022) “Dijital Cagda Bulut Bilgisayar Giivenligi i¢in Blokzinciri Uygulamas1” isimli ¢alismast ile gizlilik,
Ozgiinliilk ve biitlinliik alanlarinda bilgi teknolojilerinde 6nemli bir giivenlik araci haline gelen blokzinciri
teknolojisinin bulut bilisim {izerinde uygulanabilirligini tartigmustir.

63



Abiodun ve ark (2023) “Bulut Bilisim Sistemlerinde Veri Giivenligini Artirmak I¢in Hibrit Kriptografi Kullanan
Cift Asamali Sifreleme Diizeninin Analizi” isimli ¢alisma ile bulut tabanli sistemlerdeki giivenlik agiklarini ortadan
kaldirmak i¢in kriptografi yaklasimi ele alinmistir. Dosyalari sifrelemek i¢in Sifreleme Yonetimi(RSA) ve sifrelenen
dosyalart sifrelemek icin Gelismis Sifreleme Standardi(AES) kullanilarak Cift asamali sifrelemenin tek asamali
sifrelemeye gore daha avantajli oldugu yapilan testlerde gosterilmistir.

2. Bulut Bilisim Mimarisi

Bulut Bilisim Mimarisi, Amazon, Salesforce, Google, IBM, Microsoft ve ark. gibi gesitli sirketler tarafindan
sunulan ¢esitli bulut bilisim hizmetlerinin yapilandirilmasini ve organizasyonunu ifade eder. Bu hizmetler, e-posta,
depolama, hizmet olarak altyapi (IaaS), hizmet olarak yazilim (SaaS) ve daha fazlasini igeren genis bir yelpazeyi
kapsar. Bulut bilisimin cazibesi biiyiik sirketlerle sinirlt degil; ayni zamanda yeni kurulan girisimleri, girisimcileri,
orta Olcekli isletmeleri ve kiigiik isletmeleri de kapsar. Onlara benzeri goriilmemis firsatlar ve segenekler sunarak
potansiyel olarak 6dnemli maliyet tasarruflar1 saglar. Bulut bilisim aracilifiyla kuruluslar, tamami internet iizerinden
birbirine bagli olan biiytik bulut saglayicilarindan yalnizca temel bilgi islem giiciinil, iletisim kapasitesini ve depolama
alanin kiralamayi tercih edebilir (Krishna ve ark., 2016).

Saa$ (Yazilim Hizmeti Olarak)

Servis Modelleri—»] ServisModelleri |——» PaaS (Platform Hizmeti Olarak)

\-b laaS (Altyapr Hizmeti Olarak)

Bulut Bilisim Kamu Bulutu
Z—Ab Ozel Bulut

Dagitim Modelleri—p| DagitimModelleri
M Hibrit Bulut ‘

Topluluk Bulutu

Sekil 1. Bulut bilisimin sematik tanimi1

Bulut hizmeti saglayicilar1 genellikle {i¢ ana gruba ayrilan hizmetler sunar: Hizmet olarak altyapi (IaaS), Hizmet
olarak platform (PaaS) ve Hizmet olarak yazilim (SaaS)(Vasiljeva ve ark., 2017). Sekil 1’de bulut bilisim modelleri
gosterilmektedir.

Bu kategoriler, bulut bilisim saglayicilar tarafindan sunulan cesitli hizmet katmanlarini kapsar. PaaS, bulut
bilisimin ii¢ hizmet modelinden biri olarak, SaaS ve laaS modelleri arasinda yer alir ve her ikisine de bagimlidir. IaaS,
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uygulama gelistirme, dagitim ve barindirma ortamlar1 (PaaS) icin gereken fiziksel hesaplama yeteneklerini saglar, bu
da bir SaaS uygulamasini barindirmak icin gereklidir. PaaS, kullanici tercihlerine bagli olarak genel, 6zel veya karma
bulut hizmetleri olarak dagitilabilir.

2.1. Servis modelleri

e Hizmet Olarak Yazihm (SaaS): Bu model, tiiketicilere, saglayicinin bulut altyapisi iizerinde g¢aligan
uygulamalarina, web tarayicilar1 veya program arayiizleri gibi ince istemci arayiizleri araciligiyla gesitli istemci
cihazlar araciligiyla erisilebilmesini saglar (Almorsy ve ark., 2016). Tiiketiciler genellikle temeldeki bulut altyapisim
yonetmez veya kontrol etmez.

¢ Hizmet Olarak Platform (PaaS): Bu modelde bulut saglayicilari, miisterilerin bu platformlar1 veya destek
araglarin1 yerel olarak kurmalarina gerek kalmadan kendi uygulamalarimi gelistirmelerine, dagitmalarma ve
yonetmelerine olanak taniyan platformlar, araglar ve diger hizmetleri sunar (Isharufe ve ark., 2020). Tiiketiciler
temeldeki bulut altyapisini yonetmezler ancak dagitilan uygulamalar {izerinde kontrole sahiptirler

e Hizmet Olarak Altyap:r (IaaS): Tiiketiciye saglanan yetenek, tiiketicinin isletim sistemleri ve uygulamalari
icerebilecek istege bagli yazilimlari dagitabilecegi ve ¢aligtirabilecegi isleme, depolama, aglar ve diger temel bilgi
islem kaynaklarinin saglanmasidir. Sunucular, depolama sistemleri, anahtarlar, yonlendiriciler ve diger sistemler bir
araya getirilerek uygulama bilesenlerinden yiiksek performansl bilgi islem uygulamalarina kadar uzanan is yiiklerini
yonetebilecek hale getirildi (Krishna B. H. ve ark., , 2016). Tiiketici, temeldeki bulut altyapisini yonetmez veya kontrol
etmez; ancak igletim sistemleri, depolama ve dagitilan uygulamalar iizerinde kontrole sahiptir; ve muhtemelen belirli
ag bilesenlerinin (6rnegin, ana bilgisayar giivenlik duvarlar) sinirli kontroliine sahiptir.

2.2. Dagitim Modelleri

Bulut bilisimdeki dagitim modelleri, bulut hizmetlerinin uygulandigi ve kullanicilara sunuldugu farkli yollar ifade
eder. Dort ana dagitim modeli vardir (Bouayad ve ark., 2012; Bohn ve ark., 2011):

e Ozel Bulut: Belirli bir kurulusa ayrilmis, kurulusun kendisi, iigiincii bir taraf veya her ikisinin bir kombinasyonu
tarafindan sahip olunan, yonetilen ve isletilen bir bulut platformu. Tesis iginde veya disinda bulunabilir (Mell ve
Grance, 2010).

¢ Genel Bulut: Tiim kullanicilarin kullanimina agik(Amalarethinam ve Rajakumari, 2019), genellikle bir isletme,
akademik veya devlet kurulusunun sahip oldugu, yonettigi ve islettigi bir bulut platformu (Mell ve Grance, 2010).

o Topluluk Bulutu: Gorev, giivenlik gereksinimleri veya uyumluluk hususlari gibi ortak endigeleri olan belirli bir
tiiketici toplulugu tarafindan 6zel kullanim i¢in saglanan bir bulut platformudur. Topluluktaki kuruluslar veya ii¢iincii
sahislar tarafindan sahiplenilebilir, yonetilebilir veya isletilebilir (Mell ve Grance, 2010).

e Hibrit Bulut: Veri ve uygulama tagmabilirligine olanak taniyan, standart veya 6zel teknolojiyle birbirine
baglanan iki veya daha fazla farkli bulut altyapisinin (6zel, topluluk veya genel) birlesimidir (Mell ve Grance, 2010).

2.3. Avantaj ve Faydalar

Bulut bilisim kuruluslara ¢ok sayida avantaj sunar. {1k olarak, isletmelerin yalnizca kullandiklar1 kaynaklar igin
0deme yapmalarina izin vererek maliyet verimliligi saglar, boylece 6n altyap1 yatirimi gerekliligini azaltir ve potansiyel
olarak genel maliyetleri diisiiriir. Tkinci olarak, bulut hizmetleri dlgeklenebilirlik sunarak kuruluslarin talebe gore
kaynaklar1 kolayca yukar1 veya asagi olgeklendirmesine olanak tanir, asir1 provizyona gerek kalmadan optimum
performanst ve kaynak kullanimini saglar. Ayrica bulut bilisim, belirli is ihtiyaglarina ve tercihlerine uyacak cesitli
hizmet modelleri ve dagitim segenekleri sunarak esneklik saglar ve kuruluslarin bulut ortamlarimi buna gore
uyarlamasina olanak tanir. Ustelik bulut bilisim, kapsamli altyapi kurulumu ve yonetimi yiikii olmadan en son
teknolojilere ve hizmetlere erisim saglayarak yenilik¢iligi tesvik eder, isletmelerin hizla yenilik yapmasina ve siirekli
gelisen pazar ortaminda rekabet¢i kalmasini saglar (Isharufe ve ark., 2020; Bohn ve ark., 2011; Popli ve Gagandeep,
2019) .
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3. Bulut Bilisimde Tehdit Tiirleri

e Hizmet Hirsizhg Saldirilari: Bir hizmet saglayici 6deme yapmadan gerekli yetkilendirme alanmadan

hizmetlerden yararlanmay1 veya kotiiye kullanmay1 amaglayan gesitli kotii niyetli faaliyetleri ifade eder (Yan ve Yu,
2015).

¢ Hizmet Reddi (DoS) Saldirilari: Hizmet Reddi (DoS) saldirilari, bulut kaynaklarini asir1 yiikleyerek veya
giivenlik aciklarindan yararlanarak bulut hizmetlerinin kullanilabilirligini bozmak ve bdylece saldir1 sirasinda
kullanicilarin verilerine erismesini engellemek anlamina gelir (Yan ve Yu, 2015).

o Kotii Amac¢h Yazilm Ekleme Saldirilari(Malware): Bulutta calisan sanal makinelerle veya buluta gii¢ veren
sistemlerle birlikte caligmak iizere tasarlanmis bir sisteme yapilan yazilim eklemeleridir. Bulutta veri trafiginin
izlenmesi veya saldirganlara erisim izni verilmesi gibi ¢esitli amaglarla islevsel degisiklikler yapilabilir. Bagarili olursa,
gercek kullanici verileri kot amagli yazilim gelistiricisi tarafindan ele gegirilebilir (Amira ve ark., 2024).

o Hedefli Paylasilan Bellek Saldirilar:: Fiziksel ve sanal makineler arasinda paylasilan bellek dnbelleklerinden
veya birincil bellekten yararlanarak potansiyel olarak yan kanal saldirilarina ve kotii amagli yazilim enjeksiyonlarina
yol acar (Amara ve ark., 2017).

e Kimlik Avi Saldirilar:: Bir savunma gdrevi goren anti-spam yazilimiyla, kullanicilart kimlik bilgilerini ifsa
etmeleri i¢cin kandirmak amaciyla web baglantilarinin manipiile edilmesini igerir (Amara ve ark., 2017).

o Atlama Tas1 Saldirilary: Saldirilar1 araci ana bilgisayarlar araciligiyla yonlendirerek ve genellikle anonimlik i¢in
yasa dis1 botnet'lerden yararlanarak saldirganlarin kimliklerini gizlemeyi amaglar (Ramanathan ve ark., 2011).

o Ses Steganografi Saldirilari: Daha az géze carpan alanlari ustalikla degistirerek, bulut depolama da dahil olmak
iizere medya dosyalarindaki gizli verileri gizler ve kotii niyetli kisilerin hassas bilgileri gizlice iletmesine olanak tanir
(Liu ve ark., 2011).

o Sanal Makinelere (VM'ler) ve Hiper Yoneticilere (HV'ler) Yonelik Saldirilar: Bunlar Sanal Makineleri
(VM'ler) ve Hiper Yoneticileri (HV'ler) hedef alan ¢esitli saldiri tiirleridir. Sanal ortamda giivenlik tehditleri,
geleneksel tehditlerin yani sira benzersiz riskler de igerir. Bu tehditlerin bazilari sunlardir: (Luo ve ark.,2011)

VM'ler ve VMM Arasindaki Saldirilar: Sanal makine (VM) ortaminda izolasyonun yanlis yapilandirilmasi veya
uygun olmayan erigsim kontrol politikalarinin uygulanmamasi durumunda, VM'ler arasinda veya VM'ler ile Sanal
Makine Monitorii (VMM) arasinda saldirilar gergeklesebilir. Bu tiir saldirilar, sistemin biitiinliigiinii ciddi sekilde
tehlikeye atabilir.

VM Kagisi: VM kagisi, bir VM'de calisan kodun, hipervizorle etkilesim kurarak VM ig¢indeki isletim sisteminden
kagmasina olanak tanir. Bu tiir bir saldiri, ana igletim sistemi ve o ana bilgisayar iizerinde ¢alisan diger VM'ler de dahil
olmak iizere tiim sistem {izerinde kok erisim saglayabilir. VM kagis1, sanal makine izolasyonunun ciddi sekilde ihlal
edildigi en kotii senaryolardan biridir.

Ana Bilgisayarin VM'leri Kontrolii: Ana bilgisayar, sanal makineleri kontrol eder ve baglatma, durdurma,
kaynaklar1 degistirme ve VM uygulamalarini izleme gibi yetkilere sahiptir. Ayrica, VM'lerle iliskili ag trafigi de ana
bilgisayardan geger. Bu durum, ana bilgisayarin tehlikeye girmesi halinde VM'lerin giivenligini riske atar.

e Ortadaki adam (MITM): Bu saldir1, kullanicinin makinesindeki iletisimi gizlice dinlemek i¢in kullanilir. Bu
saldiri, yeterli giivenlik dnlemlerine sahip sertifikalarin kullanilmamasindan kaynaklanmaktadir (Zawaideh ve ark.,
2022).

o Sybil Saldirisi: Sybil saldirilari, kotii niyetli aktdrlerin agin islevselligini manipiile etmek igin sahte kimlikler
kullandig1 ve genellikle orijinal diigtimleri tehlikeye atilmis diiglimlere doniistlirdigii bulut bilisim ortamlarinda
onemli bir tehdit olusturur. Bir yer paylasimli ag icinde ¢alisan Sybil diigiimleri, mantiksal diigiimlerin 6nemli bir
kismi iizerinde kontrol uygulayabilir ve bdylece basarili bir sizma durumunda potansiyel olarak tiim agin kontroliini
ele gecirebilir (Dawood. ve ark., 2023).

¢ Kara Delik Saldirisi: Bir tiir hizmet reddi saldirisidir. Paketleri teslim etmesi gereken bir yonlendiricinin kasith
olarak gorevini yerine getirmemesi durumunda ortaya cikar. Sonug olarak, iletilen mesajlar dogru varis noktasina
almamaz ancak diistiriilerek paket kaybina neden olur (Malik T. S.ve ark., 2023).

e Solucan Deligi Saldirisi: Solucan deligi saldirisi, kotii niyetli diiglimlerin bir diiglimden gelen paketleri
yakalayip bunlar1 agdaki bagka bir konuma ileterek iki kotii niyetli diigiim arasinda kisa bir yol oldugu yanilsamasini
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yarattig1 bir tiir giivenlik ihlalidir. Ele gecirilen bu paket daha sonra ag i¢inde yeniden yiiriitiiliir ve bu da yanlis/sahte
yonlendirme bilgilerine, ag topolojisinin degismesine ve potansiyel paket kaybina yol acar. Bu yaniltici davranis, ag
iizerinden biiyiik miktarda veri akigini ¢ekerek, kotii niyetli diiglimlerin segici paket atma gibi daha fazla giivenlik
saldirilar1 baglatmasina olanak tanir, boylece yonlendirme ve veri toplama gibi normal ag islevlerini bozar. (Guo J. ve
Lei Z, 2011; Dwivedi ve ark, 2019)

4. Bulut Bilisim Tehditlere Karsi Olas1 Coziimler

¢ Erisim kontrolleri, fiziksel giivenligi saglamak icin kullanilan g¢esitli 6nlemleri icerir. Bu dnlemler, video
gbzetimi ve gevre diizenlemeleri gibi araclar1 kapsar ve genellikle veri merkezlerindeki fiziksel altyapiy1r ve bulut
kaynaklarini korumak i¢in uygulanir (Kumar ve ark., 2023).

o Ag giivenligi, aglar1 ve verilerini yetkisiz erisimden, siber saldirilardan ve diger gilivenlik ihlallerinden korumak
icin cesitli teknolojilerin, siireclerin ve politikalarin uygulanmasidir. Giivenlik duvarlari, sizma tespit ve Onleme
sistemleri (IDPS), sanal 6zel aglar (VPN'ler), erisim kontrolii, sifreleme, yama ydnetimi, giivenlik farkindalik egitimi,
ag boliimlendirme, diizenli giivenlik denetimleri ve olay yanit plan1 gibi yaygin giivenlik dnlemleri, ag giivenligini
artirmak i¢in kullanilir. Bu 6nlemlerin bir araya getirilmesi ve siirekli olarak gelisen tehditlere kars1 dikkatli olunmasi,
organizasyonlarin ag giivenligini giiglendirmesine ve degerli varliklarini siber tehditlerden korumasina yardimer olur.
(Jangjou M. ve Sohrabi M.K, 2022; Zhou ve ark, 2022)

* Kimlik ve Erisim Yonetimi (IAM), Kimlik ve Erigsim Yo6netimi (Identity and Access Management - IAM), bir
organizasyonun bilisim altyapisindaki dijital kimlikleri ve kaynaklara erisimi yonetmek ve denetlemek i¢in kullandig:
bir gerceve veya siirecler biitiiniidiir. IAM sistemleri, yalnizca yetkilendirilmis bireylerin veya varliklarin belirli
kaynaklara, uygulamalara veya verilere erisimine izin verirken ayni zamanda giivenligi, gizliligi ve diizenlemelere
uyumu saglamak icin tasarlanmistir. IAM genellikle asagidaki temel islevleri icerir: Kimlik Dogrulama, kullanicinin
kimligini dogrulama siirecidir; Yetkilendirme, kullanicilara verilen izinleri ve ayricaliklar1 tanimlar; ve Denetleme,
kullanict etkinliklerini izleme ve kaydetme siirecidir. IAM sistemleri, kullanici kimliklerini yonetmek, erisim
kontrollerini uygulamak ve kullanict etkinliklerini izlemek suretiyle dijital kaynaklarin giivenligini, gizliligini,
biitiinliigiinii ve kullanilabilirligini saglamak i¢in 6nemli bir rol oynarlar. Bilgi teknolojisi ortamlarimin giderek
karmagiklagsmasi, bulut hizmetlerinin yiikselmesi ve diizenleyici uyum ihtiyaci, IAM'in organizasyonlarin hassas
bilgilerini korumak ve siber giivenlik risklerini azaltmak i¢in 6nemli hale gelmesine neden olmustur. (Sikarwar ve ark,
2024;Aboukadri ve ark, 2024)

o Veri yedekleme ve felaket kurtarma sistemleri, bilgi teknolojisi altyapisinin temel bilesenlerindendir ve veri
kaybin1 6nlemek ve is siirekliligini saglamak amaciyla tasarlanmustir. Ornegin, merkezi yedekleme sistemleri, birden
fazla katmanli bir yapiya sahip olup istemci PC'lerinde yedekleme ajan yazilimi, yonetim sunucusu, veri kopyalama
sunucusu ve yedekleme cihazlarindan olugur. Anlik goriintiiler, hizli yedekleme ve geri yiikleme imkani saglar ve
genellikle biiylik politika cergevesinde kullanilir. Felaket kurtarma sistemleri arasinda uzak yedekleme depolama
onemli bir yer tutar ¢iinkii felaket durumlarinda veri kaybini azaltir. Giivenlik duvarlari ve dogrulama ¢ergeveleri ise
veri biitiinliigiinii saglamak igin kullanilir. Bu sistemler, is siirekliligini korumak ve veri biitiinliiglini saglamak igin
hayati 6neme sahiptir. Bunlarin diizenli olarak test edilip giincellenmesi de kritik 6nem tasir. (Singh ve Battra, 2023)

e Giivenlik A¢1g1 Korumasi ve Yonetimi, Bulut hizmet saglayicisi araciligiyla yama yonetiminde iyilestirmeler
yapilmasi ¢ok 6nemlidir. Potansiyel erigsim noktalarini en aza indirmek ve bulut tabanli korsan saldirilarinin olasiligini
azaltmak icin siirekli giincellemeler ve bakimlarla birlikte diizenli giivenlik agig1 degerlendirmeleri yapilmalidir.
Hizmet saglayici tarafindan bir izinsiz Giris Tespit Sisteminin (IDS) uygulanmasi, bulut hizmetinin emniyetini ve
giivenligini garanti etmek i¢in ¢ok dnemlidir (Alrasheed ve ark., 2022).

¢ Giivenlik Denetimi ve Uyumluluk, endiistri standartlarina ve yonergelerine uygunlugu saglamak igin diizenli
kontrolleri ve degerlendirmeleri kapsar. Buna, bagimsiz denetimler ve sertifikalar yoluyla bulut hizmet saglayicilarinin
(CSP'ler) giivenlik Onlemlerinin degerlendirilmesi de dahildir. Fiziksel Giivenlik, fiziksel altyapiy1 ve bulut
kaynaklarini barindiran veri merkezlerini korumak i¢in erigim kontrollerinin, video gdzetiminin ve ¢evresel dnlemlerin
uygulanmasini igerir (Kumar ve ark., 2023).

e Veri sifreleme, ister saklansin ister aktarilsin, hassas bilgilerin yetkisiz erisime veya miidahaleye karsi korunmasi
icin hayati 6neme sahiptir. Atil durumdaki sifreleme, giivenligi korumak i¢in AES gibi giiglii algoritmalar ve kati
anahtar yonetimi uygulamalar1 kullanarak verilerin depolama cihazlarinda okunamaz halde kalmasini saglar. Aktarim
sirasindaki sifreleme, miidahaleyi 6nlemek i¢in SSL/TLS gibi protokolleri kullanarak aglar arasindaki hareket
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strasinda verileri korur. Gii¢lii sifreleme tekniklerinin ve giivenli anahtar yonetimi uygulamalarinin kullanilmasi, sifre
¢ozme girisimlerini engellemek ve veri giivenligini korumak icin ¢cok énemlidir. Kuruluglar bu uygulamalara baglh
kalarak veri gizliligini ve biitiinliigiini gelistirebilir, ihlal ve yetkisiz ifsa riskini azaltabilir (Raghav ve ark.,2023)

e Giivenlik izleme ve Giinliige Kaydetme, Sistemde gerceklesen tiim erisim ve islemlerin kaydedilmesi ve
izlenmesi, giivenlik agisindan dnemlidir. Bu sayede olas1 gilivenlik ihlalleri tespit edilebilir. (Teegala ve ark, 2023)

SIEM (Giivenlik Bilgileri ve Olay Yonetimi) gibi teknolojilerin kullanilmasi, ¢esitli bulut hizmetlerinden giinliiklerin
toplanip analiz edilmesini saglayarak tehdit algilama yeteneklerini 6nemli 6lgiide artirir.

Tablo 1. Bulut bilisimdeki farkli saldir1 tiirlerine yonelik ¢esitli nlemlerin kullanimini

Saldir Tiiri Onlem

Kimlik ve Erisim Yo6netimi (IAM), Giivenlik Ac¢ig1 Korumasi
Hizmet Hirsizlig1 Saldirilan
ve Yonetimi

Ag Giivenligi, izinsiz Giris Tespit ve Onleme Sistemleri

Hizmet Reddi (DoS) Saldirilar
(IDPS)

Giivenlik A¢1g1 Korumasi ve Yonetimi, Giivenlik Izleme ve
Kotii Amaglh Yazilim Ekleme Saldirilart
Giinliige Kaydetme

Hedefli Paylasilan Bellek Saldirilari Erisim Kontrolleri, Giivenlik A¢181 Korumasi ve Yonetimi

Erisim Kontrolleri, Son Kullanic1 Giivenligi, Giivenlik izleme
Kimlik Av1 Saldirilart
ve Glinliige Kaydetme

Atlama Tas1 Saldirilar Ag Giivenligi, Kimlik ve Erigim Yo6netimi (IAM)

Ses Steganografi Saldirilar Veri Sifreleme, Giivenlik Izleme ve Giinliige Kaydetme

Sanal Makinelere ve Hiper Yoneticilere

Kimlik ve Erisim Yo6netimi (IAM), Ag Glivenligi
Yonelik Saldirilar

Ortadaki Adam (MITM) Ag Giivenligi, Veri Sifreleme

Kimlik ve Erisim Yo6netimi (IAM), Giivenlik A¢ig1 Korumast
Sybil Saldirisi

ve Yonetimi
Kara Delik Saldirisi Ag Giivenligi, Giivenlik Izleme ve Giinliige Kaydetme

Ag Giivenligi, izinsiz Giris Tespit ve Onleme Sistemleri

Solucan Deligi Saldirisi
(IDPS)

¢ Son Kullanici Giivenligi, son kullanici cihazlariin g¢esitli giivenlik tehditlerine kars1 korunmasi agisindan hayati
oneme sahiptir. Kotii amagh yazilim bulagmalarini algilayan ve kaldiran antiviriis yazilimi ve gelismis tehdit algilama
ve yanit yetenekleri saglayan Ug¢ Nokta Tespit ve Yanit (EDR) ¢oziimleri de dahil olmak iizere birgok temel bileseni
kapsar. Mobil Cihaz Yo6netimi (MDM) ¢6ziimleri, kurumsal kaynaklara erisen mobil cihazlar1 yonetir ve giivence altina
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alir, glivenlik politikalarini uygular ve uzaktan yonetim 6zelliklerini etkinlestirir. En iyi uygulamalar arasinda diizenli
giincellemeler, giivenlik tehditleri konusunda kullanici egitimi, giivenlik politikalarinin uygulanmasi i¢in u¢ nokta
yapilandirmasi ve u¢ nokta etkinliklerinin siirekli izlenmesi yer alir. Giiglii u¢ nokta giivenlik 6nlemleri, kuruluslarin
kot amaglh yazilimlara, yetkisiz erisime ve veri ihlallerine kars1 korunmasina yardimci olarak kurumsal verilerin ve
kaynaklarin giivenligini saglar.

Tablo 1°de, bulut bilisimdeki farkli saldir1 tiirlerine yonelik cesitli 6nlemlerin kullanimint iligkin bilgiler yer
almaktadir.

5. Bulut Bilisimde Tehditlere Karsi Yapay Zeka Sistemlerinin Kullanim

Yapay zeka, ¢alismay1 kolaylastirmak, tekrarlanan gorevleri otomatik olarak gerceklestirmek ve sorunlar1 kendi
basina denetleyip diizeltmek i¢in bulut sistemlerine yerlestirilmektedir (Mohammed ve ark., 2023). Google, Amazon,
Microsoft ve IBM gibi teknoloji devleri bulutta yapay zeka sistemleri uygulayarak makine 6grenimi platformlar ve
gelismis metin analizi, ¢eviri, akilli arama, dil isleme ve bilgi yonetimi gibi ¢esitli yapay zeka hizmetleri sunmaktadir.
Yapay zekanin bulut hizmetlerine bu entegrasyonu, bulut bilisimin bir sonraki evrimini temsil ederek islevsellik ve
performansi artiracagi diigiiniilmektedir (Kumar, 2016).

5.1. Proaktif tehdit izleme ve tespiti

Anomali tespiti, ag trafigindeki alisilmadik veya potansiyel olarak zararli davranislar tespit etmek i¢in kullanilan
bir tekniktir. Bu teknik, normal ag trafigi modelleri iizerine kurulmus istatistiksel veya makine 6grenimi tabanli
yontemler kullanarak agdaki anormallikleri belirlemeyi amaglar. Anomali tespiti, ag giivenligi alaninda énemli bir rol
oynar ¢iinkil potansiyel saldirilart veya diger istenmeyen olaylar1 erken asamada tespit ederek agin giivenligini artirir.
Bu sayede ag yoneticileri, olasi tehditlere karst daha hizli ve etkili 6nlemler alabilirler. (Thatte ve ark., 2011)

Tehdit Istihbarati: Al cesitli kaynaklardan gelen tehdit istihbaratini toplayip analiz ederek, bilinen tehditlerin yam sira
sifirinci giin saldirilarina karst da koruma saglayabilir (Khorshed ve ark., 2012).

5.2. Davramssal analiz

Kullanic1 ve Cihaz Davranislarimi izleme: Yapay zeka, kullanicilarin ve cihazlarin davranis modellerini siirekli
olarak dgrenir ve analiz eder. Bu sayede, yetkisiz erisim veya i¢ tehditler gibi potansiyel giivenlik ihlallerini ortaya
¢ikarabilir (Patel ve ark., 2012; Khorshed ve ark., 2012).

5.3. Otomatik yanit ve diizeltme mekanizmalari

Otomatik Diizeltme; Yapay zeka sistemleri, tehditleri tespit ettiginde otomatik olarak yanit verebilir. Bu, zararli
yazilimlarin izolasyonu, tehlikeli trafigin engellenmesi veya giivenlik yapilandirmalarinin dinamik olarak ayarlanmasi
seklinde olabilir. Siirekli Giincelleme ve Ogrenme; Yapay zeka, giivenlik olaylarindan &grenerek ve giivenlik
politikalarin siirekli olarak giincelleyerek, gelecekteki tehditlere karsi daha iyi koruma saglar (Patel ve ark., 2012).

Bulut servislerine sahip teknoloji devleri de siber saldirilarla ve veri ihlalleriyle karsi karsiyadir. Yapay zekanin
kullanilmasi, bulut uygulamalarinda depolanan 6nemli kurumsal verilere yetkisiz erisimin dnlenmesine yardimci olur
(Tadeo ve ark., 2021). Yapay zeka modelleri, 6zellikle degisen bir ortamda bilgisayar aglarinin kétii niyetli kullanimi
riskleriyle bas etmede, bilgi giivenligi sorunlarini ¢ézmeye yardimer olur (Surya, 2018). Yapay zeka bulut bilisim
giivenlignide verileri islemek ve otonom kararlar vermek i¢in kullanilmaktadir. Bu durum daha hizli ve daha yetenekli
karar alma olanagi sunmaktadir(Du, 2022).

6. Sonuc¢

Yapay zeka (Al), gelismis tehdit algilama, risk yonetimi ve hizli yanit yetenekleri saglayarak bulut bilisim
giivenligini giliglendirmede 6nemli bir rol oynar. Siber tehditlerin artan karmasiklig1 ve bulut ortamlarinda dolasan
biiylik miktarda veri g6z oniine alindiginda, yapay zeka destekli ¢dziimler, anormallikleri ve potansiyel ihlalleri gercek
zamanli olarak belirlemede benzersiz verimlilik ve etkinlik sunar. Yapay zeka, makine 6grenimi algoritmalar1 ve
tahmine dayal1 analitikler araciligiyla, glivenlik 6nlemlerini dinamik bir sekilde uyarlamak i¢in kaliplar1 ve davraniglari
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siirekli olarak analiz edebilir ve ortaya cikan riskleri daha biiyiimeden azaltabilir. Ustelik yapay zeka destekli otonom
sistemler, giivenlik operasyonlarini diizene sokarak olaylara hizli tepki verilmesini ve iyilestirme yapilmasini sagliyor,
boylece bulut altyapilarmin gelisen siber tehditlere karst dayamkhiigini giiglendiriyor. Oziinde, yapay zeka
teknolojilerinin entegrasyonu yalnizca bulut ortamlarmin genel giivenlik durusunu gelistirmekle kalmiyor, ayni
zamanda bulut bilisim kaynaklarinin tiim potansiyelinden yararlanma konusunda giiven veriyor ve bu giiveni de
giiclendiriyor.

Yapay zeka, siirekli degisen tehdit manzarasini analiz etmek, gercek zamanli tehdit algilama ve proaktif yanit verme
yetenegi sunmakla kalmaz, ayn1 zamanda giivenlik politikalarinin otomatik uygulanmasini ve dinamik risk yonetimini
de kolaylastirir. Ancak teknolojinin ilerlemesi, insan faktoriiniin giivenlikteki 6nemini azaltmamaktadir; bu nedenle,
yapay zeka ve bulut giivenligi konularinda egitim ve farkindalik programlarina yatirim yapmak hayati 6nem tasir.
Gelecekte, yapay zeka tabanli tehdit algilama sistemlerinin gelistirilmesi, otomatiklestirilmis giivenlik politikalari ve
risk yonetimi ¢oziimlerinin entegrasyonu, ve kapsamli egitim programlarinin uygulanmasi, bulut bilisim giivenliginin
on saflarinda yer alacaktir. Bu oneriler, hem akademik hem de endiistriyel aragtirmacilar i¢in gelecek caligmalarin
yoniinii belirlemede kritik bir rol oynayabilir

Kaynaklar

Abiodun M. K., Chioma U., Imoize A. L., Awotunde J. B., Lee C.-C., Adeniyi A. E., Li C.-T. (2023). Analysis of a
Double-stage Encryption Scheme Using Hybrid Cryptography to Enhance Data Security in Cloud Computing
Systems. Journal of Library and Information Studies.

Aboukadri S., Ouaddah A., Mezrioui A. (2024). Machine learning in identity and access management systems: Survey
and deep dive. Computers Security.

Almorsy M., Grundy, J., Miiller I. (2016). An Analysis of the Cloud Computing Security Problem. Communication
Technologies.

Alrasheed S. H., Aied alhariri M., Adubaykhi S. A., El Khediri S. (2022). Cloud Computing Security and Challenges:
Issues, Threats, and Solutions. In 2022 5th Conference on Cloud and Internet of Things.

Amalarethinam D. 1. G., Rajakumari S. E. J. (2019). A Survey on Security Challenges in Cloud Computing. Journal of
Physical Sciences.

Amara N., Huang Z., Ali A. (2017). Cloud Computing Security Threats and Attacks with Their Mitigation Techniques.
In 2017 International Conference on Cyber-Enabled Distributed Computing and Knowledge Discovery.

Amira A., Derhab A., Karbab E. B., Nouali O. (2024). A Survey of Malware Analysis Using Community Detection
Algorithms. ACM Computing Surveys.

Bohn R. B., Messina J., Liu F., Tong J. (2011). NIST Cloud Computing Reference Architecture. In 2011 IEEE World
Congress on Services.

Bouayad A., Blilat A., Mejhed N. E. H., El Ghazi M. (2012). Cloud computing: Security challenges. In 2012
Colloquium in Information Science and Technology.

Dawood M., Tu S., Xiao C., Alasmary H., Waqas M., Rehman S. U. (2023). Cyberattacks and Security of Cloud
Computing: A Complete Guideline. Symmetry, November 2023.

Du J. (2022). Analysis of a Joint Data Security Architecture Integrating Artificial Intelligence and Cloud Computing
in the Era of Big Data. In 2022 4th International Conference on Smart Systems and Inventive Technology.

Dwivedi R. K., Saran M., Kumar R. (2019). A Survey on Security over Sensor-Cloud. Baglik. 2019 9th International
Conference on Cloud Computing, Data Science Engineering (Confluence).

Guo J., Lei Z. (2011). A kind of wormhole attack defense strategy of WSN based on neighbor nodes verification. 2011
IEEE 3rd International Conference on Communication Software and Networks (ICCSN).

Hasimi L., Zavantis D., Shakshuki E., Yasar A. (2024). Cloud Computing Security and Deep Learning: An ANN
approach. Procedia Computer Science.

Isharufe W., Jaafar F., Butakov S. (2020). Study of Security Issues in Platform-as-a-Service (PaaS) Cloud Model. In
2020 International Conference on Electrical, Communication, and Computer Engineering (ICECCE).

Jangjou, M., Sohrabi, M. K. (2022). A Comprehensive Survey on Security Challenges in Different Network Layers in
Cloud Computing. Archives of Computational Methods in Engineering: State of the Art Reviews.

Khorshed M. T., Ali A. B. M. S., Wasimi S. A. (2012). A survey on gaps, threat remediation challenges and some
thoughts for proactive attack detection in cloud computing. Future Generation Computer Systems - The
International Journal of Grid Computing and eScience.

Krishna B. H., Kiran S., Murali G., Reddy R. P. K. (2016). Security Issues in Service Model of Cloud Computing
Environment. Procedia Computer Science.

70



Kumar A., Bhardwaj A., Singh A. (2023). A Review of Data Security in Cloud Computing. In 2023 14th International
Conference on Computing Communication and Networking Technologies.

Kumar M. (2016). An Incorporation of Artificial Intelligence Capabilities in Cloud Computing. International Journal
Of Engineering And Computer Science.

Kumari S., Solanki K., Dalal S., Dhankhar A. (2022). Analysis Of Cloud Computing Security Threats and
Countermeasures. In 2022 10th International Conference on Reliability, Infocom Technologies and Optimization
(Trends and Future Directions).

LiuB.,XuE., Wang J., Wei Z., Xu L. Z., Zhao B., SuJ. (2011). Thwarting audio steganography attacks in cloud storage
systems. In 2011 International Conference on Cloud and Service Computing.

Luo S., Lin Z., Chen X., Yang Z., Chen J. (2011). Virtualization Security for Cloud Computing Service. 2011
International Conference on Cloud and Service Computing.

Malik T. S., Siddiqui M. N., Mateen M., Malik K. R., Sun S., Wen J. (2022). Comparison of Blackhole and Wormhole
Attacks in CloudMANET Enabled IoT for Agricultural Field Monitoring. SECURITY AND COMMUNICATION
NETWORKS.

Mell P., Grance T. (2010). The NIST Definition of Cloud Computing. Communications of the ACM.

Mohammed S., Fang W. C., Ramos C. (2023). Special issue on “artificial intelligence in cloud computing”.
Computing.

Patel A.,Taghavi M., Bakhtiyari K., J Joaquim. (2012). An Intrusion Detection And Prevention System In Cloud
Computing: A Systematic Review. Journal of Network and Computer Applications. 36. 10.1016/j.jnca.2012.08.007.

Popli M., Gagandeep. (2019). A Survey on Cloud Security Issues and Challenges. In 2019 6th International Conference
on Computing for Sustainable Global Development.

Raghav; Andola N.; Verma K.; Venkatesan S.; Verma $. (2023). Multi-Keyword Searchable and Verifiable Attribute-
Based Encryption Over Cloud Data. IEEE Transactions on Cloud Computing.

Ramanathan S., Goel S., Alagumalai S. (2011). Comparison of Cloud database: Amazon's SimpleDB and Google's
Bigtable. In 2011 International Conference on Recent Trends in Information Systems.

Sikarwar S., Jeyanthi N., Thandeeswaran R., Mcheick H. (2024). SDS-IAM: Secure Data Storage with Identity and
Access Management in Blockchain. International Journal of Performability Engineering.

Singh A. (2022). Blockchain Implication for Cloud Computing Security in the Digital Era. Pranjana: The Journal of
Management Awareness.

Singh A., Battra J. (2023). Strategies for Data Backup and Recovery in the Cloud. International Journal of
Performability Engineering.

Surya L. (2018). Streamlining Cloud Application with AI Technology. International Journal of Innovations in
Engineering Research and Technology.

Tadeo D. A. G., John S. F., Bhaumik A., Neware R., Yamsani N., Kapila D. (2021). Empirical Analysis of Security
Enabled Cloud Computing Strategy Using Artificial Intelligence. In 2021 International Conference on Computing
Sciences.

Teegala S. P, Vijai C., Nagpal A., Anuradha R., Aljbori A., Swathi B. (2023). Enhanced Authentication Methods for
Access and Control Management in Cloud Computing. 10th IEEE Uttar Pradesh Section International Conference
on Electrical.

Thatte G., Mitra U., Heidemann J. (2011). Parametric Methods for Anomaly Detection in Aggregate Traffic.
IEEE/ACM Transactions on Networking, 2011.

Vasiljeva T., Shaikhulina S., Kreslins K. (2017). Cloud Computing: Business Perspectives, Benefits and Challenges
for Small and Medium Enterprises (Case of Latvia). Procedia Engineering.

Yan Q., Yu F. R. (2015). Distributed denial of service attacks in software-defined networking with cloud computing.
IEEE Communications Magazine.

Zawaideh F. H., Ghanem W. A. H. M., Yusoff M. H., Saany S. I. A., Jusoh J. A., El-Ebiary Y. A. B. (2022). The Layers
of Cloud Computing Infrastructure and Security Attacking Issues. Journal of Pharmaceutical Negative Results,
Special Issue.

Zhou Y., Zhao G., Alroobaea R., Baqasah A. M., Miglani R. (2022). Research on data mining method of network
security situation awareness based on cloud computing. Journal of Intelligent Systems.

71



