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Oz

Keylogger yazihimlari, kullanicinin klavye kullanarak girdigi
verileri gunlige kaydederek vyakalayip, tutan ve bunlarn
saldirgan'a gonderen casus yazilimlardir. Kisisel bilgilerin ve
gizliligin tehlikeye girmesine neden olabilecegi igin bu konuda
yapilan galigsmalar gizlilik ve guivenligi saglamak agisindan biiylk
dnem tasimaktadir. Makine Ogrenimi (ML) yontemleri,
anormallikleri analiz ederek tespit edebilir ve keylogger'lar
tanimlayabilir. Bu ¢alismanin amaci, keylogger'lari tespit
edebilen ve en yaygin kullanilan ML yéntemlerini belirleyerek bu
yontemler arasinda performans karsilastirmasi yapmaktir. Bu
amag¢ dogrultusunda, bir veri seti Uzerinde LightGBM, kNN,
Decision Tree ve Random Forest modellerinin keylogger
tespitindeki dogruluk oranlarini hesaplayarak performans
karsilagtirmalari yapilmistir. Yapilan g¢alismada AUC skoru
sonuglarina gore Random Forest modelinin diger modellere
kiyasla daha iyi siniflandirma performansi sergilemektedir.
Dogruluk skoru sonuglarina gore ise Decision Tree ve Random
Forest modellerinin diger modellere gére daha iyi dogruluk
sagladigini gosterirken, kNN ve LightGBM modellerinin daha
disik performans gosterdigini gostermektedir. Sonug olarak,
AUC skoru ve dogruluk skoru kullanilarak yapilan
degerlendirmeler farkl sonuglar ortaya koymaktadir. AUC skoru,
siniflandirma  performansini daha genis bir perspektiften
degerlendirirken, dogruluk skoru dogru siniflandirma oranina
odaklanir. Random Forest modeli, hem AUC skoru hem de
dogruluk skoru agisindan diger modellere gore daha iyi
performans gostermektedir.

Anahtar Kelimeler Keylogger; Gizlilik; K6t amagli yazilim; Makine
6grenimi; Keylogger tespiti
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Abstract

Keylogger software is spyware that records, captures, keeps and
sends the data entered by users using the keyboard to the
Attacker. Great importance is attached to ensuring the
confidentiality and security of the work carried out in this
regard, as it may endanger personal information and
confidentiality. Machine learning methods can detect anomalies
by analyzing them and identify keyloggers. The aim of this study
is to detect keyloggers and to determine the most commonly
used machine solutions and to compare the performance
between these rates. For this purpose, a data set was created
on performance comparisons by calculating the accuracy rates
of LightGBM, kNN, Decision Tree and Random Forest models in
keylogger detection. According to the activities AUC score show,
the Random Forest model shows better performance compared
to other models. When providing the accuracy score, it shows
that Decision Tree and Random Forest models show better
accuracy than other models, while kNN and LightGBM models
perform lower. As a result, evaluations using the AUC score and
accuracy score reveal different results. While the AUC score
evaluates their growth from a broader perspective, the accuracy
score focuses on accurate results. The Random Forest model
performs better than other models in terms of both AUC score
and accuracy score.

Keywords Keylogger; Security; Malware; Machine Learning; Keylogger
detection.

1. Giris

Keylogger yazilimlari temel islevi bakimindan, kullanicinin
klavye kullanarak girdigi verileri glinlige kaydederek
yakalayip, tutan ve bunlari saldirgana génderen casus
yazilimlardir (Kazi vd. 2023). Kotii amach yazihm olan
keylogger'larin  potansiyel tehditlerine yogunlasmak,
bunlari 6nlemek ve tespit etmek icin bir mekanizma
gelistiriimesi de 6nemli bir konu haline gelmistir. Tus
glinlGigl veya klavye yakalama olarak da bilinen tus vurusu
glnligl (keylogging), klavyeyi kullanan kisinin bilgisi
disinda eylemlerini izlemek i¢in genellikle gizlice yapilan

bir klavyede basilan tuslari kaydetme islemidir.
Keylogging, insan bilgisayar etkilesimini incelemek icin de

kullanilabilir (Creutzburg 2017).

Donanimdan ve akustik analiz yaziimina kadar ¢ok sayida
keylogging yontemi mevcuttur. Bazi ¢alismalar donanim
ve yazilim keylogger'lari dahil olmak tizere farkli keylogger
tdrlerini ve bunlarin hassas verileri ¢almak igin nasil
kullanilabilecegini 6zetlemektedir. Her tespit ve 6nleme
birlikte
tartisiilmaktadir (Ruhani ve Zolkipli 2023). Kullanici alani

tekniginin etkinligi, sinirlamalari ile

keylogger'larini tespit etmek ve gizli veri ve bilgileri
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¢almalarini 6nlemek icin birtakim stratejiler gelistirilebilir.
Bu yaklasim temelde tim sireclerin girdi/cikti (G/C)
etkinligini simile edilmis kullanici etkinligiyle eslestirerek
ve ikisi arasindaki korelasyonu saptamaya dayanmaktadir
(Wajahat vd. 2019). Cozim odakli bu iki yaklasim
incelendiginde; Her iki yaklagimin da artilari ve eksileri
vardir. Ornegin, ilk yaklasim, kullanicilarin sifrelerini
korumak icin ek bir adim olarak kullanabilecekleri bir
secenek sunar. Ancak, bu yontem yeterli olmayabilir ve
saldirganlar bu korumay! asabilirler. Diger yandan, ikinci
yaklasim daha sofistike bir tekniktir, ancak kullanicilara bir
ek yUk getirir ve sistem performansini azaltabilir.
Keylogger tespitinde Onerilen bir diger yaklasim; sifreleri
okunamaz veya sifreli bir kaliba doniistirerek ve diger tus
vuruslari arasinda gizleyerek gizlemek icin yeni onerilen
bir teknige dayanmaktadir. Ancak bu teknik, tus baskilari
ve tus vuruslari arasindaki araliklar analiz edilerek
¢ozilebilir. Ayni sifreleme dizesi, bir oturumdaki gergek
tus vuruslarini veya parolayi almak icin kullanilabilir, bu da
oturumu bir algoritma temelinde bilgi ¢ikaran eleme
saldinsi gibi saldirilara karsi savunmasiz hale getirir (Singh
and Singh 2018). Bilgisayarlari keylogger'lardan korumak
icin bir diger yaklasim da Keylogger’lara Ekran istemi
Yaklasimi (OSPAK) adli yeni bir yaklasim onerisidir.
Keylogger'lar, hassas bilgileri ¢almanin en vyaygin
yollarindan biridir ve OSPAK, tus wvuruslarinin OSPAK
tarafindan ginlige kaydedilecegi veya yok sayilacagi
zaman kullanicilari uyarmak icin bir tuval kullanarak buna
karsi koruma saglamayi amaglamaktadir (Hung vd. 2020).

Bu kotl amagli yazilimlari tespit etmek igin etiketlemek de
bir yéntemdir. Fakat kimi zaman giincel koti amagli
yazilimlarin cogunun sergiledigi karmasik davranisi temsil
etmek igin tek bir etiket yeterli olmayabilir (Moskovitch
vd. 2008).
davranislarini otomatik olarak etiketlemek igin basit bir

Kot amacgh yazihm oOrneklerinin  farkli
yontem onerilmistir. Bu yontem, dort genel Android kotu
amagh vyazilim veri kiimesi (izerinde test edilmis ve
sonuglar tartisilmistir. (Garcia-Teodoro vd. 2022). Makine
O6grenimi (ML), bu tur tehditlerle miicadele etmek igin
kullanilan bir yontemdir. Bu teknoloji, bir bilgisayar
programinin belirli bir gorevi yerine getirmek igin veri
analizi yaparak kendini egitmesine olanak tanir.

Algahtani ve arkadaslari Android cihazlardaki kot amagli
yazihmlari tespit etmek igin Destek Vektor Makinesi
(SVM), Naive Bayes (NB) ve Derin Sinir Aglari (DNN) gibi
cesitli ML sistemlerini 6nermislerdir (Algahtani vd. 2019).
Jawed ve arkadaslari hem Windows hem de Android
platformlarinda ML algoritmalarini kullanarak givenligi
artirmanin  bir yolu olarak tus wvurusu biyometrisi
tekniginin uygulanmasini

onermislerdir. Buna gore

kullanicinin davranisi, yazma diizenini yakalayarak kimlik

dogrulama amaciyla analiz edilmis ve bu sistemle, yetkisiz
kullanicilarin tespit edilmesini saglayan kullanici davranisi
analizi icin tekli siniflandirma gergeklestirmek (zere
cesitli

kullanicinin ~ yazma  modelinden ozellikler

cikarilmistir (Jawed vd. 2018).

Windows ve Android sistemlerde oldugu gibi Linux
ortaminda benzer savunma zorluklari mevcuttur. Linux'da
API tabanh keylogger sorununu ¢ézmek oldukga gligtur
fakat yapay bagisiklik sistemi (AIS) teknolojisine dayali bir
saldir tespit sistemi (IDS) kullanarak ug bilgi islemdeki
tehditlerini
dnerilmistir. Onerilen bu yaklasim, sanal makineleri

siber givenlik azaltmak bir ¢6zlim
keylogger'larin varligi icin sirekli olarak kontrol eder ve
cekirdek butinliginli garanti etmek igin ana isletim
sistemi ile sanal makine katmaninin isbirligi yaptigi bir
mimari kullanir. AlS'de kullanilan bu algoritma, cesitli
sorunlari ¢ézmek igin bagisiklik sisteminin 6grenme ve
hafiza  Ozelliklerinden

yararlanmig  ve yaklasimin

anormallikleri tespit etmek icin bir negatif se¢im

algoritmasi (NSA) kullanilmistir (Huseynov vd. 2020).

Keylogger tespitinde bir diger ¢6zim de dosya sistem
analizi yerine adli bellek yaklasimidir. Ancak, mevcut adli
bellek araclarina, isletim sistemi i¢ bilesenleri ve tersine
muhendislik bilgisi gerektirdiginden, tim arastirmacilar
tarafindan erisilemez. Bu c¢alismada arastirmacilarin,
fiziksel bellek yakalamada kesfedilen kodu taklit eden ve
oykuniulmis kod tarafindan gercgeklestirilen tim eylemleri
kaydeden bir motor olan HookTracer'a nasil yeni

yetenekler ekledigini agiklanmaktadir. Bu ¢alismaya
dayanarak, "hooktracer_messagehooks" adli, bellekteki
bir kancanin kot amagli bir keylogger veya iyi huylu bir
yazilimla iliskili olup olmadigina otomatik olarak karar
verebilen yeni bir Volatility eklentisi gelistirilmistir (Case
vd. 2020). Keylogger tespitinde kullanilan ML yaklasimlari
incelendiginde; bazi ¢calismalarda keylogger'lari algilamak
ve gecersiz kilmak icin makine 6grenme algoritmalarini,
Ozellikle Destek Vektor Makinesi algoritmasini kullanan
yeni bir algilama teknigi araciligiyla bu soruna bir ¢6ziim
onerilmektedir (Pillai ve Siddavatam 2019). Keylogger
tespiti icin yapilan bir diger calismadaki veri seti LightGBM
cercevesi kullanilarak egitilmis ve test edilmistir. Model,
orijinal dengesiz durumdaki veri setinden kotli amach
%99.47

(Balakrishnan ve Renjith 2023). Keylogger tespitinde

olaylar dogrulukla  ayirt  edebilmistir
kullanilan ML yaklasimlarindan bir diger galismada, SVM,
Rastgele Orman ve Karar Agaci dahil olmak Uzere gesitli
ML algoritmalari kullanilmistir. Bu ¢alismada kullanilan
ML tekniklerinin performans karsilastirmalari, cesitli
Olcimler kullanilarak degerlendirildi ve keylogger casus
yazihmlarini tespit etmede sistem basarisini belirlemek

icin siniflandirma raporuna ve karisiklik matrisine dayal
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olarak sunuldu (Alghamdi vd. 2022). Keylogger tespitinde
yapilan bir baska calismada ise iceriden gelen saldirganlari
tespit etmek icin ML modeli olarak yine Light Gradient
Boosting Machine (LightGBM) kullanilmistir. Calisma
sonunda model, orijinal dengesiz durumdaki veri setinden
kotu amagh olaylari %99.47 dogrulukla ayirt edebildi
(Mohammed vd. 2021). Yapilan baska bir ¢alisma, kot
amagl yazilim algilama ve 6nleme igin kullanilan mevcut
ML siniflandirma algoritmalarinin performansinin acilen
degerlendirilmesi gerektigini vurgulamaktadir. Calismaya
gore mevcut siniflandirma algoritmalari, kéti amaglh
yazilmlarin bilgisayar sistemine bulagmasini tespit etme
ve Onleme yetenekleri agisindan disik performansa
sahiptir. Bu algoritmalarin performansinin
degerlendirilmesi, mevcut algoritmalarin zayifliklarinin
Ustesinden verimli

gelebilecek daha saglam ve

algoritmalarin ~ olusturulmasina  yardimci  olacagi
distintlmektedir (Dada vd. 2019). Ayrica yaygin olarak
kullanilan bu makine 6grenmesi algoritmalari Tip 2
diyabet gesitli tip alanindaki veri analizlerinde teshise
yonelik olarak kullanilmaktadir (Arslan ve Ozdemir 2024;

Dorterler vd. 2024).

Android isletim sistemi mimarisi ile glivenlik mekanizmasi
ve android zafiyetlerinden yararlanma senaryolarini bir
ile Smart

¢alismada olusturulmutur. Bu senaryolar

Pentester Framework (SPF) araci kullanilarak cesitli

ornekler Uzerinde calismalarini gergeklestirmislerdir.

Olusturulan siniflandirma ve Kali Linux Gzerinde kurulan
sanal ortamda gerceklesen faydalanma yontemleri

senaryolari baz alinarak, android isletim sistemi

kullanicilarinin  ve gelistiricilerinin olasi risklere karsi
farkindaliklarinin  arttirilmasi  ortaya
(Ozdemir Zaim 2021).

taramasinda, keylogger tespitinde yaygin olarak kullanilan

koymuslardir

ve Cavsi Yapilan literatir
birden ¢ok Makine Ogrenmesi modelini birlikte ele alip
performans karsilasmasina odaklanan hicbir calismaya

rastlaniimamistir.

Bu ¢alismanin amaci, keyloggerlarin tespit edilmesinde
yaygin olarak kullanilan Light Gradient Boosting Machine
(LightGBM), K-Nearest Neighbors (kNN), Desicion Tree
(DT), ve Random Forest (RF) ML modellerinin ayni veri seti
Uzerindeki performans degerlerinin karsilastiriimasina
konuda

odaklanarak gelecekte bu yapilacak olan

calismalara katki saglamaktir.
2. Materyal ve Metot

Bu calismada ML modellerinin gelistiriimesinde arag
olarak Python, Jupyter Notebook ve Colab kullaniimistir.
Python, veri analiz, 6n isleme ve grafik islemlerinde
kullanilacak olan programlama dilidir. Jupyter Notebook,
analizi

kullandigimiz  veri  seti  Uzerinde  veri

yapabilecegimiz ve python kodlarini c¢alistiracagimiz
gelistirme ortamidir. Colab ise tarayici lizerinden Python

kodlarini yazip yiritebilen bir ortamdir.
2.1. Kullanilan Kiitiiphaneler

Hedeflenen amag dogrultusunda python programlama
dilinin asagidaki hazir kiitiiphaneleri kullaniimistir;
e numpy (bilimsel hesaplama ve veri isleme ve analizi
icin)
e pandas (veri isleme, veri analizi, veri temizleme ve
veri maniptlasyonu igin)
e matplotlib (verileri gorsellestirmek igin)
e seaborn (verileri daha estetik ve bilgilendirici bir
sekilde gorsellestirmek igin)
e qgplot (olasilik dagihmi grafigi (QQ plot) ¢izmek icin
kullanilir. Bu grafigin amaci, bir degiskenin normal
dagihma uygunlugunu gorsel olarak kontrol
etmektir.)
e metrics (Gesitli metrikler ve degerlendirme olgitleri
saglar. Ornegin, dogruluk, hassasiyet, geri cagirma,
F1 puani ve daha fazlasi gibi metrikleri hesaplamak
icin)
2.2. Kullanilan Paketler ve Fonksiyonlar

Python dilini
modellerin tasariminda asagidaki paket ve fonksiyonlar

programlama kullanilarak gelistirilen

kullaniimistir;

e Scikit-learn (veri isleme, boyutsal kiigilme, model
segimi, regresyon, siniflandiriimasi, kiime analizi.
Bu paket icerisinden kullanilan siniflar ve
fonksiyonlar:

e LabelEncoder (kategorik verileri sayisal verilere
dénusturmek igin)

e train_test_split (veri setini egitim ve test kiimelerine
bélmek igin)

e classification_report, accuracy_score (ML modelinin
performansini degerlendirmek icin)

ROCAUC, ConfusionMatrix

modellerinin

e  PrecisionRecallCurve,
(siniflandirma performansini
degerlendirmek igin)

e Hassasiyet-Dogruluk egrisi (PrecisionRecallCurve)
(modelin siniflandirma performansini analiz etmek
icin)

o Yellowbrick (gorsellerinin kullanacagi renk paletini
ayarlamak igin)

e KElbowVisualizer (kimeleme analizi icin optimal
kiime sayisini belirlemek igin)

e LearningCurve, Featurelmportances (ML

modellerinin performansini degerlendirmek igin)

uyumlu olmayan ML

e Wrap (Yellowbrick ile

modellerini sarmalamak igin)
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e cross_validate dogrulama yontemiyle

(capraz

modelin performansini degerlendirmek igin)
e  StandardScaler (veri setindeki ozellikleri
standartlastirmak igin) metrics (gesitli metrikler ve

degerlendirme 6lgitleri igin)
2.3. Veri Seti

Bu ¢alismada Google LLC'nin bir yan kurulusu olan ve
gevrimici bir topluluk olan Kaggle (int.Kay.1)'de yer alan
Keylogger_Detection.csv isimli veri seti kullanilmistir.
Mevcut veriler (int.Kay.2)’de 523617 keylogger ve iyi
huylu 6rnek icermektedir. Siniflarin dagilimi asagidaki
gibidir:

309415 Gézlem ile lyi Huylu Veriler

214202 Gozlem ile Keylogger Verileri

Pandas kiitiphanesi kullanilarak 'Keylogger
_Detection.csv' dosyasinin okunmasi saglanacaktir. Daha
sonra okunan bu veri setinden bir veri c¢ergevesi
olusturularak veri kiimesi hakkinda daha hizli bir 6n

izleme yapmak amaglanmistir.

2.4. Veri On isleme

df_dk.isnull().sum() eksik
degerlerin sayisini hesaplamasini sagladik. Boylece veri

Calismada, komutu ile,
cercevesindeki her bir hicre igin eksiklik durumunu
kontrol ederek eksik degerler i¢in True (dogru) degeri,
eksik olmayan degerler icin False (yanlis) degeri treten bir
dondirilmesi  saglanmistir.

boolean veri cergevesi

Sonrasinda, .sum() ifadesi ile her sdtundaki True
degerlerin toplamini hesaplayarak True degeri eksik
degeri temsil ettigi icin, her bir stitundaki eksik degerlerin
toplam sayisinin déndirilmesini sagladik. Eksik degerler,
veri analizinde veya isleme sireglerinde dikkate alinmasi

gereken énemli bir konudur. Sonug Sekil 1'deki gibidir.

Ardindan df_dk.info() ifadesi ile, veri gercevesinin hafiza
kullanimi, sttunlarin veri turleri, non-null (eksik olmayan)
degerlerin sayisi ve bellek kullanimi gosteren bir 6zet
raporun Uretilmesi saglanmistir.

Siniflandirma "Class" sltunu df_dk veri

cercevesinden ayristirilarak Class_df adinda yeni bir Seri

ading;

nesnesine atandi. Bu islem, "Class" stitununu ayri bir
degiskende saklamak icin kullanildi. Veri ¢ercevesindeki
"Class" stitununu kullanarak "label" adinda yeni bir stitun
olusturulmustur. Veri cercevesindeki etiketleri
isaretlemek, gereksiz situnu c¢ikarmak ve oOrnekleme
yapmak icin "Benign" ve "Keylogger" etiketlerini sirasiyla

0 ve 1 olarak degistirilmistir.

Unnamed: @

Flow ID

Source IP
Source Port
Destination IP

[ w T e R (N Y ww

Idle Mean 4
Idle Std 4
Idle Max 4
Idle Min 4

Class 1

Length: 86, dtype: intbhd

Sekil 1. Eksik degerlerin sayisini gdsteren gikti

"Remove Useless Features" kodu kullanilarak veri
cercevesindeki gereksiz  Ozelliklerin  minimum ve
maksimum  degerleri  karsilastirilarak  kaldiriimustir.

"Feature Scaling" kodu ile veri 6lgeklendirme islemi
belirli bir
yapimistir.  Bu

yapilarak  verilerin araliga gore

standartlastirmasi standartlastirma,
sUtunun degerlerini situnun ortalamasindan gikararak ve
standart sapmaya bolerek gerceklestirilmistir.
Normalizasyon islemi igin, siitunun degerlerini minimum
ve maksimum degerleri arasinda birim araliga sikistirarak
gerceklestirilmistir. Ardindan "for" donglsi ile veri
cercevesindeki tiim siitunlari dolasarak her bir situnu
standartlagtirmak normalize

veya etmek igin

"standardize" fonksiyonu cagrilmistir.

2.5. Kullanilan Makine Ggrenmesi Modeli

Bu galismada K-Nearest Neighbors (kNN), Decision Tree,
Light Gradient Boosting Machine (LGBM) ve Random
kNN, veri
komsulara dayali olarak siniflandirma yapabilme yetenegi

Forest modelleri kullaniimigtir. setindeki
nedeniyle keylogger detection'da kullanigh olabilecegi
disundlmistir. Decision Tree (Karar agaci) , belirli
ozelliklerin ~ 6nemini ve

hangi  kombinasyonlarin

keylogger'' dogru sekilde tahmin etmeye yardimci
oldugunu ortaya c¢ikarabilecegi duslinilmistir. LGBM
ozellikleri  kullanarak

algoritmasi, veri  setindeki

keylogger'i tespit etmek igin karmasik bir model
olusturabilir. LGBM, yliksek dogruluk ve hizli egitim siiresi
gibi avantajlarindan dolayi secilmistir. Son olarak Random
Forest modelinin, veri setindeki farkl 6zelliklerin dnemini
ve etkisini 6grenmek igin kullanilabilecegi ve genellikle
asirt uyumu (overfitting) onlemek igin iyi bir se¢cim oldugu

disundlmistar.
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Source Destination Flow Total Fwd Tgtal Toral teugth Tofal; Length Fwd Packet Fwd Packet
Port Port Protocol Duration Packets Backward of Fwg of Bud Length Max Length Min
Packets Packets Packets g g
1194  47717.0 80.0 6.0 60458468.0 29.0 65.0 976.0 85705.0 494.0 0.0
1627 623220 53.0 17.0 1118.0 1.0 1.0 30.0 226.0 30.0 30.0
1486  36178.0 443.0 6.0 254942.0 10.0 8.0 688.0 5169.0 354.0 0.0
1837 544470 80.0 6.0 8336699.0 2.0 0.0 0.0 0.0 0.0 0.0
664 39231.0 4430 6.0 13923619.0 3.0 1.0 0.0 0.0 0.0 0.0
5 rows x 81 columns
Sekil 2. Her bir etiketin kag gdzleme sahip oldugunu gosteren gikti
fotal Total Total Fwd Fud
Source Destination Flow Total Fuwd ata Length of Length of Packet Packet
Protocol N Backward
Port Port Duration Packets Paikete Fwd Bwd Length Length
Packets Packets Max Min
0 -0.233494 -0.351011 -0.490176  0.039742  -0.013349 -0.043985 -0.087417 -0.045804 0.016123 -0.207574
1 0.816404 -0.351011 -0.490176 -0.471632 1.096175 0.454328 0.032215 0.439023 0.875028 -0.207574
2 -2.070073 3.025506 -0.490176 -0.489904 -0.096861 -0.059162 -0.154847 -0.052244 -0.409159 -0.207574
3 -0.850547 -0.377187 1.958197 -0.466274 -0.108791 -0.056632 -0.158714 -0.051848 -0.453633 0.438340
4 0746738 -0.351011 -0.490176 -0.170973  -0.084931 -0.059162 -0.168139 -0.052244 -0.562039 -0.207574

5 rows x 69 columns

Sekil 3. Sonug olarak elde edilen veri gergevesinin ilk bes satiri

2.6. Gorsellestirme ve Bilgi Edinme

Veri gorsellestirme adina oncelikle sinif  dagilimini
gorsellestirmek icin ("Attrition Flag Distribution" ) isimli ve
8X8 Sekil 4’te pasta grafigi

olusturulmustur. Bu grafik, Benign yani iyi huylu ve

ing olan gorilen

Keylogger siniflarinin ylzdesini ve goérsel olarak nasil
dagildigini gostermektedir.

Attrition Flag Distribition

2. Keylogger

41%

1.Benign
59%

= 1. Benign

= 2. Keylogger

Sekil 4. Iyi huylu (benign) ve kétii huylu verilerin dagilimi

3. Bulgular

Kullanilan modeller Gzerinde sirasiyla, ¢apraz dogrulama
icin ortalama dogruluk skoru, performans hesaplamalari
ve karisiklik matris degerleri hesaplanmistir. Cizelgede yer
alan bu

ifadeler bizlere farkh bilgiler vermektedir.

Bunlardan c¢apraz dogrulama skoru ortalamasi, ML
dogruluklarini
kullanilan bir dlgidir. Capraz dogrulama, veri kiimesini

modellerinin degerlendirmek igin
farkh pargalara boler ve her bir parga lGizerinde modeli
egitir ve test eder. Sonuglar daha sonra bir araya getirilir
ve ortalama dogruluk skoru hesaplanir. Performans
hesaplamalari, kadar iyi calistigini
degerlendirmek icin yapilan cesitli hesaplamalardir. Bu
hesaplamalar arasinda dogruluk, kesinlik, duyarhlik ve F1

skoru gibi performans 6lgimleri bulunmaktadir. Cizelge

modelin  ne

1., Cizelge 2, Cizelge3 ve Cizelge 4’de her bir model icin bu
performans degerler verilmistir.

Cizelge 1. kNN modeli icin sonuglar
Model: K-Nearest Neighbors (kNN)
0.7022535211267606

Capraz dogrulama skoru ortalamasi

Model Performans Degerleri

Kesinlik Duyarlihik  F1_skor  Support
0.0 0.73 0.80 0.77 423
1.0 0.66 0.57 0.61 287
Dogruluk 0.71 710
Macro avg 0.70 0.69 0.69 710
Weighted 0.70 0.71 0.70 710
avg

Karisiklik matris degerleri ise, bir siniflandirma modelinin
performansini degerlendirmek icin kullanilan bir matristir.
Karigiklik matrisi, dogru ve yanhs siniflandirilan érneklerin
sayisini gosterir. Bu matris, modelin hangi siniflari ne
kadar dogru tahmin ettigini gosterir. Sekil 4, Sekil 5, Sekil
6 ve Sekil 7’de her bir modele ait karisiklik matrisleri
gorilmektedir.
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kNN karigiklik matrisi

0,0 339

123

Gergek sinif

1,0

0,0 1,0
Tahmin sinifi

Sekil 4. kNN igin karisiklik matrisi

Cizelge 2. Decision Tree (DT) Modeli i¢in sonuglar

LGBM karisikhk matrisi

"E 0.0 319

w

v

S

& 10 153

0.0 1.0
Tahmin sinifi
Sekil 6. LGBM igin karisiklik matrisi

Cizelge 4. RF Modeli igin Sonuglar

Model: Decision Tree (DT)

Model:

LGBM

Capraz dogrulama skoru ortalamasi

0.920281690140845

Capraz dogrulama skoru ortalamasi

0.9188732394366198

Model Performans Degerleri

Model Performans Degerleri
Kesinlik Duyarliik F1_skor Support Kesinlik Duyarlihk F1_skor Support
0.0 0.94 0.93 0.94 423 0.0 0.92 0.93 0.93 423
1.0 0.90 0.91 0.91 287 1.0 0.90 0.88 0.89 287
Dogruluk 0.92 710 Dogruluk 0.91 710
Macro avg 0.92 0.92 0.92 710 Macro avg 0.91 0.91 0.91 710
Weighted avg 0.92 0.92 0.92 710 Weighted avg 0.91 0.91 0.91 710
DT karisikhk matrisi RF karisikhik matrisi
“g 0.0 395 “E 0.0 395
wv (%]
X~ X
(] (0]
I &
& 10 26 & 10 35
0.0 1.0 0.0 1.0
Tahmin sinifi Tahmin sinifi
Sekil 5. DT igin karigiklik matrisi Sekil 7. RF icin karigikhik matrisi
Cizelge 3. LGBM modeli igin sonuglar
Model: LGBM “’
Capraz dogrulama skoru ortalamasi 0.6380281690140845 - i o
08 = l‘." o
Model Performans Degerleri s ‘E ",“' //
Kesinlik  Duyarlihik F1_skor Support o 08 .:.".: ,/'
0.0 0.68 0.75 0.71 423 S
~ 0 2
1.0 0.56 0.47 0.51 287 § .::‘,’ s
[} i P
Dogruluk 0.92 710 02 gt o
u P - DT
Macro avg 0.62 0.61 0.61 710 w ]
Weighted avg 0.63 0.64 0.63 710 00 02 04 06 08 10
Yanlis pozitif oran
. . L Sekil. 8 Dort modele ait ROC-AUC egrisi sonuglari
Calismada ayrica, esik degerlerinin  siniflandirma

problemlerinde performans metrigi olarak kullanilan
ROC-AUC egrileri hesaplanmistir. ROC-AUC egrileri Sekil
8’de gosterilmistir. Bu ¢alismada kullanilan dért modele
ait dogruluk skorlarinin siralamasi Cizelge 5’te verilmistir.
Ayrica bu modellere ait performans karsilastirma grafigi

de Sekil 9’da gosterilmistir.

Cizelge 5. D6rt modele ait do

gruluk skorlar

Model Skor
1 DT 0.920282
2 RF 0.918873
3 kNN 0.702254
4 LGBM 0.638028
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1.0

08
06
S
vl
N s
02
kNN DT

LGBM RF
Sekil 9. Dort modele ait performans karsilastirmasi grafigi

00

4. Sonug ve Tartisma

Yapilan literatlir taramasina dayanarak bu calismada

keylogger tespitinde sikga  kullanilan  modeller
belirlenmistir. Buna gore, veri setimiz izerinde sirasiyla K-
Nearest Neighbors, Decision Tree, (kNN), Light Gradient
Boosting ve Random Forest (RF) olmak Uzere dort farkli
0grenmesi  modeli

makine degerlendirilmistir. Bu

modellerin performanslarini  anlamak icin dogruluk

skorlari ve AUC degerleri kullaniimistir.

Verilerimize dayanarak yapilan model karsilastirmasinda,
iki farkl 6lgut olan AUC (Area Under the Curve) skoru ve
dogruluk skoru kullanilmistir. iki metrik arasindaki farkli
modellerin performansinin  farkh

sonuglar, acilardan

degerlendirilmesini saglar.

AUC skoru, siniflandirma modellerinin hassasiyetini ve
6zgllliguni olcen bir olgtdilr. Bu skor, bir siniflandirma
modelinin pozitif ve negatif 6rnekleri dogru bir sekilde
ayirma yetenegini degerlendirir. Random Forest modeli,
en yiksek AUC skoruna sahiptir (0.9724), ardindan
Decision Tree (0.9193) ve LightGBM (0.9187) modellerinin
sonuglari siralanmaktadir. kNN modeli ise en diisik AUC
skoruna sahiptir (0.7471). Bu sonuglar, Random Forest
modelinin diger modellere kiyasla daha iyi siniflandirma
performansi gosterdigini gostermektedir.

Dogruluk skoru, bir siniflandirma modelinin dogru
siniflandirilan 6rneklerinin oranini élger. Decision Tree
(0.9203) ve Random Forest (0.9189) modelleri, yiksek
dogruluk skorlarina sahipken, kNN (0,7023) ve LightGBM
(0.6380) modelleri ise daha dusik dogruluk skorlarina
sahiptir. Bu sonuglar, Decision Tree ve Random Forest
modellerinin diger modellere gore daha iyi dogruluk
sagladigini gosterirken, kNN ve LightGBM modellerinin

daha dislik performans gosterdigini ortaya koymaktadir.

Sonug olarak, AUC skoru ve dogruluk skoru kullanilarak
yapilan farkh
koymaktadir. AUC skoru, siniflandirma performansini

degerlendirmeler sonuglar  ortaya

daha genis bir perspektiften degerlendirirken, dogruluk

skoru dogru siniflandirma oranina odaklanmaktadir.
Random Forest modeli, hem AUC skoru hem de dogruluk
skoru agisindan diger modellere gére daha iyi performans
gostermektedir.

AUC skoru en ylksek olan Random Forest modelini
mevcut giivenlik sistemine entegre etmeye karar veren
bir kurulus, sisteme dahil edilen bilgisayarlarin kullanimini
izleyerek ve kullanicilarin  giriglerini analiz ederek
potansiyel keylogger'lar tespit edebilir. Ornegin, model,
normalde kullanici tarafindan giris yapilan bir alanin,
anormal sekilde uzun bir siire boyunca pasif kalmasi
belirli  tug

kombinasyonlarina anormal siklikta basilmasi durumunda

durumunda alarm  verebilir  veya

uyari verebilir.

Bu sekilde, Random Forest modeli entegre edildikten
sonra, kurulusun bilgi glivenligi ekibi potansiyel keylogger
saldirilarini daha hizli ve etkili bir sekilde tespit edebilir ve
bu tur saldirlara karsi daha iyi korunabilir hale gelebilir.
Bu da kurulusun giivenlik sistemlerindeki performansini
artirabilir ve bilgi giivenligi agisindan daha saglam bir yapi
olusturabilir.

Ancak, model segimi yaparken tek bir metrik tGzerinden
degil, birden fazla metrigi bir arada degerlendirmek
gereklidir. Her iki sonucun da dikkate alinmasi, veri setiniz
icin en uygun modeli segmenize yardimci olacaktir. Ayrica,
model se¢iminde kullanilan veri setinin 6zellikleri, boyutu,
hesaplama maliyeti ve diger spesifik gereksinimler de goz
onlinde bulundurulmahdir.

Bu c¢alisma ydntemsel acgidan genisletilmek adina,
kullanilan modellerin performansini artirmak icin farkh
Oznitelikler eklenebilir veya mevcut Ozniteliklerin daha
derinlemesine incelenmesi yapilabilir. Ayrica farkhh ML
modellerinin performans

veya algoritmalarinin

karsilastirmalari da eklenebilir. Kullanilan modellerin
hiper parametrelerinin daha iyi ayarlanmasi igin farkh

optimizasyon teknikleri de denenebilir.

Calismanin konu agisindan genisletilmesi adina, daha
genis ve cesitli keylogger veri setleri kullanilabilir. Ayrica
keylogger'larin  algilanmasi  ve gizlilik ihlallerinin
Oonlenmesi icin yeni yontemler gelistirilebilir veya mevcut
yontemler iyilestirilebilir. Bu ¢calisma keylogger tespitinde
cesitli makine o6grenmesi metodlarinin kullaniimasiyla
kot amacgli yazihm tespitinde dair yapilacak galismalara

kaynak teskil edecektir.

Etik Standartlar Bildirgesi
Yazarlar tim etik standartlara uyduklarini beyan ederler.

Yazarhk Katki Beyani
Yazar-1: Kaynaklar, Arastirma, Deney, Yazma - orijinal
Gorsellestirme, Yazma — orijinal taslak

taslak
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Yazar-2: Kaynaklar, Arastirma, Deneyleme, Bigimsel analiz, Dogrulama,
Metodoloji, Gorsellestirme, Yazma — orijinal taslak,

Cikar Catismasi Beyani
Yazarlarin bu makalenin igerigiyle ilgili olarak beyan edecekleri higbir
¢ikar gatigmasi yoktur.

Verilerin Kullanilabilirligi
Bu calisgma sirasinda olusturulan veya analiz edilen tim veriler,
yayinlanan bu makaleye dahil edilmistir.
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