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0z: Diinya diizeni her gecen giin degismektedir. Bu degisime pek cok etken destek olmakla
birlikte en fazla katkiy1 teknoloji saglamistir. Teknoloji, var olan diizen igerisinde
kendisine gosterilen yeri doldurmaya calisirken ayni1 zamanda sistemin degisimine de 6n
ayak olmustur. Sistemin carklarindan biri olarak gorev iistlenen kamuda da teknoloji
sayesinde geleneksel yollar izleyerek yaptig1 pek ¢ok usul ve esastan olusan islemlerini
dijital ortama tasima sansi elde etmistir. Bu dijitallesme, yoneten konumda olan modern
devletle yonetilen insan unsurunun karsilasmasi olarak nitelendirebilecegimiz se¢cimlere
de yon vermistir. Kiiresellesen diinyada modern devlet, demokratik atilimlarindan biri
olan sec¢imi gerceklestirmekte zorlanmasiyla birlikte devletler kagit temelli oy pusula
sisteminden yavas yavas vazgecerek elektronik secime adim atmaya baslamistir. Bu
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calismada yeni diizende kullanilmakta olan ve kullanimi farkl iilkelerde de diisiiniilmekte

olan elektronik secim uygulamalarindan bahsedilmektedir. Bu kapsamda konu ile ilgili
yapilan ¢alismalarin bibliyometrik analizine yer verilmekte olup elektronik secimin yasal
ve politik boyutu ile uluslararasi alanda elektronik secim uygulamalarina g¢alismada
deginilmektedir. Calismanin sonunda sonug ve oneriler aktarilmaktadir.
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Abstract: The world order is changing day by day. Although many factors supported this
change, technology contributed the most. Technology, while trying to fill the place shown
to it in the existing order, has also pioneered the change of the system. Thanks to
technology, the public sector, which acts as one of the wheels of the system, has had the
chance to transfer many of its procedures and principles, which it has done by following
traditional methods, to the digital environment. This digitalization has also shaped the
choices that we can define as the encounter between the modern state, which is in the
governing position, and the human element that is governed. In the globalizing world, as
the modern state has difficulty in realizing the election, which is one of its democratic
breakthroughs, states have gradually abandoned the paper-based ballot system and
started to step into electronic elections. In this study, electronic election practices that are
being used in the new order and which are being considered in different countries are
mentioned. In this context, bibliometric analysis of the studies on the subject is included,
and the legal and political dimensions of electronic election and electronic election
practices in the international arena are mentioned in the study. At the end of the study,
conclusions and recommendations are presented.

Keywords: Electronic Election, Electronic Voting, Online Voting, Digital Transformation,
Blockchain, Security

Extended Abstract

The world order is changing day by day. Although many factors support this change, technology, which
is a structure developed as a result of the efforts of humanity, has made the most contribution. While
trying to fill its place in the existing order, technology has also paved the way for the change of the
system. In everyday life, technology has formed the basis for many things we use, both in our private
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and public lives. The state, which enables modern society to live in peace and order, carries out many
activities, the most important of which is bureaucracy. Carrying out an automatic sequence of operations
in bureaucratic activities leads to a loss of time in crowded societies and prolonged transactions. The
public sector, which acts as one of the system's wheels, has the chance to digitize its operations, which
consist of many procedures and principles that it carries out in traditional ways, thanks to technology,
as in many other fields. This digitalization has also shaped elections, which can be described as the
encounter between the modern state and the position of governing and the governed human element.
Elections have long been an institution that has gained a place in society, but in the last few centuries,
they have become an institution that everyone has the right to use. Most of the world, the state's people
are elected through elections. From the earliest times, states have opted for the classical paper-based
voting system, ending the process of manual counting and the physical storage of ballots. In the
globalizing world, as the modern state struggles to carry out elections, which we can call one of its
democratic breakthroughs, states have gradually abandoned the paper-based ballot system and stepped
into electronic voting. The steps taken in electronic voting can be listed historically as electronic vote
recorders, lever machines, punch cards, electronic voting with optical ballots, electronic voting with a
direct registration system, and electronic voting over the Internet. Many countries use electronic voting
systems today, and Estonia is one of the countries that use them best. Estonia is developing its use more
and more. There are people from many different walks of life who see the advantages of this system. In
addition to the benefits of electronic voting systems, there are also disadvantages. One of the main
disadvantages is the security and confidentiality problem of elections, and solutions to this disadvantage
are being developed; the Mercuri method, the Chaum method, and the biometric-based method are
among these solutions. Blockchain technology can be used to create a basis for solution proposals, and
many studies are trying to establish the basis of this technology. The electronic electoral system plays a
role in large part in the election process before, during, and after the election. It also has individual and
social benefits. Each country should consider its dynamics if a general usage area is to be achieved.
Otherwise, countries cannot fully realize the rights they give to their citizens on paper. States need to
take new steps to achieve this so that this system, which is considered to be used, can be put on a much
more comfortable ground and continue with this use with more confident steps. This study mentions
electronic electoral systems, which are being used in the new order and whose use is being considered
in different countries. In order to make our subject more understandable, graphics, pictures, figures, and
tables have been added to our work. A bibliometric analysis of the studies conducted worldwide is
included in this context. The Web of Science was used in the study to form the analysis. The bibliometric
analysis aims to ensure that people who want to study in this field will have a much more comprehensive
knowledge of the studies on this subject in a certain period, in a particular region, by the desired criteria.
Under the legal and political dimension of electronic voting, we seek answers to questions about the
conditions and circumstances to which states should adapt if an electronic electoral system is likely to
find an application area. In the international arena, electronic electoral practices are discussed in terms
of countries in our study, and it tries to reveal how this system has started to be carried out in selected
countries and how it has been continued. It also presents data on whether it is used in some other
countries. In the conclusions and recommendations section at the end of the study, thoughts are given
in light of the data obtained within the scope of our research.

Giris

Yonetilen insan unsurunun devletle olan bagini gliclendirmek ve bu bag1 kalici hale getirebilmek i¢in
kullanimina basvurulan secim, giinlimiiz diinyasinda demokrasinin oldugu iilkelerin temel yapi
taslarindan biri olarak karsimiza ¢ikmaktadir. Secimler, Antik ¢agda bir grup ziimre tarafindan
kullanilabilen bir yiliktimliiliikken uzun bir stiredir hak olarak sistemin icerisindedir. Tarihsel olaylarla

328



Meliha Naz Dag, Eyiip Burak Ceyhan

birlikte donilisiime ugrayan secim, giiniimiiz modern devletlerin pek ¢ok 6zelligini olusturmustur?.
Secimler farkli dzellikleri biinyesinde barindirmaktadir. Bunlar gizli oy, serbest oy ve acik sayim
seklinde orneklendirilebilir. Bu 6gelerden herhangi birinin eksikligi demokrasinin varligina ters
diismektedir 2.

Teknolojinin glinliik hayattaki kullanim alanlarinin artmasi ve o alanlardaki gelisimiyle birlikte fiziksel
sekilde yaptigimiz bazi 6zel veya kamu islemleri elektronik ortama tasinmistir. Bu siirecte devletlerde
de bir doniisiim gercekleserek maddi ve manevi kayiplara neden olan usule dayali biirokrasiden
kurtulmaya yonelik adimlar atilmaya baslanmistir. Buna en iyi 6rnek, iilkemizde kullanima sunulmus
olan “e-devlet” uygulamasi verilebilir. Bu dontlisiimde “klasik” olarak adlandirdigimiz elle sayimi yapilan
kagit temelli secim sistemi de kendisini “e-secim” (elektronik se¢im) gibi bir degisimin igerisinde
bularak yerini elektronik veya internet temelli se¢cim sistemine birakmaya dogru yol almaya baslamistir
3. Bu degisimin gerekcelerine elektronik sistemin ¢ok yonlii avantajlarin1 gosterebilirken, se¢im
strecinde yasanabilecek zaman kaybi1 ve mali ylikiimliiliiklerine ek olarak gectigimiz yillarda yasanan
COVID-19 pandemisi stirecindeki gibi bir salgin hastalik durumuyla ya da Subat 2023 depremlerinden
etkilenen bireylerin yasadigi ulasim ve barinma sorunlarinin yasanmasinin 6niine gegilebilecegini
diisiinmek miimkiin olabilir.

Insanlarin iirettigi teknolojinin elektronik konumu, mevcut yapilarla birlestirilmesi ve gelisiminin
devam ettirilmesi sirasinda sagladigi avantajlar1 sayesinde hayatimiza dahil olan elektronik temelli
sistem (“e” sistem), alanlara gore farkhi agiklamalara konu olmaktadir. Elektronik se¢cim de bu
alanlardan biri olarak karsimiza ¢ikmaktadir. Genel olarak bakildiginda elektronik secim, teknolojinin
secimlerde kullanim alani1 bulmasi ve cihazlarin yazilim ve donanimlarinda teknolojinin islevsel hale
getirilmesidir. Elektronik secimin ¢esitli tiirleri bulunmaktadir. Bu tiirlerin ayrimi, kullanirken ortaya
cikan iki temel teknikten dolay1 ortaya ¢ikmistir. Bunlardan biri secim koordinatérleri tarafindan
belirlenen oy kullanma merkezlerine se¢menlerin giderek oy kullanmalarini saglayan elektronik secim
(e-sec¢im) iken, digeri segcmenlerin bulundugu yerden internet araciliiyla oy kullanmalarini saglayan
internet temelli secimdir (i-secim)*. Belirlenen merkezlerde kullanilan elektronik oyda sisteme erisim
sadece belirlenen merkezde bulunur ve diger bolgelerle veri paylasiminda kullanilir; i-se¢imin biitiin
asamalarinda ise sisteme erisim internet tizerinden gerceklesmektedir 5.

Elektronik secim, kamu veya 6zel sektor fark etmeksizin oylamanin kullanildigi hemen hemen her yerde
kendine kullanim alani elde edebilecek bir sistemdir, kullaniminin basladigi dénemden bu yana
elektronik secime yardimci olan elektronik oylama, teknolojik ilerlemelerin gelisim kaydetmesi ve
elektronik secimlerde kullanilabilecek cihazlarin yenilenmesi sonucunda degisim ve doniisiim
streclerinden ge¢mistir.

Elektronik secimin gerceklestirilebilmesi i¢in kullanilan elektronik oylama tiirlerine tarihsel siralamasi
dikkate alinarak bakildiginda asagidaki tiirler dikkat cekmektedir.

A. Elektronik Oy Kayit Cihaz (Electronic Vote-Recorder): 1869’da ABD meclisindeki oylamalar
icin Thomas Edison’un c¢alismalar: ile hayata gecirilen bu sistem, “evet” ya da “hayir” seklinde iki
secenekten birinin secilmesiyle oy hakki olan kisilerin oy kullanimini saglamaktadir. E-se¢imin ilkel

1 Siikrii Nisanci ve Abdiilkadir Ozdemir, “Tiirkiye’ de ve Diinyada Secim Kavrami ve Olgusunun Gelisimi”, Sosyal Bilimler
Enstitiisti Dergisi, sy 46 (2019), 73.

2 Sadik Tokmakoglu, “Elektronik Secim (E-Secim) Sistemi Kullanan Ulkeler ve Tiirkiye'de Uygulama Onerisi”, TURAN-SAM 15,
sy 57 (2023),163.

3 Veysel Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Secim Sistemi”, Bilecik Seyh Edebali
Universitesi Sosyal Bilimler Enstitiisii Dergisi, (2021), 430-431.

4 Melda Akin, “Elektronik Oy Verme Sistemlerinde Giivenlik, Deneyimler ve Tiirkiye icin Oneriler”, Istanbul University
Econometrics and Statistics e-Journal, sy 3 (2006), 37; Deniz Cetinkaya ve Orhan Cetinkaya, “E-Se¢cim Uygulamalar1 icin
Gereksinimler ve Tasarim Ilkeleri” (XI. Tiirkiye’de internet, Ankara, 2006), 113-115.

5 Bihterin Vural Dingkol ve Alper Isik, “Katiimci Demokrasi ve Online Karar Alma Baglaminda E-Oy ve Estonya Ornegi”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi 25, sy 2 (2019): 718-721.
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olarak adlandirabilecegimiz zamanindan giiniimiize gelindiginde, bu sistemin su anda kullanilan
sistemlerin atasi olarak adlandirilmas1 miimkiindiir 6.

B. Lever Makineleri: 1892 yilinda New York’taki secimlerde uygulamaya sunulmustur?. Mekanik
bir isleyisi olan bu makineler, kol sistemiyle calismaktadir. Kolun ¢evrilmesiyle oyun kullanildig1 bu
sistemde pusula kullanimina yer verilmemistir. Makineye yerlestirilen kilitler sayesinde miikerrer oy
kullanimlarinin 6ntine gegilmektedir. Oy sayimi gorevlilerce kolun ¢ekilmesiyle kaydedilen “sayaclar1”
okumakla bitmektedir 8.

C. Delikli Kartlarla Elektronik Se¢im: Secmen, kendi oy pusulasinda delik acar ve bu islem i¢in
tasarlanmis cihazlara delik acilmis pusula yerlestirilerek oyunu kullanmis sayilir. Bu cihazlar1 6zel
firmalar Gretmektedir. Bu cihazin piyasaya siiriilen gesitleri “votomatic (oy matik)” ve “datavote (veri
oyu)” olarak iki ¢esidi bulunmaktadur. ilk cihazda delme isini segmen kendisi goriirken, ikinci cihaz ise
hem delme hem temizleme islemlerini gérmektedir . Oyun dogru bir sekilde kullanilip kullanilmadig:
denetlenememektedir 10.

D. Optik Oy Pusulalarla Elektronik Se¢im: Sayim asamasinda teknolojinin kullanildigi bu
sistemde, se¢cme hakkini kullanacak kisi oyunu pusulada delik acarak belirlemekte ve sandiga
koymaktadir. Kullanilan oyun sistem tarafindan gecerli sayilmasi, o oyun se¢imlerde yasal oy olarak
kullanilmasimi saglamaktadir. Oylarin sayimi sisteme bagh olarak istenilen yerde tarayici tarafindan
yapilir. Pusula iizerindeki isaretlemelerin dogru bir sekilde yapilmasi gerekmekte olup aksi durum oyun
gecersizligine yol agmaktadir 11.

E. Dogrudan Kayit Sistemi ile Elektronik Secim (DRE): Bilgisayar temelli kullanimiyla ilk
elektronik se¢im cihazi olan DRE, Telciler’ in 12 deyimi ile “ATM” benzeri bir yapiya sahiptir. Secmenler
oy haklarini kullanabilmek iizere sisteme gerekli bilgilerle giris yapmaktadirlar. Oyunu kullanan
secmenin tercihi sisteme kaydedilmektedir. Se¢im glniiniin bitmesiyle oylarin sayimina
baslanmaktadir. Bu sistemin avantaji olarak gecersiz ya da yanls kullanilan oylar1 engellemesi
gosterilebilir. Bu sistemde kayit tutulmamaktadir. Dolayisiyla cihazin sistemsel bir arizasi olmasi
halinde se¢im i¢in bir sorun olusturmaktadir 13. Bu soruna getirilebilecek ¢oziimlerden biri, oyun
kullanilmas1 sonrasinda makbuz verilen veya verilmeyen seklinde sistemin iki kullanimi olmasidir.
Makbuz kullanimi herhangi bir sistemsel ariza halinde oy sayiminda kullanilabilmektedir 4. Ama bu
durumda secimde olmasi gereken bir 6zellik olan oyun gizliligi tehlikeye girmektedir. Bu cihazlarin agik
kaynak kullaniminin olmasi se¢imlerin giivenilirligi icin gerekmektedir 5.

F. internet Uzerinden Elektronik Sec¢im: i-secim olarak da adlandirilmakta olan bu sistem,
herhangi bir elektronik se¢cim merkezine gitmeden se¢menlerin isteyerek bulunduklar1 bir konumda,
oylarini internet iizerinden bir site aracilifiyla kullanabilmelerini saglamaktadir 6. Oyun kullaniminin
giivenli olarak saglanabilmesi icin birtakim hazirlik asamalarindan da gecilmesi s6z konusu

6 Nizamettin Aydin, “Klasik Oylama Yénteminin Elektronik Oylama Yontemlerine Evrilmesi”, Akdeniz Universitesi Hukuk
Fakiiltesi Dergisi X11, sy 11, (2022), 717.

7 Selguk Dincer, “E-Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine Bir Alan Aragtirmas1”,
(Konya: T.C. Necmettin Erbakan Universitesi, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2020), 59.

8 Aydin, “Klasik Oylama Yonteminin Elektronik Oylama Yontemlerine Evrilmesi”,718.

9 Coskun Telciler, “Elektronik Se¢im Sistemleri, Sorunlar, G6ziim Onerileri”, Nisantast Universitesi Sosyal Bilimler Dergisi 5, sy 2
(2017), 111.

10 Aydin, “Klasik Oylama Yonteminin Elektronik Oylama Yéntemlerine Evrilmesi”, 719.

11 Telciler, “Elektronik Secim Sistemleri, Sorunlar, C6ziim Onerileri”, 111.

12 Telciler, “Elektronik Secim Sistemleri, Sorunlar, ¢6ziim Onerileri”, 110.

13 Murat Sahin, “Elektronik Secim Modellerinin Analizi ve Bir Model Onerisi” (Istanbul: Beykent Universitesi, Fen Bilimleri
Enstitiisi, Yiiksek Lisans Tezi, 2005), 5.

14 Telciler, “Elektronik Secim Sistemleri, Sorunlar, C6ziim Onerileri”, 110.

15 Vural Dingkol ve Isik, “Katiimca Demokrasi ve Online Karar Alma Baglaminda E-Oy ve Estonya Ornegi”, 720-721.

16 Vural Dingkol ve Isik, “Katilimc Demokrasi ve Online Karar Alma Baglaminda E-Oy ve Estonya Ornegi”, 719-721.
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olabilmektedir 17. Béylelikle birden fazla oy kullaniminin da éniine gecilebilmis olunmaktadir. internet
tizerinden elektronik sekilde oy kullanmanin zaman, maliyet, kolaylik gibi avantajlar1 bulunmasina
ragmen bu sistem, se¢menlerin mahremiyet alanini isgal etmesi gibi sorunlara kapi aralamaktadir 18.
1960’lardan itibaren elektronik secimlerin dinyadaki ilk uygulamalar1 goriilmeye baslanmistir.
Hindistan, Brezilya ve ABD bu uygulamaya ¢ok déncesinde adim atan tilkelerdir. Elektronik kullanimiyla
tilke genelinde ilk elektronik secim uygulamasini kullanan 1996’da Brezilya olurken, internet tabanh
kullanimiyla ilk kez iilke genelinde uygulanmasini saglayan 2004’'te Estonya olmustur. 2000li yillardan
sonra olusan kosullar elektronik secimin daha da popiilerlesmesine olanak saglamistir. Bu
popiilerlesme ile birlikte de elektronik secim siirecinde vatandas ve devlet arasindaki gizlilik ve
giivenligin korunmasi agisindan arastirma ve calismalara konu oldugu ifade edilebilir. Elektronik
secimlerde olusan bazi aksakliklar ve sorunlar sistemin kullanilmasina engeller koymus olmasina
ragmen kullaniminin gelisen teknoloji ile zorunlulugunun olusmasi, sorunlarin ¢6éziimiine
odaklanilmasini gerek kilmis ve sistemin gelisimine katki saglamistir 1°. 28 Mayis 2023 tarihinde ikinci
tura kalan T.C. Cumhurbaskanligi seciminin tamamlanmasinin ardindan Yiiksek Se¢im Kurulu (YSK)
Baskani Ahmet Yener’in bir aciklamasinda elektronik secim uygulamasinin bir sonraki genel secimlerde
kullanilabilmesinden s6z etmesi, lilkemizde de elektronik se¢imlere dair c¢alismalarin olduguna bir
isarettir 20

Uygulamanin isleyisine bakildiginda se¢me hakkini kullanacak kisilerin kayitlarini kontrol etme,
sistemde oyun kullanilmasi, kullanilan oy sonuglarinin neticelendirilmesi ve oylarin arsivlenmesi olarak
genel cercevelerden olusmaktadir. Giivenligin saglanabilmesi icin hazirlik asamasinin da kullanilmasi
gibi durumlar ortaya ¢ikabilmektedir. Bu asamalara ek olarak farkli yaklasimlara gore ¢esitli asamalarin
da eklendigi goriilmektedir 2!. E-secim; secim Oncesi, secim esnasinda ve se¢im sonrasi yapilacak
islemleri de kapsayabilir.

Bu calisma, giin gectikce kullanimi artan elektronik secimler hakkinda bilgi edinmek isteyenlerin genel
bir bilgi sahibi olmasini amac¢lamaktadir. Calismanin ilk béliimiinde bu konu hakkinda Web of Science’da
(WoS) taranan calismalarin bibliyometrik analizlerine yer verilmektedir. Ikinci béliimde elektronik
secim hakkinda genel bir cerceveden s6z edilmekte olup ti¢iincii boliimde elektronik secimin diinyadaki
orneklerinden bahsedilmektedir. Son boliimde ise sonug ve dneriler aktarilmaktadir.

I. Bibliyometrik Analiz

Belli bir donemde, belli bir bélgede, belirlenen bir konuda yapilan calismalari istenilen kriterlere uygun
sekilde grafik, tablo ya da sema halinde ciktilar saglayan veri analizine bibliyometrik analiz
denmektedir.

Bu bo6liimde Web of Science (WoS) sitesinde arattigimiz “e-voting or electronic voting or internet voting”
anahtar kelimelerinden olusan kriterlerle Bibliometrix uygulamasi kullanarak veri analiz edilmistir.
Arama kriterlerinde belge tiirii makale ve calismalarin dili Ingilizce secilmistir. Web of Science'da
yapilan aramada tarih aralign 2013-2023 yillarin1 kapsamaktadir. 2024 yilinin Bibliometrix
uygulamasinda yapilan bibliyometrik analizde kullanilmamasinin sebebi, 2024 yilinin heniiz
ortalarinda olmamizdan dolayi1 verinin 2024 yili icin dogru grafikler iretemeyecek olmasidir.

Bu béliimde genel bilgi tablosu, makalelerin yillara gére dagilimi, en ¢ok atif alan tilkeler, kiiresel boyutta
atif alan calismalar, en iligkili kurumlar, en ilgili yazarlar, kaynaklarin dinamikligi, trend konular,

17 Telciler, “Elektronik Secim Sistemleri, Sorunlar, C6ziim Onerileri”,111.

18 Aydin, “Klasik Oylama Yonteminin Elektronik Oylama Yontemlerine Evrilmesi”, 722; Erol, “Yonetim Bilisim Sisteminin Bir
Ornegi Olarak Tiirkiye’de Elektronik Secim Sistemi”, 428.

19 Selin Demirbilek Ayyildiz, “Giivenli Elektronik Secim Icin Sir Paylasim Semalarinin Uygulanmas1” (Edirne: T.C. Trakya
Universitesi, Fen Bilimleri Enstitiisii, Yiiksek Lisans Tezi, 2021), 5.

20 TRT, “Tiirkiye Elektronik Secime Hazirlaniyor” (Erisim 28 Temmuz 2023).

21 Latif Anil Biiylikbaskin, “Blokzincir Tabanli E-secim Sistem Onerilerinin Giivenlik ve Mahremiyet Analizleri” (istanbul:
Istanbul Sehir Universitesi, Fen Bilimleri Enstitiisii, Yiiksek Lisans Tezi, 2019), 34-69.
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kelimelerin zaman icindeki siklig1 grafikleri ile calismalarda en ¢ok tekrar eden anahtar kelimeler
semasina yer verilmistir.

2013:2023

Tk bUyme oran

348 637 6.2 %

| yazar | ek yazarli dokiimanlarin yazar sayisi | uluslararasi ortak yazarlik

4.63

2567

20179

belge ortalama yasi dokiiman basina ortalama atif sayisi

yazarin anahtar kelimeleri

5.11

Sekil 1. Genel bilgi tablosu.

Sekil 1’de 2013-2023 yillar1 arasindaki donemi kapsayan analize ait genel bilgi tablosu sunulmustur.
2567 yazar tarafindan, 348 kaynakta yayinlanan 637 ¢alismaya yer verilmistir. Secilen konunun yillik
biiylime orani %6,2 iken ¢alismalarin ortalama yasi 5,11’dir. Bu ¢alismalara gosterilen referans sayisi
20179'dur.

makaleler

80

60

& yillar
]

2013
2015
2017
2019
2021

Sekil 2. Makalelerin yillara gore dagilimi.

Sekil 2’de makalelerin yillara gore dagilimi gosterilmistir. Buna gore calisilan konu hakkinda 2013-2023
yillarinda farkli sayilarda ¢alisma yapilmistir. En az calisma 2014 yilinda 36 iken en fazla calisma 97
makale ile 2021 yilinda yapilmistir. 2015 ve 2021 yillar1 arasinda ¢alisma sayilarinda stirekli bir artis
gorilmistiir ancak 2022 ve 2023 yillarinda ¢alismalarda azalma gortilmiistir. 2019-2021 yillan
arasinda gorilmekte olan artis, COVID-19 pandemisinde gerceklesen sartlarin klasik secim
sistemlerinin uygulanmasina izin vermemesiyle alternatif secimlere yo6nelime duyulan ihtiyaci
karsilamaya yonelik ¢alismalar oldugu diistintilmektedir.
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Sekil 3. En fazla atif alan iilkeler.

Sekil 3’de, calisilan konu ile ilgili calismalarda en fazla atif yapilan tilkeler gértilmektedir. Buna gére ABD
2422 ataf ile diger iilkelerden daha yiiksek sayida atif almistir. ABD’yi sirasiyla Cin (1008), Birlesik

Krallik (766), Hindistan (409), Italya (291), Hollanda (268), Avusturya (219), Kanada (186), Avustralya
(170) ve Pakistan (145) izlemektedir.

caligmalar

DAVIDSON JE, 2017, CRIT CARE MED

MARTINI A, 2019, J RHEUMATOL

VAN VOLLENHOVEN R, 2017, ANN RHEUM DIS

GUO Z, 2019, IEEE TRANS RADIAT PLASMA MED SCI

SMOLEN JS, 2018, ANN RHEUM DIS

MAESA DDF, 2020, J PARALLEL DISTRIB COMPUT

KSHETRI N, 2018, IEEE SOFTW

RIKARD RV, 2016, BMC PUBLIC HEALTH

FUJIWARA T, 2015, ECONOMETRICA

EL-BOGHDADLY K, 2021, REGION ANESTH PAIN MED

N a00
kiresel atiflar

Sekil 4. Kiiresel boyutta en fazla atif alan ¢alismalar.

Sekil 4’de, kiiresel ¢capta en fazla atif alan ¢alismalar listelenmistir. Bu dogrultuda Davidson Je’'nin 2017
yilindaki calismas1 766 adet atif ile en ¢ok atif alan ¢alisma iken onu 2019 yilinda yayinlanan Martini
A'nin calismasi 261 atif ile takip etmektedir. Bu ¢alismalari sirasiyla Van Vollenhoven R (240), Guo Z

(188), Smolen Js (181), Maesa Ddf (165), Kshertri N (158), Rikard Rv (142), Fujiwara T (141) ve El-
Boghdadly K (113) atif ile takip etmektedir.
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kurumlar

UNIV LUXEMBOURG

327-350

SHAANXI NORMAL UNIV

TECH UNIV DARMSTADT

UNIV ELECT SC| AND TECHNOL CHINA

UNIV TARTU

UNIV TORONTO

UNIV WOLLONGONG

UNIV GLASGOW

GUANGZHOU UNIV

UNIV POLITECN VALENCIA

Sekil 5. En iliskili kurumlar.

o
o

o

0o

o

o

®
X ' makaleler

Sekil 5’de ilgili konu hakkinda en fazla arastirma yapan kurumlar gériilmektedir. Bu veriler 1s181nda
liderligi 20 ¢alisma ile Luxembourg University tistlenmektedir. Bu kurumlari sirasiyla Shaanxi Normal
University (17), Darmstadt Technol University (17), Elect Sci and Technol China University (16), Tartu
University (16), Toronto University (16), Woolongong University (16), Glasgow University (13),
Guangzhou University (12) ve Politecn Valencia University (12) izlemektedir.

yazarlar

CHENY

JINC

LARRIBA AM

uJ

SCHNEIDER R

SOLVAKM

susiLow

Sekil 6. En ilgili yazarlar.

calisma sayisi

Sekil 6’da ilgili konuda en fazla yayin yapan ilk on yazara yer verilmistir. Buna gore yazarlardan LiY 7
adet calisma ile en fazla sayida niceliksel katkida bulunmustur. Li F 6 ¢alisma sayisiyla ikinci siraya
yerlesirken Chen Y, Jin C, Larriba Am, Li], Li T, Schneider R, Solvak M ve Susilo W her biri 5 adet calisma

ile tiglinct siray1 paylasmaktadir.
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kimdalatif olusumlar

20

2013
2014
2015
2016
2017
2018
2019
2020
2021
2022
2023

yillar
kaynaklar

E-VOTING CASE LAW: A COMPARATIVE ANALYSIS

IEEE ACCESS

INTERNATIONAL JOURNAL OF THEORETICAL PHYSICS
JOURNAL OF INFORMATION SECURITY AND APPLICATIONS
SECURITY AND COMMUNICATION NETWORKS

Sekil 7. En fazla yayina sahip dergiler.

Sekil 7°de, literatiirde ilgili konuda en fazla yayina sahip ilk alt1 derginin zaman icerisindeki kiimiilatif
yayin sayilarina yer verilmistir. [IEEE Access Dergisi'nde 2017 yilina kadar bu konu hakkinda hic¢bir
calisma yayinlanmamistir, ancak o tarihten itibaren bu konu hakkinda yapilan ¢alismalarin giderek
yayinlanmasiyla birlikte 20 calisma ile grafigin birinci sirasina yilikseldigi goriilmektedir. Diger
dergilerin de kiimiilatif yayin sayilarinin birbirine yakin oldugu anlasilmaktadir.

terim
decentralized - ®
smart contract - ®
democracy - ®
blockchain technology - ]
blockehain - )
privacy - L
elections - L 2
e-voting - =3
electronic voting - .
internet voting = @
security - @ Term frequency
cryptography - @ ® =0
homomorphic encryption - e @ 1o
e-government - L ]
blind signature - ®
electronic - ®
digital divide - -
designated verifier signature - ®
cryptographic protocols -
coercion-resistance - *
deniable authentication - e
signature - ®
receipt-freeness - ]
2 b = 2 5 8
& & g S 5 & willar
Sekil 8. Trend konular.

Sekil 8'de, ilgili alanda 2013-2022 yillar arasindaki ¢calismalarda poptler olarak kullanilan terimlerin
kullamim sikligina yer verilmektedir. 2013-2014 yillarinda faturasizlik, imza; 2015-2016 yillarinda
reddedilebilir kimlik dogrulama, zorlama direnci, kriptografik protokoller, belirlenmis dogrulayici imza;
2017-2018 yillarinda dijital b6liinme, elektronik, kor imza, e-devlet; 2019-2020 yillarinda homomorfik
sifreleme, kriptografi, giivenlik, internetten oylama, elektronik oylama, e-oylama; 2021-2022 yillarinda
secimler, mahremiyet, blockchain, blockchain teknolojisi, demokrasi, akilli s6zlesme; 2023 yilinda ise
merkezi olmayan terimi bu konuda siklikla ¢alisilan konular olmustur.
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kiimlatif olugumlar
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yillar

Sekil 9. Terimlerin zaman i¢indeki siklig.

Sekil 9'da ilgili konuda yazarlar tarafindan en sik kullanilan on terimin yillara gére kullanim sikligina
yer verilmektedir. Bu grafikte 2013-2023 yillar1 arasindaki kiimtlatif artislar dikkate alindiginda en sik
kullanilan terim 136 kez tekrar edilen “e-oylama” olarak géze carpmaktadir. E-oylama terimini sirasiyla
elektronik oylama, blockchain, internetten oylama, giivenlik, gizlilik, kriptoloji, oylama, e-devlet ve kor
imza terimleri izlemektedir.

Grafikte, 2019 yilindan itibaren blockchain teriminin yazarlar tarafindan kullaniminda hizli bir artis
yasandigl goriilmektedir. Bunun sebebi olarak, elektronik se¢imin beraberinde getirdigi giivenlik
problemine bir ¢6ziim olarak blockchain teknolojisinin ¢alismalara eklendigini séyleyebiliriz.

privacy
m..gmtemet |l0tlll!l

electromc votln

bumlwnhlc cocryption e government R blind signature ..o e

“e-temoctacy

‘blockchain—

cryptography Sécurity

Sekil 10. Calismalarda en fazla kullanilan anahtar kelimeler.

Sekil 10’da ilgili konudaki ¢calismalarda en fazla kullanilan anahtar kelimeler yer almaktadir. Buna gore
en fazla kullanilan sekiz anahtar kelime sirasiyla e-oylama, elektronik oylama, blockchain, internetten
oylama, giivenlik, gizlilik, kriptoloji ve oylamadir.
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II. Elektronik Secimin Yasal ve Politik Boyutu

Bir lilkede yasayan vatandaslarin, kamunun hareketlerine yonelik vermis olduklar1 yasal her davranisi
demokrasiyi giiclendiren bir tutum olarak karsimiza ¢ikmaktadir 22. Bu yasal davranislardan biri de
secimlerdir. Vatandaslar, kendilerini mecliste temsil edebileceklerini diistindiikleri Kkisileri secme ve
secilme haklarini kullanarak belirlemektedirler. Secilen kisilerle glinimiizde demokrasi saglanmaya
calisiimaktadir. Etkin bir demokrasinin uygulanabilmesi icin dogru, diiriist ve adil secimlerin
gerceklestirilmesi gerekmektedir. Oy hakkina sahip olan vatandaslarin, bu haklarini kullanmalarinin
ontindeki engeller kaldirilmalidir 23.
Secmenler, glinlimiiz modern devletleri tarafindan kendilerine taninan se¢me ve secilme haklarina
sahiptirler. Burada devletlerin yapmasi gereken, secmenlere secimlerde bu haklarini1 kullanabilmeleri
icin alternatif uygulamalar sunmak olup, demokrasiye etkin katilimin ger¢eklesmesini saglamaktir 24.
Demokrasi adina verimli bir se¢imin gergeklestirilip gerceklestirilmedigini seffafligina, hesap
verilebilirligine ve gelismeler karsisinda kullanilan isleyisine bakilarak anlayabilmekteyiz 25.
Glinlimiizde genis anlamda kamuoyu yoklamalar1 olarak da adlandirabilecegimiz segimlerin,
kiiresellesen diinyada ihtiyaclarini karsilamak zorlagsmistir. Bu zorlasan ihtiyacglara cevap olabilecek
elektronik sec¢im, vatandaslarin diizen hakkindaki fikirlerini giiniimiiz modern devletlerine
duyurabilecekleri bir sistem olarak karsimiza ¢ikmaktadir 26. Ancak elektronik secim sistemlerinin
kullanima agilabilmesi i¢in olagan diizene uyarlanmasi gerekmektedir.
Birlesmis Milletler'in ¢atis1 altinda devletler, secimlerin genel 6zellikleri hakkinda fikir birligi
saglamislardir. Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi 25/1-b’de evrensel olarak demokrasiye
yer veren tim devletlerce kabul goren secim ilkeleri yer almaktadir. Bunlar, diiriist secimlerde
kullanilabilecek serbest, genel ve gizli oydur 27. Elle sayimi yapilan kagit temelli “klasik” olarak
adlandirilan se¢im sistemlerinde uygulanan bu evrensel kabul gérmiis secim ilkelerinin, demokratik bir
elektronik secime gecirilebilmesi i¢in gecerliligini siirdiirmesi gerekmektedir.
2004 yilinda Avrupa Konseyi, elektronik secimlerin kullaniminin devam etmesinin sonucunda
devletlere getirecegi avantajlardan bahsetmistir. Bu bahsedilen avantajlar; katiimi arttiracagi
diislincesi, engelli se¢cmenlere ve yurtdisinda yasayan se¢menlere sagladigi kolaylik, hibrit
uygulamalarin varlig1 diisiincesi, yiiksek olan se¢im maliyetlerini indirmesi, secim sonugclarinin kisa
strede giiven icerisinde agiklanmasina olan inan¢tir 28, 2017 yilinda Avrupa Konseyi tarafindan
elektronik oylama hakkinda verilen tavsiye niteligindeki kararda sozii edilen ilkeler, elektronik
oylamaya yeni bir kap1 aralamistir 29.
Secim sistemlerinde uyulmasi gereken tek tiplesmis kriterler s6z konusudur. Bu kriterlerin elektronik
secim sistemlerini de karsilamasi gerekmektedir. Bu kriterlerin elektronik secim sistemlerine
uygulanmasiyla bazi 6zellikler olusmaktadir. Bunlar 39;

e Sadece oy kullanabilme hakkina sahip olanlar oy kullanabilmeli,

e Bir segmen birden fazla oy kullanamamali,

e Kullanilan oylar dogru kaydedilmeli,

22 (zel Ihtisas Komisyonu Raporu, Kamuda Kurumsal Yénetim ve Yenilikgilik (Ankara: 2018), 14.

23 [sa Turan, “Demokrasi, Secim ve Secim Sistemleri”, Toplum Ekonomi ve Yénetim Dergisi 3, sy 2 (2022), 103-104.

24 Fatih Giller, “3 Kasim 2020 Tarihinde Gergeklesen Amerika Birlesik Devletleri Baskanlik Se¢iminin Ardindan Yasanan
Tartismalar Isiginda Mektupla Oy Verme ve Elektronik Oy Verme Usulleri”, Uluslararast Yénetim Akademisi Dergisi 4, sy 1
(2021), 216.

25 ()zel htisas Komisyonu Raporu, Kamuda Kurumsal Yénetim ve Yenilikgilik, 11.

26 Remzi Glrfidan ve Zekeriya Akcay, “Blok Zincir Temelli Giivenli Elektronik Oylama Modeli”, International Journal of
Engineering and Innovative Research 2, sy 3 (30 Kasim 2020), 148.

27 Kisisel ve Siyasal Haklar Uluslararasi Sozlesmesi, Resmi Gazete 25196 (11 Agustos 2003) Kanun No. 4867, md.25/1-b.

28 Merve Ozdemir ve Nil Cokluk, “Demokrasi ve Siyasal Katiimda Yeni Bir Boyut: Elektronik Demokrasi ve Elektronik Secimler”,
SADAB 3rd International Social Research and Behavioral Sciences Symposium, Bosna Hersek, (2020), 109.

29 Esref Barig Borekgi, “Oy Hakkinin Internetten Oy Kullanimi ile Déniisiimii”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi,
,23/ 1 (Mayis 2021), 613.

30 Akin, “Elektronik Oy Verme Sistemlerinde Giivenlik, Deneyimler ve Tiirkiye I¢in Oneriler”, 33-34.
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e Kullanilan oylarda herhangi bir degisiklik yapilamamalj,

e Secim sonugclarinin dogrulugundan emin olunmali ve her an denetlenebilmeli,

e Herhangi bir aksaklik halinde oylarin eksikliginden siiphelenilmemelli,

e Her segmenin oyu gizli kalmali ve oylar herhangi bir miidahaleye karsi kapali olmalj,
o Elektronik secimde kullanilacak cihazin kullanimi esnek olmals,

e Kullanimi ekstra bir ¢aba gerektirmemeli,

e (Cihazlar se¢im gilinitinden 6nce yetkililerce denenmeli,

e Secmenlerin siirece iliskin bilgileri bulunmals,

e Elektronik se¢im sistemi diisiik maliyete sahip olmalidir.

Elektronik secimler 1960’da hayatimiza dahil olmustur ve giintimiizde de kullanimi devam etmektedir.
Bu sistemi uygulayanlara Estonya ve Hindistan 6rnek verilebilmektedir. Endonezya ve Nepal gibi pek
cok llke bu sistemi kendi se¢im sistemlerine dahil etmeyi siirdiirmekteyken; Hollanda gibi bazi
devletler de kullanimini durdurma karar1 almigtir 31.

Hayatimizda giderek daha da yer edinmeye baslayan elektronik secimin, kullanim alanlarinin
artmasiyla birlikte, beraberinde getirdigi bazi sorunlar da bulunmaktadir. Bunlar 32:

» Mevcut mevzuatin degisiklik gerektirmesi ve yeni mevzuatin eklenmesine duyulan gereksinim,

» Sistemin giivenlik a¢iklarinin bulunmasi ve toplum tarafindan sisteme olan giiven eksikliginin
olusmasi,

» Toplumun her kesiminin bu sistemi anlayabilecek veya kullanabilecek durumda olmamasi
sebebiyle herkese ulasilamayacagi kaygisi,

» Bu sistemde calisacak kisilere olan ihtiya¢c ve bu kisilerin uygulamasi gereken sistemi
6grenebilecek teknik-idari-yargi gibi pek cok yeni egitim agiklarinin olusmasi gibi durumlar bu
sorunlara 6rnek gosterilebilir.

Gilintimiizde elektronik secimlerin uygulanmasina engel teskil eden mevzuat eksikligi bu sistemi
dezavantajli konuma sokmaktadir 33. Elektronik secimlerin uygulamaya koyulmasiyla pek c¢ok
diizenlemenin yeniden yapilanmasi veya yeni diizenlemelerin yapilmasi gerekmektedir. Bunun sebebi,
elektronik secimin giiniimiizde ya bazi aksakliklar olusturmasi ya da sistem igerisinde bosluga
diismesidir 34. Bu siirecte elektronik se¢im sistemlerinin hem toplumda kabul gérmesi hem de sistemin
istikrar kazanabilmesi i¢in halihazirda bulunan ve olusmasi beklenen ortama adapte edilmesi
gerekmektedir. Halbuki fiilen gerceklestirilen bir sistemin hukuken de her tiirli dayanaklarla
temellendirilmesi, giinliik hayatta o sistemi uygularken cok daha dogru ve giivenilir sonuglar elde
etmemize yardimci olmaktadir.

Demokrasinin geregi gibi yonetilen modern devletlerin elektronik se¢im siireglerine adaptasyonu
sirasinda secmen bilgilerinin diizenlenmesi, korunmasi, kullanilmasi ve duyurulmasi gibi olagan
uygulamalara ek olarak ya da sil bastan diizenlemelerle kisilerin var olan veya var olmasi beklenen
haklarim1 korumaya yonelik mevzuat degisikligine gidilmesi gerekirken, teknolojinin gelebilecegi
konumun diisiiniilmesi ve evrensel hukuk normlarina yer verilmesi gerekmektedir 35. Demokratik bir

31 Demirbilek Ayyildiz, “Giivenli Elektronik Secim Icin Sir Paylasim Semalarinin Uygulanmasi”, 4-5; Slamet Risnanto, Yahaya
Bin Abdul Rahim ve Nanna Suryana Herman, “Preparatory Component for Adoption E-voting” (2019 IEEE 13th International
Conference on Telecommunication Systems, Services, and Applications (TSSA), IEEE, 2019), 31-32; Tokmakoglu, “Elektronik
Secim (E-Secim) Sistemi Kullanan Ulkeler ve Tiirkiye'de Uygulama Onerisi", 167.

32 Risnanto, Rahim ve Herman, “Preparatory Component for Adoption E-voting”, 31.

33 Kerem Erzurumlu ve Tevfik Fikret Kologlu, “Tiirkiye’de E-Secim Sisteminin Uygulanabilirligiyle Ilgili Calisma ve Uygulama
Gelistirme”, (2019), 1.

34 Risnanto, Rahim ve Herman, “Preparatory Component For Adoption E-Voting”, 31.

35 Dinger, “E-Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine Bir Alan Aragtirmasi”, 69-
71.
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elektronik secimin gerceklestirilebilmesi icin gerekli olan yasal standartlar séz konusudur. Bunlar
sirasiyla 36:

Kullanilacak olan sistem, acik ve anlasilir olmali,

Kullanim esnasinda kullanicilar zorluk yasamamalj,

Dezavantajli gruplarin kullanimi i¢in optimum avantajlar saglanmali,

Miikerrer oy kullaniminin 6niine gecilmeli,

Secime disaridan miidahalenin gerceklestirilmesi engellenmeli, sistem kaynakli ya da sistem
dis1 herhangi bir soruna karsi tedbirler alinmali,

Sistemin giivenlik a¢igina sahip olmadigindan emin olunmaly,

U1 W

6

7.  Gizli oy ilkesi hayata gecirilebilmeli,

8. Seg¢menler tercihlerini “evet, hayir, tepkisiz” seklinde istedikleri gibi kullanabilmeli,

9. Sistem se¢imin her asamasinda geri doniis saglamalj,

10. Oy sisteme kaydedilip yasal oy halini aldiktan sonra oy lizerinde degisiklige izin verilmemeli,

11. Kullanilacak sistemin isleyisi ve giivenligi hakkinda kullanicilara bilgilendirmeler yapilmali,

12. Sisteme karsi toplum icerisinde gliven olusumu saglanmali,

13. Secimlerin tamamlanmasinin ardindan dogru, hizli ve agik sayim dokiim ilkesi geregince
seffaf olmasi saglanmali,

14. Secimlerin itirazi halinde tekrar sayim olanagi bulunmaly,

15. Sistem denetlenebilir ve izlenebilir olmahdir.

Diizenlemelerin her iilkenin kendi ihtiyaglarina cevap vermesi bu noktada 6énem arz etmektedir.
Toplumlar arasinda var olan kiiltiir farkliligi tilkelerin ihtiyaclarina yon vermekte olup her tilkenin kendi
sistemsel boslugunu doldurmaya yonelmesi gerekmektedir 37.

Elektronik ortamda bir se¢cimin gerceklestirilebilmesi icin diiriist, adil ve seffaf secimlerin; dogru,
saglam ve dis miidahalelere kapali bir sistemde; secim sonunda sonuclarin agiklanmasina ve sonrasinda
da segcme hakkini kullanan se¢gmenlerin elektronik ortamda kullandiklar1 oylarinin mahremiyetinin de
dikkate alinmasiyla se¢menin gizli tutulmasi gerekmektedir 38. Ama bu gibi durumlar elektronik secime
engel olarak nitelendirebilecegimiz giivenlik ve gizlilik sorununa neden olabilmektedir. Siber saldirilar
ve bunun gibi pek ¢ok gilivenlik problemi ya da dis miidahaleler, elektronik se¢im icin kullanilan
elektronik oylarin giivenligini tehlikeye diistirmekte olup, oylarin tek bir merkezde tutulmasini
engellemektedir 39 Bu sorunu ortaya ¢ikaran durum ise kisi hak ve htrriyetlerinden olan se¢cme ve
secilme hakkini kullanacak kisilere devletlerin gercek anlamda bir 6zgiirlilk ve koruma saglama
yukimliiliigiiniin bulunmasidir.

Oylama cihazlarinin modellenmesinden secim sonrasi cihazlarda depolanacak secim sonuglarina kadar
her siirecin giivenilir ve izlenebilir olmasi1 gerekmektedir. Aksi durumlar, glivenlik sorunlarina yol
acmaktadir #0. Daha 6ncesinde de belirttigimiz gibi elektronik secim uygulamalar1 6ncesinde, esnasinda
veya sonrasinda farkli kisilerden farkli miidahaleler gelebilmektedir. Bu gibi olumsuz durumlarla
karsilasilmamasi icin 6ncesinde bunlara karsi énlemlerin alinmasi gerekmektedir. Ancak elektronik
secimlerde kullanilmak {izere liretilen cihazlarin iireticisinin ticari amagclarla kurulmus 6zel firmalar
olmasi, giivenlik denetimlerinin genellikle cihazin kullanim asamasinda yapilmasina sebep olmaktadir.
Cihazin yazillm ve donaniminmi agiklamak istemeyen bu firmalar, denetimsiz kullanima sunulan
cihazlarda olusabilecek sorunlarin sebeplerindendir#!

36 Cansu Can, “Secim Hukuku Agisindan Tiirkiye’de Cumhurbaskanr’nin Secimi” (Ankara: Ankara Universitesi, Sosyal Bilimler
Enstitiisi, Yiiksek Lisans Tezi, 2016), 187-188.

37 Risnanto, Rahim ve Herman, “Preparatory Component for Adoption E-voting”, 31.

38 Cetinkaya ve Cetinkaya, “E-Secim Uygulamalari icin Gereksinimler ve Tasarim ilkeleri”, 117-119.

39 Giirfidan ve Akcay, “Blok Zincir Temelli Giivenli Elektronik Oylama Modeli”, 148.

40 Akin, “Elektronik Oy Verme Sistemlerinde Giivenlik: Deneyimler ve Tiirkiye i¢in Oneriler”, 37.

41 Akin, “Elektronik Oy Verme Sistemlerinde Giivenlik: Deneyimler ve Tiirkiye i¢in Oneriler”, 37.
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Tablo 1. Elektronik se¢im sisteminin kullanimi halinde ortaya ¢ikabilecek glivenlik problemleri 42.
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Tablo 1’de elektronik secim sisteminin kullanimi halinde ortaya ¢ikabilecek giivenlik problemlerinden
bahsedilmektedir. Bu problemlere ¢6ziim 6nerileri getirilmesi elektronik secimin gelecegi icin 6nem arz
etmektedir.

Elektronik se¢im sistemlerindeki elestirilere cevap olarak bazi yontemler gelistirilmistir. Elektronik
secim sistemlerinde kullanilan yontemler sunlardir 43:

Mercuri yontemi: Bu yontemde oyunu kullanacak olan se¢men, tercihini belirledikten sonra
elektronik se¢im cihazina onay vermektedir. Oyun yasal oy pusulasi halini almasiyla, camekan bir
alanda onay verdigi tercihi kagit pusula olarak farkl bir yerde biriktirilmektedir. Herhangi bir
sorun halinde kullanilan oy iptal edilmekte olup yeni bir oy kullanimi yapilmaktadir. Elektronik
olarak kullanilan oylar on aciklama olup, resmi sonuglar icin biriktirilen oy pusulalarinin
kullanilmasi gerekmektedir. Camekan alanda biriktirilen kagit oy pusulalari oylarin tekrardan
degerlendirilmesi ya da denetim amach kullanimda fayda saglamaktadir 44. Ancak bu yontemin de

42 Dinger, “E-Demokrasi Araci Olarak E-Oylamanin Gelisimi ve Tiirkiye’de Uygulanabilirligi Uzerine Bir Alan Arastirmas1”, 131.
43 Halis Salman, “Elektronik Secim Sistemlerinde Giivenlik Amach Algoritma Onerisi” (Istanbul: Beykent Universitesi, Fen
Bilimleri Enstitiist, 2016), 22-25.

44 Rebecca Mercuri, “A Better Ballot Box?”, I[EEE Spectrum 39, sy 10 (Ekim 2002), 46-50.

340



Meliha Naz Dag, Eyiip Burak Ceyhan

dezavantajlar1 bulunmaktadir. Yanlis bir oy kullaniminda oyun tekrari ya da oyun onaylanmasi
zaman kaybi olusturmaktadir 45.

Chaum yontemi: Chaum yonteminde, secmenler oylarini elektronik cihazda kullandiktan sonra
kullanilan her oy icin farkh sifreler olusturulmaktadir. Bu sifreler segmene se¢imi sonrasinda
verilmektedir. Se¢gmen iizerinde sifre yazili olan bu pusulay, internette yayinlanacak olan se¢im
sonuglari ile eslestirip kullanmis oldugu oydan haberdar olabilecektir. Sistemin karisik bir yapiya
sahip olmasi ve internet temelli durumu sorun olusturabilecektir 46.

Biyometrik tabanli yéntem: Kisiler, kendilerini tek ve essiz kilacak fiziksel bilgilere sahiptirler.
Bu fiziksel bilgiler biyometrik veri olarak adlandirilmaktadir. Elektronik secimlerde kullanilmakta
olan bu veriler, oylarini kullanmak isteyen segmenleri tespitte glivenilir bir ydntemdir. Bu yéntem
icin Asp.Net Framework 2.0, Java Script, XML, XSL dili ile halihazirda bulunan kiitiiphanelerden
yararlanilmaktadir. Internet temelli gerceklestirilen bu sistemde, kullanilan oylar yiiksek
maliyete sebep olmadan belirlenen alanda internet vasitasiyla depolanmaktadir. Bu sistemde
kullanilacak olan biyometrik veriyle sisteme oy kullanimi icin giris saglandiginda, sistem o veriyle
kendisine kodlar olusturmakta olup giivenlik saglanmaktadir 47.

Ayrica, son zamanlarda kendine pek ¢ok alanda yer edinmis olan blockchain teknolojisinin bu soruna
bir ¢6zlim olabilecegi diisiiniilmektedir. Blockchain, her bir verinin farkli sekillerde sifrelenmesiyle
olusan yeni bir agin, defter olarak adlandirilan bir yerde kaydedilmesidir. Verilerin tek tek sifrelenmesi,
elektronik oylarin da giivenliginde 6nemli bir nokta olmaktadir. Blockchain teknolojisi disaridan
gelebilecek tehditlere karsi secimin giivenligini, oylarin da gizliligini saglayabilecek konumda olmasi
sayesinde se¢imlerin sadece ulusal ¢capta degil, kii¢lik capta yapilan secimler ile kiiresel boyutta yapilan
secimlerde de kullanilabilmesi miimkiin olabilecektir 48,

Elektronik oylamanin bireylere saglayacag: fayday1 dezavantajli se¢men grubunda gérmek cok daha
miimkiindiir. Bunun sebebi, dezavantajli se¢menin haklarini kullanmadaki zorluk yasamalaridir.
Dezavantajli grup icerisinde engelli bireyler, islerinin yogunlugu sebebiyle zaman sikintis1 yasayanlar
ve yurtdisinda olup oy kullanma hakki elde etmis olan kisileri gosterebiliriz 49. Ustelik dénemsel olarak
zor sartlara denk gelen se¢imlerde oy kullanim oranlarinin diistiigl i¢in elektronik oy kullaniminin
kolaylik saglayacagi da asikardir 5°.

Gelismekte olan Brezilya ve Hindistan gibi dijital okuryazarligin diisiik oldugu iilkelerde niifusun
coklugu bile elektronik secimin kullanilmasina engel olamamustir 51, Birlesik Krallik, Hollanda, irlanda
ve Italya gibi iilkeler elektronik oylama denemelerini hayata gecirdikten sonra uygulamay1 sona erdiren
tlkelerdendir; bu iilkelerde uygulamaya devam edilememesi yasayanlarda giiven problemi
olusturmasidir. ABD’de elektronik oylama elestirilerin hedefi olmustur 52, Belki de elektronik oylamanin
gelismis iilkelerin vatandaslari tarafindan uygulanmasina izin verilmemesinin sebepleri arasinda, o tilke
vatandaslarinin bu sistem ve sakincalar1 hakkinda bilingli olmalar1 gosterilebilir.

Elektronik oylama uygulamasina gegilmesiyle birlikte siyasette yasanabilecek sorunlar da giindeme
gelmektedir. Yeni sisteme karsi olusan giiven problemi siyasilerde de bulunmaktadir 53. Hiiklimeti kuran
iktidarin, se¢im iizerinde kendileri lehine avantaj saglayabilecegi diislincesi siyasetgiler arasinda da bu
sisteme karsi giiven eksikligi olusturmaktadir.

45 Akin, “Elektronik Oy Verme Sistemlerinde Giivenlik, Deneyimler ve Tiirkiye I¢in Oneriler”, 38.

46 Salman, “Elektronik Secim Sistemlerinde Giivenlik Amagch Algoritma Onerisi”, 23.

47 Metin Bilgin, “Biyometrik Tabanli E-Se¢im Sistemi” (XV. Akademik Bilisim, Antalya, 2013), 73-74.

48 Glirfidan ve Akcay, “Blok Zincir Temelli Giivenli Elektronik Oylama Modeli”, 148.

49 Siileyman Giingér, “Siyasetin @ Hali: Dijital Cagda Siyasal Katiim”, Siileyman Demirel Universitesi Iktisadi ve Idari Bilimler
Fakiiltesi Dergisi 22, sy 15 (2017), 2271; Risnanto, Rahim ve Herman, “Preparatory Component for Adoption E-voting", 31.

50 Rabia Bahar Ustii ve Berrin Giizel, “Referendums and e-voting in Turkey”, International Journal of Ebusiness and Egovernment
Studies 3, sy 1 (2011), 153-154.

51 Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Se¢im Sistemi”,437.

52 Risnanto, Rahim ve Herman, “Preparatory Component for Adoption E-voting”,31-32.

53 Risnanto, Rahim ve Herman, “Preparatory Component for Adoption E-voting”, 31.
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Tiirkiye’de, Secim Bilisim Sistemi/ SECSIS kullanilmaktadir. Bu sistem secim ile ilgili bircok bilgiyi
biinyesinde barindirmakla birlikte gerekli durumlarda bu bilgiyi YSK'nin belirledigi kisilerle de
paylasmaktadir. Bu sistem se¢im oncesi, secim ani1 ve se¢im sonrasi olmak iizere pek ¢ok donemde
kullanilmaktadir. Veri tabani gibi islem géren bu sistem, aslinda bir elektronik secim sistemi degildir,
ciinkili bu sistem depolama ve paylasim gibi secimi kontrol altinda tutmak icin ugras vermektedir.
Elektronik secim ise secim aninda oylamanin teknolojinin kullanimiyla birlesimidir 54 Ama SECSIS’ in
elektronik se¢im sistemi olmayisi Tirkiye’de bununla ilgili calismalar yiiriitiilmedigi anlamina
gelmemektedir.

HAVELSAN tarafindan gelistirilen “elektronik secim sandig1” 2013’de ¢alismalarinin tamamlanmasinin
ardindan 2015 yilinda diizenlenen 12. Uluslararasi Savunma Sanayi Fuari’'nda katiimcilarin karsisina
cikmistir. Bu sistemin genel elektronik se¢im sistemlerinde kullanilanlardan farklihigi s6z konusu
degildir. Secimlerin tamamlanmasinin ardindan ¢ok kisa bir stire icerisinde hizli bir sekilde sonuclarin
alinabilecegi, secim sonuglarina yapilacak herhangi bir itiraz sonucunda g¢iktis1 alinan yasal oy
pusulalarinin depolanmasiyla bu soruna da ¢6ziim bulundugu belirtilmistir 55.

2023 yilinda Ttrkiye Cumhuriyeti Cumhurbaskanligi secimlerinin tamamlamasinin ardindan elektronik
secim uygulamalar1 hakkinda YSK Baskani Ahmet Yener'in yaptig1 bir agiklamada elektronik secimin
birka¢ secim sonrasinda Tirkiye’de de uygulanmaya baslanacaginin sinyalleri verilmistir. Yener,
sistemin uygulanmasi i¢in ¢alismalarin yiritildigini ve uygulanmasinin “e-devlet” iizerinden
olabilecegine basin a¢iklamasinda deginmistir. Yasal diizenlemelere de ihtiyac oldugunu agiklamasinda
dile getirmistir >e.

III. Elektronik Secimin Uluslararasi Uygulama Ornekleri

Elektronik secimlerini kullanan, kullanima hazirlayan ya da kullanimini g¢evresel ya da teknolojik
problemlerle durduran iilkeler bulunmaktadir. Bu sistemi uygulayan iilkelere Brezilya, Estonya,
Filipinler, Hindistan ve Venezuela 6rnek gosterilebilirken kullanimini durduran iilkelere Birlesik Krallik,
Hollanda ve Irlanda érnek verilebilmektedir. Bu béliimde elektronik se¢im sistemlerini tamamen
uygulayan tlkeler hakkinda uygulamalarina yonelik bir ¢erceveden bahsedilmis olup tablo lizerinden
diinyanin bazi iilkelerinde elektronik secimlerin uygulama durumlari agiklanmistir.

Brezilya: Brezilya, 1996 yerel secimlerinde bir y1l 6ncesinde ¢alisma asamasinda olan elektronik se¢im
cihazlarini kullanima sokmustur. Se¢men dogrulama, oy kullanimi ile oy sayiminda kullanilan bu cihaza,
partiler de ulasim saglayabilmektedir. Cihaz kullanicilara gdéstermis oldugu kolayliklar sayesinde
kendisine uygulama alani bulmustur. 2012’de biyometrik verilerle secim glivenligini kontrol edebilmek
icin yeni uygulamalara adim atilmigtir 57.

Sistemde GX-1 Entegre Islemci kullanilmaktadir. Cihazin enerji ihtiyaci pil ile karsilanmaktadir. Cihaz
disaridan internet ya da USB’ye baglh olarak ¢alismamaktadir. Bu 6zellik sistemi disaridan gelebilecek
tehlikelere karsi bir nebze de olsa korumaktadir 58,

Ulkede kiosk benzeri cihazlarla elektronik secim gerceklestirilmektedir. Ozel kurulumu yapilan
sistemlerle cihaza bagh klavyeler oylar1 hem gizlemekte hem de sonug¢landirmaktadir. Agcik kaynak
kodlar1 firma tarafindan agiklanmamakta olup giivenligi hakkinda soru isaretleri barindirmaktadir 9.

54 Tiirk Miithendis ve Mimar Odalar Birligi Bilgisayar Miihendisleri Odasi, Her Yéniiyle SECSIS Raporu Yayinland: (Ankara:
2017), 8-43.

55 Sozcii, “HAVELSAN’ dan Elektronik Secim Uygulamas1”, (Erisim 2 Agustos 2023).

56 TRT, “Tiirkiye Elektronik Secime Hazirlaniyor”.

57 Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Secim Sistemi”, 435.

58 Slamet Risnanto vd., “E-voting Readiness Mapping for General Election Implementation”, Journal of Theoretical and Applied
Information Technology 98, sy 20 (2020), 3282-3283.

59 Risnanto vd, “E-voting Readiness Mapping for General Election Implementation”, 3282-3283.
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Ancak bu uygulama sayesinde oy sayimi ¢ok kisa bir zamanda gerceklestirilmektedir ¢°. Brezilya'da
gerceklestirilen elektronik secimlerde kullanilan cihaz Veysel Erol'un ¢alismasinda gosterilmektedir 61.
Hindistan: Diinyanin en kalabalik ikinci niifusuna sahip olan Hindistan, kagit temelli se¢im sisteminde
yasadig1 sorunlara ¢oziim getirmek, secim maliyetlerini diisiirmek ve secim giivenligini saglamak gibi
hedeflerle 2004 genel secimlerinde elektronik oylamay1 kullanarak hem kendisi hem de diinya adina
biiytlik bir adim atmistir 62.

Hindistan 1982’de belirledigi pilot bolgelerde elektronik oylama denemelerine girismistir. Sonrasinda
1989-1990 yillarinda 3 kentinin 16 eyaletinde elektronik oylama gerceklesmistir. Elektronik oylamay1
secim sistemlerine koyabilmek icin lilkede mevzuat degisikligine gidilmistir. 2014’de oy kullanmis 814
milyon secmen, elektronik oylama cihazini kullanan da 930 bin sandik kayitlara gecirilmistir. Oncesinde
oylama cihazi ve kontrol iinitesi seklinde bulunan elektronik oylama cihazina, 2014’de VVPAT cihazi da
eklenmistir. Bu cihaz pusulay1 kagit seklinde vermektedir. Elektronik oylama cihazi herhangi bir sistem
ya da cihaza baglh degildir. Cihazin gii¢ ihtiyaci pil ile saglanmaktadir 3.

Oylar EVM (Electronic Voting Machine) adinda bir sistemde kullanilmaktadir. Dijital okuryazarligin
diistik oldugu Hindistan’da bu uygulama, gecersiz oy kullanimini engellemesi basta olmak iizere pek ¢cok
avantaj saglamistir. Sistemi gelistirenler, secim esnasinda olusabilecek sorunlar ya da miidahalelere
kars1 onlemler gelistirmislerdir. Secimler tamamlanmadan 6nce sisteme gelebilecek herhangi bir
miidahale halinde kendini imha etmesi bu 6nlemlere 6rnek verilebilmektedir ¢4 Hindistan’'da
gerceklestirilen elektronik secimlerde kullanilan cihaz Veysel Erol'un ¢alismasinda gosterilmektedir ¢s.
Estonya: 1991’de SSCB’den ayrilarak bagimsizligini kazanan Estonya, gelisen teknolojinin gerisinde
kalmamak i¢in teknolojiye zaman ayirmis ve yatirinmlarda bulunmustur 66. Bu ugraslarinin sonucunda
elektronik secime basarili bir adim atabilmistir.

Elektronik oylamayla ilgili ilk denemeler 2003’de pilot uygulamalarla gerceklestirilmistir. 2007’de
meclisin bu sistemi o seneki se¢imlerde kullaniminin onaylamasiyla birlikte internet lizerinden
oylamanin gerceklestirildigi ilk lilke Estonya olmustur ¢7.

2005’de Estonya vatandaslari, kimliklerini hazirlik asamasi olarak adlandirabilecegimiz siirecte segmen
dogrulamasinda kullanarak internet iizerinden oy haklarini kullanmaya baslamislardir. Dogrulamada
kullanilan bu kimlik kart1 yetkilendirme, sifre ve imza olarak giivenlik amaciyla da kullanilmaktadir ¢8.
Ayrica segmenlerden gilivenligi saglayabilmek icin kimlik diye kaydedilmek iizere telefon numarasi
istenmektedir, secmenin oyunu kullanabilmesi i¢in kaydedilen numaranin oldugu cihaz ile birlikte hazir
beklemesi gerekmektedir ¢9. Estonya’da kullanimi gergeklestirilen internet lizerinden se¢im sistemine
giris Drew Springall vd. calismasinda gosterilmektedir 70. 2019 genel secimlerinde se¢men Kkitlesinin
%43,75’i oy hakkim internet iizerinden kullanmay1 tercih etmistir 7!. internet ortaminda bir se¢im
streci gecirildiginden sistemin kendinde herhangi bir donanimi yoktur. Goriintirde herhangi bir
problemi bulunmamaktadir ama toplum tarafindan giivenlik konusunda olumsuz elestirilerle karsi
karsiya kalmistir 72,

60 Hind Salman, Rehab Hasan ve Ekhlas K Gbashi, “Development of Electronic Elections Systems: A Review”, Webology 19, sy 1
(2022),1752.

61 Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Segim Sistemi”, 435.

62 Akin, “Elektronik Oy Verme Sistemlerinde Giivenlik, Deneyimler ve Tiirkiye I¢in Oneriler”, 39-40.

63 Risnanto vd., “E-voting Readiness Mapping for General Election Implementation”, 3282-3283.

64 Telciler, “Elektronik Se¢im Sistemleri, Sorunlar, C6ziim Onerileri”, 115-117.

65 Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Secim Sistemi”, 436.

66 Aydin, “Klasik Oylama Yonteminin Elektronik Oylama Yéntemlerine Evrilmesi”, 737.

67 Risnanto vd., “E-voting Readiness Mapping for General Election Implementation”, 3282.

68 Salman, Hasan ve Gbashi, “Development of Electronic Elections Systems: A Review”, 1753.

69 Risnanto vd., E-voting Readiness Mapping for General Election Implementation”, 3282.

70 Drew Springall vd., “Security Analysis of the Estonian Internet Voting System”, icinde Proceedings of the 2014 ACM SIGSAC
Conference on Computer and Communications Security (CCS'14: 2014 ACM SIGSAC Conference on Computer and
Communications Security, Scottsdale Arizona USA: ACM, 2014), 2,

71 Salman, Hasan,ve Gbashi, “Development of Electronic Elections Systems: A Review”,1753.

72 Risnanto vd., “E-voting Readiness Mapping for General Election Implementation”, 3283.
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Filipinler: Filipinler se¢im komisyonu (COMELEC- Commission on Elections), 2010’da gergeklestirilen
secimler icin elektronik oylamanin uygulanmasina karar vererek elektronik oylamayi iilkesinde
baslatmistir 73.

COMELEC, 2010 secimlerinde iilkede elektronik se¢im uygulamasini baslatabilmek i¢in diizenlemeler
yayinlamistir. Elektronik se¢cimlerde uygulanmak iizere PCOS donanimi secilmistir. Bu cihaz, OMR ile
temellendirilmis bir oy sayim sistemidir. Sistem sayesinde sandiklarda belirlenen oy pusulalari
sayillabilmektedir. Oylar kullanilir ve kullanilan oylar, oy pusulalarina verilmektedir. Kullanilan oy
pusulalar1 cihaza koyulmaktadir. islemlerin tamamlanmasinin ardindan merkeze génderilip sonuglar
aciklanmaktadir 74.

Kagit denetimi geleneksel oylama yontemi de kullanildigl icin oy pusulalari mevcuttur. Sorun halinde
bu oy pusulalari kullanilabilmektedir. Disariyla olan baglantisi sayim asamasinda bulunmaktadir. Pil ve
elektrikle gii¢ ihtiyaci temin edilmektedir. Sistemin goriiniirde herhangi bir problemi bulunmamaktadir
fakat sistemin kullanicilari tarafindan elestiriler gelmektedir 75.

Venezuela: 2004’deki ulusal bir secimde Venezuela elektronik oylama cihazlarini kullanima agmistir.
2012’de de biyometrik veri olarak kullandig1 parmak iziyle se¢im giivenligini olusturmay: saglamistir.
SAES (Smartmatic Auditabale Election System) adi verilen akilli denetlenebilir se¢cim sistemleri ile
oylama elektronik bir sekilde gerceklestirilebilmektedir. Secmen, oyunu cihazda kullanabilmek icin
oncelikle parmagini sisteme okutmaktadir. Sonrasinda karsisina ¢ikan ekranda oy kullanmak istedigi
siyasiye oyunu kullanmaktadir. Sistem se¢cmene son kez oyu hakkinda emin olup olmadigini sorarak
kaydetme sekmesine basmasini istemektedir. Boylelikle kullanilan oy yasal oy halini almaktadir. Yasal
oy herhangi bir konumda karisik bir sekilde muhafaza edilmekte olup, secim sonunda bu islem
sonuclara yansitilmaktadir. Kullanilan oylar sonradan olabilecek bir denetimde kullanilabilmek i¢in
makbuz kutusu olarak adlandirilan kutularda ispat amacgh tutulmaktadir. Bu sistem gilivenilir ve
izlenebilirdir. Sonuclar kisa bir siirede agiklanmaktadir. Sisteme karsi gelebilecek miidahalelere karsi
koruma tedbirleri de s6z konusudur 7¢. Gilivenlik amachh denetlenebilirlik siki bir sekilde
uygulanmaktadir 77. Venezuela’da gerceklestirilen elektronik secimlerde kullanilan cihaz Veysel Erol'un
calismasinda gosterilmektedir 78.

Tablo 2’de elektronik se¢cim ve internet se¢im sistemlerinin gesitli tilkelerdeki kullanim durumu
hakkinda diizenlenmis bilgiler bulunmaktadir. Bu tabloya gore kismen uygulayan iilkeler ABD, Almanya,
Arjantin, Belgika, Fransa, Isvigre, Kanada, Kazakistan, Mogolistan, Paraguay ve Peru’dur. Tamamen
uygulayan tilkeler ise Brezilya, Estonya, Filipinler, Hindistan ve Venezuela’dir.

73 Risnanto vd. “E-voting Readiness Mapping for General Election Implementation”, 3282.

74 Slamet Risnanto, Yahaya Bin Abd Rahim ve Nanna Suryana Herman, “Success Implementation of E-Voting Technology In
various Countries: A Review”, FolTIC, 2020, 152-153.

75 Risnanto vd., E-voting Readiness Mapping for General Election Implementation”, 3283.

76 Nizamettin Aydin, Diinya’ da ve Tiirkiye’ de Secimlerin Yénetimi ve Denetimi, 1. Baski (Bursa: Ekin Basim Yayin Dagitim, 2015),
140-142.

77 Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Secim Sistemi”, 436.

78 Erol, “Yénetim Bilisim Sisteminin Bir Ornegi Olarak Tiirkiye’de Elektronik Secim Sistemi”, 437.
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Tablo 2. Ulkelerde elektronik se¢cimlerin kullanim durumu 7°.

Tamamen Kismen Test edip | Elektronik Internet
uygulayanlar | uygulayanlar | ¢calismalarini | secim se¢im
durduranlar
ABD + + +
Almanya + +
Arjantin + +
BAE +
Belcika + +
Birlesik +
krallik
Brezilya + +
Estonya + +
Filipinler + +
Fransa + +
Hindistan + +
Hollanda +
irlanda +
Isvicre + +
Kanada + + +
Kazakistan + +
Mogolistan + +
Paraguay + +
Peru + +
Venezuela + +

IV. Sonug ve Oneriler

Gelisen teknolojinin eskisine kiyasla yasamimiza ¢ok daha fazla miidahil olmasiyla birlikte degisen
diinya diizeninde pek ¢ok kamu ya da 6zel sektérde kullanilan pek ¢ok sistem dijital ortama tasinmistir.
Elektronik secim de Kkiiresel, sosyal, ekonomik ve benzeri sorunlarin ortaya c¢iktigi bir donemde
teknolojinin o gline kadar getirmis oldugu diizenin sartlarindan yararlanarak o zamana kadar
uygulanmakta olan kagit temelli secim sisteminin yerini yavas yavas almaya baslamistir. Ama bu durum
sistemin problemlerine karsi kesin ¢6zliimlerin bulundugu anlamina gelmemektedir. Bunun sebebi,
sistemin halihazirda ¢6ziim bulunamamis giivenlik gibi problemlerinin bulunmasidir.

79 ACE, “ACE Electoral Knowledge Network, 2023” (Erisim Temmuz 2023); Sunay Cetin, “Kamusal Karar Alma Siirecinde E-
Demokrasi Uygulamalari ve Tiirkiye” (Izmir: Dokuz Eyliil Universitesi, Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2010), 83;
Tokmakoglu, “Elektronik Secim (E-Secim) Sistemi Kullanan Ulkeler ve Tiirkiye'de Uygulama Onerisi”, 167.
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Elektronik secim sistemlerinin, siirdiiriilebilir olmasi i¢in devletlerin secmen ve oy gizliligi gibi konulara
onem vermesi gerekmektedir. Se¢gmen dogrulama ve se¢cmen kaydinmin giivenilir bir sekilde
olusturulmasi gibi konular da elektronik se¢imi kullanacak kisiler icin 6nemlidir. Sistemin glivenilir,
diiriist ve adil bir konuma ulasabilmesi icin sistemde kullanilacak cihazlarin denetiminin tam bir sekilde
yapilmasina ve siirecin kontrol icerisinde siirdiiriilmesine ihtiyaci vardir 80. Aksi durumlar, sisteme olan
mevcut olumsuz elestirilerin devam etmesine neden olacaktir.

Her secmenin fiziksel anlamda essizligine katki saglayan bilgiler olarak taninan biyometrik veri,
elektronik se¢imin uygulanmasindan yaklasik 40 yil sonra sistemin isleyisine katilmis olup hala
kullanimina devam edilmektedir. Biyometrik verinin, elektronik secimlerin giivenligi problemlerine
¢oziim odakli yarar1 olmustur. Ancak degisimin siliregler boyunca siirdiigii bir donemde sistemin
giiclendirilmesi amaciyla yeni arayislara da yonelmek gerekecektir 81. Elektronik secimlerin uygulandigi
diinya orneklerine bakildiginda genellikle biyometrik veri olarak parmak izi taramasi kullanildig
gorilebilir. Elektronik secimlerde biyometrik veri kullanilmasi durumunda canlihk tespitinin de
yapilmasi gerekecektir. Bunun sebebi, sahte biyometrik iiretim yontemlerinin gelismis olmasi,
dolayisiyla bu sahte biyometrik veri ile yetkisiz oy kullaniminin miimkiin olmasidir.

“Biyometrik Tabanli E-Secim Sistemi” adli bir calismada 82, mevcut biyometrik se¢im sistemlerinde
kolay bir kullanim saglanabilmesi icin dokunmatik ekranlarin eklenebilecegi, bdylelikle secmenin sahsi
sorunlarina ¢6ziim bulunacagl, oy kullaniminin da hizlandirilmasinda yarar1 olacagi belirtilmistir.
Engelli se¢menlerin oy kullanimi sirasinda yasadigi sorunlarin yine bu sisteme yapilacak bir iki kii¢iik
eklemeyle ¢oziilebileceginden ¢alismada bahsedilmistir.

Elektronik secimlerin kolay ve esnek bir kullanimin saglanabilmesi icin sistemde a¢ik ve sade bir dil
kullanilmali, sosyoteknik durumlarla ilgilenilmeli ve sistemin kullanim alani genisletilmelidir. Engelli
secmenlerin sistemi daha kolay kullanabilmesi icin 6zel olarak daha kapsamli bir ¢alisma alani
olusturulmalidir 83,

Elektronik secim uygulamasinin giivenilir bir sekilde kullaniminin saglanmasiyla birlikte istenilmeden
ya da fark edilmeden kullanilmis olan oylarin gecersiz oy statiistinii almasi engellenmis olacaktir. Hizli
ve gliven icerisinde siirdiiriilen bir secim siireci gecirilmesini saglayacaktir 84. Bu sistem, gereksiz secim
biirokrasisinden kurtulma imkani da olusturabilmektedir.

Yakin alan iletisimi olarak Tiirkceye cevrilmekte olan NFC (Near Field Communication) teknolojisi,
gerekli sartlar1 blinyesinde bulunduran cihazlar arasinda yakin mesafe iletisimini kablosuz sekilde
saglamaktadir 8. Bu teknoloji yeni gelistirilen telefonlarin siirimlerine genel olarak yerlesmis
bulunmaktadir. internet iizerinden gerceklestirilecek bir secimde, kullanilacak oyun dogru se¢cmen
tarafindan kullanildigindan emin olunulabilmesi adina NFC teknolojisi kullanilabilir. Bu teknoloji
sayesinde kolay kullanim ve diisiik maliyetle gecirilebilecek bir elektronik secim saglanabilir.
Elektronik se¢imlerde (e-secim, i-se¢im) yiiz tanima sistemi kullanilabilir. Bu kullanim, canlilik orani
tespiti ile gliclendirilebilir. Boylelikle kullanilacak oyun dogru se¢men tarafindan kullanildigindan daha
emin olunabilir.

Kiiresellesen diinya diizeninde elektronik secimlerin teknik sorunlarina ¢6ziim bulunmasi ve toplum
icerisinde gercek ya da yanlis fikirlerle olumsuz sekilde meydana gelmis tutuma karsi toplumun
bilin¢lendirilmesi halinde, niifusu giin gectikce artarak ilerlemekte olan yonetilen insan topluluklar ile

80 Biiyiikbaskin, “Blokzincir Tabanli E-secim Sistem Onerilerinin Giivenlik ve Mahremiyet Analizleri”, 81.

81 Umut Can Cabuk, Eyliil Adigiizel ve Enis Karaarslan, “A Survey on Feasibility and Suitability of Blockchain Techniques for the
E-Voting Systems”, IJARCCE 7, sy 3 (30 Mart 2018), 133.

82 Bilgin, “Biyometrik Tabanl E-Se¢im Sistemi”, 76.

83 Stavros Valsamidis vd., “A Proposal for an E-Voting System and Its Legal Consequences”, Recent Researches in Law Science
and Finances, 2013, 263-264.

84 Tokmakoglu, “Elektronik Secim (E-Se¢im) Sistemi Kullanan Ulkeler ve Tiirkiye'de Uygulama Onerisi”, 171-172.

85 Mustafa Tansel Tekin, “COVID-19 Sonrasi Restoran Sektériinde Temassiz Siparis ve Odeme Uygulamalar1” (Istanbul: Maltepe
Universitesi, Lisansiistii Egitim Enstitiisii, Yiiksek Lisans Tezi, 2021), 6-7.
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bu grubu yonetmeye calisan yoneten kesim arasinda iletisimin kurulabilmesini saglayabilmek ve
diizenin saglikla ilerlemesi ve kontrol altinda tutulabilmesi adina kullaniminin her gecen giin arttigini
gorebilmek miimkiin olacaktir.
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