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Oz

Havayolu tasimaciligi,  baslangicindan  itibaren  hava
araglarinin takibi, ugusun emniyeti ve hava trafiginin yénetimi
icin olduk¢a énemlidir. Hava tasitlarinin takibinde ise hava
tasitinin konumumun bulundugu alani yéneten hava sahasi
isletmecileri, kurumlari bulunmaktadir. Bu hava sahasini
kontrol eden kurumlar hava tasitlarini takip edebilmek igin
cesitli sistemler kullanmaktadir. Bu sistemler biitiiniini hava
trafik yénetim sistemleri olusturmaktadir. Hava araglarinin
algilanmasi igin kullanilan bircok radar ¢esidi bulunmaktadir.
Bu radarlarin disinda hava tasitlarinin konumunu saptamak
icin Otomatik Bagimli Gézetim Yayini (Automatic Dependent
Surveillance-Broadcast (ADS-B)) cihazlari kullaniimaktadir.
ADS-B cihazlari kurulumu ve maliyeti diger radar sistemlerine
gbre daha ucuz oldugundan saldirganlar igin daha ¢ok tercih
edilir. Bu ¢alisma kapsaminda, ADS-B cihazlarinin verisine
yapilan saldirilarin siniflandirilmasi igin hava tasiti simiilasyon
araglarindan elde edilen bir yayin iizerinden olasi saldirilar
incelenmistir. Elde edilen 6zglin bir veri kiimesi lizerinden olasi
saldinilarin -~ saptanmasi  amaciyla  bir sistem  modeli
6nerilmistir. Amaca uygun olarak, veri kiimesinde uygulanan
6n islemler sonrasinda, farkli yapay égrenme teknikleri ile
degerlendirmeler yapilmistir. Bu teknikler, Destek Vektér
Makineleri (SVM), ikili Karar Adaci ve Naive Bayes
siniflandiricisi makine dgrenme tekniklerini icermektedir.
Yapilan sinamalar, dogruluk, tutturma, duyarlilik ve F-él¢iisi
ile degerlendirilmistir.
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Abstract

From the beginning of air transport, the tracking of aircraft is
crucial for the safety of the flight and the management of air
traffic. In the follow-up of aircraft, there are airspace
operators and institutions that manage the area where the
aircraft is located. Institutions controlling this airspace use
various systems to track aircraft. All of these systems
constitute Air Traffic Management Systems. There are many
types of radars used to detect aircraft. Apart from these
radars, Automatic Dependent Surveillance-Broadcast (ADS-B)
devices are used to detect the position of aircraft. ADS-B
devices are preferred by attackers as they are cheaper to
install and cost than other radar systems.

Within the scope of this study, possible attacks were examined
through a publication obtained from aircraft simulation tools
for the classification of attacks on ADS-B data. A system model
has been proposed to detect the possible attacks on a
obtained data set. Specifically, after the preprocessing applied
on a dataset, the evaluations are performed with different
artificial learning techniques. These techniques include
Support Vector Machine, Decision Tree and Naive Bayes
classifier machine learning techniques. The tests are
evaluated with accuracy, precision, sensitivity and F-criteria.

Keywords: ADS-B, Cyber Security, Artifical Learning, Cyber
Attacks, Air Traffic Control Management

1. Giris

Sivil ve askeri havaciligin hizla biylimesi ve hava araclarinin
sahip oldugu sistemlerin emniyet kritik sistemler olmasi
nedeniyle havacilikta kullanilan uygulamalarin dogrulugu
blylik 6neme sahiptir. Hava trafiginin ve hava sahalarinin
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yonetimi icin kullanilan sistemler bitinine hava trafik
yonetim sistemleri denmektedir.

Hava trafik yonetim sisteminde ucgaklarin konumlarini
saptamak icin birgcok sistem kullanilmaktadir; bunlar yer bazh
radarlar veya uydu bazli radarlardir. Ugaklarin konum bilgisi,
havadaki ugagin yonetimi, hareketleri ve komutlari belirlenip
ucaga gonderilmektedir. Ugagin konum bilgisi stirekli olarak
hava trafigini yoneten kontrolére iletilmekte ve kontroloriin
kullandigl sistemlerde gosterilmektedir. Ugak konumlarini

gosteren radarlar ve Otomatik Bagimh Gozetim Yayini
(Automatic Dependent Surveillance-Broadcast (ADS-B))
cihazlar bu gosterim icin  kullanilmaktadir. Radarlar,

elektromanyetik dalga géndererek bunun karsi nesnelerden
yansimalarini goézlemleyip ¢6ziimlerler. ADS-B cihazlari ise,
Kuresel Navigasyon Uydu Sistemi (Global Navigation Satellite
System (GNSS)) ve Kiresel Yer Belirleme Sistemi (Global
Positioning System (GPS)) gibi uydulardan aldiklari kendi
pozisyonlarinin bilgisini ADS-B verisi ile yayinlarlar. Bu sayede
konum verisinin dogrulugu, yatay ve dikey uzaklk veya hava
durumlarindan etkilenmez. ADS-B ayrica diger konum bilgisi
veren radarlara gore ¢ok daha az maliyetlidir.

ADS-B sistemleri birgok Ustlnligline karsin temel glivenlik
mekanizmalari (6rnegin, sifreleme, veri bitlnligi) agisindan
saldirilara karsi savunmasizdir. Bunun yani sira 1090 MHz bant
araliginda acitk mesaj kullanilmasi da disaridan agik kaynak
yazilimlari ile saldirtlya agik olmasina sebep olmaktadir. Bu
saldirilar dinleme, yayin bozma, mesaj degistirme, bozma,
silme vb. sekilde olabilmektedir. Bu ¢alisma kapsaminda ADS-
B cihazina karsl yapilan saldirilardan sahte veri saldirisi ele
alinmistir.

Sahte veri saldirisi; sisteme zarar vermek veya yetkisiz erigsim
elde etmek amaciyla yanls veya yaniltici verilerin girilmesini
iceren bir saldiri tlrtdir. Bu saldiri veri enjeksiyon saldirisi
olarak da adlandirilir. Veriler kasith olarak yaniltici olabilir
veya tamamen uydurma olabilir ve fiziksel veya sanal yollarla
eklenebilir.

Bu ¢alisma kapsaminda, ADS-B verilerinin bulundugu 6zgiin
bir veri kiimesi elde edilmis ve sahte veri saldirilarina karsi
yapay 6grenme teknikleri kullanilarak ADS-B cihazindan gelen
veri Uzerinde anomali tespiti yapmak amaciyla bir model
onerilmistir. ADS-B cihazina sahte veri saldirisi yapilmis veri
kiimesi Gzerinde yapay 6grenme tekniklerinden SVM, Naive
Bayes ve ikili Karar Agaci uygulanmistir.

Bu makale kapsaminda ikinci bolimde problemin ¢dzimu igin
daha 6nceden yapilmis olan galismalar tanitilmakta, tglinci
boélimde oOnerilen yapay 6grenme teknik temelli sistem
modeli anlatiimakta, dérdiincii bolimde elde edilen sonuglar
degerlendirmekte, besinci bolimde ise g¢alisma 6zetlenerek
sonuglar yorumlanmaktadir.

2. Kaynak Taramasi

Yeni nesil hava trafik gézetiminde ADS-B cihazlari, durumsal
farkindahgi saglamak icin gozetim yontemlerinden biri
olmustur [1]. Ancak ADS-B cihazlari, 6zellikle veri bitlnlGgu
ve kimlik dogrulamada saldirilara agiktir. Bu kapsamda,
saldirilara karsi farkh ¢6ziim onerileri sunulmustur. Baska bir
radar ile dogrulanarak verinin iletimi, ADS-B cihazindan gelen

verideki acik mesajin sifrelenmesi ¢c6zim yontemleri arasinda
verilebilir. Bu ¢oziimlerden biri de yapay 6grenme teknikleri
ile akilli karar verme mekanizmalarinin olusturulmasidir.

Calisma [2])'de ADS-B cihazlarina karsi saldirilarin saptama
zaman gecikmesini azaltmak ve dogrulugu artirmak icin
hiyerarsik zamansal bellege dayali gevrimici bir saldir
saptama stratejisi 6nerilmistir. Bunun igin; ADS-B verilerinin
ozelliklerinin analizine dayanarak, ADS-B verilerinin normal
dagilimlarini tanimlayan modeller olusturulmus ve hiyerarsik
zamansal bellek yoéntemi ve gevrimigi 68renme uygulanmigtir.
Asil ve dngorilen veriler arasindaki sapmalari karsilastirarak,
degerler ve korelasyonlar Gzerindeki farklar elde edilmistir.
Farklari ayirt etmek icin de dinamik esik degerleri
belirlenmistir. Béylece hem dogruluk orani artirilmis hem de
islem gecikmesi azaltilmistir.

Calisma [3]'te ugus plani dogrulama, tek diglim veri tespiti ve
grup veri tespiti dahil olmak Uzere gesitli tespit yontemlerini
entegre eden ugus ve yer istasyonu yeteneklerine gére ADS-B
verileri Gzerinde saldiri saptama yontemi tasarlanmistir.
Pozitif saptama oranini iyilestirmek icin, yerden yere, yerden
havaya ve havadan havaya isbirlik¢i saptama mekanizmalari
onerilerek, her bir diglimin algilama yetenegini gelistirmek
amaclanmigtir. Gergek ADS-B verileri Uzerinde analizler
yapilarak, modelin etkinligi sinanmis ve saldiri saptamasinda
dogrulugun arttigi belirtilmistir.

Calisma [4]'te ADS-B protokolinde kimlik dogrulama
problemini adreslemek igin sertifikasiz agik anahtar sifreleme
yonetimini kullanan bir hiyerarsik kimlik dogrulama protokolii
onerilmistir. ADS-B mesajlarinin dogrulanmasi icin gereken
surenin literatiirdeki geleneksel yaklasimlara gore azaldigi ve
Onerilen yontemin daha hizl oldugu vurgulanmistir.

Calisma [5])'te ADS-B veri saldirilarini saptamak igin, ADS-B
verilerinin zamansal korelasyonlarini  ve  dagihm
karakteristiklerini dikkate alan bir anormallik saptama modeli
onerilmistir. ilk olarak, degisken bir otomatik kodlayici
(Variational ~AutoEncoder), ADS-B verilerini yeniden
yapilandirmak  igin  kullanihr.  Sonrasinda,  yeniden
olusturulmus degerler ile gercek degerler arasindaki fark
degerleri, egitim icin Destek Vektorli Veri Agiklamasina
(Support Vector Data Description) ve ADS-B anomalisini
algilayabilen  bir  siniflandirictya  gonderilir.  Uygun
yapilandirma degerleri ile yanlis pozitif orani ile yanhs negatif
oraninin azaltildigi belirtilmistir.

Calisma [6]'da veri yapisina bakilarak yazilim tabanh radyo
yardimiyla ADS-B cihazina karsi yapilan saldirilarin yapay sinir
aglan kullanilarak tespiti amaglanmigtir. Sonrasinda gorsel
radar ve havacilik veri tabanlarini kullanarak gorsel resim
olusturulmustur. Yapay sinir aglari algoritmalari kullanilarak
saldiri yapilmis veriler tespit edilmistir.

Calisma [7]'de ADS-B sinyalini dogrulamak ve hava aracinin
konumunu iyilestirmek icin, ugagin dinamik ugus modelini ve
ucus bilgi sistemini kullanan ADS-B/MLAT (Multilateration)
veri fuzyon gbzetim cergevesi Onerilmistir. Boylelikle, ADS-
B’den gelen verilerin kullanilirken dogrulugunu artirmak igin
MLAT radari ile kaynastirlmis ve ADS-B verisinin
dogrulugunun arttirildig belirtilmistir.
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Ayrica, ADS-B verisinden gelen anormal verilerin
siniflandirilmasi i¢in yapilan ¢alismalarda SVM [8], K-En Yakin
Komsu Algoritmasi ve Naive Bayes siniflandirici yapay
ogrenme teknikleri [9] kullanilarak karsilastiriimalar
yapilmistir. Baska bir c¢alismada ise c¢oklu etiket
siniflandirilmasi yapilmasi amaciyla SVM, Karar Agaci ve
Rassal Orman siniflandiricc makine 6grenme teknikleri
kullanilarak karsilastiriimistir [10]. Kullanilan saldiri tipleri
tekrar saldirisi, hayalet ugak enjeksiyonu ve coklu hayalet
ucak enjeksiyonu olarak degerlendirilmistir. Bu calismada en
iyi sonucun Rassal Orman yapay 6grenme tekniginde elde
edildigi gbzlemlenmistir. Calisma [11]'de ise uzun kisa siireli
bellek kodlayici-kod ¢6zlici mimarisine ve destek vektor etki
alani agiklamasina dayali bir anomali veri tespit modeli
Onerilmistir. Yinelemeli sinir agi mimarisi ile anomalilerin
saptanmasi amaglanmis ve dogruluk oraninda artis oldugu
belirtilmistir.

Baska bir calismada genel olarak mikro servis mimarisi altinda
obek zinciri teknolojisi kullanilarak ADS-B verisinin glvenligi
amaglanmistir [12]. Her servis bir konteynir {zerinde
cahstirilarak  guvenilirlikleri  kontrol  edilmistir.  Bunu
gerceklestirmek igin; lguncl taraf alicilardan gelen veri
beslemelerinin hava trafik kontrol yer istasyonu alicisi ile
islenmesi ve iliskilendirilmesi saglanmistir. Onerilen model ile,
mesaj sahtekarligl ve anormal veri trafigi sorunlarinin
saptanabilecegi ve dolayisiyla tiglinci taraf destegi sayesinde
hava trafik kontrol altyapisi maliyetinin azaltilabilecegi

vurgulanmistir.
Q Baslangic >

_—

—_—

Calisma [13]'te; kimlik sahtekarhg tespiti igin 6nerilen mevcut
derin 6grenme algoritmalarinin, kétt amaglarla olusturulmus
ADS-B verilerine karsi hassas oldugu gosterilmistir. Sahte
mesajlari tespit edilmeden ADS-B sistemine enjekte etmek
icin, kanal glirGiltistn{ bastirma ihtiyacini dengelemek ve kod
¢6zme hatasini dislik tutmak gerektigi belirtilmistir.
Similasyon sonuglari, kod ¢ézme hatasini artirmadan derin
O0grenme tabanli saldirn tespitinden kaginma yaklagiminin
uygulanabilirligini gostermistir.

Ozet olarak, kaynaklardaki c¢alismalardan farkli olarak bu
calismada, ADS-B cihazina karsi olasi saldirilardan sahte veri
saldinsi ele alinmis ve anomaliyi saptama amaciyla farkli
yapay Ogrenme algoritmalarinin sinandigi ve birbiriyle
karsilastirildigi bir sistem modeli 6nerilmistir. Onemli islem
adimlarindan biri olarak, sistem modelinin degerlendirilmesi
icin ADS-B verilerinin bulundugu 6zgiin bir veri kimesi
olusturulmusgtur.

3. Araglar ve Yontem

Bu bolimde ADS-B cihazlarina yapilan saldirilara karsi
onerilen sistem modeli sunulmustur. Bu ¢alisma kapsaminda
sunulan sistem modelinde; veri kiimesinin elde edilmesi, veri
kiimesine uygulanan o6n islemler ve sonrasinda kullanilan
yapay o0grenme tekniklerindeki modelin egitimi ve modelin
sinama asamalari bulunmaktadir. Anomali saptamasi igin
Onerilen modelimiz Sekil 1'de verilmistir.

—

< Saldlrgan)
——

Veri Seti Elde Edilmesi = — —
Bozulmus ADS-B ADS-B Simillasyon Simulasyon \
Verisi Verisi Yazihmi 7
Kolonlarin Veri Kayip Verilerin Degisken
Tipini Bulma Tyilestirilmesi Déntstimleri
MEnitn; S Emiss Gerekeiz Veri Setinin T
- Yeni Ozellik
Kolonlarin Standardize )
- B 5 3 Eklenmesi
Silinmesi Edilmesi
Veri setinin
Tear %50, %75, %90"1 —
Model Egitimi 2 - —
Destek \
l Veri setini | Vektor f Ikili Karar )
%esrés;gn%lo} Makineleri \ Agaci Naive Bayes
" u
Model Testi - (VM) \ /
— —
Tahmini ve Gercek ‘ .
" : 1 Kesinlik Di Tilik F-Olgiiti
Degerlerin Karsilastirmasi ‘ Dogruluk estnlt el e

Sekil-1: ADS-B Cihazlarina Yonelik Anomali Saptamasi icin Onerilen Sistem Modeli

3.1 Veri Kiimesinin Elde Edilmesi

Calismada kullanilacak veri kiimesi icin ilk olarak ADS-B verisi
elde edilmistir. Hava araci similasyon yaziimindan elde
edilen bu orijinal veriye daha sonra sahte veri saldirisi
yapilarak anomali verisi elde edilmistir. Detaylar asagida
actklanmistir.

3.1.1 ADS-B Veri Kiimesinin Elde Edilmesi

Calismada kullanilan veri kimesinin elde edilmesi igin
ATCTRSIM hava trafik kontrol yazilimi similasyon ortami
kullanilmistir. Simiilasyon ortamini kullanirken belirli bir alan
ve bolge secilip buradan 6rnekleme yapilmasi amaclanmistir.
Tirkiye hava sahasindaki bir konumu merkez alarak bir radar
(ADS-B) varsayimi ve bu radarin dinledigi hava araglarinin
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sabit hizda ilerledigi bir ortam sunularak ¢alisma yapilmistir.
Bu similasyon ortami 64 adet hava araci kullanilarak 39
dakika 2 saniye boyunca calistirilmistir. Calistirilan simiilasyon
ortaminda ucaklar “enroute” (havada diiz bir sekilde ilerleme)
safhasinda bulunmaktadirlar. Yaklasik 6 saniyede bir her
ucaktan bir veri alinmistir. Simiilasyon yazilimindan elde
edilen simiilasyon nesneleri ATCSIMTEST yazilimi aracihigi ile
saldinn yapilmis CSV formatinda ADS-B veri kiimesine
dondsturilmustiir. Elde edilmis olan ADS-B veri kiimesinde
23194 kayit bulunmaktadir. Bu kayitlarin 4406 tanesi
bozulmus veri (anomali), 18788 tanesi ise bozulmamis/saldiri
yapilmamis veri (normal) olarak etiketlenmistir. Bozulmus
verilerin (anomali) kullanilan toplam veri kiimesine oraninin
%18,9 oldugu goézlemlenmistir. Kullanilan veri kimesinde veri
olusturma zamani olan TimeStamp, ugagin tekil olmasini
saglayan Callsign, ugak ve kontroloriin haberlesmesi igin
kullanilan Mode-S, hava trafiginde kullanilan SSR Code,
Enlem, Boylam, Ugus Seviyesi, hiz ve saldiri yapilmis etiketi
isSpoofed bulunmaktadir.

ADS-B verilerinde ugus trafigine ait bir kayittaki bilgilerin
detaylari asagida verilmistir:

e TimeStamp: Radardan gelen verinin anlk zamani

milisaniye cinsindendir.

e Callsign: ilgili trafigin telsiz ¢cagri kodudur. Ugusa verilen
tekil bir isimdir.

e Mode-S: Ucaklarin 24 bit genisliginde bireysel segici (S=
Selective) adresleme ile kodlanmasina dayanir. Her hava
aracina bireysel bir kod atamasi yapilir [14].

e SSR (Special Service Request) Code: Bir ugusa ait 4 haneli
8'lik tabanda verilen koddur. Ugak tarafindan
degistirilebilir. Acil kod numaralari bulunmaktadir.

e Llatitude: Ugagin anlik enlemi.
e Longtitude: Ugagin anlik boylami.
e Speed: Ugagin anlik hizi.

¢ Flight Level: Ucagin anlik ugus seviyesi, deniz seviyesinden
yiksekligi.
3.1.2. Saldiri Yapilmig ADS-B Veri Kiimesinin Elde Edilmesi

Bu calismada, ADS-B mesajinda bulunan SSR kod ve hiz
bilgileri dizenlenmistir. Elde edilen veri kiimesinde ‘spoofed’
etiketi ile verinin bozulup bozulmadig bilgisi de eklenmistir.

Olusturulan ADS-B verisinden saldiri yapilmis veri kiimesi elde
etmek icin saldirilarin konfigirasyonu da ATCSIMTEST yazilimi
icerisinde bulunan konfiglirasyon dosyasindan alinmaktadir.
Bu dosya attackMode ve attackLevel degerleri ile
ayarlanmaktadir. Eger attackMode 1 ise vyalnizca ucus
ylksekliginin bozulmasini, attackMode 2 ise yalnizca ucus SSR
kod degerinin yanhs gonderilmesini, eger attackMode 3 ise
hem ugus yuksekligi hem de SSR kod degerlerinin bozulmasini
saglayacaktir. Konfiglirasyonda bulunan attackLevel degeri ile
100 degeri garpilip ugusun yiksekliginin feet cinsinden degeri
eklenmistir.

Bu calismada attackMode degeri 3 olarak ayarlanarak her iki
saldiri da modellenmistir. attackLevel degeri ise 4 olarak
ayarlanmistir. Bu da her bozulmus olan trafige 400 feet
eklenmesine sebep olmustur.

Calisma kapsaminda incelenen ve yapilan saldirilar agagida
verilmistir:

- Sahte SSR Kod Saldirisi: SSR Kod her trafigin kendisine ait bir
tekil koddur. Bu nedenle, burada yapilacak olan degisiklik
hem hava trafigini yoneten tarafta hem de ucak tarafinda
problemlere sebep olacaktir. Hava trafiginin yonetiminde
kontrolor tarafinda farkli bir SSR kod ile trafik verisinin
gelmesi, kontroloriin 6niinde bulunan yardimci araglarda
ucus planlari ile ilgili izin korelasyonun kirilmasina sebep
olacaktir. Ayrica yeni gelistirilen veri baglantisi araglari da
bunlardan etkilenecektir. SSR kod, 8’lik tabanda degerler ile
verilmektedir. Ancak 7 ile baslayan SSR kod degerleri alarm
anlamina gelmektedir. Bunlar;

e 7500 — ucak kagirma,
e 7600 —iletisim problemi ve
e 7700 - acil durumdur.

Bu calismada, bazi SSR kod degerlerini 7600 ile degistirip
yayinlayarak saldirilar analiz edilmistir. Hava trafigini yoneten
tarafa yanls bir ikaz gitmesine sebep olan bu hata
kontroloriin ve karar destek yazihmlarinin yanhs karar
vermelerine sebep olacaktir.

Sahte Ugus Seviyesi Saldirisi: Hava tasitinin ADS-B mesajinda
bulunan anlik ugus yiiksekliginin bozulmasi trafigin anlk ugus
seviyesine bagl problemleri beraberinde getirecektir. Hava
trafigi yonetiminde bulunan kontrolor ile hava tasiti
arasindaki iletisimde suirekli yanlis bilgiye dayali olarak iletigim
gerceklesecektir. Bu saldiri, hava aracinin kaza kirrmina dabhi
sebep olabilir.

Veri kimesi olusturulduktan sonra ilk olarak asagida belirtilen
on islemler gergeklestirilmistir.

3.1.3. Veri Kiimesine Uygulanan On islemler

Sekil-1’de de verilen sistem modelinde veri kiimesi Gzerinde
uygulanan 6n islemler asagida sunulmustur.

Yeni Ozellik Ekleme: Callsign bilgisi ucagin tekil anahtar
degeridir. Burada kullanilan deger ise karakter tipindedir. Bu
nedenle sistem tarafindan kullanilabilmesi i¢in bu kolon
nimerik degerlere donustlrialmistir ve ‘CallSignNumeric’
adinda bir kolon olusturulmustur.

Kolonlarin Veri Tipini Bulma: Bu analiz isleminde veri
kiimesinde bulunan tiim kayitlarin durumu gosterilmektedir.
Bizim kullandigimiz bozulmamis veriye ait bilgiler, boyut ve
tipleri ile birlikte her bir kolonun bilgileri asagida Sekil 2’'de
gosterilmistir. Sekilde gorildigi gibi 9 numaral ‘isSpoofed’
etiketi ikili degisken olarak tanimlanmis ve modelin giktisini
anomali yok ya da anomali var seklinde (0 ve 1)
degerlendirmektedir. Diger situn bilgileriyse Bélim 3.1.1'de
ayrintil bigcimde verilmistir.
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#  Column Non-Null Count Dtype

g TimeStamp 23194 non-null object
1 Callsign 23194 non-null object
2 CallSignNumeric 23194 non-null inte4d

3  Mode-S 23194 non-null object
4 SSR Code 23194 non-null int64

5 latitude 23194 non-null floatbd
6 Longtitude 23194 non-null floatbd
7 Flight Level 23882 non-null float6d
8 Speed 23194 non-null floatb4
9  isSpoofed 23194 non-null bool

Sekil-2: Orjinal Veri Kiimesi Ozellikleri

Gereksiz Kolonlarin Silinmesi: Burada kullanilacak modelde
modele etkisi olmayan kolonlar silinmektedir. Bu sayede
islemin performansi artirilip kullanilacak verinin de alani
azaltilmis olur. Bu ¢alismada trafigin ‘latitude’, ‘longtitude’,
‘TimeStamp’, ‘Callsign’, ‘Mode-S’ kolonlari degerlendirmeyi
etkilemedigi icin silinmistir.

Eksik Verilerin Islenmesi: Kullanilacak olan kayitlardaki
verilerin bazilari bos kalmis olabilir. Bunlara hesaplamayi
bozmamasi igin bir deger atanabilir. Bu ¢alismada ortalama
deger atanmistir. ‘Flight Level’ kolonunun eksik bulunan
kayitlarina  ‘Flight Level’ kolonunun ortalama degeri
atanmistir.

Veri Kiimesinin Standardize Edilmesi: Bu asama ile birlikte
kullanilan  degerler  standardize edilmis  olacaktir.
StandardScaler ortalamayi kaldirir ve her 6zelligi/degiskeni
birim varyansa gore Olgeklendirir. Bu islem, 6zellik bazinda
bagimsiz bir sekilde gergeklestirilir. StandardScaler, ampirik
ortalamanin tahminini ve her 6zelligin standart sapmasini
icerdiginden (veri kimesinde varsa) aykiri degerlerden
etkilenebilir [15].

Bu calismada veri kimesi standardize edilmeden Once
ogrenme ve dogrulama veri kimeleri olarak ayriimistir.
‘isSpoofed’ etiketi olan kolon (izerinden c¢alisilacagi da
belirtilmistir.

3.2. Model Egitimi ve Model Sinamasi

Bu kisimda modelin egitilmesi ve sinamasinda kullanilan
yapay Ogrenme teknikleri ve bu teknikler icin kullanilan
degiskenlerin degerleri tartisiimistir.

3.2.1. Kullanilan Yapay Ogrenme Teknikleri

Calismada gozetimli 6grenme teknikleri kullaniimistir.
Gozetimli yapay 6grenme, makine 6grenmesinin bir alt dalidir
ve veri analizinde sik¢a kullanilan bir tekniktir. Bu yaklasim,
modelin giris verileri ile bu verilere karsilik gelen hedef
ciktilari arasindaki iliskiyi 6grenmeyi amaclar. Temel olarak,
bir 6grenme algoritmasi, verileri inceleyerek girisleri hedef
ciktilara eslemeye calisir. Bu asamada, algoritma veri
noktalarindaki desenleri ve iliskileri yakalamayi hedefler,
boylece daha sonra verilen yeni giris verileri Uzerinde
tahminlerde bulunabilir.

Gozetimli 6grenme asamasi asagidaki adimlarla gergeklesir:

1. Veri Toplama ve Hazirlama: ilk adim veri toplamak ve
hazirlamaktir. Bu veriler, giris Ozelliklerini (bagimsiz
degiskenler) ve hedef ciktilarini (bagimli degiskenler)

icerir. Ornek bir veri kiimesi, 6zellikleri ve bunlara karsilik
gelen hedef giktilari icerir.

2. Model Segimi: Veri toplandiktan sonra, kullanilacak model
tird secilir. Bu modeller genellikle matematiksel ve
istatistiksel fonksiyonlardan olusur. Ornek olarak, bizim de
bu makalede kullandigimiz Naive Bayes, ikili karar agaclari,
destek vektor makineleri  (SVM) gibi modeller
kullanilabilir.

3. Model Egitimi: Segilen model, veri kiimesi izerinde egitilir.
Bu, modelin giris verilerini hedef ciktilara eslemesini
saglayan parametreleri ayarlamak anlamina gelir. Egitim
sureci, veri kiimesinin Gzerinden gecerek modelin hedefi
tahmin etmesi ve gercek hedefle karsilastirmasiyla
gerceklesir. Model, tahminlerindeki hatalari en aza
indirecek sekilde giincellenir.

4. Model Degerlendirmesi: Egitim tamamlandiktan sonra,
modelin performansini degerlendirmek 6nemlidir. Bunun
icin ayri bir sinama veri kiimesi kullanilabilir. Model, bu
veri kimesindeki girisleri kullanarak hedef giktilari tahmin
eder ve gergek hedeflerle karsilagtirarak ne kadar dogru
tahmin yaptigini dlger.

5. Tahminler ve Sonu¢ Gikarma: Egitilmis model, yeni ve
gorilmemis giris verileri Gizerinde tahminlerde bulunabilir.
Model, 6grendigi desenleri kullanarak bu tahminleri
yapar.

Bu calisma kapsaminda kullanilan yapay 6grenme teknikleri

asagida detayh olarak agiklanmistir:

ikili Karar Agaci: ikili Karar Agac, verileri siniflandirmak icin
kullanilan bir dizi kuralin grafiksel bir temsilidir. ikili Karar
Agaci, bir durdurma kriterine ulasilana kadar belirli bir
ozelligin degerine dayal olarak veriyi yinelemeli olarak alt
kiimelere bolerek olusturulur [16].

Naive Bayes Siniflandirici: Naive Bayes, Bayes teoremine
dayanan olasiliksal bir algoritmadir. Girdi 6zellikleri, verilen
her sinifin olasihgini hesaplar ve en yiksek olasiliga sahip sinifi
seger [17].

Destek Vektor Makineleri (Support Vector Machine-SVM):
Siniflar arasindaki marji maksimize ederek siniflar arasindaki
en iyi sinirt bulan bir siniflandirma algoritmasidir. Verileri,
dogrusal bir sinirin bulunabilecegi daha yiksek boyutlu bir
alana donastirerek galisir [18].

Bu bélimde kullanmis oldugumuz SVM, Naive Bayes ve ikili
Karar Agaglari tekniklerinin uygulama detaylarini ayrintili
olarak anlatacagiz. Tim teknikler kullanilmadan 6nce veri
yukarida bahsedilen 6n islemlerden ge¢mistir.

Analizi yapilmis ve sonrasinda 6n islemlerden ge¢mis olan veri
kiimesi ©6grenme ve dogrulama veri kimeleri olarak
bollinmustur. Bu ¢calismada 3 farkli tiirde bir ayirma yapilarak
teknikler denenmistir.

e Veri kiimesinin %50’si modelin egitimi, %50’si modelin
sinamasi
e Veri kiimesinin %75’i modelin egitimi, %25’i modelin
sinamasi
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e Veri s kiimesinin %90’1 modelin egitimi, %10’'u modelin
sinamasl

3.2.2. Destek Vektoér Makineleri Teknigi Uygulamasi

SVM, siniflandirma ve regresyon analizi i¢in yaygin olarak
kullanilan  bir makine 0grenme algoritmasidir.  Veri
kiimesindeki siniflari maksimum dizeyde ayiran vyiksek
boyutlu bir uzayda hiper dizlemi bularak galisir.

Basit bir ifadeyle, SVM, siniflar arasindaki marji en st diizeye
cikaracak sekilde siniflari ayiran en iyi ¢izgiyi veya siniri
bulmaya calisir. Kenar boslugu, hiper diizlem ile her siniftan
en yakin veri noktalari arasindaki mesafedir. SVM'nin amaci,
daha saglam ve genellestirilebilir bir modelle sonuglanan en
bilylk marja sahip hiper dizlemi bulmaktir [19].

SVM, orijinal veri kiimesini bir cekirdek islevi kullanarak daha
yliksek boyutlu bir alana donlstirerek calisir. Bu;
algoritmanin, orijinal o6zellik uzayinda dogrusal olarak
ayrilamaz durumda olsalar bile siniflari ayiran bir hiper
dizlem bulmasini saglar. SVM, dogrusal, polinom ve radyal
temel islev gekirdekleri dahil olmak lizere cgesitli ¢ekirdek
islevlerine sahiptir. Bu cekirdek tipleri verilerin koordinatlarini
daha ylksek boyutlu bir uzayda hesaplamadan orijinal 6zellik
uzayinda islem yapmamizi saglar. Bu ¢calismada SVM, dogrusal
(Linear) ve radyal (RBF) temel islevi olarak kullaniimistir.

SVM tekniginde C parametresinin 6nemli bir roli
bulunmaktadir. C parametresi, SVM'nin ihlaller konusunda ne
kadar ciddi oldugunu belirler. C; 0 ise, ceza siiresi ortadan
kalktigi icin SVM ihlalleri hic umursamaz. C ¢ok biyikse,
kiigik ihlaller amag fonksiyonunda bulylk bir artisa yol
acacaktir [20].

SVM uygulanirken C degiskeni {0.1, 0.01, 0.001} degerlerini
alarak Kernel tipi ‘RBF’ ve ‘Linear’ iken sinanacaktir. Bulgular
bolimiinde cizelgeler halinde kiyaslamasi yapilacaktir.

3.2.3. Naive Bayes Siniflandirici Teknigi Uygulamasi

Naive Bayes, Bayes Teoremine dayali istatistiksel bir
siniflandirma teknigi ve denetimli 6grenme algoritmalarindan
biridir [21]. Naive Bayes siniflandiricisi hizli, dogru ve glivenilir
bir algoritmadir. Naive Bayes siniflandiricilari, blyik veri
kiimelerinde yuksek dogruluk ve hiza sahiptir. "Saf" olarak
adlandirilir, ¢clinki bir veri kiimesinin 6zelliklerinin, gercekte
iliskili olsalar bile, birbirinden bagimsiz oldugu varsayimini
yapar. Bu basitlestirici varsayima ragmen, Naive Bayes bircok
uygulamada etkili olabilir.

Naive Bayes siniflandirmasinda algoritma, ozelliklerin
degerlerine dayali olarak her bir sinifin olasilik dagilimini
o6grenmek icin egitim verilerini kullanir. Ardindan, bir dizi

ikili Karar Agaclari, amacin niteliklerine dayali olarak yeni bir
sinif etiketini tahmin etmek oldugu siniflandirma goérevleriigin
veya amacin sirekli bir hedef degiskeni tahmin etmek oldugu
regresyon gorevleri icin kullanilabilir. ikili Karar Agaclari,
basitlikleri, yorumlanabilirlikleri ve ¢ok ¢esitli veri
kiimelerinde basarili olmalari nedeniyle finans, saghk ve
muhendislik  gibi  ¢esitli  alanlarda  yaygin  olarak
kullaniimaktadir.

ozellik degerine sahip yeni bir 6rnek verildiginde, algoritma,
ogrenilen dagilimlara dayanarak 6rnegin her bir sinifa ait olma
olasiligini hesaplar. En yiksek olasiliga sahip sinif daha sonra
ornege atanir.

Bu calisma kapsaminda Gauss Naive Bayes, Kategorik Naive
Bayes ve Multinomial Naive Bayes teknikleri uygulanmistir.

Gaussian Naive Bayes, Multinomial Naive Bayes ve Kategorik
Naive Bayes, Naive Bayes algoritmasinin siniflandirma
problemlerinde yaygin olarak kullanilan Ug¢ ¢esididir. Bu g
degisken arasindaki temel fark, isleyebilecekleri veri tiirinde
ve varsaydiklari olasilik dagiliminda yatmaktadir [22].

Gaussian Naive Bayes (GNB): Gaussian Naive Bayes, sirekli
veriler i¢in kullanilir ve 6zelliklerin bir Gauss dagilimini (yani
normal dagihmi) takip ettigini varsayar. Naive Bayes'in bu
varyanti, Ozelliklerin kelime frekanslari veya tf-idf puanlari
oldugu metin siniflandirma problemlerinde siklikla kullanilir.

Multinomial Naive Bayes (MNB): Multinomial Naive Bayes,
kelime sayilari veya belge frekanslari gibi ayrik veriler igin
kullanihir. Ozniteliklerin ¢ok terimli bir dagihmdan uretildigini
varsayar. Naive Bayes'in bu varyanti, metin siniflandirma
problemlerinde yaygin olarak kullanilir [23].

Kategorik (Categorical) Naive Bayes (CNB): Categorical Naive
Bayes, ozelliklerin ikili oldugu (yani, 0 veya 1 gibi yalnizca iki
deger alabildikleri) Multinomial Naive Bayes'in 6zel bir
durumudur. Ozelliklerin bir Bernoulli dagilimindan uretildigini
varsayar. Naive Bayes'in bu bicimi genellikle spam
filtrelemede, duyarlilik analizinde ve diger ikili siniflandirma
problemlerinde kullanilir.

Calisma esnasinda GNB, MNB ve CNB algoritmalari verilen
sinama oranlari izerinden modellenip calistiriimistir. Yapay
o0grenme tekniklerinin karsilastirmali gizelgesi ve sonuglar
Bulgular bolimiinde gosterilecektir.

3.2.4. ikili Karar Agaci Teknigi Uygulamasi

ikili Karar Agaci algoritmasi, egitim veri kiimesinden
olusturulan karar agacini kullanarak siniflandirilacak verinin
sinifinl belirler. ikili karar agaci olusturulurken éncelikle kék
digium belirlenir. Kok digimi belirlenirken ornekleri en iyi
ayiran 6zellik segilir. Sonrasinda bu islem yaprak diigiimlerde
tekrarlanarak agacin yapisi belirlenir [24].

ikili Karar Agaci, makine 6grenimi ve veri madenciliginde
kullanilan denetimli 6grenme algoritmalarindandir. Agacin
her bir i¢ dGgimanin bir 6znitelik Gzerindeki sinamayi temsil
ettigi, her dalin sinamanin sonucunu temsil ettigi ve her
yaprak digimin bir karari veya sonucu temsil ettigi bir karar
verme sirecinin grafiksel bir temsilidir.

Bu gcalismada ikili karar agaci sinama oranlari degiskenleri ile
birlikte  uygulanmistir.  Uygulanan ikili Karar Agaci
modellerinin  sonuglari  Bulgular boliminde kiyaslanip
tartisilacaktir.

4. Bulgular

Calismanin  bu boliminde vyapilan c¢alismalarin  ve
hesaplamalarin degerlendirmesi tartisilacaktir.
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Bu calisma, 4 c¢ekirdekli 10. nesil i7 Windows isletim sistemi,
32 GB bellek, 1TB hafiza bellek 6zellikli bir donanim lizerinde
gerceklestirilmistir. Similasyon ortamindan verinin elde
edilmesi icin kullanilan ATCSIMTEST yazihminda Java 8
versiyonu kullanilip Intelli) gelistirme ortaminda derlenmistir.
Elde edilen verilerle Python programlama dili ve PyCharm
gelistirme  ortami  kullanilarak, Scikit-learn  (Sklearn)
katlphanesindeki yapay 6grenme teknikleri uygulanmistir.

Bu calisma kapsaminda kullanilan yapay 6grenme teknikleri
dogruluk, kesinlik, duyarlilk ve F-6l¢lisi kiyaslanarak
degerlendirilmistir. Oncelikli olarak kullanilan yapay 6grenme
tekniklerinin sonuglari degerlendirilecektir. Daha sonra en iyi
sinama orani sabit tutularak yapay 0Ogrenme teknikleri
birbirleriyle karsilastirilacaktir.

SVM vyapay 6grenme tekniginde C degerinin Kernel bazinda
farkli degerler ile uygulanmasi sonucunda Cizelge 1 elde
edilmistir.

Cizelge-1'de goruldiuglii gibi Kernel tiplerinde ‘RBF’ veya
dogrusal (Linear) olmasi durumunda ve C parametresinin 0,1
degerine sahip oldugunda duyarlilik oraninin en yiiksek
oldugu, dogruluk degerinin de en yiksek degerlere sahip
oldugu gorilmastir.

Naive Bayes yapay 6grenme tekniginde C degerinin 0,1 olarak
calistirlmasi daha dogru sonuglar verdigi icin bu deger sabit
tutularak Kernel bazinda RBF ve Dogrusal degiskenleri farkl
sinama oranlari ile uygulanmistir. Cizelge 2’de bu g¢alismanin
karsilastirmasi  gosterilmigtir.  Cizelge 2’de  gosterilen
sonuglarda sinama orani her iki Kernel tipinde de en iyi sonuca
0,1 oldugunda ulasiimistir. 0,1 sinama oraninda ise Kernel tipi
RBF olmasi daha dogru sonuglar elde edilmesini saglamistir.

Cizelge 3’te Gauss, Multinomial ve Kategorik Naive Bayes
tekniklerinin sinama orani ile beraber karsilastiriimalari
verilmistir. Cizelgede GNB ve MNB tekniklerinin CNB teknigine
oranla daha iyi sonuglar verdigi gérulmektedir. GNB ve MNB
degerlerinin ise 0,1 sinama oraninda Dogruluk ve Tutturma
sonuglarinda daha iyi deger elde ettigi gbzlemlenmistir.

Cizelge-1: C Degerinin SVM’de Kernel bazinda karsilagtirilmasi

c Kernel
parametresi RBF Linear
Dogruluk Tutturma Duyarlihk Dogruluk Tutturma Duyarlihk
0,1 0,907 0,898 1 0,895 0,899 0,982
0,01 0,891 0,898 0,872 0,895 0,899 0,982
0,001 0,894 0,878 0,875 0,895 0,899 0,982
Cizelge-2: Veri Kiimesinde Sinama Verisinin Oraninin Etkisi
Kernel
Sinama RBF Linear
Orani " "
Dogruluk Tutturma Duyarlihk Dogruluk Tutturma Duyarlihk
0,1 0,907 0,898 1 0,895 0,899 0,862
0,25 0,891 0,898 0,872 0,891 0,898 0,872
0,5 0,894 0,897 0,875 0,894 0,897 0,875
Cizelge-3: Naive Bayes Algoritmalari Sinama Orani Karsilagtirmasi
Sinama Orani
Tipi 0,1 0,25 0,5
Dogruluk | Kesinlik | Duyarliik | Dogruluk | Kesinlik | Duyarhilik | Dogruluk | Kesinlik | Duyarhlik
GNB 0,895 | 0,899 0,981 0,891 | 0,893 0,983 0,894 | 0,897 0,982
MNB 0,891 0,895 0,899 0,982 0,893 0,983 0,894 0,897 0,982
CNB 0,894 0,887 0,878 1 0.868 1 0,846 0,84 1

ikili Karar Agaci yapay 6grenme tekniginin sinama oranlari
bazinda karsilastiriimasi sonucunda Cizelge 4 elde edilmistir.
Cizelgede sinama orani 0,1 oldugunda en iyi sonuglarin elde

edildigi gbzlemlenmistir.

Cizelge-4: ikili Karar Agaci Sinama Orani

Sinama Karar Agaci
Orani | Dogruluk | Tutturma | Duyarlihk
0,1 0,99828 0,9979 1
0,25 0,99776 0,99724 1
0,5 | 0,99828 0,99787 1

Ozet olarak Cizelge 1’de gorildugl lzere C degeri 0,1
oldugunda en iyi sonucu vermistir. Bu nedenle de sinama
oranlari Kernel tipi Gzerinden galistirihirken C degeri 0,1 sabiti
kullanilarak hesaplanmistir. Cizelge 2’'de gorildugu gibi
sinama orani azaltilip veri kiimesinin egitilme orani artirilinca
dogruluk orani artmistir. Ancak yanhs pozitif hi¢ tespit
edilememis yanlis degerleri tamamen hatali tespit edilmistir.
Burada goriilen sinama orani 0,1 ve Kernel tipi de RBF
oldugunda en iyi sonucu verdigi gorilmustiir. Karmasiklik
matrisi olarak tim hesaplamalarin sonuglari yerine en iyi
modelin yani sinama orani 0,1 olan, C degeri 0,1 olan ve RBF
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Kernel tipinde yapilan modelin veri kiimesi (izerindeki sonucu

Sekil 3’de gosterilmistir.
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Cizelge 3'de gosterilen Naive Bayes yapay 6grenme teknikleri
ve sinama orani degerlendirmesinde gorildigu Uzere en iyi
sonuglari Multinomial Naive Bayes teknigi ve sinama orani 0,1
olan model vermistir. Bu kapsamda, en iyi modelin
karmasiklik matrisi sonucu Sekil 4'te gosterilmistir.
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Sekil-3: SVM Karmagikhk Matrisi

1750

1500
False

1250

750
35 500
250

False True
Predicted label

True label

True

Sekil-4: Multinomial Naive Bayes Karmasiklik Matrisi

Cizelge 4'te gorildugi gibi ikili Karar Agac teknigi 0,1
oraninda sinama veri kiimesi kullanilinca daha dogru sonuglar
elde ettigi gdzlemlenmistir. Burada elde edilen karmasiklik
matrisi de Sekil 5'te gosterilmistir.
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Sekil-5: ikili Karar Agaci Karmasiklik Matrisi

Yukarida SVM, Naive Bayes ve ikili Karar Agaci yapay 6grenme
tekniklerinin  degerlendirmeleri  bulunmaktadir.  Tim
degerlendirmelerdeki sinama orani ortak olarak 0,1 en iyi
sonucu vermistir. Bu nedenle, farkl siniflandiricilar arasinda
karsilastirma, sinama orani 0,1 olarak vyapilacaktir. Bu
karsilastirma yapilirken en iyi sonuglari veren modellerin
degerlendirmesinde; dogruluk, kesinlik, duyarlilik ve F-Olciiti
kullanilacaktir.

Bu kapsamda, yapay 6grenme tekniklerinin sonuglari farkh
sinama oranlari ile degerlendirilmis ve en iyi karsilastirma
sonuglari Cizelge 5'de verilmistir. Cizelge 5'te gorildugu gibi
kullanilan veri kiimesi Uzerinde sinama orani 0,1 oldugunda
ikili Karar Agaci vyapay ©6grenme tekniginin tim
parametrelerde Ustlinlik sagladigi gortlmustlir. En duslk
sonu¢ ise Naive Bayes yapay Ogrenme tekniginde elde
edilmistir. Naive Bayes daha ¢ok 6zellik barindiran veri
kiimelerinde daha iyi tahmin yetenegine sahiptir. Bu
calismada SSR kodu ve ugus seviyesi degerleri anormal
verilere sahiptir. Ugus seviyesi degeri her ucgakta farkl
degerlerde oldugu icin buraya yapilan ayni seviyede bozulma
SVM ve Naive Bayes icin daha diisiik dogruluk degerlerine
neden olmustur. Buna karsilik, ikili karar agacinda ise, SSR
kodu ve ugus seviyesi degerlerine bagh olarak ‘isSpoofed’
kolonunda anomali var/anomali yok degerlendirmesi
kurallarin  Gretilmesi asamasinda glcli  bir yaklasim
sunmustur. Karar agacina dahil olan her bir girdinin agacin
yapisina katkisi anlamlandirilmis ve 0,998 oraninda dogruluk
elde edilmesi saglanmigtir.

Cizelge-5: Farkh Yapay Ogrenme Tekniklerinin Sonuglarinin Karsilastiriimasi

SVM Naive Bayes ikili Karar Agaci
Dogruluk | Kesinlik | Duyarhlik F- Dogruluk | Kesinlik | Duyarlilik F- Dogruluk | Kesinlik | Duyarhlik F-
Degeri Degeri Degeri
0,907 0,898 1 0,946 0,895 0,899 0,982 0,939 0,998 0,998 1 0,999
Elde edilen sonucglar literatirdeki bir c¢alisma ile  Kullandiklari SVM yapay 6grenme teknigini de Python’da

karsilastirmak icin Wahlgren ve Thorn calismasi ele alinmistir
[8]. Wahlgren ve Thorn, bu galismasinda ADS-B verisinden
gelen verileri bir saldiri similasyonu lzerinden degistirerek
bir veri kiimesi elde etmistir. Arastirmacilarin saldiri
similasyonundan elde ettigi ADS-B veri kiimesinde; sahte
rota, sahte bilgi gibi saldirilarin dogru yanls etiketleri
bulunmaktadir. Yapmis olduklari modelde %30 oraninda
sinama verisi, %70 oraninda ise egitim verisi kullanmislardir.

gerceklestirmislerdir. Calisma sonucunda tim etiketlerin
dogru tahminleme ortalamasi, SVM kullanarak %91,4 olarak
gozlemlenmistir. Bu calismada elde edilen sonuglar saldiri
bazinda degerlendirilerek toplam sonug elde edilmistir. Elde
etmis oldugu degerlerde dikkat cekici olan %100 basarih
tahmin ile yanlis rota saldirisinda gozlemlenmektedir. Diger
taraftan dikkat ¢ceken kotl sonug ise sahte rota etiketinde
%61 gibi dusiik dogrulukta bir tahmin gergeklesmistir. Buna
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karsilik; bizim ¢alismamizda 6nerilen sistem modelinden elde
ettigimiz sonugta, ikili Karar Agaci yapay 6grenme teknigi %10
sinama orani, %90 egitim orani ile en iyi sonucu vermis olup,
dogruluk 6lgttiinde %99,8 basari elde edilmistir.

Bu ¢alismamizi, Wahlgren ve Thorn [8]'un yaptigl ¢alisma ile
kiyaslamak maksadiyla %30 sinama verisi, %70 egitim verisi
olacak sekilde degerlendirdik. Bu maksatla, ikili Karar Agac
yapay Ogrenme teknigini kullanarak Sekil 6’da belirtilen
Karmasiklik Matrisi elde edilmis ve dogruluk o6lgitli %90
olarak hesaplanmistir.

3500
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2000

True label

1500

1000

500

False True
Predicted label

Sekil-6: 0,3 Sinama Orani ile ikili Karar Agaci icin Karmasiklik Matrisi

Wabhlgren ve Thorn’un yapmis oldugu calisma [8] ile bu
calismada onerilen sistem modeli karsilastirildiginda; yapilan
saldirilar sonucunda elde edilen veriler ve etiketler farkllk
gostermektedir. Saldiri  sonucu olusan etiketlemelerin
kullanilan yapay 6grenme tekniginin de dogruluk oranlarina
ve se¢imine etki ettigi tespit edilmistir. SVM kullanarak ¢ok
daha fazla etiket kullanildiginda daha iyi sonuglar elde edildigi
gorulmistir. Ancak bazi etiketlerde (ham veride bos degerleri
cok olan) cok dustik dogruluk skorlarina sebep olabilmektedir;
sahte veri tahminindeki %61’lik diisiik oranda dogruluk skoru
vermesi gibi. Bu calismada birden fazla saldiri yapilmis olsa da
ortak bir sekilde degerlendirilerek tek kolonda bozulup
bozulmadigi etiketlenmistir. Bu nedenle ikili Karar Agaci
yapay Ogrenme teknigi ile olusturulmus modelin ADS-B
cihazina yapilan sahte veri saldirilarinda daha iyi sonuglar
verdigi tespit edilmistir.

5. Tartisma ve Sonug

Havacilligin hizla blyilimesiyle, yogunlasan hava trafiginin
yonetimi de c¢ok buyik 6nem kazanmistir. Hava trafiginin
yonetiminde kullanilan yardimci yazilimlar hava tasitinin
konumunu kontrolorlere yayinlamaktadir. Hava tasitlarinin
konumlari ile birlikte kontrolérler hava trafigini
yonetebilmektedir. Hava tasitinin konum bilgisi radar ve ADS-
B cihazlari Gzerinden gelen veriler ile kontroloriin ekranina
yansitilmaktadir.

ADS-B cihazlari radarlara oranla finansal maliyeti daha ucuz ve
kurulum maliyeti de daha duslktir. Bu nedenle ADS-B
cihazinin kendisi veya ADS-B cihazi lzerinden gelen hava
trafigi disaridan gelebilecek saldirilara diger radarlara gore
daha acgiktir. Bu saldirilar; hava trafigini 6nemli Olglide
etkileyebilecek, kontroloriin yanlis davranmasina hatta ugak
kaza kirimlarina sebep olabilecek saldirilardir. Bu makale

kapsaminda ADS-B {izerinden hava trafigini yoneten ve
kontrolore gdnderilen sahte veri saldirilari ele alinip anomali
tespiti gerceklestirilmigtir.

Ozetle, bu calismada ADS-B cihazlarina karsi vyapilan
saldinlarin ~ ¢6zimlerinde vyapay 0©grenme teknikleri
kullanilarak ¢&ziim modeli sunulmustur. Onerilen modelde en
iyi sonucu elde etmek icin bir hava tasiti similasyon
yazilimindan 0zgiin olarak elde edilen veriye sahte veri
saldirilari yapilmistir. Bu sahte veri saldirilari ADS-B verisinde
bulunan SSR kod ve ugus seviyesi alanlarina yapilmistir. Bu
kapsamda hem orijinal hem de saldirilmis veri kiimeleri elde
edilmistir. Elde edilen bu veride gereksiz kolonlarin silinmesi,
bos alanlarin doldurulmasi, standartizasyon gibi bazi 6n
islemler uygulanmis ve vyapay 06grenme tekniklerinin
kullanimina hazir hale getirilmistir. Kullanilan yapay 6grenme
teknikleri; SVM, Naive Bayes ve Ikili Karar Agaci
siniflandiricilaridir. Bu siniflandiricilar, farkli sinama oranlari
Uzerinden modellenerek en uygun sinama oranlarinin elde
edilmesi saglanmistir. Yapay 06grenme tekniklerinin kendi
icerisinde farkh sinama oranlari ve degiskenleri ile elde edilen
sonuglarin performans degerlendirmeleri tartisiimistir.

Baglangic agsamasinda calisma ortami daha az sirelerde
calistirilarak degerlendirmeye baslanilmis ve mevcut veri
miktarinin artmasinin etkileri tartigilmis ve sunulan veri
miktari ile optimal sonuglarin elde edildigi gorilmustar.
Bunun nedeni; ¢alisma ortaminda sireyi artirmamiz halinde
elde edilecek veri sayisi artarken, bu makalede ele alinan
tehdit modeli ve bir ADS-B kaydindaki icerik standart oldugu
icin alinan sonuglarin degismedigi gozlemlenmistir. Bunu
detaylandirmak gerekirse; bir ADS-B verisinde ugak tipi gibi bir
ozellik bulunmadig igin farkli ugak tiplerinde karsimiza
cikabilecek farkhh sonuglari  degerlendirmek mimkin
olmamaktadir. Boyle bir veri kaydinda farkl ucak tipleri igin
veri miktarinin artirmak degerlendirmeyi etkileyecektir.
Ancak, mevcut bir ADS-B veri kiimesinde; Timestamp (gelen
verinin zamani), Callsign (ugagin tekil adi), Mode-S (ugagin
kodu), SSR (hava trafikte kullanilan ugagin kodu), Latitude ve
Longitude (enlem ve boylam), hiz ve ugus seviyesi 6zellikleri
bulunmaktadir. Bu parametreler ugak tipinden bagimsiz
olarak kaydedilen 6zelliklerdir. Bu nedenle, bu makalede ele
alinan sahte veri saldirisi igin veri sayisinin artmasi ile elde
edilen sonuglarda da degisiklik olmayacagi
degerlendirilmistir. ADS-B cihazinin kapsam ve kapasitesinin
yani sira similasyon ortaminin nesne Uretme gicli de
distinllerek ortam hazirlanmis ve g¢alismada kullanilan
similasyon ortami Gizerinden degerlendirmeler yapilmistir.

Cizelge 1'de goruldugi gibi SVM uygulanirken Kernel tipi ‘RBF’
veya ‘Linear’ iken; kullanmis oldugumuz veride C parametresi
kullanilan teknigin ihlallere karsi hassasiyetini
belirlemektedir. C parametresi blyldikce duyarlilik oraninin
da arttigi gorilmektedir. C parametresi 0,1 oldugunda
duyarlilik oraninin gok yiiksek oldugu ve dogruluk degerinin
de en yiksek degerlere sahip oldugu gérilmastir.

Cizelge 2’de gosterilen sonuglarda SVM uygulanirken sinama
orani her iki Kernel tipinde (RBF ve Linear); kullanilan verinin
egitim orani daha vyiksek, sinama orani daha dusik
oldugunda daha iyi sonuglar elde edildigi gérilmustir. Veri
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kiimesinin sinanan kisminin tim veri kiimesine orani 0,1
oldugunda dogruluk orani en yiiksek sonuca ulasiimistir. Bu
kullanilan sinama oraninda elde edilen anomalilerde bir
dogrusal ayrim olmadigindan Kernel tipi RBF olmasi daha
dogru sonuglar elde edilmesini saglamistir.

Cizelge 3’te Gaussian, Multinomial ve Kategorik Naive Bayes
tekniklerinin sinama orani ile beraber karsilastirmalari
verilmistir. Naive Bayes algoritmasinda eger O6zellikler
sayilabilir degerler bulundurmakta ise MNB teknigi daha iyi
sonuclar vermektedir. CNB tekniginde ise Ozelliklerin
kategorilere ayrilmis olmasi gerekmektedir. Kullanilan veri
kiimesinde ozelliklerin sayisal degerler icermesi nedeniyle
cizelgede de gorildiiglu Gzere MNB tekniginin CNB ve GNB
teknigine gore dogruluk agisindan daha iyi sonuglar verdigi
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