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DOLANDIRICILIK GIRIiSIMLERI VE DOLANDIRICILIKTAN KORUNMA
YONTEMLERI

Muhammet TUNAY!?

OZET

Bilisim teknolojilerinde yasanan hizli gelisimler ve bilisim araglarinin yaygin sekilde
kullanimiyla birlikte elektronik ticaret ve elektronik/dijital bankacilik hizmetlerinde de ciddi
iyilesmeler olmus olup, geleneksel is yapma tarzlari ve is iliskileri de degisime ugrayarak yeni tarz
is iligkileri de degisime ugrayarak yeni tarz is iliskileri yayginlik géstermeye baslamistir. Bilhassa
da bankacilik sektoriinde iletisim ve bilgi teknolojilerine dayanan hizmetlerde ciddi gelismeler
ortaya c¢ikmustir. Bankacilik {irlin ve hizmetlerindeki gelismeler, sube kanallariyla beraber
alternatif dagitim kanallar lizerinden sunulmaya baslanmis olup, mekan ve zamandan bagimsiz
olarak erisime agik olan s6z konusu hizmetler miisteriler tarafindan biiyiik 6l¢iide kabul gormiistiir.
Dijital ortamlar i¢inde sunulmus olan hizmet ve {iriinlerin glivenli olarak sunulmasi, yeni kanallar
iizerinden sunulan hizmetlerin yayginlasmasi acisindan biiyiik énem arz etmektedir. Internet
bankaciligi diinyada, ilk olarak 1980°li yillarda kullanilmaya baslanmustir. Ilk internet bankacig
1995 senesinde Amerikan “Presidential Savings Bank™mn miisterilerin islemlerini ve hesap
bakiyesini internet {izerinden gdstermesi seklinde uygulamaya alinmistir. internet bankaciligmin
yaygin olarak kullanilmaya baglanmasi faaliyetleri 1990’11 yillarin sonlarina dogru baslamustir.
Tiirkiye’de ise ilk internet bankaciligi hizmeti 1997 yilinda baslayip, iiriin ¢esitliligiyle beraber
hizla yayginlagsmaya baslamistir.

Kisisel bilgisayarlarin 1990’11 yillarla beraber yayginlik gostermesiyle hayatimiza giren
internet hizmeti yapilar geregi, gerekli glivenlik dnlemlerinin alinmamis oldugu durumlarda bazi
olast risk faktdrlerini biinyelerinde barindirdigi da goriinmektedir. Internet bankaciligini
kullanmakta olan miisteriler mevcut risk durumlarinda, kendilerini giivende hissetmek adina farkli
kisisel onlemler almaya yonelmislerdir. Bu dnlemleri alma baglaminda yeteri kadar bilgiye sahip
olmayan miisteriler de, giivenlik taleplerini hizmet saglayicilarina iletmisler ve kurumlar, 6zellikle
internet bankaciligi hizmet saglayicisi olan bankalar bu konuda ciddi 6nlemler almaya
baslamiglardir.
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FRAUD ATTEMPTS AND FRAUD PROTECTION METHODS
Muhammet TUNAY
ABSTRACT

With the rapid developments in information technologies and the widespread use of
information tools, there have been serious improvements in electronic commerce and
electronic/digital banking services, and traditional business styles and business relations have also
changed and new style business relations have also begun to become widespread. Especially in the
banking sector, serious developments have emerged in services based on communication and
information technologies. Developments in banking products and services have begun to be
offered through alternative distribution channels as well as branch channels, and these services,
which can be accessed regardless of location and time, have been widely accepted by customers.
Secure delivery of services and products offered in digital environments is of great importance for
the expansion of services offered through new channels. Internet banking was first used in the
world in the 1980s. The first internet banking was implemented in 1995, when the American
"Presidential Savings Bank™ showed customers' transactions and account balances over the
internet. The widespread use of internet banking started in the late 1990s. The first internet banking
service in Turkey started in 1997 and started to spread rapidly with its product diversity.

Internet services, which entered our lives with the widespread use of personal computers
in the 1990s, appear to contain some possible risk factors in cases where the necessary security
measures are not taken, due to their nature. Customers using internet banking have tended to take
different personal precautions to feel safe in current risk situations. Customers who do not have
sufficient information about taking these precautions have conveyed their security requests to their
service providers, and institutions, especially banks that are internet banking service providers,
have begun to take serious measures in this regard.

Keywords: Fraud, Fraud Protection Methods , Fraud information Technologies

GIRIS

Dolandirict kelimesi Tiirk Dil Kurumu sozliigiinde ’birisini aldatarak para veya malinm
alan kimse ‘’ olarak tanimlanir. Dolandiricilik eylemlerine Diinyanin her yerinde rastlamak
miimkiindiir. Glinlimiizde teknoloji kullaniminin ve uzaktan iglemlerin daha da yayginlasmasiyla
dolandiricilik  eylemleri teknolojik yontemlerin kullanildigt daha karmasik bir yapiya

biirlinmiistiir.

Tletisim sektdriiniin gelisimi ile birlikte; bireyler arasinda davranis, paylasim ve bilginin
gelisimi durumu, beraberinde iletisim ve bilisim konusunda da farkli sikintilar1 beraberinde
getirmistir. (Colaklar, Giiltekin, Sesen, N. 2023, s.1-12)

Dolandiricilarin veya dolandiricilik amaciyla kurulan getelerin hedeflerinde sahislarla
beraber zaman zaman kurumlar da yer alabilmektedir.
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Son donemlere bakildiginda, dijital kanallarin artmasiyla beraber cesitli farkliliklarda
dolandiricilik eylemlerinin de yasandigi goriilmiistiir. Ayrica ciddi artis gdsteren dolandiricilik
eylemleri hakkinda farkindaliklarin olusmasi ve alinacak olan gilivenlik Onlemlerine dair
kamuoyuna bilgi verilme durumlarindan kaynakli pek ¢ok teknik/akademik ¢alisma yapilmustir.

Dijital platformlarinda etkisiyle beraber, sosyal miithendislik temelli dolandiriciliklar, ATM
dolandiriciliklari, zararli yazilim kaynakli dolandiriciliklar dahil Dijital Bankacilik Kanallarinda
karsilasilan ¢ok sayida dolandiricilik tiirii bulunmaktadir. Bunlara ek olarak, kimlik belgeleri, sahte
vekaletname, sahte talimat gibi bilhassa banka ¢alisanlarinin da karistig1 bilgi ve belge sahteciligi
konularini da ¢ok siklikla goriilmektedir.

Raporlara bakildiginda, isletmelerin ortalama %33'liikk kisminin yildan yila artig gésteren
dolandiricilik saldiris1 yasadigi tahmin edilmektedir. Zimmete para gegirme ve varliklarin kotiiye
kullanilma durumlari benzeri tespit edilmeyen dahili sorunlar, isletmeleri daha fazla dolandiricilik
amagli finansal raporlamaya acik birakarak, devlete 6denen gelir vergisinin miktarini azalttig1 gibi,
kurumun da gelir kaybini artiracaktir.

Dolandiriciligin 6nlenmesi, dolandiriciligin yapilmasindan daha 6nce kurumu koruyabildigi
icin, her kurumun bir stratejik plani olmalidir. Adli muhasebe hizmetleri bu durumlar1 6nleyebilir
ve mali suglari ortaya ¢ikarabilir. Calinan paranin nereye gittigi ve onu nasil geri alacagi ile ilgili
anlamlandirmaya da yardimc1 olabilir.

1. KAVRAMSAL CERCEVE
1.1 Is Dolandiricihig Tiirleri

A-)Is sahtekarlig1 bircok bicimde meydana gelir ancak ii¢ kategoriye ayrilabilir: varliklarin
kotiiye kullanilmasi, yolsuzluk ve mali tablo sahtekarligi bunlardan bazilaridir. Varliklarin
zimmete gecirilmesi, en az maliyetli olmasina ragmen, incelenen tiim dolandiricilik vakalarinin
%90'm1 olusturmaktadir. Bunlar, bir ¢alisanin kurulusunun kaynaklarini ¢aldigi veya somiirdiigii
planlardir. Varliklarin koétiiye kullanilmasma 6rnekler, kaydedilmeden 6nce veya sonra nakit
calmak, yanlis gider geri 6deme iddialarinda bulunmak ve/veya kurulusun nakit olmayan
varliklarimi1 almaktir. (Ozcan, N. 2012, 5.74).

B-)Mali tablo sahtekarligi, vakalarin ylizde besinden daha azin1 olustursa da ciddi kayiplar
dogurdugu goriilmektedir. Bunlar, sirketin finansal raporlarindaki bilgilerin atlanmasini veya
kasith olarak yanlis bildirilmesini igeren planlardir. Bu, hayali gelirler, gizli ylikiimliiliikkler veya
sisirilmis varliklar seklinde olabilmektedir. (Ozcan, N. 2012, 5.74).

C-)Yolsuzluk planlar1, galisanlar isverene kars1 gérevlerini ihlal ederken ticari islemlerdeki
etkilerini kendi ¢ikarlari i¢in kullandiklarinda ortaya ¢ikar. Yolsuzluk 6rnekleri riigsvet, harag ve
cikar catismasidir. (Ozcan, N. 2012, 5.74).
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D-)Elektronik bankacilik kanallarinda karsilasilan dolandiricilik tiirlerini 6 baslik altinda
inceleyebiliriz. (URL 1: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.1- Zararh yazihm kaynakh dolandiriciiklar; Zararli yazilimlar, programlanabilen
herhangi bir aga, aygit veya hizmetlere zarar vermek amaciyla ya da bunlardan yararlanmak i¢in
tasarlanmig tiim kotii niyetli yazilimlar i¢in kullanilan kapsami genis bir terimdir. Siber suclular
genelde bunlari, maddi getiri elde etmek amaciyla magdurlardan veriler elde edip baski yapmak
amaciyla kullanmaktadir. Ele gecirilen veriler kisisel verilerden mali verilere, e-postalara, saglik
kayitlarina, parola ve sifrelere kadar degisebilir. (URL 1: https://www.tbb.org.tr/tr (Erisim Tarihi:
05.01.2022)

Bankalarin miisterileri gelisen ve degisen teknolojilerle beraber ortaya c¢ikmis zararli
yazilimlarin en biiyiik hedef ve kurbanlarindandir. Zararli yazilimlar1 gelistiren sahislarca bu
zararli kodlar karanlik internet ag1 olarak isimlendirilen yasa disi1 elektronik ortamlarda satilmakta
ve bunlar1 satin alan kisiler tarafindan dagitilabilmektedir. (URL 1: https://www.tbb.org.tr/tr
(Erisim Tarihi: 05.01.2022)

Ulkemizde bankacilik sektdriinde karsimiza ¢ikan zararh yazilimlardan ilk olarak Internet
Bankacilig1 kullanan miisteriler etkilenmistir. Bunlara yonelik BDDK tarafindan 2008 senesinde
yuriirlige alinan Teblig’le bankalarin sistemleri iizerinde gerekli Onlemleri almalarn
hedeflenmistir. Siirekli degisen ve gelisen yontemlere sektdrel bazda Onlemler alinabilmesi
nedeniyle 2020 senesinde yeni yonetmelik yiiriirliige alinmigtir. (URLL: https://www.thb.org.tr/tr
(Erigim Tarihi: 05.01.2022)

Zararh Yazilim Tiirleri: Internet/Mobil bilgi hirsizlig1 geteleri cesitli yollarla miisterilere
ait 0zel ve kisisel bilgileri ele gecirmektedirler. Bu yontemlerin en sik kullanilanlar1 agagida
siralanmistir.(URLL: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.1.1- Truva yazihmlar (Trojan) : Truva (Trojan) yazilimlariin adi Truva Ati’ndan
gelmektedir. Bir bilgisayarda bulunan programa baglanip gizlenen, zarar verirken ise, sistemin
normal ¢aligmasina izin verir gibi goriinen viriise ** Truva At1’’ denir. Truva at1 genelde, bulastig
bilgisayarda kullanilmakta olan, kullanic1 adi, parola gibi 6zel ve kisisel bilgilere sahip olmak
amaciyla kullanilir.

Tespiti oldukga giic olan Truva at1, genelde sistemlere e-posta yolu ile bulasmaktadirlar.
Bununla beraber cd, dvd , e-mail ekinde gonderilen (.doc , .jpg , .txt, .gif , .xIs. vb.) dosyalara,
bilgisayar oyunlarinda bulunan *’.exe’’ uzantidaki uygulama dosyas1 gibi yerlere gizlenebilirler.
(URLZX: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.1.2 — Ekran ve Tus Kaydediciler (Screenlogger ve Keylogger): Tus kaydedici,
bilgisayarlarda, klavye tuslamalarini, vuruglarimi anlik olarak kopyalayan, bu kopyalamalari
kaydedip e-mail vasitasiyla zararli yazilimcinin ele gegirmesine imkan veren programlardir. Bu
program klavyeyle yazilabilen tiim verileri kaydetme yetenegine sahiptir.
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Ele gecirilen veriler sistemde °’.txt.”” uzantidaki metin dosyasi olarak tutulur. Yapisi geregi
kurbanin her tiirdeki parola ve kisisel yazigsmasini ele gecirmek amaciyla kullanilabilir.

Ekran kaydedicilerse, ekran goriintiilerini anlik olarak kopyalayip, kopyalanan verileri e-
mail yoluyla korsanlarin eline ge¢mesini saglayan programlardir. Alinan ekran goriintiileri
sayesinde, o sirada ekranlarda yapilanlar ya da parolalarin hangi kisma yazildigi kolayca
gorlinebilir. Ekran ve Tus kaydediciler dolandiricilik islemlerinde birbirini tamamlayan 2 bilesen
gibi ¢alisirlar. (URLL: https://www.thbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.1.3 — Pop-Up Ekranlar: Bir ariza bildirimi, erisim ve yetki sorunu, yardim, yenileme
teklifi, gelistirme vb. iceriklerle kullanici karsisina ¢ikan ekrana, kullanici adi ve parola girisi talep
edilerek erisim yetkisi ¢alinir. (URL1: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

Bu dolandiricilik tipinde, kullaniciya bir pop-up uyart mesaji ile cihazinda tespit edilmis
bir eksiklik ve aksakliktan kaynakli bazi1 programlarin ¢aligmayacagini gosterir bir uyar: mesajt
cikarir. Ayni mesajda kullaniciya “’hemen yiikleyin’’ gibi iicretsiz bir yardimci program teklifinde
bulunur. (URLZ1: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.14 - Spam E-Postalar: Genellikle istenmeyen ve gereksiz mesaj olarak da
isimlendirilen bu e-mailler, i¢inde bulunan zararli yazilim barindirabildigi gibi, zararl yazilimlara
sebep olan sayfalara da yonlendirmektedirler. (URL1: https://www.tbb.org.tr/tr (Erisim Tarihi:
05.01.2022)

D.1.5-Teknolojik Donanimlar: Art niyetli sahislar, kurbanlara ait 6zel ve kisisel bilgileri
teknolojik imkanlarla (dinleme, casusluk vb.) ele gecirir. Ozellikle resmi ve 6zel kurumda calisan
hizmet ve temizlik personelleri ya da kurbanlara yakin olan giivenlerini kazanabilecek art niyetli
sahislar, klavye ve mouse kablolarinin ucuna yerlestirecegi bir kopyalama aygiti (donanimsal
keylogger) ile tiim giin personelin ekranini ya da yazdiklarin1 kopyalayip, daha sonra yapilacak
temizlik giiniinde ise veriler kurum disina sizdirtlmis olacaktir. (URLL: https://www.tbb.org.tr/tr
(Erisim Tarihi: 05.01.2022)

Zararli yazilimdaki hedef bireyin kendine has bankacilik islemlerinde kullandig: kisisel
veriler ve kendince belirlenen parolalardir. Bu verileri ele gegiren dolandiricinin ayn1 zamanda
miisteriye ait telefona gonderilen tek kullanimlik OTP-SMS bilgilerini de ele gegirmesi
gerekmektedir. (URLX: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

Ocak 2021 itibaryla Internet Bankaciligi kullanimlart Mobil Uygulama onayina tabi
olmustur. Yeni Yonetmelikle yalniz mobil uygulamasini aktif etmemis olan miisteriler OTP-SMS
ile islemlere devam edebilecektir. (URLL: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.2 — Sosyal Miihendislik Temelli Dolandiriciliklar: Biitiin sosyal miihendislik
yontemleri, sahislarin davranig ve hareketlerinde bulunan 6nyargilar temeline kurgulanmaktadir.
Bu 6nyargilar insanlara ait ‘’sistem ag¢181’” olarak da tanimlanabilmektedir.
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Bu yontemleri kullanan kisiler, insan davraniglarindaki 6nyargiy1 harekete gegiren metotlar1 biiyiik
bir ustalik ile kullanan kisilerdir. (URLL: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

Bu yontemlerini kullanan dolandiricilarin amaci, kurum ve kisilere ait bilgi ve verileri
(calisma kosullarini, fiziki, sistemsel ¢evreleri, ig akislari, kullanict kod ve parolalari, giivenlik
organizasyonu, organizasyon semalar1 vb. materyalleri) teknolojiyi kullanmadan ya da teknolojik
imkanlarla haksiz ¢ikarlar elde etmektir.

Sosyal miihendislikte temel kandirmaya yoneliktir. Sosyal miihendislik vakalar
karsidakini yaniltma, kandirma yolu ile verilerin ele ge¢irildigi an itibariyle baslayarak, elde edilen
haksiz ¢ikarlarin da dahil olmasiyla siirecin tamamini ifade etmektedir.

Asagida belirtilen senaryolar, bireylerin karar verme egilimlerini etkilemek (manipiile
etmek) amaciyla en sik kullanilan yontemlerdendir;

*Otorite korkusu; “’savciliktan telefon ediyoruz’ terdr orgiitleriyle baglantili oldugunuz
tespit edilmistir. “’tehdit mesajlart gondermissiniz...”’

*Yardim etme arzusu; ‘’tabi hemen...”’
*Kazanma arzusu; ’6diil ve puan kazandiniz’’ mesajlari

*Usengeclik; ¢ Islemleriniz igin subeye gelmenize gerek yok, biz hemen halledelim siz
yorulmayin...”’

*Ego, Deger géorme duygusu: ¢’ sizin gibi kiymetli biri ile i3 yapiyoruz, kisisel numaranizi

(34

verebilir misiniz? ...
*Vaadcilik; ’Kredi dosya masraflarini , kredi kartt kullanim iicretlerini geri aliriz...”’

*Giivenlik korkusu; ©° Hesabinizdan bilginiz disinda islem yapilmistir islem iptali i¢in
parolanizi paylasir misiniz? ...”’

*Yetersiz bilgi; “’Kart ya da hesap numarami verince ne olacak Ki?”’
*Kaybetme endisesi; *’Bu kampanya sadece bugiine 6zel sunulmustur...”’

D.3 — Cagn Merkezi (Miisteri Hizmetleri) Dolandiricihiklari: Bankalar, miisteri
hizmetleri (¢agr1 merkezleri) kanalini subelere en biiyiik alternatif kanal olarak, internet ve mobil
bankacilik vb. elektronik kanallarin yayginlasip gelismesinden ¢ok daha dnceleri kullanmislardir.
(URLZX: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

Gelinen zamanda da nakit gerektiren durumlar diginda, hemen hemen biitiin bankacilik
islemlerinin yapildig1 bu kanalda miisteriler sesli yanit sistemi, akilli yonlendirmelerle olabilecek
en kisa siirede hizmet almay: talep ettigi meniiye yonlendirilmektedir, islemlerini bankanin
calisanlar1 vasitasiyla veya sesli yanit sistemiyle kendisi bizzat yapabilmektedir.
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Ses tanima vb. biyometrik dogrulama yonteminin kullanildigi c¢agri merkezleri
kanallarinda, mobil ve internet bankacilig1 kanallarina ait parolalarin kullanimlar1 miisterilerin
deneyimleri agisindan bankalar tarafindan en c¢ok tercih edilen yontemlerdir. Bu kanallardan
yapilan dogrulama yontemi ve iglem ¢esitliliginin diger kanallarla ortak olmasi, degisik yontemler
ile ele gecirilen miisterilerin bilgi ve verileri iizerinden dolandiricilik eylemlerinin ger¢ceklesmesini
de beraberinde getirmektedir.

Cagr1 merkezi dolandiriciliklar1, miisteri verilerinin (kart, kimlik, sim kart, internet, mobil
bankacilik, vb.) ele gegirilerek {iciincii kisilerce miisteri hizmetlerinin aranmasi ile asil miisteri
adina islem yapilmasidir.

Bu dolandiricilik eylemi zaman gectikce degisiklik gosterse bile gilinlimiizde hala yeni
teknolojileri kullanan art niyetli ceteler Cagri Merkezi araciligiyla miisterilerin hesaplarina
erisebilmektedirler.

D.4 — Sim Kart Kopyalama: Miisterinin adina diizenlenen sahte kimlik ile, telefonun
calindig1 ya da kayboldugunu beyan ederek GSM operatdrlerinin bayilerinden yeni bir SIM kart
alarak miisterilerin banka hesap bilgilerinin ele gecirilmeye ¢alisildig1 dolandiricilik seklidir. Bu
yontem kullanildiginda SMS ile gonderilen tek kullanimlik sifre ve gecici statik sifreler dogrudan
dolandiricinin eline gegmektedir.(URL1:https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.5 — ATM Dolandiriciiklari: Banka miisterisinin subeye gelmeden para cekip,
yatirabilmesi amaciyla gelistirilmis ATM kanali, gelinen zamanda kredi basvurusu, para transferi,
bilgi giincelleme vb. bagka temel bankacilik islemleri icin de hizmet sunan bir alternatif dagitim
kanali haline gelmistir. Miisterinin ihtiya¢ duydugu anda kisa zaman icinde temel bankacilik
ihtiyaclarim1 karsilayabilmesi adina sube lokallerinden farkli konumlara ATM kurulumlari
yapilabilmektedir. Dolandiricilarca ATM kanalina 6zel ve farkli yontemlerle miidahalede
bulunularak miisteri hesap ve kart bilgilerinin ele gegcirilmesi
hedeflenmektedir.(URL1:https://www.tbb.org.tr/tr(Erisim Tarihi: 05.01.2022)

Bu dolandiriciliklar, yetkisi bulunmayan donanim ve yazilimlarla ATM’nin manipiile
edilmesiyle miisterilerin bilgisinin, miisterilerin kartlarin ya da ATM’ye ait sistemin ele
gecirilmesi olarak 6zetlenebilir.

D.5.1 — ATM Kart Kopyalama: Kopyalama aygitlar1 vasitasiyla dolandiricilarca
ATM’nin i¢ine ya da iistiine yerlestirilerek kart bilgilerinin ve manyetik verilerin gegirilmesidir.
Kullanilan bu yontemde kartin parolasinin ele gecirilmesi ATM’nin klavyesinin iizerine
yerlestirilmis sahte bir klavye diizenegi ile ya da ATM’nin iizerine yerlestirilen klavyeye odakli
bir gizli kamerayla yapilabilmektedir.(URLZ1:https://www.tbb.org.tr/tr(Erigsim Tarihi: 05.01.2022)

D.5.2 - ATM Para Sikistirma: Para ¢ekme boliimiiniin kapak kismina benzeyen sahte bir
kapagin iizerine siirlilmiis yapistirici veya disaridan para ¢ekme boliimiine miidahale ile eklenen
bir aygit vasitasityla ATM nin i¢inden ¢ikan paralarin, dolandiricilarca daha sonra alinmasidir.

ASEAD CILT 11 SAYI 2 YIL 2024, S 168-187
EJSER VOLUME 11 ISSUE 2 YEAR 2024, P 168-187



Muhammet TUNAY | 175

Hesaptan ¢ekilen para, ¢ikis boliimii kapagi ile sonradan eklenen sahte kapagin arasinda sikismis
ya da gizlenmis durumdadir. Miisteri ATM’den paray1 ¢ekmis ancak para ¢ekme boliimii
acildiginda hesaptan diisen tutar para ¢ekme haznesi icinde bulunmamaktadir. Miisteri ATM nin

yanindan uzaklagtiktan sonra dolandiricilar sahte kapakta bulunan yapistiriciyla tutulan paralara el
koyar. (URL1: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.5.3-ATM Kart Sikistirma: ATM’ye ait kart okuyucusu kismina dolandirici tarafindan
yabanci cisimler yerlestirilmesi ve kartin tigiincii kisiler tarafindan ele gegirilmesidir. Kullanilan
bu yontemde dolandiricilar genelde sikisan kartin sahibi ile temas igerisindedir. Miisteriyi
makinede sorun olduguna inandirarak miisteriye yardim etmeye calistyor gibi goriiniip misteriyi
kartin parolasini tuslamaya ikna ederler, bu sirada parolay1 miisteriden dogrudan ya da dolayli bir
sekilde (omuz sorfii yontemi gibi) 6grenirler. Dolandiricilarca makinede bir sorun olduguna ikna
olan miisteriyse makineden uzaklasir ya da ayrilmaya zorlanir. Miisteri ayrildiktan sonra sikigan
kart dolandiricilar tarafindan cimbiz ya da cimbiza benzer aygitlar ile ATM’den alinarak parolasi
ile kullanilir.(URL1:https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.5.4 — Jackpotting (BlackBox): Jackpotting, dolandiricilar tarafindan yetkisiz donanim
ve yazilimin bir arada kullanilmasi ile ATM sisteminin ele gegirilmesi ve para ¢ikis fonksiyonunun
manipiile edilmesidir. Bu yontemde dolandiricilar tarafindan bir ag iizerinden veya dogrudan ATM
bilgisayarina bir donanmim aracilifiyla erisilip ATM’nin mevcut yazilimi manipiile edilir. Bu
dolandiricilik tiirtiniin digerlerinden farki miisteri bilgisi, miisteri karti/sifresi gibi bilgilere ihtiyag
duyulmamasidir. (URLZ: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

D.6 — POS (Point Of Sale) Dolandiriciliklari: Klasiklesen bir 6deme yontemi olarak
kullanilmakta olan POS sistemleri, yaygin ve yogun kullanimlari sebebiyle dolandiricilarca
hedeflenmis ciddi bir kanaldir. POS makineleri kart kopyalamalarinda kullanildig1 gibi, sanal
ortamlarda ele gecirilen kart bilgileriyle islem yapma amaciyla da dolandiricilarca
kullanilabilmektedir. Ayrica 6deme araciligina hizmet etmesi beklenen POS cihazinin usulsiiz
sekilde amac¢ dis1 kullanildig1 da goriilebilmektedir. (URLL: https://www.tbb.org.tr/tr (Erisim
Tarihi: 05.01.2022)

E-) Bilgi ve Belge Sahteciligi; Art niyetli kisilerce diizenlenmis sahte veri, bilgi ve
belgelerle (sahte hesap ciizdani, kimlik, talimat vb.) banka ve diger kurumlara bagvuruda
bulunularak, bazi islemler yapilabilmektedir. Teknolojik gelismeler ve bu gelismelerin bankacilik
sistemindeki kullaniminin yayginlagmasiyla beraber bankalarin sistemlerinde ¢ok sayida basvuru
kontrol mekanizmalar1 kurulmus olmasina karsin art niyetli kisilerin de bu gelisen ve degisen
teknolojiye ayak uydurarak kullanmis olduklari teknikleri gelistirdikleri goriilmektedir. (URL1:
https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

E.1 — Sahte Kimlikle Yapilan Dolandiriciliklar: Ele gecirilen ya da kaybolan kimlik
belgesi ile olusturulmus sahte kimliklerle bankalarda en ¢ok gergeklestirilen kotii amacl iglemler
asagida belirtilmistir; (URLL: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)
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* Kredi kart1, kredi, ek hesap/Kredili Mevduat Hesabi(KMH)/Ag¢ik hesap ve limit artirim
basvurusunda bulunulmasi

* Sirket kurarak Bankadan kredi, ¢cek kogani(karnesi) talep edilmesi

* Borg taahhiidiine girilerek kefil olunmasi

* Mobil ve internet bankacilig1 bagvurusunda bulunulmasi

* Cep telefonu ekleme, silme, giincelleme islemlerinin yapilmasi

* Nakit ¢ekim ve Para aktarimi(transferi) gibi parasal islemlerin yapilmasi

E.2 — Sahte Talimatlarla Yapilan Dolandiriciiklar: Gelinen zamanda bankacilik
hizmetlerinin uzaktan yapilmasi biiylik 6nem kazanmakla beraber, miisterilerin mobil ve internet
bankacilig1 gibi kanallardan yapamayacaklari tutardaki islemler i¢in ise uzaktan talimat vererek
islem yapabilmeleri saglanmaktadir. Bu gibi talimatlar miisterilere ait bankalardaki kayith faks
veya e-postalari tizerinden alinmaktadir. Cogunlukla ticari firmalar ve sahis igletmelerinin ticari
faaliyetlerine ait 6demeler talimatla yapilmaktadir. (URLZ: https://www.tbb.org.tr/tr (Erisim
Tarihi: 05.01.2022)

Sahte talimatla gergeklestirilen dolandiriciliklar, miisteri e-postasinin taklit edilmesi ya da
ele gecirilmesiyle sube personeline gonderilen sahte talimat veya miisterinin adina banka subesine
faks yoluyla sahte talimat gonderilmesiyle miisterinin hesaplarindan para transferi yaptirilmak
istenmesidir. Bankaca gerekli sistemsel kontroller yapilsa bile e-mail hesaplarinin giivenligi gibi
miisterilerce de dikkat edilmesi gereken hususlar bulunmaktadir.

E.3 — Sirket E-postasimin Ele Gegcirilmesi ile Yapilan Dolandiriciliklar: Banka
miisterisinin, ticari faaliyet iginde bulundugu firma ya da sahislarin e-posta adresleri taklit
edilebilmekte ya da ele gegirilebilmektedir. Taklit edilen/Ele gegirilen e-mail adresinden
dolandiriciya ait yeni bir IBAN/hesap/ numaras1 gonderilerek para transferinin bundan sonra bu
IBAN’a/hesaba gonderilmesi talep edilmektedir. Banka miisterisiyse ticari faaliyette bulundugu
firma ya da sahsin bu gonderisine istinaden Bankaya verdigi talimatlardaki alici hesap
numaralarin1 degistirmek suretiyle para transferini gergeklestirir. Gergek alicisina yapilacak
O0deme yapilmadigl icin belirli bir miiddet sonra dolandiricilik vakasi fark edilir. Bu tiir
dolandiricilik vakalarimin tespitinde ve onlenmesinde firmalarin kendisine ait yazigsmalarinda
kullanilan e-mail adreslerinin glivenligini saglamasi biiylk O6nem arz etmektedir.(URLL:
https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

E.4 — Sirketin Ust Diizey Yoneticisinin E-postasinin Ele Gegirilmesi ile Yapilan
Dolandiriciliklar: Firmanin st diizey yoneticilerinin (CFO/CEO vb.) elektronik postalarinin
taklit edilmesi ya da ele gecirilmesiyle firmanin muhasebe/finans ¢alisanina e-mail yoluyla sahte
talimatlar gonderilerek, ¢alisan personele iletilen bu bilgiler ile para transferi yapilmasini
istemesidir.
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Bu yontemde, firmanin iist yoneticisi gibi davranilip telefon ve diger iletisim kanallar1 (anlik mesaj
gonderme Vb.) lizerinden bankalardan bilgi edinilme ve hatta para transferleri yapilmaya
calisilmaktadir. (URLZ: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

E.5 — Sahte Vekaletname ile Yapilan Dolandiriciliklar: Vekaletname; misterinin
kendisine ait islemleri, takip etmesi, yiirlitmesi, amaci ile tayin edilen vekilin yetki alanini1 gosteren
ve Noter araciligiyla diizenlenmis belgelerdir. Bu belgeler araciligiyla para transferi, para ¢cekme
dahil ¢ok sayida bankacilik islemleri yapilmaktadir. Bu sebeple, kimlik belgelerinde yapilan
sahtecilik girisimlerine benzer bir sekilde; (URLL: https://www.tbb.org.tr/tr (Erisim Tarihi:
05.01.2022)

e Tamamiyla sahte bir vekaletname belgesi diizenlenmek suretiyle herhangi bir noter
araciligryla onaylanmig gibi islem yapilmaya ¢alisilabilir,

e Sahte belge ve kimliklerle bankanin miisterisi gibi goriiniip gergek bir noterden gercek bir
vekaletname hazirlatilabilir.

F-) Uzaktan Kimlik Tespiti ve Miisteri Edinimi; Uzaktan kimlik tespiti, miisteri temsilcileri
ile kisinin; fiziksel olarak ayn1 ortamda bulunmasina gerek kalmadan, ¢evrimigi olarak goriintiilii
goriisme yontemiyle birbiriyle iletisime ge¢mesidir. Uzaktan kimlik tespiti i¢in miisterinin
muhakkak yeni TC Kimlik Kartina ve akilli cep telefonuna sahip olmasi gerekmektedir. (URL1:
https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

Uzaktan miisteri olmak istendiginde, bankalarin web sitesi araciligiyla ya da mobil
bankacilik uygulamalar1 araciligiyla basvuru formu doldurup basvuruda bulunmalar
gerekmektedir. TC Kimlik Kart1 ve giivenlik dogrulamalar1 araciligiyla sube ve evraga bagl
kalmadan daha hizli bir sekilde banka miisterisi olunabilmektedir.

Uzaktan miisteri ediniminde, yiiz dogrulama, ¢ipli kimliklerdeki bilgilerin temassiz olarak
okunmasi gibi adimlar siirecin daha hizli ve giivenli olusmasini saglamaktadir.

Uzaktan Miisteri Edinim siirecinin yasal dayanagi ve giivelik standartlarinin olusturulmasi
amaciyla BDDK tarafindan yapilan c¢alismalar sonucunda, Bankalarca Kullanilacak Uzaktan
Kimlik Tespiti Yontemlerine ve Elektronik Ortamda Sézlesme Iliskisinin Kurulmasma Iliskin
Yonetmelik 1 Mayis 2021 tarihinde yiirtirliige girmistir.

1.2. Dolandiricihg Onleme Stratejileri

Biiyiik ya da kiiciik bir kurulus i¢in bir dolandiricilik 6nleme planina sahip olmak hayati
onem tasir. ACFE 2014 Raporu'nda incelenen dolandiricilik vakalari, incelenen dolandiricilik
faaliyetlerinin tespit edilmeden once ortalama 18 ay siirdiigiinii ortaya koymustur. 1,5 yil boyunca
dolandiricilik faaliyeti siirdiiren bir ¢alisanin, kendi sirketine verecegi zararlari tahmin etmek zor
oldugu gibi, sirkete cok ciddi yiik getirdigi asikardir. Bunun yaninda, farkli prosediirler ve
kontroller uygulayarak dolandiricilik olaylarint en aza indirmenin de teknik yontemleri
bulunmaktadir.
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1.3. Dolandiricih@ Onlemede Temel Faktorler
1.3.1. Cahsanlarin Taninmasi

Suistimal failleri genellikle ¢alisanin suistimal etme niyetini gosterebilecek davranigsal
ozellikler gosterirler. Calisanlar1 gozlemlemek ve dinlemek, potansiyel dolandiricilik riskini
belirlemeye yardimci olabilmektedir. Yonetimin ¢alisanlartyla ilgilenmesi ve onlar1 tanimak i¢in
zaman ayirmast da onemlidir. Cogu zaman, bir tutum degisikligi sizi bir riske soktugu da
goriilmektedir. Bu, ele alinmas1 gerekli olan i¢ problemleri de giin yiiziine ¢ikarmaktadir. Ornek
vermek gerekirse de bir galisan isletme sahibi tarafindan takdir edilmedigi ya da patronuna 6fke
duymus oldugu hissine kapildiysa, bu onu calisan sahtekarligi olusturmaya yonelttigi de
goriilmektedir. Calisanda izlenen herhangi bir tutum degisikligi, o ¢alisana ¢ok dikkat edilmesine
neden olmalidir. Bu, yalnizca dolandiriciliktan kaynaklanan bir kayb1 en aza indirmekle kalmaz,
ayn1 zamanda kurulusu daha mutlu c¢aligsanlarla daha iyi, daha verimli bir yer haline getirebilir.
Calisanlar dinlemek bagka ipuclarini da ortaya ¢ikarabilir.

1.3.2. Cahisanlarn Bilgilendirme / Raporlama Sisteminin Kurulmasi

Farkindalik tiim calisanlar etkiler. Kurulus i¢indeki herkes, dolandiricilik tiirleri ve
bunlarla iliskili sonuglar da dahil olmak tizere, dolandiricilik riski politikasinin farkinda olmalidir.
Dolandiricilik yapmay1 planlayanlar, yonetimin izledigini bilecek ve bu durumdan caydirilacaktir.
Dolandiricilik yapmaya tesvik edilmeyen diiriist calisanlar da olast dolandiricilik veya hirsizlik
belirtileri konusunda bilgilendirilecektir. Bu ¢alisanlar, dolandiricilikla miicadelede birer varliktir.
(Erdogan, M. 2021, s.10)

1.3.3. i¢c Kontrolleri Uygulama

I¢ kontroller, sirketini varliklari korumak, muhasebe kayitlarmin biitiinliigiinii saglamak
ve dolandiricilik ve hirsizligi caydirmak ve tespit etmek icin uygulanan planlar ve/veya
programlardir. Gorevlerin ayriligi, hile riskini azaltabilen i¢ kontroliin 6nemli bir bilesenidir.
Ornegin, bir perakende magazasinda bir yazar kasa galisani, bir satis elemani ve bir yonetici
bulunur. Kasa ve ¢ek defteri makbuzlar1 bir ¢alisan tarafindan tutulurken, digeri depozito fisini
hazirlar ve lgiinciisii depozitoyu bankaya getirir. Bu, koleksiyonlardaki tutarsizliklar1 ortaya
cikarmaya yardimci olabilir. Her calisan diger ¢alisan tarafindan kontrol edilmelidir.

Dokiimantasyon, dolandiriciligin azaltilmasina yardime1 olabilecek baska bir i¢ kontroldiir.
Yukaridaki 6rnegi incelersek; satis makbuzlar1 ve banka depozitolarinin hazirlanmasi defterlerde
belgelenmisse, isletme sahibi makbuzlarin bankaya yatirildigini dogrulamak i¢in giinliik veya
haftalik belgelere bakabilir. Ayrica, tiim ¢eklerin, satin alma siparislerinin ve faturalarin ardigik
olarak numaralandirildigindan emin olunmalidir. Gelen tiim ¢eklerde “yalnizca depozito i¢in”
damgasi kullanilir, belirli bir dolarin tizerindeki ¢eklerde iki imza gerektirir ve imza damgasi
kullanmaktan kagimilmalidir. Ayrica, fatura diizenini zimmete gecirenler kurarken ve genellikle
bir Posta Kutusuna postalanan hayali saticilara 6deme yaparken yeni saticilara karst dikkatli
olunmalidir.
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I¢ kontrol programlari, teknolojik ve diger gelismelerle etkin ve giincel olduklarindan emin
olmak i¢in tutarli bir sekilde izlenmeli ve revize edilmelidir. Bir i¢ kontrol siireci veya calisan
dolandiricilig1 6nleme programi yoksa, bu alanda deneyimli bir profesyoneli ise almakta 6nem arz
etmektedir. Bir uzman, sirketin politikalarini ve prosediirlerini analiz edecek, uygun programlari
Onerecek ve uygulamaya yardime1 olacaktir.

1.3.4. Giivenilir Uzmanlar Ise Alin

Sertifikali Dolandiricilik Denetgileri, Yeminli Mali Miisavirler ve Sahtecilik Adli Tip
Sertifikali CPA'lar da dahil olmak iizere sirketler i¢in ¢alisan kisilerin ¢ogu, dolandiricilik kargiti
politika ve prosediirlerin olusturulmasinda dnemli roller oynayabilir. Ancak, bu uzmanlarin tiimi,
ihtiyaglariniz i¢in en iyi hizmeti saglama konusunda deneyime veya itibara sahip degildir. Banka
hesap numaralar1 gibi hassas sirket bilgilerine erisimi olacak muhasebecileri, dolandiricilik
denetcilerini ve diger uzman profesyonelleri ise alirken, bu firmalarin veya bireylerin kaliteli
hizmet ve gilivenilirlik iizerine kurulu bir itibara sahip olmalarini saglamak ¢ok 6nemlidir. Bu
sayede adli analizler, temel finansal danismanlik hizmetleri ve i¢ kontrol denetimlerinizden emin
olunmalidir.

1.3.5 insanlar Tarafindan Alinabilecek Onlenmeler

Bildirimlerle akilli cihazlara gelen linklerin, kaynagindan emin olunmamis SMS(kisa
mesaj), sosyal medya reklamlari, anlik haberlesme uygulamalarindan gelen bildirimler ve e-mail
gonderileri agilmamali ve icerisinde bulunan linkler tiklanmamalidir.

Kimlik bilgilerinin gizliligi konusunda, bankacilik iglemlerinde kullanilacak kimliklerin
giivenligi son derece onemli iken; kimliklerin taranmis goriintiilerinin bilgisayarda muhafaza
edilmemeli, fotokopileri rastgele yerlerde bulundurulmamalidir.

Parola/Sifre Bilgilerinin Gizliligi: Bankacilik islemlerinde kullanilan parola/sifre kisilere
0zel durumdadir ve gizliliginin/giivenliginin saglanmasi1 miisterilerin sorumlulugundadir.
Parola/Sifre bilgilerinin kolay tahmin edilemeyecek sekilde (dogum yili vb.) olusturulmasi da
biiyiik 6nem arz etmektedir.

Ortak kullanim i¢in tahsis edilen ve giivenliginden de ¢ok emin olunamayan cihazlardan
bankacilik kanallarina/uygulamalarina giris yapilma halleri 6nerilmemekte oldugu goriilmektedir.
Dahas1 kamuya (ortak kullanima) acik kablosuz ag baglantilari iizerinden bankacilik islemlerinin
yapilmamasina 6zen gosterilmelidir. POS ve ATM gibi ortak kullanima acik alanlarda yapilan
bankacilik iglemlerinde kullanilan parolalarin, ii¢lincii kisiler tarafindan goriilmeyecek sekilde
tuslanmasi énemlidir.

Bankalar Tarafindan Génderilen Bildirimler: Uriinlerin giivenligiyle alakali hususlar
hakkinda bankalarca verilen agiklamalarin/bilgilerin okunmasi ve belirlenmis talimatlara uygun
hareket edilmesi giivelik agisindan biiyiikk 6nem arz etmektedir. Glivenlikle alakali herhangi bir
tereddiit olmas1 durumunda derhal bankaya basvurulmali ve banka bilgilendirilmelidir.
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Bankalar tarafindan ilan edilen giivenlik duyurular siirekli takip edilmeli ve bu duyurularda ilan
edilen uyarilara dikkat edilmelidir. (Yelken, C. 2019, s 66)

lletisim Bilgilerinin Giincelligi: Bankalarin miisterileri namma yapilan islemler ile ilgili
bilgilendirme yaptig1 ve siipheli islem bildiriminde ulagmak i¢in kullandig: iletisim adreslerinin
(e-posta bilgisi, cep telefonu numarasi, ev/is adresi vb.) banka kayitlarinda siirekli giincel tutulmasi
biiyiik 6nem arz etmektedir. Bu adreslerde yapilacak degisiklikler miisteriler tarafindan bankaya
zamaninda bildirilmesi ¢ok dnemlidir.

1.3.6. Kurum Kiiltiirii

Olumlu bir ¢alisma ortami, ¢alisanlarin dolandiriciligini ve hirsizligint 6nleyebilir. Agik
bir organizasyon yapisi, yazili politikalar ve prosediirler ve adil istihdam uygulamalari olmalidir.
Acik kapi politikasi, calisanlara yonetimle acik iletisim hatlar1 sagladigi icin harika bir ¢alisan
dolandiricilik &nleme sistemi de saglayabilir. Isletme sahipleri ve iist diizey yonetim, rnek olarak
liderlik etmeli ve pozisyonu ne olursa olsun her calisani eylemlerinden sorumlu tutmalidir.

1.4. Dolandiricilik Tespit Stratejileri

Onleme stratejilerine ek olarak, tespit yontemlerine de sahip olmak ve bunlari galisanlara
gorliniir kilmak da gerekmektedir. Etkili olduklarindan emin olmak i¢in dolandiricilik tespit
stratejileri siirekli olarak izlemek ve giincellemek dnemlidir. Algilama planlari genellikle diizenli
olarak planlanan is giinii icinde gergeklesir. Bu planlar, dahili verilerle baglant1 kurmak i¢in harici
bilgileri dikkate alir. Dolandiricilik tespitinin sonuglarini alanlar 6nleme kontrollerinizi
gelistirmelidir. Her gérevden sorumlu kisiler veya ekipler dahil olmak {izere dolandiricilik tespit
stratejilerini de belgelemek dnemlidir. Nihai dolandiricilik tespit plani tamamlandiktan sonra, tiim
calisanlar plan ve bunun nasil uygulanacagi konusunda bilgilendirilmelidir. Bunu ¢aliganlara
iletmek bagl basina bir 6nleme yontemidir. Sirketin izledigini ve disiplin cezasi alacagini bilmek,
caliganlarin dolandiricilik yapma planlarmi engelleyebilir. (Ozmen, E. P., & Ozcan, T. 2019, s.3)

1.5. Dolandiriciliktan Korunma Yontemleri

Dolandiricilik ile miicadelede alinmasi gereken 6nlemlerde hem kisilere hem de kurumlara
ciddi gorevler diismektedir. Zamanla dolandiricilar kendilerini gelistirdik¢e dolandiricilara karsi
alimmasi gereken onlemler de gelisecektir. Giinlimiizde miisteriler ve bankalarca dolandiricilikla
miicadele  konusunda  alinabilecek  Onlemlere asagida yer  verilmistir. (URLL:
https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

1.5.1 Bankalar Tarafindan Kullanilan Giivenlik Unsurlar

Bankalarca kullanilan giivenlik Onlemleri miisterilerinin finansal degerlerini ve islem
giivenliklerini korumaya yoneliktir. Bunun icin bankalarca sunulan mobil bankacili, internet
bankaciligi, ATM, telefon bankacilig1 gibi alternatif dagitim kanallar1 ve uzaktan miisteri olma
uygulamalar: igin tasarlanmig maksimum gilivenlik Onlemlerinin alindigir ortamlardir. (URL1:
https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)
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*Miisteri Numarasy/Kullanic1 Adi: Bankalarca miisterisine 6zel tanimlanan firmaya veya
kisiye 6zel bir kodlamadir.

*Sifre/Parola: Kimlik dogrulama i¢in kullanilmakta olan, belirli zamanlarda
degistirilmesi gerekli olan gizli rakam ve/veya harf iceren karakterler serisidir.

*OTP/SMS: Dijital haberlesme isletmecileri tarafindan sunulan kisa mesaj(SMS)
servisiyle iletilen tek kullanimlik sifrelerdir.

*Tek Kullanimlik Sifre/Parola: Kimlik dogrulama i¢in yalniz bir defa kullanilmak tizere
rastgele olusturulmus rakam ve harflerden olusan karakterler dizisidir.

*Hassas Veri: Kimlik dogrulama i¢in kullanilmakta olan veriler dncelikli olmakla beraber;
miisterilere ait olan, ¢esitli nedenlerle banka tarafindan saklanan ve 3. sahislarca ele gegirilmesi
durumunda, bu sahislarin gergek miisterilerle ayirt edilebilme mekanizmasinin zarar goérecegi ve
dolandiricilik veya miisteri adina sahte islem yapilmasina imkén taniyabilecek nitelikli verilerdir.

*Giivenlik Resmi: Bankalarca internet ve mobil bankaciliga giriste gosterilmekte olan ve
daha once miisterilerce se¢ilen kod/resimdir. Bu sayede miisteri tarafindan giris yapilan sitenin
miisterinin ¢alistig1 bankaya ait oldugu teyit edilir.

*Elektronik Imza(E-Imza): 15.01.2004 tarihli ve 5070 sayil1 Elektronik imza Kanununda
tanimlanmis kisilere 6zel elektronik imza sertifikasidir.

*Miisteri Bilgilendirmeleri: Bankalarin SMS/e-mail yoluyla ya da internet sitelerinde
miisterilere giivenlik ile alakal1 yaptiklari bildirimlerdir.

*Mobil Cihaz Onay: Aktiflestirilen mobil cihaz tizerinden alinmakta olan onaydir.

*Biyometrik Kimlik Dogrulama: Kimlik dogrulama isleminin gerceklestirilmesi
maksadiyla kullanilmakta olan kisilere 6zgii dl¢iilebilir davranigsal veya biyolojik karakteristiktir.

*Yakin Alan fletisimi (NFC): Elektronik cihazlarm temassiz, giivenli islem
yapabilmesini ve sayisal igerige ve/veya elektronik cihazlara erigimini saglayan, veri okuma ve
yazmada kullanilan kisa menzilli kablosuz teknolojidir.

1.5.2 Miisteriler Tarafindan Alinmas1 Gereken Onlemler

Bankalarca alinan giivenlik tedbirleri tek basina yeterli gelmemektedir. Alinan bu
tedbirlere ek miisterilerin de dncelikli olarak almasi gerek bazi 6nlemler ve uymasi gereken bazi
kurallar vardir.

*Bildirimlerle Gelen Linkler: Kaynagi belli olmayan ya da emin olmadiginiz SMS(kisa
mesaj), anlik haberlesme uygulamalarindan gelen mesajlar, sosyal medya reklamlar1 ve e-mail
gonderilerinin igerisindeki linklere tiklamayin ve bu gonderileri agmayiniz.
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*Mobil Uygulamalar: Yaygin ve bilinen uygulamalar disinda, giivenliginden emin
olmadiginiz uygulamalar1 kesinlikle yiiklemeyin ve bu uygulamalar1 agmayiniz. Resmi olmayan
uygulama magazalarindaki ortamlardan kesinlikle uygulamalar indirmeyiniz.

*Kimlik Bilgilerinin Gizliligi: Banka islemlerinde kullanilmakta olan kimliklerin
giivenligi oldukca 6nem arz ettigi i¢in, kimliklerin taranan gorselleri bilgisayarda saklanmamali,
fotokopileri her yerde bulundurulmamalidir.

*Kart Bilgilerinin Giivenligi: Kartta bulunan bilgiler kisilere 6zeldir ve bu bilgilerin
gizliligini (son kullanma tarihi, kart numarasi, CVV2/giivenlik kodu) koruyunuz. Giivenliginden
endise duydugunuz ve emin olunmayan uygulamalar, web sitelerinde kullanmayiniz, 3.sahislarla
paylagsmayiniz. Kart ile sanal ortamda yapilan alisverislerinizde sanal kart tercih ediniz.

*Parola/Sifre Bilgilerinin Gizliligi: Bankacilik islemlerinde kullanilan parola/sifre (tek
kullanimlik sifre, kart sifresi) kisilere 6zeldir ve gizliliginin/glivenliginin saglanmasi miisterilerin
sorumlulugundadir. Parola/Sifre bilgilerinin tahmini kolay olmayacak sekilde (dogum yili vb.)
olusturulmasi biiyiik 6nem arz etmektedir.

Kamuya acik (ortak kullanima) tahsis edilen ve gilivenliginden emin olmadiginiz
cihazlardan bankacilik kanallarina giris yapmayiniz. Ayrica kamuya (ortak kullanima) agik
kablosuz baglantilar {izerinden bankacilik islemlerini yapmayiniz. POS ve ATM gibi ortak
kullanima agik alanlarda yapilacak bankacilik islemlerinde kullandiginiz parolalarin, tigiincii
kisiler tarafindan goriilmeyecek sekilde girislerinin yapilmasi biiylik 6nem arz etmektedir.

*Bankalardan Gelen Bildirimler: Bankacilik iiriinlerinin giivenligi ile alakali konular
hakkinda bankalarca verilen agiklamalarm/bilgilerin okunmasi ve belirtilen talimatlara uygun
olarak hareket edilmesi giivenlik acisindan son derece 6nemlidir.

Giivenlikle alakali en ufak bir siiphe ve tereddiit olusmasi1 halinde mutlaka bankaya
basvurularak ve banka bilgilendirilmelidir. Unutmayiniz, bankalar kisisel verileri miisterilerden
asla e-mail yoluyla istemezler.

Kisisel verileri talep eden e-mail ve/veya e-mail iginde bulunan linkler iizerinden bilgi
paylasimi yapilmamali, cevap gonderilmemeli ve bu gibi durumlarla karsilasildiginda derhal
bankalara bilgi verilmelidir.

Bankalar tarafindan yaymnlanan giivenlik duyurular1 siirekli takip edilmeli ve bu
duyurularla génderilen uyarilara dikkat edilmelidir.

*Bankacilk Islemi Yapilan Cihazin Giivenligi: Bankacilik islemlerinin yapildig
cihazlarin isletim sistemleri ve internet tarayicilar1 glincel tutulmalidir. Bu cihazlarda lisansl
“anti-viriis”’ yazilimlar1 kullanilmalidir ve bu yazilimlar periyodik olarak giincellenmelidir.
Bankacilik islemlerinde kullanilan cep telefonlar1 da dahil olmak {izere biitiin cihazlarin giivenligi
miigterilerin sorumlulugunda olup, bu cihazlarin {gilincii kisilerce kullanilmasina izin
verilmemelidir.
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*letisim Bilgilerinin Giincelligi: Bankalarin miisterileri adina yapilan islemlerle ilgili
bilgilendirmeler yaptig1 ve siipheli islem bildirimlerinde ulagsmak amaciyla kullanilan iletisim
adreslerinin (e-mail bilgisi, cep telefonu numarasi, is/ev adresi vb.) banka kayitlarinda stirekli
giincel tutulmas: biiyiikk 6nem arz etmektedir. Bu adreslerde yapilacak degisiklikler miisteriler
tarafindan bankalara zamaninda bildirilmelidir.

1.5.3 Bilgi Giivenligi/Veri s1zintisi

Bilgi giivenligi, bir varlik olarak bilginin yetkisiz ve izinsiz kullaniminin, 3.sahislarca ele
gecirilmesi, degistirilmesi, yok edilmesi ve bilgilere hasar verilmesinin 6nlenmesi amaciyla
kurumlar nezdinde alinan 6nlemler, bu amaglarla isletilen politikalar ve kurulan sistemler olarak
ifade edilmektedir. (URLL1: https://www.tbb.org.tr/tr (Erisim Tarihi: 05.01.2022)

Veri sizintisi, miisteri ve kurumlara ait bilgilerin bilingli ya da bilingsiz sekilde izin
alinmaksizin kurum disina ¢ikarilarak belirlenen bilgi giivenligi politikalarinin ihlalidir.

1.5.3.A- Veri Sizintisina Sebep Olan Yontemler

Kurumlarda bilgiler sunucu, diz iistii ve kisisel bilgisayarlar, akilli telefonlar, tabletler, veri
tabani, tasinabilir diskler, elektronik posta, DVD ROM/CD, kagit gibi ortamlarda yer
alabilmektedir. Bu sebeple veri sizintis1 vakalarinda, bu ortamlara yonelik atak yapilmakta ve ele
gecirilen veriler hizli sekilde kurum disina ¢ikarilmaya calisilmaktadir. Veri sizintisina yol agan
ihlaller asagidaki yontemlerle gergeklesebilmektedir. (URLL: https://www.tbb.org.tr/tr (Erisim
Tarihi: 05.01.2022)

*Giden Elektronik posta: Elektronik posta iletileri, banka sistemindeki her tiirlii veri ve
bilgiyi sizdirmak i¢in kullanilabilir. Bu bilgiler ve veriler, bir e-mail ya da metin mesaj1 veya bir
dosya eki olarak 3.sahislara aktarilabilir.

*Giivenli Olmayan Cihazlara indirilen Dosyalar: Kurumlarca kullanicisina tahsis
edilmeyen cihazlar(kisisel kullanimda olan bilgisayar, cep telefonu, usb bellek, tablet, kamera,
DVD/CD-ROM vb.) ile herhangi bir kurum veri ve bilgisinin kopyalanmasi, indirilmesi, suretiyle
bilgiler kurum disina ¢ikartilabilir. Giivenli olmayis1 ve kurum tarafindan izlenememesi sebebiyle
verilerin bu cihazlarda saklanmas1 oldukga risklidir.

*Fiziki Belgeler ve Ciktilar: Fiziki belgeler iizerinde bulunan veriler/belgeler ve
elektronik ortamlardan alinan fiziki ¢ikt1 ve belgeler en az elektronik ortamlarda saklanan veriler
kadar 6nemlidir. Bu ortamlarda bulunan verilerin takibi ve kontrolii oldukca zor oldugundan veri
sizintisinda kullanilmakta olan 6nemli yontemlerdir. Ayrica, sahislarin ve sirket/firmalarin
degersiz olarak gordiikleri, iizerinde bilgiler bulunan her tiirlii materyallerin ¢6p kutularina
atilabildigi ve bu atiklarin art niyetli sahislar tarafindan bilgilere ulasmak amaciyla toplandiklari
gorilmiistiir. Bir ¢op kutusundaki atiklarda, kurumun is yaptig1 sahislara ait tinvanlari, telefon
bilgileri, organizasyon semalari ve ¢alisanlarinin adi, soyadi, giinii gegmis DVD, CD, toplant1 konu
ve tarihleri, dekontlar, hesap hareketleri gibi kaynaklar bulunabilmektedir.
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1.5.3.B- Veri Sizintisindan Korunma Yontemleri

Bilgi giivenligi prensiplerinin uygulanmasindan kurum kadar kurumda calisan personelin de
sorumlulugu bulunmaktadir. Kurum, veri sizintilarina engel olmak adina gereken teknik ve fiziki
altyapiy1 olusturmalidir ve bu sistemleri belirli periyotlarda diizenli sekilde giincellemesi
gerekmektedir. Kurum ¢alisanlariysa, gerek kurumca personele tahsis edilmis cihazlarin
giivenliklerini saglamakla ve uygulamalarda kullandig1 kimlik dogrulama unsurlarin1 korumakla
gorevlidir. Veri sizintilarina engel olmak i¢in dikkat edilmesi gereken hususlar asagida
belirtilmistir. (URLY: https://www.thb.org.tr/tr (Erisim Tarihi: 05.01.2022)

1.5.3.B.1 — Parola Giivenligi
*Farkh Sifre/Parola: Kullandiginiz tiim hesaplariniz i¢in farkli sifre kullanin; kurumda
Kullanilan sifreleri baska yerlerde kullanmayin.

*Kamuya Acik Bilgisayarlar: Giivenliginden endise duydugunuz, emin olmadiginiz veya
kontrolii sizde bulunmayan ortak kullanima acgik bilgisayarlarda veya aglarda sifrelerinizi
kullanmayiniz.

*Iki Asamal Dogrulama: Kullandigimiz tiim hesaplarda 2 asamali kimlik dogrulama
kullanin.

*Sifre/Parola Gizliligi: Sifrelerinizi kesinlikle bagkalariyla paylasmayin.

*Parola/Sifre Degisikligi: Kimlik bilgilerinizi ve size ait olan bilgilerinizi sifrelerinizde
kullanmayin, sifrelerinizi belirli periyotlarda degistirin.

*Giiclii Sifre/Parola: Sifrelerinizi, karisik rakam ve karakterler kullanip tahmini zor bir
sekilde belirleyin.

1.5.3.B.2 — Cihaz Giivenligi

*Giincelleme: Kurumuzca size tahsis edilen cihazlarin giivenlik ayarlariyla oynamayin,
giincellemelerinizi zamani1 geldiginde yapin.

*Isyerinde Kisisel Donanim: Kuruma ait cihazlara kisisel aygit baglamayn, is disindaki
bir amag i¢in kullanmayin.

*Alarm Durumu: Cihazlarinizda anormal bir durumla karsilastiginizda (anti-viriis
uygulamasinin alert iiretmesi, uygulamalarin/ekranin kendiliginden agilip kapanmasi vb.) hi¢bir
islem yapmadan en hizli sekilde teknik birimlere haber verin.

1.5.3.B.3 — E-Posta Giivenligi

*Kurum E-postalari: Kurumlarca c¢alisanlara tahsis edilmis e-mail adreslerini iginiz
disindaki bagka amagclarla kullanmayiniz.
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*Kisisel E-postalar: Kisisel e-postalarinizi is amaciyla kullanmayimiz.

*Hassas Bilgi Paylasimlari: Hassas ve gizli veri siniflarinda bulunan bilgileri e-mail ile
kurum digina gondermeyiniz.

*Abonelik Istekleri: Is disindaki web sayfalarma iiye olunurken kuruma ait e-mail
adreslerini kullanmayiniz.

*Sifre/Parola Gizliligi: Parola/Sifre bilgilerinizi e-mail ortamlarinda paylagsmayiniz.

*Siipheli E-posta: Kaynaklarindan emin olmadigiiz ve siiphe duyulan, siipheli e-mail
gonderilerini agmayiniz, iginde bulunan linklere tiklamayiniz.

1.5.3.B.4 — Genel Giivenlik Ipuglar
*Modem Giincelleme: Evde kullanilan modemlerinizi stirekli en son stirimiinde kullanin.

*Modem Sifresi: Kullandiginiz modemin kullanici adi/sifre bilgilerini degistirin ve
yazilimlar siirekli giincelleyin.

*Cihaz Giincellemeleri: Tablet, bilgisayar, telefon gibi cihazlarinizin siirekli siirim
giincellemelerini yapin.

*Giiglii Sifre/Parola: Kolay sifreler kullanmayn, kesinlikle ikili dogrulama ayarlarinizi
yapin.

*Giivensiz Linkler: Giivenliginden siiphe duydugunuz, emin olmadiginiz kaynaklardan
iletilen linklere tiklamay1n.

*Web Adresi Dogrulugu: Girmeyi diisiindiiglinliz web sayfasinin adreslerinin
dogrulugunu teyit edin.

*Kurum I¢i Egilimler: Kurumunuza ait bilgi giivenlikleri ile alakali paylasimlar:
dikkatlice takip edin ve egitimlerinizi belirlenen zamanda tamamlayin.

SONUC

Dolandiricilik yapmak isteyen dolandiricilar, kisi veya cinsiyet ayrimi asla yapmazlar.
Cesitli endiistrilerde ve cografi konumlarda biiyiik veya kiiciik sirketlerde her tiirlii dolandiricilik
faaliyeti olabilir. Calisan sahtekarligi, sonugta bir organizasyonun ¢okiisiine yol agabilecek biiyiik
mali kayiplara, yasal maliyetlere ve mahvolmus itibarlara neden olabilir. Uygun planlarin
yiriirlikte olmasi, dolandiricilik faaliyetlerinin olugsmasini 6nemli oOlgiide azaltabilir veya
halihazirda bir dolandiricilik gerceklesmisse kayiplart azaltabilir. Sirket politikasini ¢alisanlara
bildirmek, hileli davranislar1 caydirmanin en iyi yollarindan biridir.
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Politikay1 takip etmek ve biri yakalandiginda belirtilen adimlar1 ve sonuglari uygulamak,
dolandiriciligr 6nlemek i¢in olduk¢a 6nem arz etmektedir. Bir isletme i¢in sahtekarligi 6nlemeye
calismanin maliyeti de islenen sahtekarligin maliyetinden ¢ok daha ucuz oldugu goriilmektedir.

Dolandiricilik amaciyla kurulmus getelerin ve dolandiricilarin hedefinde sahislarla beraber
kurumlar da bulunmaktadir. Son donemlerde de Tiirkiye’de ve Diinya’da bankaciligin Alternatif
Dagitim Kanallarinin (dijital kanallarinin) kullanim durumunun artig géstermesi ve bireylerin eski
donemlerde yastik altlarinda tutmus olduklari birikimlerini bankalara yatirmasi sonucunda,
bankalar ile ¢alisan miisteri sayilarinda ve kullanilan iiriinlerde ciddi artislar meydana gelmistir.
Banka kullaniminin artmast ve dogasi gere§i paraylr barindiran bu kurumlar, art niyetli
dolandiricilarin igtahin1 kabartarak bankalar ve miisterileri iizerine yogunlagmalarina sebep
olmustur.

Bankacilik sektorii, dolandiricilik eylemlerine en ¢ok hedef olan sektorlerin basinda
gelmektedir. Bu sebeple bankalarin, teknolojik altyapilarin kurulmasi ve bankacilik islemlerinin
gerceklestirilmesi konularinda basiretli hareket etmeleri biiyiik 6nem tasimaktadir.

Gelisen teknolojiler ile dijital kanallar her gecen giin hayatimizin bir parcasi haline
gelmektedir. Bankacilik sektorii de gelisen teknolojilere ayak uydurmakta ve dijitallesme adina
sistemlerini siirekli gelistirmektedir. Gelisen teknolojiler ve dijitallesme hayati her ne kadar
kolaylastirsa da olusabilecek riskleri de beraberinde getirmektedir. Hazirlanan bu calismada
dijitallesme ile beraber olasi dolandiricilik girisimlerinden bahsedilmis ve alinmasi gereken
onlemlere kisaca deginilmistir.

Bankacilik sektoriinde yasanan Dolandiricilik eylemleri hem bankalar i¢cin hem de banka
miisterileri i¢in ciddi sonuglar dogurmaktadir. Miisteriler agisindan maddi kayiplara neden olan
dolandiricilik eylemleri Bankalar agisindan da maddi kayiplar disinda itibar kaybina da sebep
olmaktadir. Bu kapsamda bankalar bilgi teknolojileri ve giivenlik aglarin siirekli giincel tutmali,
gerekli tedbirleri alarak miisterilerini siirekli bilgilendirmelidirler. Miisteriler ise bankalarin
giivenlik bildirimlerini siirekli takip etmeli ve bankalarin belirledigi tedbirleri almalidirlar.
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