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Son yillarda yapay zekd ve derin 6grenme teknolojilerindeki
hizli gelismeler, diizmece (Deepfake) gibi yeni ve yenilikgi
uygulamalarin ortaya ¢ikmasini saglamistir. Diizmece gérsel
ve isitsel iceriklerin diizenlenmesine olanak tanir ve ézellikle
bireylerin gériintii ve seslerini taklit etmek igin kullanilir.
Diizmece teknolojisi sagladigi olanak ve avantajlarin yaninda
kisisel bilginin  giivenligi, mahremiyeti ve olusturulan
iceriklerin gtivenilirligi gibi konularda ciddi endiselere yol
ag¢maktadir. Bu endiseler, Diizmece iceriklerinin algilanmasi
ve dogrulanmasi amaciyla yapilan arastirmalara ivme
kazandirmistir. Bu kaynak incelemesi, diizmece tiirlerini,
diizmece video icerikleri algilayan algoritmalarin egitiminde
kullanilan veri kiimelerini ve giincel diizmece video algilama
yéntemlerini ele almaktadir.

Anahtar sézciikler: Dizmece, Dizmece Turleri, Dizmece
Gorselleri Algilama Yéntemleri, Derin Ogrenme, Yapay Zeka

Abstract

"In recent years, rapid advancements in artificial intelligence
and deep learning technologies have led to the emergence of
new and innovative applications such as Deepfake. Deepfake
allows for the manipulation of visual and auditory content and
is particularly used to imitate individuals' images and voices.
Alongside the possibilities and advantages provided by
Deepfake technology, it raises serious concerns regarding the
security of personal information, privacy, and the reliability of
the created content. These concerns have accelerated
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research aimed at the perception and verification of Deepfake
content. This literature review addresses types of Deepfake,
datasets used in training algorithms that detect Deepfake
video content, and current methods for detecting Deepfake
videos.

Keywords: Deepfake, Deepfake Types, Deepfake Video
Detection Methods, Deep Learning, Artificial Intelligence

1. Giris

2024 itibariyle dinya genelinde 5,35 milyar internet
kullanicisi bulunmaktadir [1]. Statista raporuna goére son bir
yilda 97 milyon yeni kullanici sayesinde %1,8 oranindaki artis,
internet kullaniminin kiresel olgekte yayllmaya devam
ettigini gostermektedir. Bu devasa kullanici kitlesinin sosyal
medya etkilesimleri ve sayisal icerik sunan platformlardaki
paylasimlari kisisel verilerin kotl niyetli kullanimi veya
sizdirilmasi gibi riskleri de beraberinde getirmektedir. ITRC
(Identity Theft Resource Center) 2023 Veri ihlali Raporu’na
gore 2023 yilinda sadece Amerika Birlesik Devletleri’'nde 353
milyondan fazla internet kullanicisi  veri ihlalinden
etkilenmistir. Yine ayni rapora gére bu oran 2022 yilina kiyasla
%16 artmistir. Veri ihlali olayr sayisindaki bu artis bilisim
glvenlik tehditlerinin ne kadar kritik bir duruma ulastigini
gostermektedir [2]. Ozellikle veri ihlalleri sonucunda elde
edilen kisisel bilgiler, daha geliskin saldirilar igin kullanilabilir.
Bu baglamda, veri giivenligi endiseleri arasina yeni nesil bir
tehdit olarak 6n plana ¢ikan “diizmece” teknolojisinin giderek
artan kullanimi girmistir. Dizmece sistemleri, insanlarin
gerceginden ayirt edemedigi sahte goruntiler olusturabilir
[3]. Veri ihlalleri sonucu sizdirilan kisisel veriler, 6zellikle ses
ve gorintl kayitlari, dizmece igeriklerin olusturulmasinda
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kullanilabilir. Bu durum, sadece bireylerin kimliklerinin kotlye
kullanilmasina yol agmakla kalmaz, ayni zamanda gergek
olmayan bilginin yayilmasina ve toplumda gliven kaybina
neden olabilir. Dolayisiyla dizmece igeriklerin Gretimi ve
tespit edilmesi, teknikleri, yontemleri ve mekanizmalari
hakkinda kapsamli bir anlayis gerektirir [4].

2. Diizmece Tanimi ve Zararlari

Duzmece (Deepfake), yapay zekd ve derin 06grenme
algoritmalarini kullanarak ses ve goriintu iceriklerini istege
gore degistirme teknolojisidir [5]. Bu teknolojinin 6zellikle
sosyal medya platformlarinda video, goriinti ve ses icerikleri
Gzerinde kullanilmasi siber zorbalik ve oynama riskini
artirmaktadir.  Bu teknoloji  kullanilarak  dolandiricilar
tarafindan Uretilen sahte videolar, toplumu kolayca
aldatabilmekte ve endiseye yol agmaktadir [6, 7]. Bu sebeple
diizmece teknolojisiyle olusturulmus igerikleri etkili bir sekilde
algilayabilen yontemlere duyulan artan ihtiyag artmaktadir
[8].

Sayisal medya ve platformlarda dizmece teknolojisinin
ortaya cikisi cift tarafli bir kilig olarak belirmistir [9]. Eglence
ve iletisimde yenilikler getirmis olmasina karsin diizmece
teknolojisinin kotiye kullanim potansiyeli dnemli endiselere
yol agmistir. 2017 yilinda 'deepfakes' adli bir Reddit kullanicisi
tarafindan bir Gnlinin dizmece yontemi ile olusturulan
pornografik videosu, bu teknolojinin kéttye kullaniimasinin
kacinilmaz oldugunu goésteren ilk 6rnek olmustur ve diizmece
icerikleri algilama calismalarini tetiklemistir [10]. Gergek ile
degistirilmis icerikleri ayirt etmede makine 6grenmesi ve
derin 6grenme yontemleri kullaniimaktadir. Dlzmece
teknolojileri ve ozellikle diizmece video algilama yontemleri
hakkinda bir kaynak taramasi sunan bu arastirma bu alanda
calisan arastirmacilara ve siber glivenlik dnlemlerinin strekli
gelisimine katkida bulunmayi amacglamaktadir.

3. Dlizmece Turleri ve Veri Setleri

Duzmece igerikler; gérintuler ve video kliplerinin birlestirme,
harmanlama, degistirme ve Ust Uste bindirme gibi cesitli
teknikler kullanarak olusturulur [10]. Bu klasik yontemlerin
disinda, ilk kez 2014'te Goodfellow’un tanittigi Cekismeli
Uretken Aglar (Generative Adversarial Networks - GAN)
diizmece Uretimini bir baska seviyeye tasimistir. GAN, rekabet
eden iki sinir agindan olusur: Uretici ag rastgele glrlltiden
gercekgi gorlinen veriler Uretmeye c¢alisirken, ayirt edici ag
gercek veriler ile Ureticinin olusturdugu sahte verileri ayirt
etmeye odaklanir. GAN egitim sirecinde, Uretici daha
inandirici veriler iretmeyi 6grenirken, ayirt edici de bu verileri
gerceklerden ayirt etme becerisini gelistirir. Bu karsilikh
rekabet, her iki agin da gelisimini tesvik eder ve Ureticinin
giderek daha gergekgi veriler olusturmasini saglar [11].

Duzmece igeriklerinin yayginhgi, karmasik ve gercege c¢ok
yakin sonuglar Greten birgok gelismis GAN tabanli teknigin
gelismesine olanak saglamistir. AttGAN [12], oOzellik
farkindahgi, hassas ve ylksek kaliteli 6zellik degisikliklerine
olanak saglar ve yiz ozelliklerini degistirerek yiz degistirme,
yaslandirma ya da genglestirme gibi uygulamalarda etkilidir.
Benzer sekilde StyleGAN [13], degisik ylUz O&zelliklerinin
degistirilmesine izin vererek gercege c¢ok yakin ve ayrintili

gorintuler Gretmede basarili olan bir GAN mimarisidir. Ayni
sekilde STGAN [14], ozellik degisikliklerini dogru bir sekilde
kontrol ederek kisinin sadece belirli yiz Ozelliklerini
degistirebilen etiketli ve etiketsiz verilerle ¢alisabilen bir
aractir. Baska bir teknik olan StarGANv2 [15], birgcok gorevi
ayri ayri egitmek yerine tek bir buylik modelle tim bu
donlisumleri saglayan yetenegiyle ayni modelle hem sag
rengini degistirebilir hem kisiyi guldirebilir hem de
canlandirma karakterini gercek bir aktérmis gibi gosterebilir.

Dizmece teknolojisinin gorsel, sese ve hatta metin tabanli
uygulamalari  bulunmaktadir. Metin tabanh diizmece
ornekleri, sahte veya yaniltici icerik olusturan GAN veya
Blyulk Dil Modelleri yardimiyla lretilen metinleri ifade eder.
Toplumu ve insanlari yaniltma amaciyla yayinlanan bu
icerikler yaniltici bilgilendirmenin bir taradar [16]. Ses
dizmece ornekleri, belirli bir kisinin ses kayitlari Gzerinde
derin 6grenme modelleri kullanarak ses kopyalama ve ses
degistirme olanagl saglamaktadir. Dizmece resimler
bireylerin gorinlisiini  degistirirken, duzmece videolar
bireylerin goriintsinu veya eylemlerini degistiren gercekgi
videolar yaratmak icin en sik kullanilan medya formatidir.
Salman ve ark. [4]'e gore dlizmece video olusturulmasinda
dort ana tip bulunmaktadir. Birinci tip, Gergek Sesli Yiz
Degisimi (Fake Video/Face-Swapped With Real Audio - Type
1), bir videodaki A Kisisinin yuzini B Kisisinin yiziyle
degistirmeyi ve A Kisisinin sesini korumayi hedefler. ikinci tip,
Sentetik Konusmali Gergek Video (Real Video With Synthetic
Speech - Type ll), videodaki kisinin ylzini korurken sesini
degistirmeyi amaglar. Uglincii tip olan Ses Kopyalanmis
Gergek Video (Real Video With Voice-Cloned - Type lll), hedef
kisinin gercek sesini taklit ederek sodylemedigi bir seyi
soylemis gibi gbstermeyi amagclar. Dordlncii ve son tip, Sahte
Sesli Sahte Video (Fake Audio With Fake Video - Type IV), hem
yuziin hem de sesin tamamen oynanmis oldugu durumlardir
[4].

Dizmece teknolojisi, farkh medya formatlarinda gesitli
uygulamalari kapsadigl i¢cin her bir medya formatinin
benzersiz zorluklari bulunmaktadir [18]. Ancak sosyal medya
ve sayisal ortamlarda Ozellikle video igerikler daha ¢ok
tiketildigi icin bu kaynak incelemesinde diizmece video
algilama ¢alismalari degerlendirilecektir.

Tim  ortam  formatlarindaki  didzmece iceriklerin
algilanabilmesini ve gercgek iceriklerden ayirt edilebilmesini
saglayan en 6nemli etken veri kiimelerinin buyiklugu ve
verimliligidir [17]. Dizmece igerik algilayan modellerin egitim
ve sinama asamalarinda kullanilan agik kaynak glincel veri
kiimelerinin bazilari sunlardir:

UADFV, YouTube'dan alinmis 49 6zglin video ve bunlarin
degistirilmesiyle olusturulan 49 video ile toplamda 98
videodan olusan diizmece tespiti icin ilk yayinlanmis veri
kiimesidir [19].

FaceForensics++ (FF++) veri kiimesi, FaceForensics veri
kiimesinin bir uzantisi olarak arastirmacilarin denetimli bir
sekilde derin 6grenme yaklasimlari gelistirmelerine olanak
taniyan Face2Face, FaceSwap, Deepfakes ve NeuralTextures
gibi dort alt veri kiimesi iceren YouTube videolari kullanilarak
olusturulmustur [20].

Bilgisayar Bilimleri ve Muhendisligi Dergisi (2024 Cilt: 17 - Sayi: 2) - 143



DeepfakeTIMIT veri kimesi, 32 06znenin toplam 620
videosunu igerir. Her konu igin iki farkl kalitede 20 dizmece
videosu bulunmaktadir; bunlarin 10 tanesi distk kalite
diizmece video iceren Deepfake-TIMIT-LQ alt veri kimesine,
kalan 10 tanesi ise yliksek kalite dizmece video iceren
Deepfake-TIMIT-HQ alt veri kimelerine aittir [21].

Facebook tarafindan olusturulan DFDC (Deepfake Detection
Challenge) veri kimesi 100.000'den fazla video igerir ve
Kaggle vyarismalarinda kullanilmak Uzere yayinlanmistir.
DFDC-preview veri kiimesinin bir uzantisidir [22].

Deepfake Detection (DFD) veri kimesi, 363 oyuncu
kullanilarak cekilmis 3068 sahte ve 363 gercek video iceren
dizmece tespit yontemlerinin gelistiriimesine destek olmak
amaclyla Google tarafindan yayinlanmistir [23].

Celeb-DF, YouTube'dan derlenen gesitli yas, etnik grup ve
cinsiyetlerden kisilere ait gergek videolar ve iki milyondan
fazla kareye iliskin bir sentez sureci kullanilarak
olusturulmustur [24].

VoxCeleb2 veri kimesi, YouTube'a yiklenen videolardan
cikarilan, 6.000'den fazla Unllye ait degisik gorsel ve isitsel
ortamlarda c¢ekilmis 150.480 video ve 1 milyondan fazla
konusma icermektedir [25].

FakeAVCeleb, VoxCeleb2 veri kimesinden c¢ikarilan 500
gercek videonun cgesitli dizmece Uretim yontemleri ile
oynanmis 20.000 diizmece video iceren veri kiimesidir [26].
Asagida verilen Cizelge-1'de literatiirde diizmece video tespit
algoritmalarinin siklikla kullandigi bazi veri kiimeleri 6zet
olarak verilmistir [27, 28].

Cizelge-1: Diizmece Video Tespit Calismalarinda Kullanilan Bazi Veri Setleri

Veri Kiimesi Yil icerik Toplam Yontem icerik Tiirli ve Sayisi Kaynak
49 Sahte
UADFV [19] 2018 Video 98 FakeApp YouTube
49 Gergek
i Diizmece 4,000 Sahte
FaceForensicst+ (FF++) | 5515 | video 4,000 YouTube
[20] Bilgisayar Grafikleri 1,000 Gergek
GAN 320 Dusuk Kalite Sahte
DeepfakeTIMIT [21] 2018 Video 640 32 Oyuncu
Faceswap 320 Yiiksek Kalite Sahte
DFDC (Deepfake 100,000 Sahte
Detection Challenge) 2020 Video 120,000 Bilinmiyor 1,311 Oyuncu
20,000 Gergek
[22]
4119 Sahte
DFDC- preview [22] 2020 Video 5,250 Bilinmiyor 1,311 Oyuncu
1131 Gergek
795 Sahte
Celeb-DF [24] 2020 Video 1,203 Diizmece YouTube
408 Gergek
Deepfake Detection ) 3068 Sahte
2019 Video 3,431 Faceswa 363 Oyuncu
(DFD) [23] P 363 Gergek Y
Video 150,480
VoxCeleb2 [25] 2018 - Gergek YouTube
Ses 1,128.246
Faceswap
FakeAVCeleb [26] 2021 Video 20,000 FSGAN 20,000 Sahte VoxCeleb2
Wav2Lip
Dynamic Time .
TIMIT-TTS [27] 2022 Ses 20,000 Warping (DTW) 20,000 Sahte VidTIMIT
D F ics (DF 10,000 Sahte
eeperForensics (DF) 2020 | Video 60,000 DF-VAE 100 Oyuncu
[27] 50,000 Gergek
i 3,509 Sahte
WildDeepfakes (WDF) | 5050 | video 7,314 Bilinmiyor Bilinmiyor
[27] 3,805 Gergek
i i 16 Sahte
Presidential Deepfakes | 5 | \igeo 32 Diizmece YouTube
Dataset [28] 16 Gergek
World Politicians Dlizmece 31,016 Sahte
Deepfake Dataset 2020 Video 135,251 YouTube
(WPDD) [28] Faceswap 104,235 Gergek

4. Diizmece Video Algilama Yontemleri

Rana ve ark. [29], dizmece algilama ¢alismalarina yonelik
yaptiklari kapsamli literatlir taramasinda diizmece algilama

calismalarini Derin Ogrenme (Deep Learning - DL), Makine
Ogrenimi (Machine Learning - ML), istatistiksel teknikler ve
Obek zinciri (blockchain) tabanh yontemler olarak dort
kategori altinda degerlendirmistir. Bu doért kategoriye insan
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odakl dizmece algilama g¢alismalari [30, 31, 32] da dahil
edilerek dizmece algilama yodntemleri bes ulam olarak
siniflandirilacaktir.

Ancak dizmece algilama calismalarinda baskin ulam olan
derin 6grenme tabanli yontemler, bu calismanin 6zellikle
yoneldigi alan olmustur. Derin 6grenme, makine
o6grenmesinin bir alt dah olarak verilerden 6zellik ¢ikarma ve
donustirme islemlerini gergeklestirmek igin ¢ok katmanh
dogrusal olmayan islem birimlerini kullanir. Bu katmanlar,
birbirini takip eden sekilde diizenlenmis olup, her bir katman
onceki katmanin c¢iktisini girdi olarak alr [33]. Diizmece
icerikleri algilamak icin kullanilan tg¢ derin 6grenme yaklasimi
dikkat cekmektedir: Evrisimli Sinir Ag1 (Convolutional Neural
Networks - CNN), Tekrarlayan Sinir Aglar (Recurrent Neural
Networks -RNN) ve Transformator (Transformer) modelleri
¢alismalarda yogunlukla yer almakta ve yiliksek performans

sunmaktadir. Cizelge-2 cogunlukla kullanilmakta olan CNN
mimarilerini icermektedir.

Dizmece igerik algilama yontemleri arasinda uzamsal kalinti
(spatial  artefacts) analizleri, biyolojik ve fizyolojik
gostergelerin  degerlendirilmesi, ses ve gorintl verileri
arasindaki uyumsuzluklarin incelenmesi, evrisimsel izlerin
saptanmasli, kimlik dogrulama bilgilerinin analizi, zaman
icindeki tutarsizliklarin izlenmesi, yiz ifadelerinin detayh
incelenmesi ve uzamsal-zamansal ozelliklerin
degerlendirilmesi yer almaktadir [34]. Calismanin devaminda
burada sayilan diizmece video algilama yontemleri tek tek ele
alinmis ve her bolimin sonunda ilgili yontemle yapilan
calismalari 6zetleyen tablolar verilmistir. Bu cizelgelerde
diizmece algilama calismalarinda en ¢ok kullanilan AUC (Area
Under Curve - Egri Alti Alan) ve ACC (Accuracy — Dogruluk)
metriklerinden elde edilen en yiksek performans degeri
dikkate alinmistir.

Cizelge-2: CNN Mimarileri

Model yil Ozellikler Avantajlar Dezavantajlar Kullanim Alanlari
. Gorunta e
AlexNet [35] 2012 Basit ve hizl siniflandirmada Daha az dogruluk Goruntl siniflandirma, nesne
Katman: 8 algilama
basarih
Daha deri dah AlexNet [35]'e g6
VGGNet [36] 2014 dgéfu s daehxa ;Uk[sell I \I?:?T:fnzlauzgrametre aGlérI[;:rt\g siniflandirma, nesne
Katman: 16/19 dogruluk 3 & g

Daha az parametre ile

Farkl boyutlarda

Hesaplama agisindan  [Gorintl siniflandirma, nesne

| ti 37 2014 uksek dogruluk . P .
nception [37] yuksek dogrulu filtreler kullanir daha karmasik algilama, gorlintliyl metne gevirme
Katman: 22
En yiksek dogruluk Kalan baglantilar Gorintl siniflandirma, nesne
ResNet [38 2015 Daha fazl t . .
esNet [38] Katman: 0/101/152 kullanir aha fazla parametre algilama, insan pozlama tahmini
. . . |Daha az parametre | _.. Gorianta siniflandirma, nesne
DenseNet [39] 2016 Yogun baglanti modeli |, . . Egitmek daha zor e
ile yiksek dogruluk algilama, goriintl segmentasyonu
MobileNet [40] 2017 Mo.bil.cihazl.ar i.gin Daha az pe'z.ra"metre Daha az dogruluk Gorintl snjlflandlrma, nesne
optimize edilmis ve islem glci algilama, yliz tanima
. En yiksek dogruluk R
- Ot tik model N L G t fland A
EfficientNet [41] 2019 omatikmodetarama ve verimlilik Karmasik mimari Orlintdl sinifandirma, nesne

ve segme

dengesini sunar

algilama, goriintl segmentasyonu

4.1. Uzamsal Kalintilara Dayali Tespit Calismalari

Dizmece goriinti  Uretilince resim veya videoda
diizenlemelerin gergeklesmesiyle siklikla uzamsal kalintilar
olusur. Goriintadeki sikistirma izleri, bloklarin bozulmalari,
tekrar eden oOrlintl desenleri veya beneklesme gibi gorsel
bozulmalarin  varligi  videonun dizmece oldugunun
anlasilmasina dair ipuglari verir.

Afchar ve ark. [42] goriintulerdeki uzamsal detaylara ve ince
farkhliklara odaklanarak dizmece algilama icin mezoskopik
ozellikleri inceleyen Mesolnception-4 adli bir CNN modeli
onerdiler. Bu model Inception [37] modillerinin bir
varyasyonunu kullanarak %98,4 dogruluk orani ile 6n plana
cikmistir. Bu c¢alisma, dizmece algilamada derin aglarin
etkinligini gostererek bu alanin genislemesine katkida
bulunmustur.

Bir ylz gorintlsi  degistirdikten  sonra  kafaya
yerlestirildiginde ylz ve bas acgisinin tutarsizligina dikkat
ceken Yang ve ark. [19] ylzdeki iki boyutta (2D) isaretlerden
basin U¢ boyutlu (3D) pozisyonunu tahmin ederek sahte
icerigi algilamayi hedeflemislerdir. Calismada gercek icerikle
sahte icerigi ayirt etmek icin Destek Vektor Makineleri
(Support Vector Machine - SVM) kullanilmistir. Bu teknik
diizmece algilamada %89 AUC skoru verse de bulanik
gorintilerde ylz isaretlerini tahmin etmekte zorlanmistir.

H. Zhao ve ark. [43] dizmece algilamaya bir siniflandirma
problemi olarak yaklasarak coklu dikkat agi (Multiattentional
Network) dnerdiler. Bu yontem, FF++ veri kiimesinde %97,60
dogruluk saglamis olsa da ylksek sikistirmaya sahip
gorintilerde uzamsal alandaki faydali bilgilerin ¢ogu
bulaniklastigl icin distk kaliteli gorintllerde iyi sonuglar
alinamamistir. Ayni yil Kohli ve Gupta [44], diizmece
videolarini analiz etmek igin frekans odakli bir CNN
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(Frequency Convolutional Neural Network - FCNN)
kullanmigtir ve FF++ veri kiimesinde %85,24 dogruluk orani
elde etmislerdir. Luo ve ark. [45] ise mekdnsal dikkat ve
yiksek-dustk frekans etkilesimlerine odaklanan bir model
kullanarak vyaptiklari ¢alismada %99,5 AUC skoru elde
etmislerdir. ismail ve ark. [46] ise cesitli modelleri birlestiren
YOLO (You Only Look Once)-InceptionResNetV2-XGBoost
(YIX) mimarisini gelistirerek dizmece algilamada %90,73
dogruluk elde etmislerdir.

Das ve Sebastian [47] diizmece videolari algilamak igin video
karelerine yonelik bir yontem gelistirdiler. Bu yontemde,
videodaki yuz algilanip kirpildiktan sonra her bir video
karesinin bir makine 6grenimi algoritmasiyla 6zellik ¢ikarimi
ve siniflandirmasi yapilmaktadir. Her karenin gorinti
ozellikleri Gg¢ farkli CNN modeli kullanilarak elde edilerek
Temel Bilesen Analizi (Principal Component Analysis - PCA) ile
secilen ve boyutlari kicltilen o6zellik vektorlerinde
birlestiriimektedir. Ardindan bir SVM, her kareyi gercek veya
sahte olarak siniflandirmaktadir. Bu yontem DFDC alt veri
kiimesinde %96,50 dogruluk elde etmistir.

Guncel bir calisma olarak Dhanaraj ve Sridevi [48] transfer
O0grenimi kullanarak videolardaki yiz bozulma bdlgelerini
tespit eden bir yontem gelistirdiler. ImageNet [35] veri
kiimesi ve bir CNN siniflandirici kullanilarak gelistirilen
onceden egitilmis bir model, bilgisini bu amaca 6zel yeni bir
siniflandiriciya aktarmaktadir. islenmis videoya uygulanan
Xception [49] CNN siniflandiricisi yliz bozulma bdlgelerini
verimli bir sekilde tespit etmektedir. Onerilen model,
bozulmus yiz bolgelerini %89,25 dogrulukla tespit
edebilmektedir.

Cizelge-3'te uzamsal kalintilara dayali dizmece algilama
¢alismalarinin 6zeti bulunmaktadir.

Cizelge-3: Uzamsal Kalintilara Dayali Diizmece Video Tespit

Calismalan
Algoritma/
Calisma | Veri Setleri Bagarim Orani
Onerilen Model
[42] CNN VidTIMIT, FF++ %98,4 ACC
[19] SVM MFC, UADFV %89 AUC
Multiattentional FF++, CelebDF, o
[43] Framework DFDC 797,60 ACC
FF++, Celeb- o
[44] fCNN DF(v2) %85,24 ACC
DeeperForensics,
[45] CNN FF++, DFD, DFDC, %99,5 AUC
Celeb-DF
CelebDF, FF++, 0
[46] CNN WiderFace %90,73 ACC
[47] CNN-SVM-PCA DFDC %96,50 ACC
Celeb-DF,
(48] CNN Youtube %89,25 ACC
videolari,
ImageNet

4.2. Biyolojik/Fizyolojik isaretlere Dayal

Calismalari

Tespit

Matern ve ark. [50] diizmece videolardaki goz rengi, yansima
eksiklikleri ve goz ile dislerdeki bulanikhklar gibi belirgin
hatalari incelediler ve bu biyolojik farkhliklarin dizmece
tespitinde yararli olabilecegini belirtmislerdir.

Goz kirpma, gbz ylzeyini nemlendirmek ve tozlardan
arindirmak icin gerekli bir fizyolojik aktivitedir. GAN ile ¢alisan
modellerin egitim veri kiimesi ¢ogunlukla agik gozli insan
gorintileri icerdigi icin bu modellerin Urettigi sahte yuzler,
g6z kirpma similasyonunda genellikle basarisiz olmaktadir
[51]. Bu nedenle bu modellerin kapali gz durumunu etkin bir
sekilde taklit edemedigini belirten Li ve ark. [51], g6z kirpma
sayisini 6lcmek icin LRCN (Uzun Dénemli Yinelemeli CNN -
Long-term Recurrent Convolutional Networks) modeli
kullanmayi énerdiler. Once gergek videolarda géz kirpma
oranlarini inceleyerek goz kirpmanin fark edilmesi gereken
ortalama siureyi hesaplamislardir. Ardindan, dizmece
videolardaki g6z kirpma stireleri incelenmis ve videolarda goz
kirpoma oraninin, sentezlenmis veya sahte bir videoyu tespit
edebildigi sonucuna varilmistir. Benzer bir yaklasimda Jung ve
ark. [52] goz kirpma dizenlerinin zamansal dinamiklerini
analiz etmek icin Uzun Kisa Sureli Bellek (Long Short-Term
Memory — LSTM) aglarindan yararlanmislardir. Bu yontem
gbdz kirpma periyodu, géz kirpma tekrarlama sayisi ve goz
kirpma siresini degerlendirerek ¢cogu diizmece video tirlini
etkili bir sekilde tespit edebilmistir. Ancak GAN tabanli
diizmece modelleri, kapali goz resimleriyle egitildiklerinde
gdz kirpma temelli dizmece algilama sistemlerini
kandirabilecek  gergekgi goz kirpma hareketleri
Uretebilmektedir [53].

Kare kare Uretilmis dizmece videolar (6zellikle her karenin
tek basina manipile edildigi turler) dogal kalp ritmi
degisiminden gelen ipuclari icermemektedir [54]. Qi ark. [55]
tarafindan  gelistirilen DeepRhythm, uzaktan gorsel
fotopletismografi (PPG) teknigi ile yiiz derisindeki minik ve
ritmik renk degisimlerini analiz ederek kan akisini ve
dolayisiyla kalp atisini  Olgmektedir. Gergek vyizlerde
Olculebilen dogal kalp atis ritminin diizmece videolarda eksik
olacagini varsayarak kalp atisi sinyalindeki bozulmalari hem
uzamsal hem de zamansal olarak analiz etmislerdir. Calisma,
yiksek dogruluk orani ve JPEG bozulmasi gibi zorluklara karsi
dayaniklilik iddialariyla 6ne gikmakta ve kalp atis ritmi bazli ilk
dizmece algilama yontemi olma 6zelligini tasimaktadir. Ciftci
ve ark. [56] calismasinda onerdikleri FakeCatcher yontemi
yuz boéliminden alti farkli biyolojik sinyali mekansal ve
zamansal olarak izleyerek, bu sinyaller arasindaki tutarlilig
gerceklik belirtisi olarak degerlendirmistir. Yine fizyolojik
sinyallere odaklandiklari bir baska ¢alismada Ciftci ve ark. [57]
Dizmece algilama yontemine ek olarak analiz edilen
diizmece igerigin hangi GAN modeliyle Uretildigi sorusuna da
cevap aramis ve bu amagla PPG (fotopletismografi) temelli
kalp atisi 6l¢imi yontemini kullanmislardir.

Hernandez-Ortega ve ark. [58] DeepfakesON-Phys uzaktan
fotopletismografi (rPPG) kullanarak video dizilerindeki ince
cilt rengi degisiklikleri araciligiyla kalp atis hizi bilgilerini analiz
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ettikleri calismada Celeb-DF ve DFDC veri kiimelerinde %98'in
Gzerinde AUC orani elde etmiglerdir.

Biyolojik sinyallerdeki farkliliklara odaklanan Wang ve ark.
[59] Siamese ag cercevesi icinde Xception [49] agini
kullanarak UADFV veri kiimesinde %99,94 oraninda yiliksek
bir dogruluk elde etmisler ve oylama mekanizmalari
aracihigiyla bu yontemi daha da iyilestirmislerdir.

Khurana ve ark. [60], GAN modellerinin her kisiye 6zel olan
kalp atis hizini taklit edemeyecegine dikkat ¢ekerek diizmece
algilamada kalp atis hizi analiz yontemini kullanmislardir.
Onerilen metodoloji PPG hiicreleri veya uzamsal-zamansal
hicreler seklinde bir biyolojik sinyal gikariciy1 farkli makine
o0grenimi  modelleri araciligiyla islemeyi icermektedir.
MBConv Bloklarini kullanildigi calismada yazarlar ResNet-18
Uzerinde %95'e varan bir dogruluk artisi gozlemlemislerdir.

He ve ark. [54], GazeForensics yontemi ile 6zellikle kare kare
manipllasyon teknikleriyle yapilmis olan videolardaki goz
hareketlerinin dogal akiciligindaki tutarsizliklari (uzamsal
tutarsizlik) ve goz bolgesindeki biyometrik ozelliklerindeki
(iris rengi, stk yansimasi, goz sekli vb.) tutarsizliklari
gorintiiniin manipile edildigine dair isaret kabul etmis ve
yaptiklari calismada %99,64 dogruluk elde etmislerdir.

Son olarak Liang ve ark. [61], diizmece algilama igin ylzin
degistirilmis ve degistirilmemis bolgelerinin 6zelliklerini ayirt
etmek icin ylz haritalarimi  ve frekans alanindaki
korelasyonlari analiz ettiler. Bu yontemde goz cevresindeki
farkhhklarin geometrik 6zellikleri kullanilmistir. Calisma, FF++
veri kimesinde %99,6 dogruluk yakalamistir.

Cizelge-4’te biyolojik ve fizyolojik isaretlere dayali diizmece
video algilama galismalarinin 6zeti verilmistir.

Cizelge-4: Biyolojik/Fizyolojik isaretlere Dayali Diizmece Video
Tespit Caligmalari

Calisma Onerilen Model | Veri Setleri Basarim
Orani

CEW Dataset,

[51] LRCN Ozel Veri 999,00 ACC
Klmesi

[52] CNN-LTSM Sj‘:;’:” %87,5 ACC

[55] CNN FF++, DFDC %100 ACC
FF++, Celeb-DF, | |

561 CNN FF, FakeCatcher 796 ACC

[57] CNN FF++, Celeb-DF %94,66 ACC

Convolutional

(58] Attention Celeb-DF, - %098,7 AUC

DFDC-Preview
Network

UADFV, Celeb- o

[59] CNN DF (v2), FF++ %99,94 ACC

[60] CNN-RNN Celeb-DF %95 ACC

[54] CNN \F/C; Celeb-DF, | o.99 64 ACC
CelebA, FF++, 0

[61] CNN-LTSM Celeb-DF, DFD %99,6 ACC

4.3. Ses-Gorsel
Calismalari

Tutarsizliklarina Dayali Tespit

Bu c¢ok yonli yaklasim, yiiz veya ses manipilasyonu
gerceklesmis diizmece videolarda oOzellikle etkili bir
metodoloji sunmaktadir [23].

Zhou ve Lim [62] konusma sirasindaki hece ve dudak
hareketleri arasinda glgli bir iliskinin var oldugunu
gozlemlediler. Bu iliski, dizmece videolarda siklikla
bozulmaktadir. Dil bagimsiz bu modeli FF++ ve DFDC veri
kiimelerinde test ederek %81,96 dogruluk elde ettiler. Model,
video ve ses akislarindaki distk ve yiksek seviye ozellikler
arasindaki iliskiyi 6grenerek ses ve gorsel bolgeler arasindaki
baglantiyi kurmaktadir.

Cai ve ark. [63] gelistirdigi Sinir Algilamal Zamansal Sahtecilik
Tespiti (Boundary Aware Temporal Forgery Detection)
teknigi, iki boyutlu evrisimsel sinir ag (2DCNN) ile ses
verilerinden bilgi ¢ikartarak gergeve seviyesindeki uzamsal-
zamansal bilgileri bir dizi kare olarak 6grenmek icin de Ug
boyutlu evrisimsel sinir agini (3DCNN) kullanmaktadir. Bu
teknigin tespit dogruluk orani en yiiksek %99 bulunmustur.

llyas ve ark. [64] tarafindan sunulan AVFakeNet tekniginde
ozellik gikarmak igin Transformer modeli olan Yogun Swin
Donustlrlicu Ag1 (Dense Swin Transformer Net - DST-Net)
kullanilmigtir. Model cesitli veris etlerinde test edilmis
%93,40 ACC performans degeri elde edilmistir.

Anas Raza ve Mahmood Malik [65] tarafindan gelistirilen
Multimodaltrace teknigi, ses ve goriinti dizmece igerigi
algilayan icin yeni bir metodolojidir. Modelde, IntrAmodality
Mixer katmanlari ayni tirdeki veri kanallarini (ses veya
goruntl gibi) islerken, IntErModality Mixer katmanlari ise
farkh turdeki veri kanallarini (hem ses hem de goérinti)
birlestirir. Boylece videodaki ses uyumsuzlugu
incelenebilmektedir. FakeAVCeleb veri kiimesi ve digerleri
Gzerinde test edilen Multimodaltrace tekniginin elde ettigi
%92,9 dogruluk oraninin mevcut yontemlerden daha iyi
oldugu ifade edilmistir.

Hashmi ve ark. [66] ses ve goriintiyu birlikte analiz eden
Transformer tabanh bir ensemble modeli (toplu 6grenme)
onermislerdir. Mevcut yéntemlerin aksine bu yontem hem
ses hem de gorsel manipilasyonlari tespit edebilmektedir.
Transformer modelinin gicgli modelleme, paralel isleme ve
dikkat mekanizmasi sayesinde videodaki uzun vadeli
bagimhhklar ve kiresel bilgi yakalanabilmektedir. Ayrica
ensemble 6grenme ile birden fazla modelin tahminleri
birlestirilerek daha saglam bir sonug elde edilmektedir.
FakeAVCeleb veri kiimesi Uzerinde yapilan analizlerde bu
yontemin mevcut tim yontemlere gore performansinin daha
yuksek oldugunu belirtmislerdir.

Asagida verilen Cizelge-5'te ses ve gorsel tutarsizliklara dayali
diizmece video algilama ¢alismalarinin 6zeti verilmistir.
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Cizelge-5: Ses-Gorsel Tutarsizliklarina Dayali Diizmece Video
Tespit Caligmalari

Calisma | Onerilen Model Veri Setleri Basarim
Orani
[62] ResCNN+GRU FF++, DFDC %81,96 ACC
[63] 3DCNN DFDC, Celeb-DF | %99 ACC
FakeAVCeleb,
Celeb-DF, 0
[64] AVFakeNet ASVSp00f2019 %93,40 ACC
LA, WLD, PDD
ultimodaltrace 692,
[65] Multimodal ET)IBEA\X/ES%I %92,9 ACC
[66] AVTENetf FakeAVCeleb %99 ACC

4.4. Evrisimsel izlerin Algilanmasina Dayal Calismalar

Dizmece Uretiminden kaynaklanan bir kalinti tiri olan ve
insan gozu ile fark edilmesi zor olan Evrisimsel izler
(convolutional traces) ayni zamanda diizmece algilama igin
kullanilmaktadir. Bu yontemin temel prensibi dizmece
olusturma isleminin gorlintinin frekans spektrumunda
belirli izler birakmasidir.

Li ve Lyu [67], calismasinda diizmece video yapilirken yeniden
boyutlandirma ve degistirme islemlerinin yarattigi yapay
izlerin sebep oldugu ylzdeki bozulma kalintilarini dikkate
almaktadir. MesoNet [42]'i temel alan ydntemin tanidik
olmayan kaynaklardan gelen videolarda daha az etkili oldugu
belirtilmistir.

Frank ve ark. [68], farkli GAN mimarileri ve veri kiimeleri
Gzerinde frekans alaninda ortaya ¢ikan kalintilari kapsamli bir
sekilde incelediler. GAN modellerinin 6rnekleme ylikseltme
teknikleri nedeniyle ciddi kalintilarin ortaya ¢iktigini
gozlemlemislerdir. Yapilan analizler, basit bir dogrusal model
ve bir CNN tabanli model iceren bir siniflandiricinin, tim
frekans spektrumu (lzerinde ylksek sonuclar elde
edebilecegini gostermektedir. Younus ve Hasan [69],
Dizmece videolarini algilamak icin Haar Dalga Donlsimi
odakl bir yontem gelistirdiler. Bu yontem, videodaki yiizlerin
boyut ve ¢ozlinlrlugindeki tutarsizliklari ve farkliliklari analiz
ederek sahte vyuzlerin videolara eklenirken olusturdugu
belirgin bulanikliklari tespit etmektedir. Sahte yliz sonradan
yerlestirildigi icin arka planla (yani gercek viicut) arasinda belli
noktalarda bir bulaniklik olusur. Haar Dalga Donilstimi hem
bu bulanikhgl ayirt edebilmektedir hem de dondstirilen
gorlintinin "kenarlarini" daha iyi belirginlestirerek ornegin
yluz cenesindeki gegisin keskinliginin orijinale gore fark
edilmesini saglamaktadir. Yazarlar UADFV veri kiimesi %90,5
oraninda tespit basarisi elde etmiglerdir. Huang ve ark. [70],
GAN dretimi  sirasinda video karesinin  degistirilmis
alanlarinda renk, doku gibi 6zelliklerde anormallikleri tespit
etmek icin FakeLocator adinda sahte alanlari dogru bir sekilde
bulan 6zel bir ag ve gri tonlamali bir harita kullanmustir.

Gorlntilerde yapilan degisiklikler gradyan bilgisinde
(renklerin  gegislerinde, bir anlamda doku Gzerindeki
dalgalanma) igerigin dizmece oldugunu belli edecek

ozellikler birakir. Gri-Tonlama islemi kullanilarak bu gradyan
bilgisinin ~ "gortnarlagd" artirhir  [71].  Gri  tonlamali

goruntilerin iginde gizlenmis gradyan verilerini kullanan Xiao
ve ark. [71] gelistirdikleri yontemle DeeperForensics veri
kiimesinde %98,17 oraninda dogruluk elde etmiglerdir.

Lin ve Sun [72], az sayida egitim 6rnegiyle goriintilerdeki
sahte alanlari tespit edebilen GAN tabanli bir yontem
gelistirdiler. Bu yontem, gbzetimsiz ve yari gbzetimli 6grenme
kullanarak sahte vyuzleri belirleyerek %93 dogrulukla
siniflandirma yapmigtir.

Cizelge-6’da evrisimsel izlere dayali dlizmece video algilama
calismalarinin 6zeti yer almaktadir.

Gizelge-6: Evrisimsel izlerin Algilanmasina Dayali Diizmece Video
Tespit Calismalari

Calisma :nr;:r;lle n Veri Setleri Basarim Orani

_ 09,
(67] CNN ?I’:AD;V' Deepfake- | o999 AUC
[68] CNN Ozel Veri Kiimesi %99,91 ACC

o ’

[69] GAN UADFV %90,5 ACC
[70] GAN FF++, DFFD %99,95 ACC
[71] GAN DeeperForensics %98,17 ACC
[72] GAN FF++ %93 ACC

4.5. Kimlik Bilgilerine Dayali Calismalar

Agarwal ve ark. [73] yaptigl calisma, diizmece videolari
algilamak icin statik yliz tanima, yiiz ifadelerinde gdzlemlenen
zamansal davranislar ve bas hareketleri gibi ¢esitli biyometrik
ozellikleri kullanmaktadir. Bu 06zelliklerin butlnlesik bir
sekilde analiz edilmesi dizmece igeriklerin tespitinde kritik
bir rol oynamaktadir. Calismada kullanilan CNN metrik-
ogrenme amag fonksiyonu araciligiyla bu davranissal
ozelliklerin entegrasyonunu 6grenmektedir.

Bu arastirmanin devami niteligindeki baska bir ¢alismada
Agarwal ve ark. [74] 6zellikle dudak senkronizasyonuna dayali
diizmece algilamaya odaklanmiglardir. Bu teknik, agiz seklinin
dinamiklerinin bazen séylenen seslerle (fonem) uyumsuz
olabilecegi gercegini goéz onidnde bulundurarak bu tir
uyumsuzluklari tespit etmeye yoneliktir.

Cozzolino ve ark. [75], gercek videolardan &grenerek
diizmece videolari algilayan bir yontem gelistirdiler. Ylzdeki
degisimleri ve hareketleri inceleyerek diizmece goérintdileri
algilayan bu yiiz okuma yéntemi, disiik kaliteli videolarda bile
%81,8 dogruluk saglayarak c¢alismada kiyaslanan diger
yontemlerden daha basarili olmustur.

Dong ve ark. [76], dizmece algilama icin ylzdeki kimlik
bilgilerini kullanan ve farkli veri kiimelerindeki zorluklara
ragmen kimlik tutarhligini vurgulayan Kimlik Tutarhhg
Donustlrlcust (/dentity Consistency Transformer) adinda
yeni bir model sundular. Bu ¢alisma benzerlik élguleri igin bir
esik belirleme zorluguna ve genellemeyi etkileyebilecek farkli
veri kiimelerinde degisen benzerlik dagilimlari sorununa
dikkat cekmistir.
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Shen ve ark. [77], gercek ve sahte kimlikler arasinda ayrim
yapma becerisini gelistirmek i¢cin Dong ve ark. [76] yaptigi
¢alismadan esinlenerek oynanmis ve edilmemis yuzlerin
farklarini 6grenmeye dayali bir yontem oOnerdiler. CNN
temelli algilama yonteminin  gorintinin merkezine
odaklanmasina ¢6zim olarak giris gorlintllerinde rastgele
maskeler kullandilar. Bu yaklasim, zit 6grenme gorevlerinin
aksine ayni kisiden kimlige gore pozitif ve negatif ornekler
almaktadir. Shen ve ark. [77] yaptiklari galisma Celeb-DF veri
kiimesinde %91,76 dogruluga ulagmistir.

Liu ve ark. [78], bir video iceriginde yer alan bir kisinin
yuziinde farkh kareler arasindaki farkliliklari tespit eden bir
model gelistirdiler. Bu model, tim karelerden elde ettigi
kimlik bilgilerini kimlik vektorlerine donlstiirmekte ve
ardindan vektorlerden zamansal O6zellikler 6grenerek
tutarsizliklar tespit etmektedir.

Cizelge-7’de kimlik bilgilerine dayali diizmece video algilama
galismalarinin 6zetine yer verilmistir.

Cizelge-7: Kimlik Bilgilerine Dayali Diizmece Video Tespit

Calismalan
Calisma Onerllen Veri Setleri Basarim Orani
3 Model 3
FF++, DFDC,
[73] CNN Celeb-DF, WLDR, %98,9 ACC
DFD
[74] CNN Ozel Veri Kiimesi %99,6 ACC
[75] CNN FF++, DFDC, DFD %96 AUC
[76] Transformer FF++ %94,43 AUC
[77] CNN FF++, Celeb-DF %91,76 ACC
FF++, DFD,
[78] Encoder-RNN | DeeperForensics, | %99,95 AUC
Celeb-DF

4.6. Zaman Uyumsuzluguna Dayah Calismalar

arasindaki
gorintaleri

kareleri
dizmece

videonun
edilerek

Bu yontemin
tutarsizliklari
algilamaktir.

amaci,
analiz

Duzmece teknolojisinin hizla gelismesiyle birlikte bu alandaki
algilama metodolojileri de strekli evrim gecirmektedir. Bu
siirecte Guera ve Delp [79] RNN kullanarak dizmece
algilamada o6nemli bir adim atmislardir. Bu c¢alismanin
yaklasimi, CNN ile cerceve diizeyinde Ozellikler ¢ikararak RNN
modeli egitmeye dayanmaktadir. Bu yontem sadece kisa
sureli videolardaki uzamsal bilgileri yakalamada %94’ln
Uzerinde bir basari elde ederek zamansal dinamiklerin
diizmece algilamadaki kritik roliinii vurgulamistir.

Montserrat ve ark. [80] videolardaki gorsel degisiklikleri
tespit etmek icin Otomatik Yiz Agirhigi (Automatic Face
Weighting - AFW) mekanizmasi ile CNN ve RNN kullanarak
videonun karelerindeki sahte yuz olasiliklarini agirliklandiran
ve karelerin oOzellik vektérlerini zamansal (temporal)
o6greniminde kullanilan bir GRU katmani icermektedir.
Gelistirilen model DFDC veri kiimesinde %91,88 dogruluk
elde etmisse de ses icerigi icin bir analiz verilmemistir.

Zheng ve ark. [81] gercek ve sahte videolar arasindaki uzun
vadeli bagimhliklari yakalamak icin zamansal transformator
kullanmayi 6nermislerdir. Zamansal transformatér videonun
her bir karesini ve kareler arasindaki iliskileri dikkate alan bir
evrisimsel ag turtduir. Yazarlar, transformatorlerin kiresel
bagimlilklari yakalamaya ¢ok daha uygun oldugunu ancak
zamana dayal evrisimsel bir ag kullanarak genelleme
yeteneginin  gelistirilebilecegine  dikkat  ¢ekmislerdir.
Calismada 6nerilen yontemin %94,2 dogruluk oraniyla gercek
ve sahte videolari ayirt edebildigi gosterilmistir.

Saikia ve ark. [82] videodaki nesnelerin ve kameranin
hareketini takip eden "optik akis" teknigi ile gorintilerden
anlamh 6zellikler ¢ikarmak icin CNN ve zamansal siralardaki
bilgileri isleme ve 6grenme icin RNN bir karisimi bir model
kullanmiglardir. Model cesitli veri kiimelerinde test edilmis ve
FF++ veri kimesinde en yiksek %91,21 dogruluk orani elde
etmistir.

Rahman ve ark. [83] diizmece videolari algilayabilecek
zamana duyarli bir cergeve gelistirmislerdir. Arastirmacilar
InceptionResNetV2, MobileNet ve DenseNet modelleriyle
basit CNN kullanmis ve analizlerde MobileNet en iyi
performansi gostermistir. Kullanilan CNN modeli 6zellikle
disuk ¢ozlnilrlukli ve kisa sireli videolarda DFDC ve FF++
veri kiimeleri Gizerinde sinandiginde yuksek dogruluk oranlari
elde etmistir. Model DFDC veri kiimesinde %94,93 ve FF++
veri kimesinde %93,2 dogruluk oranina ulagmistir.

Kolagati ve ark. [84], CNN ve Cok Katmanli Algilayici (Multi-
Layer Perceptron - MLP)'yi birlestirerek diizmece videolari
siniflandiran hibrit bir model gelistirmislerdir. Model CNN ile
videodaki ylzln belirgin noktalarini analiz ederek 6zellikler
¢ikarmakta ve MLP ile ilk siniflandirmayi
gercgeklestirmektedir. Son karar ise CNN ve MLP'nin ortak
bilgisine dayanmaktadir. 199 sahte ve 119 gercek videodan
olusan test veri kimesinde model %87 dogruluk elde ederek
sadece CNN kullanan modelleri geride birakmistir. Modelin
ayni zamanda asiri 6grenmeyi (overfitting) azaltarak daha
hizli egitim aldigi belirtilmistir.

Thing [85] ¢alismasinda diizmece algillamada zamansal
tutarsizliklara ve c¢oklu-veri kimesi degerlendirmesine
odaklanmistir. Arastirmada CNN ve Transformer modellerinin
diizmece tespitindeki etkinlikleri incelenmis ve veri kiimesi
bagimliligl, mimari se¢cimi ve veri dengesizligi gibi zorluklar ele
alinmigtir. Calisma kapsaminda FF++, Google DFD, Celeb-DF,
DeeperForensics ve DFDC gibi kokli veri kiimeleri Gzerinde
diizmece tespit modelleri test edilmistir. DeeperForensics
veri kimesinde %99,73 dogruluk elde edilmistir.

Gu ve ark. [53], CNN ve kareler arasi analiz icin LSTM aglarini
kullandiklari yéntemde FF++ veri kiimesinde %92,4 algilama
dogrulugu elde edilmistir.

Cizelge-8'de zaman uyumsuzluguna dayali diizmece video
algilama calismalari verilmistir.
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Cizelge-8: Zaman Uyumsuzluguna Dayali Diizmece Video Tespit

Guncel ve 6nemli diizmece tespit calismalarindan biri olarak

Cahgmalan Haq ve ark. [89], psikolojik bilginin ve sembolik muhakeme
Bnerilen Basarim yeteneginin birlestirildigi psikolojik analiz temelinde yeni bir
Calisma Veri Setleri bivoloiik si I listirdi ; feini
Model Orani iyolojik sinyal gelistirdiler. Bu sinyal, kisinin duygusal
[79] CNN-RNN internet Videolari | %94,00 ACC gecislerindeki tutarhliga ve farkli ifade araglari (mimik, ses,
[80] CNN-GRU DFDC %91,88 ACC vucut dili) arasindaki uyuma odaklanmaktadir. Analiz
FF++, FaceShifter, sonuglarinda PDD veri kiimesinde %93,7 dogruluk orani,
[81] Transformatér | DeeperForensics, | %94,2 ACC WLDR veri kiimesinde ise %75,34 dogruluk orani elde
DFDC edilmistir. Psikoloji ve duygu bilimi alanindaki temel bilgileri
(82] CNN-RNN DFDC, FF++, %91 21 ACC kullanan bu yéntemin daha genellenebilir olmasi oldukga
Celeb-DF ! . :
yuksektir.
[83] CNN DFDC,FF++ %94,93 ACC
[84] CNN ve MLP DFDC,Youtube %87 ACC Cizelge-9'da yiiz ifadelerine dayali diizmece video algilama
FF++, DFD, Celeb- calismalari 6zetlenmistir.
CNN ve DF, . i . . . .
[85] . %99,73 ACC Cizelge-9: Yiiz Ifadelerine Dayali Diizmece Video Tespit
Transformer DeeperForensics,
DEDC Calismalan
(53] CNN-LSTM FR++ %92,4 ACC Calisma Onerilen Model | VeriSetleri | Basarim Orani
. ) 86] IQIEA-FS DFDC DF- 1 9496,6 AUC
4.7. Yiiz ifadelerine Dayali Calismalar TIMIT
. L ) ) [87] RNN Celeb-DF %99,5 ACC
Mittal ve ark. [86], yliz ifadeleri ve sesteki duygusal °
ifadelerden yola c¢ikarak Siyam (Siamese) sinir aglari ve (88] LST™M DFDC %82,65 ACC
modelin benzer ornekleri ayirt etmeyi ve farkh 6rnekleri [89] ResNet50 WLDR, PDD | %93,7 ACC

birbirinden ayirmayr 6grenmesini saglayan triplet kayip
fonksiyonundan esinlenen bir derin 6grenme yaklasimi
ortaya koydular. Ozgiinliikleri, bu modelde hem ses hem
gorlintu igeriklerinin  yaninda kisinin bu igeriklerdeki
duygularini da dahil etmeleridir. Bu yontem, DFDC veri
kiimesinde %84,4 ve DF-TIMIT veri kiimesinde %96,6 AUC
skoru saglamistir. Ancak vyazarlar, insan duygularinin
karmasikligi nedeniyle olusabilecek algilama basarisizliklarina
da dikkat cekmektedir.

Hosler ve ark. [87] dlizmece tespiti icin sesteki ve gorintideki
duygusal ifadeler arasindaki tutarsizliklara odaklanan bir
yontem gelistirdiler. Yontem, zaman icinde duygulari temsil
etmek icin kisinin konusmasindan ve yiz ifadelerinden temel
ozellikler ¢ikarmayi ve ardindan bu 6zellikleri egitilmis bir
RNN modeli ile analiz etmeyi icermektedir. RNN modelinde,
konusmadaki temel duygusal 6zellikleri incelemek igin LSTM
aglari ve tahmin edilen duygu bilgisine dayanarak dizmece
videolari ayirt etmek igin bir gozetimli siniflandirici
kullanilmistir.  Calismada, dizmece videolarda yiz
ifadelerinin  taklit edilmesine odaklanarak sahteciligi
yakalayabilmekten ziyade dizmece ile sesteki duygularin
taklit edilmesinin daha basarisiz oldugu vurgulanmistir. Ote
yandan daha uzun video 6rneklerinde bu yontemin basarisi
%99,5 seviyesine kadar c¢ikabilmektedir.

Pei ve ark. [88] video iceriklerindeki diizmece ylzlerin tespiti
icin zamansal 6zelliklere odaklanan Cift Yonli LSTM yontemi
Onermislerdir. Bu yontem, yilz ifadelerindeki zamansal
degisimleri analiz ederek kas kaldirma, goéz kirpma ve
gllimseme gibi ince yuz ifadelerini dikkate alarak sahte ve
gercek ylzlerin ayirt edilmesi saglamaktadir. Cift Yonli LSTM
yontemi daha az egitim siresi gerektirerek DFDC veri kiimesi
lzerinde %82,65 dogruluk orani elde etmistir. Bu yontemin
ozellikle de guraltalu sikistirilmis videolari tespit etmede
kayda deger basarili oldugu belirtilmistir.

4.8. Uzamsal-Zamansal Ozelliklere Dayal Tespit

Uzamsal-zamansal Ozelliklerden vyararlanma yontemi,
diizmece algilamada yaygin kullanilan ¢ok modlu (farkli veri
kaynagi kullanan) bir yaklasimdir. Burada video kareleri
icindeki gorsel duzensizlikler (intra-frame inceleme) ve video
akislari boyunca zamansal ozellikler (inter-frame inceleme)
analiz edilir [28].

Nguyen ve ark. [90] coklu gérev metodu CNN tabanl Y-
shaped Autoencoder (Y-sekilli otokodlayici) modeli,
videolardan oynanmis icerigin hem uzamsal (spatial) hem de
zamansal (temporal) O6zelliklerini analiz ederek tespit ve
yerellestirme islemleri igin tasarlanmistir. Bu model diizmece
algilamada FF+ veri kimesinde %92,77 dogruluk orani saglasa
da gorilmemis senaryolarda degerlendirme dogrulugunun
distigu belirtilmistir.

De Lima ve ark. [91] dizmece videolardaki karelerden
uzamsal ve zamansal bilgileri (3D input) 06grenerek
manipulasyonlari tespit etmeyi hedeflemislerdir. Calismada
CNN modeli VGG-11 ile videolardan gorsel 6zellik gikarilmis
ardindan bu 6zelliklerin zaman igindeki sirasini analiz etmek
icin LSTM kullanilmistir. R3D, ResNet, 13D gibi farkli CNN
modelleri LSTM'in Urettigi zaman sirali verilerle egitilerek
diizmece tespiti igin zor olan Celeb-DF veri kiimesine lizerinde
test edilmistir. Bu ¢calismada R3D modeli en iyi sonug vererek
diizmece videolarini %98,26 dogruluk oraniyla
siniflandirabilmigtir. Ancak bu yaklasim yiiksek hesaplama
maliyeti gerektirmektedir.

Li ve ark. [92], birden fazla video karesini tek seferde
isledikleri calismada zaman icerisinde ylzdeki kismi
degisikleri algilamayr amaclamiglardir. Model FF++ veri
kiimesinde %99,82 dogruluk elde etmistir.
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Hubalovsky ve ark. [93] CNN tabanl YOLO dedektor ve yerel
ikili desen histogrami (local binary pattern histogram)
kullanarak, uzamsal ve zamansal Ozellikleri bir araya
getirdiler. Bu yontemle oOncelikle video karelerinde veya
gorlntiulerde yiz tespiti yapilmakta ve ardindan uzamsal
ozellikler cikarilmaktadir. Calismada %98,12 dogruluk elde
edilmistir.

Lu ve ark. [94], iCapsNet-TSF olarak adlandirdiklari gelismis
bir Kapsul Agi ile zamansal-uzamsal 6zellikleri yakalayan optik
akis algoritmasini birlestiren bir yontem gelistirmislerdir.
Ayrica zamansal-uzamsal verileri analiz etmek icin Dinamik
Yonlendirme Algoritmasi kullaniimistir. Kapsul agi icindeki
agirhk baslatma ve glincelleme gibi iyilestirmeler sayesinde
bu yaklasim dizmece algilama dogrulugunu énemli olglide
artirarak %98,83 dogruluk yakalamigtir. Ek olarak, yontem
farkh veri kiimeleri arasinda ¢alisirken de dogrulugu koruma
zorlugunun Ustesinden gelmistir.

Dolla ve ark. [95], dizmece algilamay: iyilestirmek icin
uzamsal-zamansal 6zellik piramit agi gelistirdiler. Bu ag, video
karelerinden gelen uzamsal ve zamansal oOzellikleri
gliclendirerek galismaktadir. Model, doku bazh 6zniteliklerle
yuksek seviye gorsel detaylari bir araya getirerek yuzleri
dogru bir sekilde temsil etmeye odaklanir. CNN ve RNN
tabanlh modellerin kullanildigi ve FF++, DeepForensics ve
CelebDF gibi farkl veri kiimelerinin sinandigi analizlerde FF++
veri klimesinde %99,99 AUC degeri elde edilmistir.

Kaddar ve ark. [96] diizmece video algilama igin uzamsal-
zamansal o©zelliklere odaklanarak HCIiT adini verdikleri
mimariyi kullanmiglardir. HCIiT modelinde bir CNN katmani ilk
olarak girdi goruntisindeki kenar ve kose gibi alt seviye
gorsel 6zellikleri gikarmaktadir. Bu 6znitelikler daha sonra ViT
(Vision  Transformer) mimarisine beslenir ve dikkat
mekanizmasini kullanarak bu detaylar arasindaki iliskiyi analiz
etmektedir. Yontem, ozellikle ylz degistirme teknikleriyle
oynanmigs goriintllerde yiksek degerler saglarken FaceSwap
ve Face2Face alt veri kiimelerinde %95,85'in (zerinde
dogruluk gostermistir.

Cizelge-10’da uzamsal-zamansal Ozelliklere dayali diizmece
video algilama ¢alismalarinin 6zeti yer almaktadir.

Gizelge-10: Uzamsal-Zamansal Ozelliklere Dayali Diizmece Video
Tespit Calismalari

Onerilen . ) Basarim
Calisma Model Veri Setleri Oramt
[90] CNN FF++ %92,77 ACC
[91] CNN Celeb-DF %98,26 ACC
[92] S-MIL Celeb-DF, FF++, DFDC %100 ACC
CNN- CelebDF-FF++, DFFD,
[93] YOLO CASIA-Web Face %98,12 ACC
Dataset
iCapsNet- | Celeb-DF, FaceSwap, 0
(4] TSF Deepfakes %98,83 ACC
[95] CNN-RNN | DeepForensics, Celeb- | g gq o 5\
DF, FaceForensics++
++, DFD i
[96] viT zmé;chwmw, %95,85 ACC

5. Sonug¢

Bu literatlir incelemesi, diizmece video algilama amaciyla
yapilan son vyillarda yapilan ¢alismalari ele almaktadir. Bu
alanda yapilan galismalar kayda deger basarilar sergilese de
dizmece algilama hala bir¢ok agidan gelistirilmesi gereken
onemli bir konudur.

Dizmece Uretimiyle ilgili endise verici bir nokta, GAN
modellerinin hizla gelismesiyle inandiricihgl yiksek video
gorintulerinin ortaya ¢tkmasidir. Bu egilim, diizmece tespitini
daha da zorlastirdig! icin mevcut yontemlerden daha etkili
algoritmalarin ortaya ¢ikmasi veya mevcut algoritmalarin
evrimlesmesi ile bu sorunun ¢6ziilmesi saglanabilecektir [34].
Calismadan da anlasilacagi lizere gliniimz tespit yontemleri
gorulmemis veri kimelerinde %100 algilama dogruluk orani
saglayamamaktadir.

Veri kumeleri arasindaki tutarsizliklar ve modelin hig
karsilasmadigr veri tlrleri mevcut dizmece algilama
modellerinin basarisini etkilemektedir. Diizmece algilama
modellerinin etkinligi, egitim igin ¢esitli ve ¢cok sayida 6rnek
iceren veri kimelerine blylk Olciide baghdir. Modeller,
bilinmeyen manipulasyonlara sahip ortamlarla karsilastiginda
bu tir manipulasyonlari dogru bir sekilde tanimlama
yetenekleri dusmektedir. Dlzmece algilama sistemlerini
aldatmak amaciyla video (zerinde bulaniklastirma,
yumusatma, kirpma gibi islemler uygulanir. Manipilasyon
tekniklerindeki bu c¢esitlilik kapsamli  veri kimelerinin
eksikligiyle birlestiginde etkili tespit modelleri tasarlamada
onemli bir zorluk olusturmaktadir [23]. Bu nedenle veri
kiimelerinin gelistirilmesi ve bu konuda gerekli desteklerin
belirli kuruluslar tarafindan saglanmasi 6nemlidir.

Bir bagka diizmece algilama kisiti olan hesaplama kisitlari hem
dizmece Uretme hem de algilamaylr o6nemli o&lglde
etkilemektedir. Genellikle GAN modelleri gibi gelismis derin
6grenme modelleri kullanan diizmece olusturma sireci
yiksek hesaplama giicii gerektirmektedir. Siber sug analizi
veya icerik denetimi gibi uygulamalar icin gercek zamanlh
analiz gerektiren duzmece algilama algoritmalari yiksek
¢OzUnUrlikli videolar igslemek igin ylksek islem glcl
gerektirdigi gibi ¢ok miktarda enerji tiketerek yliksek
maliyetlere yol agmaktadir. Bu durum sinirl kaynaklara sahip
olanlar icin bu teknolojinin kullanimini zorlastirmaktadir.
Sonug olarak, bu hesaplama sorunlarini gidermek icin daha
verimli yapay zeka modellerine ve 6zel donanim gelistirmeye
artan bir ihtiyag vardir [27].
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