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oz
Teknolojik inovasyonlarda yasanan gelismeler 15181nda rekabet sartlari kiiresel diizeyde degismistir. Bu
degisim ve doniisiimlerden finans sektdrii de nasibini almistir. Artan rekabet ile sirketlerin stirdiiriilebilir
rekabet avantaji1 elde etmeleri, miisteri memnuniyeti saglamalar1 ve pazar paylarini artirmalarinin yolu
tlim i siireclerini dijitallestirmelerinden gecmektedir. Dolayisiyla orgiitlerin manuel olarak yiiriittiikleri
tiim is sistemlerini bilisim sistem ve teknolojilerine entegre etmeleri gerekmektedir. Bu sayede orgiitsel
hedeflere ulagsma noktasinda daha etkili ve verimli bir yol tercih edilmis olacaktir. Tiim bunlarin sistem
giivenliginin saglanarak yapilmasi gerekmektedir. Bu ¢alismanin amaci mevcut literatiir incelenerek
finans sektoriinde dijitallesme olgusuna deginme ve dolandiricilik tespitinde kullanilacak strateji ve
algoritmalar hakkinda uygulayicilara ve teorisyenlere faydali olacak kurumsal altyapr ve iggorii
saglamaktir. Aragtirma kapsaminda finansal hizmetlerde dijital doniisiimii saglayan kavramlarin temel
unsurlar1 ve bilesenleri verilmis olup, dolandiricilik tespitinde kullanilan algoritmalar incelenmistir. Bu
calisma sonucunda dijitallesmenin finansal ve orgiitsel siirecleri biiyiik oranda iyilestirdigi fakat dijital
sistemlerin siber saldirilar1 da olanakli kildig1 sonucuna ulagilmistir. Dolandiricilik tespitinde veri
madenciligi ve makine 6grenmesi algoritmalarinin faydali oldugu sonucuna ulagilmigtir. Makine
Ogrenmesi algoritmalar arasinda Sinir Aglar1 (Neural Networks), Rastgele Orman (Random Forest),
Destek Vektor Makineleri [Support Vector Machines (SVM)] ve Gradyan Giliglendirme Agaglar
(Gradient Boosting Trees) algoritmalarinin her biri dogruluk ve performans kriterleri agisindan
degerlendirildiklerinde yiiksek performans gosterdikleri sonucuna ulagilmigtir. Dolandiricilik tespitinde
algoritmalar ve farkindalik stratejilerinin uygulanmasinin kurumlar lehine oldugu sonucu ¢ikarilmaistir.

Anahtar Kelimeler: Dijital Doniisiim, Finans Sektorii, Siber Tehdit, Dolandiricilik Tespiti

ABSTRACT

In the light of developments in technological innovations, competition conditions have changed at the
global level. The finance sector has also been affected by these changes and transformations. With
increasing competition, the way for companies to gain sustainable competitive advantage, ensure
customer satisfaction and increase their market share is to digitalize all business processes. Therefore,
organizations need to integrate all their manual business systems into information systems and
technologies. In this way, a more effective and efficient way will be preferred to achieve organizational
goals. All this should be done by ensuring system security. The purpose of this study is to provide
institutional infrastructure and insights that will be useful for practitioners and theoreticians about the
strategies and algorithms to be used in the digitalization phenomenon in the financial sector and fraud

sk Universitesi, Enformasyon Teknolojileri Boliimii, habibe.aktay@isikun.edu.tr, ORCID: 0000-0002-2917-
6187
2 Istk Universitesi, Isletme Boliimii, pinar.soykut@jisikun.edu.tr, ORCID: 0000-0001-8349-607X




Aktay, Soykut Sarica

detection by examining the existing literature. Within the scope of the research, the basic elements and
components of the concepts that enable digital transformation in financial services are given, and the
algorithms used in fraud detection are examined. This study concludes that digitalization has greatly
improved financial and organizational processes, but digital systems also enable cyber-attacks. Among
the machine learning algorithms in fraud detection, Neural Networks, Random Forest, Support Vector
Machines (SVM) and Gradient Boosting Trees algorithms have shown high performance when
evaluated in terms of accuracy and performance criteria. The application of awareness strategies as well
as algorithms in fraud detection is in favor of institutions.

Keywords: Digital Transformation, Financial Sector, Cyber Threat, Fraud Detection

1. Giris

1900’lerin ikinci yarisinda baglayan teknolojilerdeki yeni gelismeler ile {iretim sistemlerinde
nesnelerin interneti, biiyilik veri, yapay zeka ve robotik kullanimlarinin hayatimiza girmesi ile
iiretimde otomasyona gidilerek dijitallesme siireci baslamistir (Hepaktan ve Simsek, 2022).
Dijitallesme cesitli bilgilerin dijitallestirilmesiyle gili¢lendirilen, manuel ve kagit tabanlh
stireglerin bir otomasyonu anlamini tagimaktadir. Bir organizasyonun dijitallestirilmesi, islerin

daha hizli, daha iyi ve daha ucuza yapilmasi noktasinda biiyiik bir avantaj saglamaktadir

(Balasoto, 2024).

Dijitallesme olgusu, teknolojik gelismelerin ¢ok hizli bir sekilde gerceklestigi son yillarda ¢ok
poptiler bir konu haline gelmistir. Terim ortaya ¢iktigindan ve tanimlarin ¢ogu dijitallesmenin
temel anlamiyla uyumlu oldugundan c¢esitli tanimlarla olgu aciklanmaya calisilmistir.
Dijitallesme terimi ilk kez 1971°de North American Review tarafindan “toplumun

dijitallesmesi” olarak yayinlanmistir (Siikranli, 2020: 5).

Dijitallesme, herkesin erigebilecegi genis bir teknoloji yelpazesi sunmaktadir. Bdylece kiiltiirel,
davranigsal, demografik ve yasam dongiisii yonleri de dahil olmak iizere en Onemli
degisikliklere katilmaktadir. Dijitallesmenin bir sonucu olarak, e-ticaret, e-bankacilik, e-

kitaplar, e-haberler, e-6grenme terimleri ortaya ¢ikmistir. (Mergel vd., 2019: 1).

Teknolojideki yeni gelismeler ve teknolojik inovasyonlar finansal hizmetlerin dijitallesmesine
yardimc1 olurken, tiiketicilere, diizenleyicilere ve hizmet saglayicilara ¢esitli firsatlar
saglamakla birlikte zorluklar1 da beraberinde getirmektedir. Rekabette ve miisteri deneyiminde
geri kalmak istemeyen finansal sirketlerin, siire¢lerinde ve is modellerinde dijital donlisiim
projeleri baslattiklar1 goriilmektedir. Miisterilere daha iyi hizmet verebilmek i¢in gelistirilen
dijital doniisiim uygulamalarinin hayatimiza girmesi ile gizliligin ve giivenligin eskiye kiyasla

daha 6nemli hale geldigi goriilmektedir. Finansal hizmetlerdeki bu teknolojik yeniliklerin nasil
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cozlimler sundugunun ve hangi ekonomik ortamda kullanilmasi1 gerektiginin tartigilmasi 6nem

arz etmektedir.

Dijital doniisimii bagarili bir sekilde yonetme ve bir isletmeyi veya sektorli tamamen dijital
hale getirme konusunda daha fazla aciklamaya ihtiya¢ bulunmaktadir. Dijital doniisiimiin
avantajlar orgiitlerin dikkatini ¢ekmekte, bu nedenle orgiitler dijital is stratejileri olusturarak

rekabet avantajlarin1 artirmayi istemektedirler (Bharadwaj vd., 2013).

Glinlimiizde bir¢ok kurulus ve sektor dijitallesme siireci baslatmig durumdadir. Finans sektorii
de dijitallesmeye gecen sektorlerden biridir. Dijitallesme ¢esitli avantajlar saglasa da birgok
riski beraberinde getirmistir. Finans sektoriinde alisilmis geleneksel sistemlerin yerine
kullanilan yeni teknolojiler artan avantajlar sunmakla birlikte finansal suglar i¢in bazi riskler ve
on kosullar1 olusturmaktadir. Artan siber ataklarla ve dolandiricilik girisimleriyle etkili bir
bicimde miicadele edilebilmesi icin siireglerin ve teknolojilerin yakindan takip edilmesi
gerekliligi dogmustur. Bu c¢aligma ile finans sektoriinde dijital doniisiim igin gereken
teknolojiler ve uygulama alanlar1 incelenmis olup, dijital doniisiim ve etkileri analiz edilmistir.
Akabinde dijital doniisiim teknolojileri ile ortaya ¢ikan giivenlik tehditlerine yakindan bakilarak

dolandiricilik girisimlerine engel olmaya yonelik politikalara yer verilmistir.
2. Finansal Hizmetlerde Dijital Déniisiimii Saglayan Ana Teknolojiler

Baslarda yavas ilerleyen teknolojik gelismelerin ¢agimizda ivme kazandigi yani iissel bir seyir
izledigi goriilmektedir. Teknoloji arenasinda yasanan gelismeler, finans sektdriindeki dijital
doniisiimler i¢in 6nemli bir itici gii¢ olmustur. 1990’11 yillarin sonundan bu yana, finansal
kurumlarin ¢ogu internet bankaciligi hizmetlerini sunarak iiriin ciizdanlarinin bir boliimiine
erisebilmekteler. Son yillarda, bu platformlarin modernizasyonu yaninda finansal kurumlar,
mobil cihazlar aracilifiyla yeni erisim ve dagitim kanallar1 gelistirmeye odaklanmis
durumdadir. Bdylece, sosyal aglar tarafindan sunulan kullanici deneyiminden ilham
alinmasiyla akilli telefonlar veya tabletler i¢cin yeni uygulamalar ortaya ¢ikmig olup, tim
islevler sadece bir tik ile yapilabilir hale getirilerek optimize edilmistir (Bager ve Akinci, 2020:
872-873). Bankalar, benzer sekilde dijital ciizdanlar, NFC teknolojisi 6deme ¢dzlimleri veya
bireyler arasinda para transfer uygulamalari (P2P) gibi perakende 6demeler alaninda da benzer

sekilde yeni dijital tirlinler gelistirmektedirler.
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Rekabetin dijitallesmesinin ilk asamasinda, orgiitler normalde dijital gelismeleri tek basina
proje olarak gormekte ve cesitli dagitim kanallarin1 kismen veya tamamen ayr1 bir sekilde ele
almaktadirlar. Her durumda yeni dijital kanallarin ve irilinlerin yaratilmasi, yeni karmasik
sistemlerin halihazirda var olan altyapilarla biitiinlestirilmesi ve tiim bunlarin teknolojik
altyapiyla koordineli bir sekilde entegrasyonun yapilmasi gerekmektedir (Finaratz, 2023).
Bankacilik dijital doniisiim siirecinin ikinci asamasi, teknoloji platformunun yeniden
bigcimlendirilmesini gergeklestirmek, yeni teknolojilerin uyumlu olmasini saglayan daha
modiiler ve esnek bir altyapiya doniistiirmek ve daha hizli yeni iirlin gelistirerek siirdiiriilebilir

rekabeti saglamaktir.

Bankacilik teknolojisi altyapisinin en belirgin 6zelligi, 1970’li yillardan baglayarak 1990’
yillarda internetin ortaya cikisi ile ortaya ¢ikan dagitilmis sistemler ile yasamak zorunda
kaldiklari, yiiksek giivenlikli sistemler ile donatilmis genis, merkezi islem platformlarinin dahil
edilmesi egiliminde olmasi olarak agiklanabilir. Bu nedenle, ¢esitli {iriin ve hizmetlerin tek
basina ve verimsiz Ortlisen yerlerde faaliyet gosterdigi, yerel, ulusal ve uluslar iistii otoritelerin
dayattig1 yasal gereksinimlere uyacak sekilde uyarlanmasi gereken karmasik sistemler ortaya

cikmistir (Fernando, 2018).

Ote yandan, yeni sayisal projeler icin ¢esitli kanallardan cok miktarda bilginin hizl1 bir sekilde
iiretilmesi ve iglenmesi durumu s6z konusudur. Bu noktada talepleri karsilayan ¢ok kanalls,
ultra uygun ve kullanict dostu deneyimler sunma yetenegine sahip olmak kritik dnem
tasimaktadir. Bununla birlikte, halihazirda var olan altyapi, yeni teknolojilerin hizli
biitiinlesmesi i¢in veya igin hizli degisen gereksinimleri ile hareket edebilmek icin yeterince
modiiler degildir. Dolayisiyla, tiim teknoloji platformunun tamamen yenilenmesi ¢cok miimkiin
degildir. Bu sebeple sifirdan baglamak oldukga etkili olmaktadir. Bu asamada, kurumlar dahili
kaynaklarm en iyi sekilde kullanilmasma olanak taniyan bulut bilgi islem teknolojisini
benimsemeyi diistinmektedir. Buradaki amag teknoloji havuzunun verimliligini en {ist diizeye
cikarmak ve tiim iiretim siirecinde daha fazla esneklik saglamaktir. Buluttaki dig kaynak
kullanim1 hizmetleri, sayisiz sunucularda yer alan verilerin merkezilestirilmemesi ve
uyumluluk sorunlar1 nedeniyle finansal kurumlar i¢in kullanimini pratik yapmasa da daha fazla

fayda saglamaktadir (Tayaksi vd., 2016: 71).
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Sekil 1

Finansal hizmetlerde dijital doniisiimii saglayan ana teknolojiler
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Kaynak: Deloitte, Connecting Global Fintech, 2017: 10

Finansal hizmetlerde kullanilan teknolojiler Sekil 1’de gosterilmistir. Bu teknolojileri yapay
zeka, daginik kayit, sifreleme ve mobil erisim internet teknolojileri olarak kategorize etmek
miimkiindiir. Bu teknolojilerdeki yenilikler yapay zekd ve biiyiikk veri kullanilarak yatirim
tavsiyesi, kredi kararlar1 ve varlik portfoy gibi finansal hizmetleri olanakli kilmaktadir. Daginik
kayit teknolojisi daginik defter yeniligi ile 6deme takasi, B2B, arka biiro ve raporlama ve dijital
para birimi hizmetlerini saglamaktadir. Sifreleme teknolojisi otomatik iglemler, giivenlik ve
kimlik koruma gibi finansal hizmetlerde etkili giivenlik hizmetini finansal hizmetlerle birlikte
saglamaktadir. Mobil erisim internet teknolojisi ise arayiizler ve dijital clizdanlar vasitasiyla
kullanimi kolay dijital ciizdanlar, finans gosterge panelleri, kitlesel fonlama gibi finansal

hizmetlerin kullanimin1 kolaylastirmakta ve bunlara aracilik etmektedir.

Finansal hizmetlerde dijital doniisiimii saglayan ana teknolojilere yakindan bakildiginda yapay
zeka, buytk veri, dagitik kayit, sifreleme, mobil erisim ve internet gibi teknolojilerin finansal
hizmetlerde daha ¢ok one ¢ikan dijital doniisiim alanlar1 oldugu goriilmektedir. Sekil 2’de
goriilecegi lizere dijital doniisiim yaratan teknolojilerle eslenen yenilik kullanim durumlarinin

bazilar1 gosterilmistir.
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Dijital doniisiim yaratan teknolojilerle eslesen yenilik kullanim durumlari
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Kaynak: EY-Capital Markets: Innovation and the FinTech Landscape, 2016: 31.
3. Dijital Déniigiim ve Etkileri

Ekonomik biiylime ve yeni is olanaklarinin yaratilmasi isgiicli agisindan umut vaat ederken,
giderek yayginlasan dijitallesme ile diisiik vasifli iggiicline olan talebin azalacagi kaygist
yaratmaktadir. Bu nedenle, isgiicliniin ihtiya¢ duydugu yetkinliklere sahip olabilmesi i¢in
gerekli egitimlerle desteklenmesi gerekmektedir. Kisilerin, gelecek yeni teknolojilere hazir hale
getirilebilmesi i¢in beceri ve yaraticiliklarini 6n plana ¢ikaran egitim ve caligma hayati

planlamasinin yapilmasi gerekmektedir (Ortar ve Yesiltas 2021).
Dijitallesmenin getirdigi avantaj ve dezavantajlar sirasiyla sunlardir (Bharadwaj vd., 2013):
Avantajlar:

. Dijital ¢ag, verilerin merkezilestirilmesi ve erisilebilirligi 6zellikleri sayesinde her tiirlii

bilgiyi parmak ug¢larimiza getirmektedir.
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. Dijitallesme sayesinde insanlar birbirlerine aninda ve birgok farkli formatta mesaj
gonderebilmektedirler. Dolayisiyla dijitallesme olgusu, iletisim yetenegimizi de c¢agin

dinamiklerine uygun olarak degistirmis ve doniistiirmiistiir.

. Dijitallesme sayesinde yeni fikirler genis alanlara kolaylikla ve hizli bir sekilde

iletilebilmekte ve kitleler tarafindan benimsenebilmektedir.

. Dijitallesmeyle yayginlasan internet teknolojileri uzaktan ¢alismaya izin vermekte; bu
sayede yeni firsatlara ulagim kolaylagmaktadir. Mekandan bagimsiz g¢alisma rutinleri ve

sekilleriyle maliyetler diismekte ve verimlilik artmaktadir.

. Son olarak, dijitallesmeyle rekabet sartlart degismis ve tiiketicilerin artik se¢im
yapabilecekleri ¢ok daha fazla secenek ortaya ¢ikmistir. Bu da tiiketicilerin bir markaya bagl

kalma zorunlulugunu ortadan kaldirdigindan pozitif bir gelisme olarak kabul edilebilir.
Dezavantajlar:

. Finansal varliklar ve kisisel bilgiler tizerindeki kontroliin merkezilestirilmesi, tim
yumurtalarin tek bir sepete kondugu anlamina gelmektedir. Teknoloji insan hatasini ortadan
kaldirirken, basarisizliktan muaf degildir, bu nedenle %100 giivenilir olmayan bir seye
giivenmek, varliklarin kontroliinii kaybetme riskini dogurmaktadir. Kontrolii devretmek ayni1
zamanda yikict potansiyeli bilinmeyen bilgisayar korsanlar1 gibi dijital suclara da davetiye

cikarmaktadir.

. Iletisim kolaylig1, gercek hayattaki sosyal beceriler iizerinde olumsuz bir etkiye sahip

olabilmekte ve toplulugun giiciinii zayiflatabilmektedir.

. Bilgiye kolay erisim, drnegin saglik durumlar i¢in bireylerin kendi kendilerine teshis
koymalar1 gibi durumlar, dijitallesmenin kotilye kullanilma olasiligini artirmakta ve

manipiilatif amaglarla kullanilabilecek yanlis bilgilerin yayilmasina izin vermektedir.

Dijitallesme neredeyse her endiistriyi etkilemekte ve is yapis bigimlerini degistirmektedir.
Ancak dijjitallesme ¢agiyla en ¢ok dontisen sektorlerden ikisi telekomiinikasyon ve bankacilik
/ finansal hizmetler sektoriidiir. Dijitallesme sayesinde Orglitler bazi avantajlara sahip

olmaktadirlar. Bunlar agagidaki gibi listelenebilmektedir (Digital Europe, 2020: 29).
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Dijital Cag i¢in Doniisiim Giindemi Digital Europe’un 2020 vizyonuna gore:

. Uretkenligi artirmak,

. Rekabet giiciinii artirmak,

. Miisterilere daha iyi fiyatlarla ve daha yiiksek kalite diizeyinde daha fazla kisisel iiriin
sunmak,

. Calisanlarin iiretkenligini artirmak ve hareketsizlik siirelerini en aza indirmek,

. Uriin gelistirme maliyetlerini diisiirmek ve pazara yeni bir {iriin sunmak icin gereken

stireyi kisaltmak,
. Miisteriler arasinda daha fazla giiven kazanmak ve boylece miisteri tabanini bilyiitmek.

4. Dijital Doniigiimii Saglayan Teknolojiler
4.1. Biiyiik Veri ve Biiyiik Veri Analitigi

Biiyiik veri, yiiksek hacim, hiz, ¢esitlilik ve dogruluk ile karakterize edilen ve deger ¢ikarimi
icin 6zel analitik yontemler gerektiren genis bilgi varliklarini ifade eder. Biiyiik veri internetin
yayginlagsmasiyla kullanimi yayginlagan ve 6nemi artan bir kavramdir. Bu kavram internet
iizerinden 6zellikle mobil uygulamalarin artmasi ile sosyal platformlardan toplanan fotograf,
bloglar, mesajlar ve videolarin paylasilmasi ile artan veriyi ifade etmek i¢in kullanilmaktadir.
Biiyiik Veri kavrami teknolojinin hizla ilerlemesi ve internete bagli dijital cihazlarin ¢ogalmasi
sebebiyle kiimiilatif olarak biriken genis ve karmasik veri setlerini ifade etmek igin

kullanilmaktadir (Harding ve Hersh, 2018; Oancea, 2024).

Finansal uygulamalardaki islemlerin giivenlik nedeni ile belli bir siire saklanmasi1 ve miisteri
deneyimlerini incelemek icin kayit altina alinmasi da verilerdeki artislarin nedenleri olarak
gosterilebilmektedir. Bu verilerin ¢ok biiylik yer kaplamasi nedeni ile geleneksel saklama
yontemleri bu durumda yeterli olmamaktadir. Bu nedenle ilgili veriler iligkisel veri tabanlarinda
tutulmamaktadir (MIS, 2014: 173-174). Daha hizli ve dogru kararlar vermek isteyen bir¢ok
orgiitlin, bireyin ve ekonomik birimlerin veriye ulagma ihtiyacinin arttig1 goriilmektedir. Biiyiik
Veri, rekabette iistiinliiglinli kaybetmek istemeyen finans sirketleri i¢in biiylik imkanlar sunmast
nedeni ile ¢ok biiylik bir 6nem arz etmektedir. Biiyiik veri bilesenlerini {i¢ ana grupta toplamak

miimkiindiir. Bunlar siire¢, yonetim ve veri bilesenleridir (Vassakis vd., 2018; Wang vd., 2016).
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. Stire¢ bilesenleri: Veri toplama ve depolama, veri madenciligi ve temizleme, veri
toplama ve entegrasyon, mantiksal ¢oziimleme ve modelleme, veri yorumlama olarak

listelenmektedir.

. Yonetim Bilesenleri: Gizlilik, giivenlik, veri yoOnetimi, veri ve bilgi paylagimi,

maliyet/operasyonel giderler, veri sahipligi olarak listelenmektedir.

. Veri Bilegenleri: Veri biiytikliigli (volume), verinin hiz1 (velocity), veri degiskenligi
(variety), veri dogrulama (veracity), veri gorsellestirme (visualization), veri degeri (value)

olarak listelenmektedir.

Finans sektoriindeki rekabetin artmasi ile sirketlerin miisterilerin davranislarina ve ihtiyaglarina
gore akilli tirlinler sunma ihtiyact dogmustur. Dolayisiyla finansal kurumlarda bu biiyiik
verilerin analiz edilmesi ve bunlardan rekabette 6ne ¢ikaracak stratejiler gelistirilmesi ihtiyaci
ortaya ¢ikmigtir. Klasik yontemler ile bu biiyiik verilerin analiz edilememesi dolayisiyla yeni

metotlarin ve yaklagimlarin kullanilmasi giindeme gelmistir.
4.2. Yapay Zeki ve Makine Ogrenmesi

Yapay zeka “Artificial Intelligence: AI” teriminin bir terciimesidir. Yapay zekayla,
teknolojideki gelismeler ile makinelerin akilli hale getirilmesi hedeflenmistir. Bununla birlikte,
insan gibi 6grenebilen, ¢evresini algilayabilen ve kararlarin1 6nceden belirlenmis hedeflere gore

verebilen makineler gelistirmek miimkiin hale gelmistir (Hassani vd., 2020: 148).

Pazar paymi1 muhafaza etmek ve genisletmek isteyen sirketlerin yapay zekanin gelisimine
destek verdikleri goriilmektedir. Yapay zeka ile en iyi miisteri deneyiminin sunulabilecegi,
gerekli yetkinliklerin daha hizli kazanilacagi, gelecege daha hazir olunacagi ve rekabet
iistiinliigl ele gegirilecegi diistintilmektedir. Biiyiik verilerin kullanilmasiyla ve kullanilan yeni
algoritmik yaklasimlarla diinyanin 6nemli problemlerini ¢ézmeye g¢aba gosteren ekiplerin
sayisinin giderek arttigi goriilmektedir. Dijital doniisiim siireglerinde yapay zeka ve makine
Ogreniminin dnemi her gegen giin artmaktadir. Nesnelerin interneti, bulut bilisimi ve biiyiik veri
alanindaki teknolojik gelismelerden yararlanilarak siire¢lerin ve is modellerinin akilli hale

getirildigi goriilmektedir (World Economic Forum, 2024).

Yukaridaki agiklamalardan anlasilacagi lizere yapay zeka, kalici, paylasilabilir, daha
erigilebilir, tutarli ve belgeli bir zeka tiiriine isaret etmektedir. Dogal zeka ise yaraticidir,

tecriibeyi kullanmaktadir. Yapay zeka, bilgisayara iletilen bilgilerle sinirlt iken; bu nedenle
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yaraticiligi, deneyimlerden yararlanma ve ¢ozliim liretme yetenegi insanlara kiyasla su anda
daha kisitli olsa da asagida tartisilan bir¢ok alanda kullanilmakta ve kullanim1 hizla artmaktadir

(Adali, 2017: 9-11).

Makine O0grenmesi, belirli bir amag i¢in biiyiik verilerin islenmesi ve basarili bir sekilde
anlamlandirilmast ile bilgisayarlarin bundan ¢ikarim yapmasi ve konuyu Ogrenmesi olarak
ifade edilmektedir (Sinap, 2024). Makine Ogrenimi, bilgisayarlara acik bir sekilde
programlanmadan 0grenme yetenegi kazandiran bir yapay zeka tiiriidiir. Makine 6grenmesi,
degisen sartlarda bile verilerin adlandirilabilmesi amaciyla bilgisayar programlarinin
gelistirilmesine odaklanmaktadir. Bugiin, makine 6grenmesinin gelecegi tahmin etmek icin
kullanilabilecegi 6ngoriilmektedir. Otomatik para ¢ekme makinesinde nakdin en iyi sekilde
kullanimin1 saglamak buna verilecek giizel bir 6rnektir. Ayrica mevcut hava durumu verileri ve
gecmis verilerin incelenmesi ile hava tahmini uygulamalarinda bu veriler islenebilmekte ve
gelecekteki hava kosullar1 hakkinda bir gelecek tahmin modeli yapilabilmektedir (Valenta vd.,
2023: 211).

4.3. Insan Gibi Diigiinen ve Hareket Eden Sistemler

Insan gibi diisiinen ve hareket eden sistemlerle insan gibi 6grenen ve zekdsim gelistirebilen
bilgisayarlarin yaratilmasi amaglanmaktadir. Bu sayede bir¢ok sektorde insana ihtiyag
duyulmadan hizmet verilmesinin miimkiin olacag: diisiiniilmektedir. Ornegin kendi kendine 7
giin 24 saat durmaksizin tiretim yapan fabrikalar ortaya ¢ikarma, sofOrsiiz araglarla insanlarin
zamandan tasarruf etmelerini saglama, ameliyatlarda doktorlarin yerine gorev yapacak robotlar
iiretme, finans sektoriinde miisterilere ¢cagri merkezinde insansiz hizmet verme gibi ¢caligmalar,

bunlardan bazilar1 olarak diisiiniilmektedir (Oz, 2022).
4.4. Uzman Sistemler

Insan gibi diisiinen ve davranan sistemlerin gelistirilmesi ile bir uzmanimn verecegi kararlari
verebilecek sistemlerin {iretilmesinin miimkiin hale geldigi goriilmektedir. Yakindan
bakildiginda uzman sistemlerin finans, trafik, sigortacilik ve tipta kullanildig1 ve ¢oziimler
gelistirildigi goriilmektedir. Amag¢ daha saglikli ve dogru kararlarin verilmesini saglamak

olarak ifade edilebilmektedir (Cakar vd., 1997: 34).
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4.5. Dogal Dil Isleme

Insanlarin konustuklarin anlayip, sorularina dogru cevaplar verebilen sistemlerin gelistirilmesi
ile otomatik yanit veren sistemlerinin bir¢ok sektdrde kullanilmaya baslandig1 goriilmektedir.
Bu sistem ile diller aras1 ¢evirinin yapilabildigi ve 6nemli bir noktaya geldigi bilinmektedir. Bu
yontemin bankacilik ve turizm hizmetlerinde kullanilmaya baslandig1 goriilmektedir (Mah,

2022: 74).
4.6. Robotlar

Robot teknolojisindeki gelismelerin son yillarda 6dnemli bir noktaya geldigi goriilmektedir.
Ozellikle giivenlik (askeri, polis, vb.) ve iiretim sektorlerinde ¢ok &nemli gorevler alacag
diistiniilen robotlar iglevselligi agisindan ii¢ kisma ayrilmaktadir (Giirgiize ve Tiirkoglu, 2019:

54-55):

Programli robotlar programlar yardimi ile hareketlerini 6grenen robotlardir. Robotlarin
tizerinden kullanilmak i¢in 6zel dillerin olusturuldugu goriilmektedir. Bu programlar sayesinde
hareket komutlarini yerine getirmektedirler. Karsilagilacak durumlara yonelik verilecek tepkiler
bu programlar i¢inde belirlenir. Daha ¢ok iiretim sektorlerinde bu tip robotlarin kullanildig:

goriilmektedir. Montaj islemleri buna 6rnek verilebilir (Giirgiize ve Tiirkoglu, 2019: 54-55).

Ogretebilen robotlar ise programlar ile yapilmasi miimkiin olmayan bir profesyonel tarafindan
egitilerek iiretilen robotlardir. Robot, 6grenim asamasinda tiim hareketleri hafizasina alarak

kendisi yinelemektedir. Bu tip robotlara 6rnek olarak arag iiretimi ve ara¢ boyama verilebilir.

Akilli robotlar ise programlama ve yapay zeka kullanimi ile g¢evresi ile etkilesime girerek
davraniglarin1 ve hareketlerini belirleyebilmektedirler. Bu yoniiyle akilli robotlar insana
benzetilirler. Insanlar gibi yiiriiyebilen ve konusabilen bu robotlarin siiriiciisiiz araglarda,

insansiz ugaklarda ve askeri amaglarla kullanildiklar1 gériilmektedir (Di Palo, 2017: 3).
4.7. Goriintii Isleme

Kameradan gelen goriintiilerin taninmasi ve islenmesi i¢in gelistirilen makineler goriintii
islemeye imkan vermistir. Hangi amagla kullanilacagmma bakilarak 06zellestirmeler
yapilmaktadir. Yapay zeka ile kullanimi halinde bir¢ok alanda kullaniminin 6nii agilmaktadir.
Yakindan baktigimizda otoyol ve koprii kullanimlarinda ticretlerin tahsil edilmesinde,

otoparklarda plakanin taninmasi ve giris ¢ikis saatlerine gore iicretlerin otomatik tahsil
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edilmesinde, trafikte yapilan yanlis kullanimlarin tespitinde ve herhangi bir suca karigan

kisilerin tespitinde kullanildiklar1 goriilmektedir (Valenta vd., 2023: 210).
4.8. Blok Zincir ve Sifreleme

Kiiresellesmenin hizlanmasi ve dijitallesmenin her alanda yayginlasmasi ile degerli olarak
goriilen bilginin paylasimi, aktarilmasi, depolanmasi ve etkin bir bigimde kullaniminda giivenli
araglara olan ihtiyag da giin gectikce artmistir. Bu dogrultuda hukuki olarak giivenceye alinacak
bir diizenlemeyle kullanilan blok zincir teknolojisi hem ulusal hem de uluslararasi boyutta
bankacilik ve finans sektorlerinde faydalar saglayacaktir. Fakat su an i¢in gerek yapisal gerek
teknik Ozelliklerinden dolay1 6zellikle kamu kesiminde blok zincir teknolojisine geciste
piyasalarin hizi ve kurumlarin ayni paralelde gitmeleri beklenmemekle birlikte gelisme

gostermeye de devam etmektedir (Syamsuddin vd., 2024: 6-7).

Ozellikle son yillarda hizli bir sekilde yayginlastig1 ve kabul gordiigii diisiiniilen blok zincir
teknolojisi esasinda bir nevi veri tabanidir. Bu veri tabani tek bir merkezde bulunmamakla
birlikte daginik bir sekilde kurgulanmisi 6zelliginden dolay1 iizerinde kolay degisiklik
yapilabilmesine karsin korumali ve yenilik¢i bir yapiya sahiptir. Merkezi bir kuruma bagh
olmaksizin tiim kullanicilarina igslemlerini kontrol edebilme imkani saglamaktadir. Kullanilan
kriptografi teknolojisi sayesinde sistemin gilivenilirliginin artmasi, islemlerin blok zincir
iizerinden ylriitilmesi sebebiyle Ozellikle isletmeler acisindan siirecin hizlanmasi ve
maliyetlerin diismesi, calisanlarin verilere gercek zamanli olarak ulasabilmesi sayesinde
iiretkenligi artirmasi, e-ticarette firmalar ve miisterilere seffaflik, hiz ve giivenilirlik saglamasi

sistemin en temel faydalarindandir (Habib vd., 2023: 41).

Maliyetinin diisiik olma ihtimali ve verimlilie olan etkisi nedeniyle banka ve finans

sektorlerinde birgok yoneticinin blok zincir teknolojisine gekmeye devam etmektedir.

Istanbul Feasibility Study tarafindan 2009 yilinda diinyadaki sekiz biiyiik yatirnm kurulusu
iizerinde yapilan bir arastirma sonucunda blok zincir teknolojisinin kontrol edilebilirlik ve
seffaflik 6zelligi sayesinde kanuni ve hukuki gereklere uyma konusundaki giderleri %30-50
oraninda azalttig1 bulgusuna ulasilmistir. Ayrica i¢ kontrole imkan vermesi, veri kalitesinin
yiiksek olmasi sebebiyle finansal raporlama maliyetlerini %70 oraninda azalttig1 ve ticari ve

merkezi islem giderlerini %50 oraninda azalttig1 sonucuna ulagilmistir.

12



Social Review of Technology and Change, vol. 2 no. 2, pp. 1 — 26

Blok zincir teknolojisinin finansal sektorlere olumlu ve olumsuz etkileri bulunmaktadir. Pandey
(2024) tek bir merkeze bagli olmaksizin, dijital kayitlarin tutulabildigi, verileri dagitilmis veri
tabanlar1 vasitasiyla paylasma firsati sunan blok zincir teknolojisine kars1 ilginin her gegen giin
arttigini ifade etmektedir. Fakat her ne kadar oldukca gilivenli oldugu disiiniilse de ¢aligmak
isteyen kisi ve kurumlar tarafindan bu sisteme olduke¢a dikkatli yaklagildiginin altin1 ¢izen
Pandey, bu durumu 2008-2009 donemi krizinde o donem bankacilik ve finans sektori
sisteminin yetersizliginin ortaya ¢ikmasiyla agiklamistir. Ayrica Pandey, giinlimiizde 6zellikle
merkez bankalar1 6deme sistemleri i¢in 6nemli devlet politikalarini bu sebepten oOtiiri

benimsediklerini vurgulamstir.

Odeme sistemlerinin etkinligi, maliyetinin diisiikliigii, aktarma yollarmin uygunlugu igin
gereken altyapinin temin edilmesi, gelisen teknolojik yapi ve talepleri karsilayabilmek,
giivenligin saglanmasi, yasal ve finansal riskleri iyi yonetebilmek ve 6zellikle giivenlik ve
gizlilik son yillarda 6nemi artan konulardir. Blok zincir teknolojisinin maliyetleri azaltabilme
ve Ozellikle ddemeler konusunda finansal kurumlarin aract fonksiyonunu durdurabilme
yetenegi oldukga dikkat ¢ekicidir. Blok zincir teknolojisinin umut vadetmesi ile bugiin pek ¢cok
biiylik capli banka is birliklerine katilmaya baslamistir (Holotiuk, Pisani ve Moonmann, 2017:
916).

Finansal sektorlerde oldugu kadar finansal olmayan pek ¢ok alanda da uygulama firsat1 sunan
blok zincir teknolojisi bugiin geleneksel sistemlere yonelik bir tehdit olarak goriillmemektedir.
Ozellikle 2017 yilinda degerini énemli bir bicimde artiran kripto para birimleri icin Avrupa
Merkez Bankasi Baskan1 Mario Draghi, heniiz ger¢ek ekonomiyle olan iliskisinin ¢ok da gii¢lii
oldugunu sdylemenin miimkiin olmadigmi ifade etmistir. Fakat gelecekte kripto para
birimlerinin olusturabilecegi riskler agisindan uluslararasi diizeyde daha etkin bir diizenlemeye

ihtiya¢ duyulacagi tizerinde durulmaktadir (Blockchain Tiirkiye, 2019).

Avrupa Odemeler Konseyi tarafindan gerceklestirilen, “Odemelerde Blok Zincirinin Etkileri”
calismasinda katilimeilarin  %90°1 2025 yilina kadar 6demeler konusunda blok zincir
teknolojisinin 6nemli bir etkisinin olacagini ifade etmislerdir. Bu konuya olumlu bakan kesim
icerisinden %36’ lik bir boliim ise 6zellikle bazi nis alanlarda veya sadece 6deme alanlarinda bu
etkinin goriilebilecegini ifade etmislerdir. %30’luk bir boliim blok zincir sisteminin édemeler
icin yenilik¢i bir yol olacagini ifade etmektedirler. %24 oraninda bir kisim ise blok zincir

sisteminin tiim 6demeler konusunda etkili olacagini diistinmektedir (Casanova, 2016).
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Blok zincir sisteminin gelisimini ve sistemin diizenlenmesinde etkili olabilecek kilit etkenleri
cevresel etkenler; yasal diizenlemeler, piyasa kosullar1 ve uygulamalari; teknolojik etkenler,
teknolojinin mevcut sistemlerle uyumu ve c¢alisabilirligi; mali etkenler maliyeti azaltma

potansiyeli, projeler, pazar potansiyeli olarak siralamak miimkiindiir (Orji vd., 2020: 5-6).

Blok zincir teknolojisinin olas1 faydalarini su sekilde siralamak miimkiindiir: Finansal alanda
ozellikle kritik konumda bulunan gruplara etki ettiginden bu durumu finansal hizmetlere katkiy1
da artirabilmektedir. Aracit kurumlarin etkisizlestirilmesi ile yeni hizmet ve degisimler direkt
olarak blok zincir yapist lizerinde olusturulabilmektedir. Deger degisimindeki cesitlilik
sebebiyle ticari dzellikteki nitelikli varliklarin sayisi artirilabilmektedir. Ozellikle gelismekte
olan piyasalarda miilkiyet kayitlarin1 ve baska tiirlii seyleri de ticarette kullanabilme imkani
saglanabilmektedir. Gergeklestirilen tim islemleri depolayabilme o&zelligi seffafligi da

desteklemektedir.

Blok zinciri sistemi tilkeler i¢in firsatlar sunabildigi gibi zorluklar1 da mevcuttur. Su anki haliyle
geleneksel sistemler gibi bir merkez bankasi tarafindan denetlenemiyor olmasi daha az kontrol
edilmesi olarak da diisliniilebilir. Bu sebeple para politikalarinin 6zellikle merkez bankalari
tarafindan tekrar kontrol edilmesi gerekebilir. Ayrica blok zincir sistemi iizerindeki islemlerden

alinabilecek vergiler de buna imkan saglayacaktir.

Blok zinciri i¢in finans uygulamalart hemen hemen her tiirlii islem i¢in gegerlidir. Bu 6rnekler,
diinyanin dort bir yanindaki sirketlerde pilotluk yapmakta veya iiretime ge¢cmektedir.
Deloitte’un “Finans I¢in Blok Zincir 2018” raporuna gore finans iizerinde blok zincir sisteminin
etkilerini alacak ve borg¢lar i¢in kendi kendini dogrulayan alt defterleri, nakit 6deme ve 6deme
icin uyumluluk saglama, gelir dongiisii yonetimi, ticaret finansi, ¢aligma sermayesi ve nakit
dongiisii iyilestirme, dolandiricilik ve risk tespiti, garanti tahakkuklari ve yonetimi ve sermaye

planlamasi ve performans yonetimi olarak siralamak miimkiindiir.
5. Diinyada ve Tiirkiye’de Finansal Hizmetlerde Dijitallesme Verileri

Fintek firmalarinin ortaya cikmasi ile teknolojiye yapilan yatirimlarda da artislar oldugu
goriilmektedir. Ozellikle son yillarda finansal kurumlar ile Fintek ekosistemi arasindaki is
birliklerinin artmasi sayisiz firsatlarin olusmasina neden olmustur. Finansal kurumlarin Fintek
firmalart ile is birlikleri yaparak inovasyon eksikliklerini kapatmaya calistiklar1 goriilmektedir.

Finans kurumlarina rakip olmak yerine onlarmn tiriinlerindeki eksikleri gidermeye yonelik
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cozlimler gelistiren ve kazan-kazan diistincesiyle hareket eden Fintek’lerin sayis1 giinden giine

artmaktadir (Sezal, 2020: 234).

Internet erisiminin artmasi ile teknolojik gelismelerin hizlandig1 gériilmektedir. Internet
kullaniminin yayginlagmasi dijital doniisiim siireglerine énemli katkilar saglamaktadir. Daha
fazla internet erisimi, diinya capinda bilgi iiretiminde ve tliketiminde bir patlamaya yol
acmaktadir. Bu nedenle rekabeti ve girisi tesvik eden diizenlemeler, dijital firsatlar1 artiran

beceriler, yetkin ve sorumlu ajanslar teknolojinin tamamlayicisi olarak kabul edilmektedir.
Sekil 3

Sektorlerin Dijitallesme Endeksi Puanlari

n=9 Finansal Hizmetler [

n=4 Hizmet Faaliyetleri [

n=6 Perakende Ticaret [

n=35 Motorlu Kara Tagitlannin Ticareti ve Onanmi |73

n=7 Toptan Ticaret [

n=10 Sigorta ve Emeklilik Fonlan [T

n=3 Yiyecek ve igecek Hizmeti Faaliyetleri [2AT3

n=3 Elektrikli Teghizat imalat [}

n=3 Bilgi ve lletisim Teknoloji Ekipmanlanmn Toptan Ticareti |33

n=8 Ulastima ve Depolama

n=8 Motorlu Kara Tagitlannimn imalat:

n=3 Gida/igecek Uriinlerinin imalats

n=5s Kimyasallann ve Kimyasal Uriinlerin Imalaty

n=11 Diger Imalat

n=4 Diger Metalik Olmayan Mineral Uriinlerin Imalats

n=6 Enerji

n=6 Ana Metal Sanayi

insaat Ortalama: %61
%0 %10 %20 %30 %40 %50 %60 %70 %80 %90 %100

n= Sektordeki Sirket Sayist
Avrupa Toplulugu Ekonomik Faaliyetlerin Istatistiki Simiflamasi temel alnarak iist diizey sektor gruplarma gore gruplandinlmistir. (NACE Rev.2)

Kaynak: Accenture Tiirkiye Dijitallesme Endeksi 2016 Raporu

Accenture Dijitallesme Endeksi (2016) sonuglar1 sektdrlerin dijitallesme endekslerini
gostermektedir. Sekil 3’°te gosterildigi gibi, Tirkiye nin 2016’daki Dijitallesme Endeksi puant
%61°dir. 18 sektdr grubunu degerlendiren bu ¢alismada, dijital puani en yiiksek sektor %81 ile
finansal hizmetler olarak gdsterilmistir. Finansal hizmetleri %79 dijitallesme orani ile hizmet
faaliyetlerinin takip ettigi Sekil 3’te goriilmektedir. En az dijitallesme orani %40 ile ingaat

sektoriinde gosterilmistir.
6. Dijital Doniisiim Yaratan Teknolojilerle Birlikte Ortaya Cikan Giivenlik Sorunlart

Sirketlerin {iriinlerini ve siireglerini dijitallestirmesi ile {irliniin kullanimimin ve erigiminin

kolaylagmasi islem hacimlerini yiikseltmektedir. Bu da beraberinde dolandiricilik riskinin

15



Aktay, Soykut Sarica

artmasina neden olmaktadir. Dijital doniisiim ile ¢ikacak zafiyetlerin dnlenmesi, siber giivenligi
cok daha 6nemli bir noktaya getirmektedir. Devletlerin ve sirketlerin biinyesinde siber giivenlik
boliimleri olusturulmali ve bu boliimde calisanlar egitimlerle desteklenmelidir. Giivenlik i¢in
gerekli yatinm biit¢eleri ayrilmali ve Ar-Ge g¢alismalart desteklenerek gerekli altyapilar

saglanmalidir (Yenice, 2023).

6.1. Siber Tehdit

Bireysel ve orgiitsel verilerin gizliligini yasa dis1 bir sekilde asarak bu verilere erismek veya
var olan sistemi veya verileri tahrip etmek maksadiyla gergeklestirilen her tiirli siber saldirt
ve/veya saldirt girisimi siber tehdit olarak adlandirilir. Bu tehditlere sunucu web servis
hizmetlerini durdurma, viriis yolu ile sisteme erisme ya da trojenler drnek olarak verilebilirler
(Sahinaslan, 2003). Ozetle sanal ortamda, bireysel ve kurumsal verilerin herhangi birine doniik
giivenligi zedeleyen tiim siber saldirilar, “siber tehdit” seklinde tanimlanmaktadir. Siber
tehditler, bir kisi veya kurulus tarafindan baska bir kisinin veya kurulusun bilgi sistemine
girmeye yonelik kotii niyetli, kasith girisimlerdir. Bilgisayar korsani, genellikle kurbanin agin1
bozarak kar elde etmeye calisir. Saldirganlar, kurumsal sistemlerdeki giivenlik agiklarindan

yararlanmaya ¢aligir ve bu da siber suglarda yillik artisa neden olmaktadir (Aksam, 2020).

Siber alandaki tehditler ile bilinen tehditlerin arasinda pek ¢ok farklar vardir. Bunlarin 6ziinde,
kuskusuz tehditlerin daha once fark edilmesinin olanak ve kistaslarinin ¢ok az olmasi vardir.
Cagimizda internetin yayginlasmast ve hizlanmasi ile birlikte siber tehditler de siiratli bir
bicimde yayilmaktadir. Farkliliklardan biri de yiiklenen ve neden olunan maliyetler bakimindan
gerceklesmektedir. Siber ortamda bir saldirida bulunmak iizere ucuz araglar bile etkili olabilir
iken, bu araglarla saldirtya ugrayan taraf bakimimdan cok yiiksek bedeller s6z konusu
olmaktadir. Ornegin, bir devlet ya da kurumun sistemine sizmak suretiyle yapilabilecek en basit
bir ig duraksamasi da milyon dolarlar ile dl¢iilebilecek zararlara neden olmaktadir. Ya da bir
devletin yaptig1 tercihlere miidahalede bulunuldugunda tartismali bir politik kargasa

cikmaktadir (Kiraz, 2021:75).

Siber araglar ile gergeklestirilen saldirilarin iilkeler, finans kuruluslari ve kisiler tizerinde yikici
etkileri olabilecegi bilinmektedir. Ozellikle askeri savunma sistemlerinin, kisisel bilgilerin ve
finans hizmetlerinin neredeyse biiylik oranda internet ve bilgisayar sistemine bagli olmasi
konunun 6nemini artirmaktadir. Ciinkii internet aglar iistiinden ulasilan s6z konusu bilgiler,
kisa zaman i¢inde herkese duyurulmakta, kopyalanmakta ve degistirilmektedir. Tim bu

tehditleri yonlendiren korsanlar devlet, kurum ve firmalarin yok olmasini saglamanin yerine
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yalnizca alg1 olusturmaya calisabilmekte veya pek ¢cok amaca doniik es zamanli ve yok edici
neticelere neden olabilecek saldirilar da yapabilmektedirler. Bu tip saldirilar iilkelerin, kamu
kurumlarinin ve 6zel isletmelerin fonksiyonlarini islemez hale getirerek kargasa olusmasina
neden olmaktadir. Boyle saldirilara karsi yeteri kadar siber gilivenlik donanimi ve altyapisi
bulunmayan devletler ya da firmalar ¢ok ciddi neticelerle karsilagmak zorunda kalmaktadir.
Stirekli geligmekte olan tehditler ile gelen yeni ¢alisma ortamlar1 ve giivenlik sorunlari, kurum
ve sirketlerin IT alanlarina ve siber giivenlige yogunlasmalarina neden olmaktadir (Bolat,

2020:16-17).

6.2. Finansal Hizmetlerde Yapilan Hirsizlik ve Dolandiricilik Eylemleri

Finansal hizmetlerin dijitallesmesiyle kullanilan sistemlerin dolandiricilik eylemine agik kapi
birakmast oldukga olasidir. Dijitallesme ile dolandiricilik yontemleri de dijitallesmistir. Bu
yontemlere karsi bazi 6nlemler mevcuttur. Bireysel diizeyde ve orgiitsel diizeyde bu 6nlemleri
uygulamak bireyleri ve kurumlar1 koruyabilmektedir. Her teknoloji suistimali de beraberinde
getirmektedir. Dolayisiyla dolandiricilik tespitinde yol alabilmek icin dncelikle dolandiricilik

tiirlerine asina olmak gerekir.

Bankacilik hizmetlerinin internet ve mobil tizerinden sunulmasinin yayginlagsmasi ile miisteriler
dolandiricilarin  hedefi haline gelmektedir. Bankalarin, verdikleri elektronik bankacilik
hizmetlerinde olusabilecek risklerin kontrolii konusunda uzmanlasmasi ve giivenlik alt
yapilarina yaptigi yatinmlar ile riskleri azalttig: goriilmektedir. Ozellikle miisterilerin her
noktada konuyla ilgili bilgilendirmeleri misterilerin biling diizeylerini artirmakta ve
dolandiricilik eylemlerinin 6nlenmesinde Onemli rol oynamaktadir. Ayrica denetleyici
otoritelerce alinan etkili tedbirler gerceklesen saldir1 ve tehditlerin basar1 oranini da
diisiirmektedir. Bankalarin elektronik bankacilik hizmetlerini sunarken karsilastiklari riskler,
internet ve mobil bankacilik, kredi kartt ve ATM hizmetleri i{izerinde yogunlagmaktadir

(Aliyeva, 2016).

6.3. E-Dolandiricilik

E-Dolandiricilik, Truva ati denilen programlarla internet bankaciligit kullanan miisterilerin
internete giriste kullandiklar1 kullanici/kimlik bilgilerinin elde edilmesi yoludur. Kétii niyetli
bir yazilim olarak adlandirilan bu sistemin adli is modeli yapilanmasi son derece karisiktir.
Amagc kullanicilart gercek siteye girdigine ikna ederek kullanici ve sifre bilgilerinin

calinmasidir. Elde edilen bu bilgilerle kullanicilarin  hesaplarinin  bosaltilmast
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hedeflenmektedir. Ayrica kullanicilarin kimlik ve hassas bilgileri ele gegirilerek baskalarina
satilmaktadir. Bu durumda yasal takip baslatilsa dahi viriisii kimin yazdiginin tespiti zordur

(Y1lmaz, 2016).

6.4. ATM Dolandiricihigr ve Kart Bilgilerinin Kopyalanmast

ATM dolandiriciligi haberlerine sik sik medyada yer verilmektedir. ATM cihazlarinda yer alan
kartlarin bilgilerinin kopyalanmasi suretiyle ATM cihazlarinda hesaplarin bosaltilmasi sugudur.
Teknik olarak bu yontemle kart okuma yuvasma yerlestirilen bir aparatla kart bilgileri

kopyalanmaktadir (El¢iboga, 2018).

6.5. Kredi Karti Dolandiricilign

Dolandiricilar, kart bilgilerini ele gegirmek i¢in kart sahiplerini ikna ederek kurduklari sahte
siteler iizerinden islem yapmalarini saglamaktadir. Ornegin, 2011 yil1 Subat ayinda kredi karti
dolandiricilar1  yurtdisinda  Cocos  adasindan  {icretsiz  bir  domain  alinarak
http://www.ekstreogrenme.co.cc internet sitesini olusturmuslardir. Kurguda, kredi karti
sahiplerinin 7 giin 24 saat kredi kart1 bor¢larini 6grenebilmeleri amaciyla Tiirkiye Bankalar
Birligi’nin 4982 sayili Bilgi Edinme Hakki Kanununa atifla bu hizmeti verdigi izlenimi
olusturulmustur. Internet sitesinin olusturulmasinda TBB’nin amblem ve kurumsal renkleri
kullanilmaya calisilarak kredi kartt kullanicilarinin siiphelenmemeleri saglanmistir. Bu
yontemle kredi kart1 sahiplerinden banka, kredi kart sahibinin ad1, kart numarasi, kart tiirii, son
kullanma tarihi, glivenlik kodu, kart sifresi, T.C. kimlik numarasi, anne kizlik soyadi, dogum
tarihi, miisteri numarasi, GSM numaralar1 istenmistir. Sahte TBB internet sitesi vasitasiyla
dolandiricilarin elde ettikleri bilgiler uluslararast dolandiricilik ¢eteleri tarafindan kullanilmas,

binlerce vatandas magdur olmustur (Altug, 2021).
7. Dolandwricilik Tespitinde Kullanilabilecek Stratejiler ve Bazi Algoritmalar

Dolandiricilik tespitinde ilk adim bilingli farkindalik kazanmaktir. Bu da gergekle sahte olanin
ayirdina varabilme i¢goriisii gerektirir. Bireylerin bilinglendirilmesi ve dolandiricilik
yontemlerinin tamitilmasi dolandiricilik  dnlemede ilk sirada yer almaktadir. Orgiitler,
caligsanlarint dolandiricilik yontemleri konusunda egitmeli ve bilisim sistemlerindeki agiklari
onarma noktasinda hizli reaksiyon alabilmelidirler. Bireylerin sosyal miihendislik yolu ile
bilgilerinin toplanmasi en sik rastlanan dolandiricilik yontemidir. Bireyler bankacilik islemleri

veya diger dijital araglar1 kullanarak islem yaparlarken, kurumlarin site uzantilarina dikkat
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etmeliler, e-posta ile tanimadiklar1 kisilerden kendilerine gonderilen linkleri tiklamamali,

kisisel verileri igeren formlart doldurmamalidirlar.

Bireysel ve orgiitsel diizeyde farkindalik dolandiricilik 6nlemede biiyiik fayda saglamaktadir.
Lakin bireyleri asan diizeyde siber saldirilarin gergeklesmesi halinde, orgiitlerin siber savunma
kalkanlar1 olusturmalari elzemdir. Bu noktada dolandiricilik tespitinde bazi makine 6grenmesi
algoritmalar1 kullanilarak giivenlik saglanabilir. Bu algoritmalarindan dolandiricilik tespitinde
en sik kullanilanlar makine 6grenmesi ve veri madenciligi algoritmalaridir. Veri madenciligi
algoritmalar1 ile verilerde gizlenen bilgiler ortaya ¢ikarilabilmektedir. Bunlar en temel olarak
dogrulamaya dayal1 algoritmalar ve kesfe dayali algoritmalar olarak iki kategoriye ayrilirlar.
Bu algoritmalardan en ¢ok kullanilanlar1 hipotez testi, siniflama algoritmasi, iligskilendirme

algoritmasi, kiimeleme algoritmasi olarak siralanmaktadir (Simoudis, 1996).

Makine O6grenmesi algoritmalari, farkli baglamlarda etkinlik gosteren cesitli yontemlerle
finansal dolandiriciligin tespit edilmesinde ¢ok hayati bir rol oynamaktadir. Temel algoritmalar
arasinda Sinir Aglar1 (Neural Networks), Rastgele Orman (Random Forest), Destek Vektor
Makineleri (Support Vector Machines - SVM) ve Gradyan Giiglendirme Agaglar1 (Gradient
Boosting Trees) yer almaktadir. Bu algoritmalarin her biri dogruluk ve performans kriterleri
acisindan degerlendirildiklerinde yiiksek performans gostermektedirler (Obeng vd., 2024;
Bello vd., 2004; Sharma vd., 2024).

Dolandiricilik tespiti ve dnlenmesinde kullanilan algoritmalardan Sinir Aglar1 %97,5 dogruluk
orani ile zirvede yer almaktadir (Xu, 2024). Sinir Aglar1 ger¢ek zamanli islemlerde oldukga
etkili sonuglar vermektedirler, dolandiricilik faaliyetlerinin tespit siiresini kisalttiklarindan

onemli bir 6nleme araci olarak kullanilabilmektedirler (Bello vd., 2024; Sharma vd., 2024).

Rastgele Orman (Random Forest) %96,3’lik dogruluk orani ile dolandiricilik tespitinde etkili
sonuclar vermektedir (Xu, 2024). Bu algoritma kredi kart1 ve banka dolandiriciligi dahil olmak
tizere bir¢ok dolandiricilik tiirii tespitinde kullanilmaktadir (Han, 2024; Mohaimin vd., 2024).

Destek Vektor Makineleri (SVM) siklikla hileli islemleri normal islemlerden ayirt etmede
kullanilmaktadir. Bu algoritmanin en giliglii yonii milkemmel olan karmasik karar sinirlart
olusturmasidir. Bu algoritma cesitli alanlarda kullanilmaktadir. Saglik ve otomobil sigortasi
islemleri sirasinda gergeklesme olasiligl olan dolandiricilik eylemlerini saptamada oldukga

iyidir (Han, 2024; Ranisavargaonkar vd., 2024).
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Gradyan Gli¢lendirme Agaglart kredi riski degerlendirmesinde %90,5 dogrulukla basariyla
kullanilmistir (Xu, 2024). Bu algoritma topluluk 6grenme yaklagimini baz aldigindan 6tiirii
genel tespit ve dogruluk oranini artirmaya yardimei olmaktadir (Bello vd., 2024). Dolandiricilik
tespitinde kullanilan bu algoritmalar etkili sonuglar vermesine ragmen, verilerin dengesizligi
ve yorumlanmasinda yasanan sikintilar finansal dolandiricilik konusunda endise yaratan
konular olarak bireylerin ve orgiitlerin yasaminda 6nemli yer edinmeye devam edecektir.
Dolayisiyla bu sorunlari etkili bir sekilde degerlendirmek ve dolandiricilik eylemlerinin 6niine
gecmek icin kullanilan algoritmalarin siirdiirtilebilirligi ve gelistirilmesi elzemdir. Bu da siirekli
aragtirma ve gelistirme faaliyetlerinin kurumlarin ve bireylerin hayatinda yer edinmesi ile

miimkiin olabilir.
8. Sonuc ve Oneriler

Bu calismada dijital doniisiim kavrami ele alinmig ve isletmelerde dijital doniisiim kavraminin
bilesenleri bu alandaki ¢aligmalar ile vurgulanmistir. Giiniimiizde bilgi teknolojisi c¢esitli
alanlarda uygulanmaktadir. Bu dogrultuda son yillarda isletmelerin teknik altyapilarini
degistirmeye calisarak is modellerinden organizasyon yapilarina kadar pek ¢ok alanda
dijitallesme siirecine dikkat etmeye basladiklar1 goriilmektedir. Isletme agisindan bu
kavramlarla basa ¢ikmak i¢in dogru yontemi benimsemenin dnemi yadsinamaz. Bununla
birlikte sirketlerin dijitallesme siirecinde tek bir kavramdan ¢ok bir¢ok kavramla kars1 karsiya
kaldiklar1 goriilmektedir. Buna yonelik olarak, sirketler mevcut durumu analiz etmeli ve tiim is
stireclerini veya gelecege yonelik planlarini kapsayan bir doniisiim stratejisi gelistirmelidir. Bu
ancak sirketler farkli dijital kavramlar1 is modellerine ne zaman ve nasil birlestireceklerini
anladiklarinda ve kisacasi bu alanda gerekli bilgiye sahip olduklarinda miimkiindiir. Bu sebeple
dijital dontigiimle ilgili her bilesenin gereksinimlerine odaklanarak dijital doniisiim stratejileri
olusturmak ve bunlar1 is slireclerine uyarlamak faydali olabilmektedir. Blok zincir
teknolojisinin kullanimlari tegvik edilerek merkezi kayit kuruluslarina ihtiya¢ duyulmadan daha
giivenli ve kritik kayitlarin tutulmasi saglanmalidir. Blok zincir altyapilar1 sayesinde kamu ve
finansal sirketlerin kritik hizmetlerini elektronik ortamlardan giivenli ve hizli bir sekilde
verilmesi saglanmalidir. Bu teknolojinin yayginlagsmasi ile kamu ve finans sirketlerinde

verimlilik artirilmalidir.

Dijital doniistim siirecinde ortaya ¢ikan yeni teknolojilerde yapay zeka, biiyiik veri, blok zincir
teknolojisi ve makine 0grenimi 6ne ¢ikmaktadir. Dijital doniisiim, strateji gerektiren uzun bir

stirectir. Stire¢ igerisinde is modellerinin, altyapi teknolojilerinin, iirinler ve hizmetlerin
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degismesi beklenmektedir. Bu degisim ve doniisiimler bazi giivenlik aciklarini da beraberinde
getirmektedir. Dolandiriciligt 6nlemek ve dijitallesmeden maksimum verim alabilmek igin
orgiitlerin bireysel ve orgiitsel farkindalig1 artirmalar1 gerekmektedir. Bunun yani sira siber
tehditlere karst yine teknolojiyi kullanarak miicadele vermeliler. Bu teknolojiler ¢ok ¢esitli
olmakla birlikte, finans alaninda dolandiricilik 6nlemede en etkili tekniklerden biri veri
madenciligi algoritmalar1 ve makine 6grenmesi algoritmalaridir. Bu algoritmalar kullanilarak
finans sektoriinde dolandiricilik tespiti yapilarak olasi zararlarin iistesinden gelinebilir.
Halihazirda var olan literatiirden hareketle dolandiricilik tespitinde etkili oldugu diisiiniilen ve
desteklenen algoritmalar1 su sekilde siralayabiliriz: Sinir Aglar1 (Neural Networks), Rastgele
Orman (Random Forest), Destek Vektor Makineleri (Support Vector Machines - SVM) ve
Gradyan Giiclendirme Agaglar (Gradient Boosting Trees). Veri madenciligi algoritmalari ise
verilerde gizlenen bilgileri ortaya g¢ikarabilmektedir. Bunlar en temel olarak dogrulamaya
dayali algoritmalar ve kesfe dayali algoritmalar olarak iki kategoriye ayrilirlar. Hem veri
madenciligi algoritmalar1 hem de makine 6grenmesi algoritmalarmin her biri dogruluk ve
performans kriterleri agisindan degerlendirildiklerinde yliksek performans gostermektedirler
(Obeng vd., 2024; Bello vd., 2004; Sharma vd., 2024; Xu vd., 2024; Han, 2024;
Ranisavargaonkar vd., 2024; Simoudis, 1996).

Sonug olarak, dijitallesme bir¢ok ana teknoloji ekseninde ger¢ceklesmektedir. Bu teknolojilerin
isletmelerde ve finans sektoriinde kullanimi siirdiiriilebilir rekabet avantaji gelistirilmesi
noktasinda orgiitlere faydali olmaktadir. Fakat bu isin karanlik bir tarafi vardir. Bu da bu
sistemlerin siber saldirilarla erisime agilma olasiligidir. Bu noktada ilk olarak isletmelerin ve
finansal hizmetlerden faydalanan bireylerin  dolandiriciik  eylemleri  konusunda
bilgilendirilmeleri ve bilingli farkindalik kazanmalari elzemdir. Orgiitlerin dolandiriciliga karst
strateji gelistirmeleri gerekmektedir. Bu 6nlem ve farkindaliklara ilaveten kurumlarin finansal
hizmetlerdeki dolandiricilik eylemlerini saptamak maksadiyla veri madenciligi ve makine
ogrenmesi algoritmalarindan kendi durumlarina uygun olani kullanmalar1 giivenlik acisindan
gereklidir. Hem bilingli farkindalik hem de algoritmik kalkanlarla dolandiricilik tespiti ve

Onlenmesi noktasinda onemli adimlar atilabilir.

Bu c¢aligmada, dijital doniisiim kavraminin temel unsurlar1 ve bilesenleri incelenmistir. Bunun
yani sira dolandiricilik tespitinde kullanilan dogruluk derecesi yiiksek makine 6grenmesi ve
veri madenciligi algoritmalarina deginilmistir. Dijitallesme siirecinde ortaya ¢ikan siber
saldirilarla ve dolandiricilikla miicadelede yine teknolojik araglarin kullaniminin énemi bu
calismada vurgulanmistir. Dolandiricilik tespitinde dijital araglarla birlikte bilingli farkindalik
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ile sosyal miihendislik ve diger dolandiricilik tekniklerinin dnlenmesinin miimkiin oldugu
vurgulanmistir. Calismanin, dijital doniislim siirecinde ortaya ¢ikan kavramlar ve bu kavramlari
incelemeyi amaglayan kisiler i¢in baglangi¢ rehberi/yol haritasi olarak literatiire katki saglamasi

beklenmektedir.
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