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OZET

Bugiin evlerde kullanilan elektronik cihazlardan, endiistriyel veya askeri alanda kullanilan cihazlara kadar bir ¢ok
anlamda kullanimu kolaylastirict ¢dziimler sunulmaktadir. Bu tarzda ¢oziimler gelistirilirken iletisimin kotii niyetli sahislardan
uzak tutularak, gizlilik icinde giivenle siirdiiriilebilmesi icin karsilasilabilecek problemleri hesaba katarak gelistirilen bir yeni
protokole ihtiya¢ vardir. Mevcut ¢alismada bdylesi bir ihtiyaca model olabilecek bir protokol yapisi olusturulmasi hedeflenip
onerilmistir. Uzun yillardir iizerinde calisilarak olgunlastirilan ve birgok farkli yontemin sunuldugu sifreleme algoritmalari,
gelistirilmesi diisiiniilen ve 6zellikle kontrol sistemlerini hedef alan uygulamalarda, kullanilmasi tasarlanan protokol i¢in temel
teskil etmektedir. Bu bakimdan, 6zellikle son yillarda bu alanda hakimiyet kurmus acik anahtarli sifreleme yontemleri incelenmis
ve en gilivenilir yontemlerden olan RSA algoritmasi protokolde kullanilmaya uygun goriilmiistiir. Uygulama platformu olarak
secilen Microsoft Visual C++ 6.0 ile herhangi bir hazir kiitiiphane kullanmaksizin ihtiyag duyulacak tiim fonksiyonlar elde
edilerek yazilimi gergeklestirilmistir.

Anahtar Kelimeler: Protokol, Sifreleme, Kimlik Dogrulama, Hata Tespiti

Developing an Error Correctional and Digitally
Signatured Protocol by Using RSA Algorithm

ABSTRACT

Today, the electronic devices which from using in the houses to industrial or military purposes have a lot of solutions
that makes their usage easier in this manner. There are some needs that should get in count during such progresses because of to
prevent to get the information in communication from third persons. The main aim of this study, is to present a structure that
can be model provides such necesseties. The cryptographic algorithms that have been developing for years is a reference for such
a protocol which is especially planned for control based system targeting applications. For this reason the asimetric public key
cryptograpy algorithms which are particularly progressed in past years have been invastigated and one of the most reliable public
key algorithm, RSA has been decided to use for the protocol. It has been decided to use Microsoft Visual C++ 6.0 as a
development platform. All necessary fuctions have been fully implemented without using any predefined class or library.

Keywords: Protocol, Cryptograpy, Authentication, Error Detection

1. GIRiS metodu kullanilmistir (1). Sonraki c¢aligmalar da agik

anahtarli sifreleme algoritmalarini gelistirmistir.
Bu calismada, teknolojik gelisimlerin berabe-

rinde getirdigi veri iletisiminde giivenlik sorunlaria Benzer bir prqtokol olusturma gabast 2004" yi-
getirilen giincel ¢oziimler derlenerek bir protokol altinda l{nd? Nguyen, H. Aziz ve S.M. Ryan, tarafindan one-
toplanmas1 hedeflenmistir. Protokoliin yapi itibari ile rilmistir. Aziz ve Ryan aragtirmalarinda uzaktan ku-

RF haberlesme ve kontrol sistemlerinde kullamlmaya manda edilebilen sistemler i¢in yeni bir protokol mode-
uygun olmast amaglanmstir. lini sunmuslardir. Calismalarinda odaklandiklar1 nokta

iletisimin ¢ogunlukla komutlardan olusmasi, dolayisi ile
Boyle bir protokoliin gelistirilmesinde en énemli  miimkiin oldugunca diisiik bant genisligine ihtiyag du-
kismu, siiphesiz sifreleme algoritmalari olusturmaktadir.  yylmas; idi. Bu bakimdan giivenlik ihtiyacina fazlaca
Sifreleme algoritmalar degerlendirilirken protokolin  gpem verilmemis, sadece algoritmanin gizli tutulmasi
kontrol niteligine uygunlugu gozetilerek gercek za-  gnerilmistir. Giivenlik igin harcanacak bant genisligi,
manli islemleri engellemeyecek derecede hizli olmasina  yerj kayiplarinin azaltilmasi i¢in hata kontroliine ayril-
dikkat edilmelidir. Sifrelemenin ¢arpict gelisimini 1976 mustir (2).
yilinda Diffie ve Hellman yapmis olduklari1 ¢aligmala- ) )
rin1 yayinladiklari makale ile ayni yil sunmusglardir. Bu Guvenlik kaygist giitmeyen ¢ok daha genel bir
makalede, sifreleme icin evrim niteliginde olan “agik ~ Salisma Wolisz, Schleferdec'ker’ ve Walch tarafindan su-
anahtarlamali sifreleme” tanitilms, kesikli logaritmik ~nulmustur. Bu aragtirmada iletisim protokolleri bir b-
hesaplamalarin zorluguna dayanan anahtar degisimi tin olarak diisiinilmis, herhangi bir uygulamaya dahil
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edilebilmeleri i¢in ihtiya¢ duyulacak gereksinimler be-
lirlenerek birtakim test yontemleri dnerilmistir (3).

2. ACIK ANAHTARLI SIFRELEME

Acik anahtarli sifrelemenin genel amaclarindan
birisi, gizli anahtarlarin dagitimidir. Agik anahtarli gif-
releme/desifreleme algoritmalari, sifreleme igin bir
anahtara, desifreleme igin ise bu anahtarla iligkisi olan
bagka ikinci bir anahtara ihtiya¢ duyarlar. Bu yontemle
giivenlik saglamis olur. Sadece kriptografik algoritma
ve desifreleme anahtar1 verilmisken, bir takim basit he-
saplamalar ile sifreleme anahtarmni bulmak miimkiin ol-
maz. Sekil 1, agik anahtarli sifreleme yapisini goster-
mektedir. Bu yapida baslica adimlar sunlardir:

1. Agdaki her sistem, mesaj alindiginda sifre-
leme ve desifreleme i¢in kullanacak oldugu

anahtar parcasint yaratir.

Her sistem, sifreleme anahtarini herkesge eri-
silebilecek bir dosya ya da yazmag igerisine
kaydederek paylastirir. Bu anahtarin, agik
olan kismudir (public key). Ozel anahtar sakli
tutulur.

Eger A, B’ye bir mesaj yollamak isterse, me-
saj1 B’nin acik anahtarini kullanarak sifreler.

B mesaj1 aldiginda, bu mesaj1 kendi 6zel anahta-
rin1 kullanarak desifre eder. Diger hi¢ bir alici mesaji
desifreleyemez, ¢ilinkii mesaj1 desifre edecek olan 6zel
anahtar1 sadece B’de mevcuttur.

Sekil 1’den goriildiigii lizere her katilimci, di-
gerlerinin agik anahtarlarina erisim hakkina sahiptir ve

L

| Kriptoanaist

Rivest, Shamir ve Adleman tarafindan ortaya
konulan yap1 (4); diiz metnin, bloklarin iginde sifrelen-
mesini esas alir. Her blok, bir ‘n’ sayisindan daha az bir

ikili degere sahiptir. Blok biiyikliigi, 10g2(n) ‘e esit
veya ondan daha kii¢iik olmalidir; pratikte, blok bii-
yiikligi 2* bittir, n ise 2k < <ok *l araligindadir.
Sifreleme ve desifreleme; e ve d anahtarlar1 olustumak

icin segilen asal sayilar olmak {izere, diiz metin blogu M
ve sifreli metin blogu C i¢in agagidaki bigimdedir:

C=M°modn (1)
M =C?modn=(M¢)? modn=M¢modn (2)
Gonderen ve alicinin n’nin degerini bilmesi ge-

rekmektedir. Gonderen e’nin degerini bilir, ve sadece
alict d’nin  degerini bilmek durumundadir. Boy-

lece; KU ={e,n} bir genel anahtar, ve KR ={d,n}
bir 6zel anahtar olur ve bu bir genel anahtarh gifreleme

algoritmasidir. Bu algoritmada asagidaki gereklilikler
yerine getirilmelidir:

1. M <n oldugu kosulda, M€ = M modn
iken; e, d, n degerlerini bulmak miimkiin ol-

malidir.

2. M <n kosulunu saglayan tim M degerleri
icin, M€ ve C¢ hesaplanmasi nispeten kolay
olmalidir.

3. Sadece e ve n verildiginde, d’nin hesaplan-

mas1 imkansiz olmalidir.

RSA yapinin bilesenleri sirasiyla sdyledir:

'

| Dasifraleme

* Algeritmasi

Kaynak A
e Ul
rh“és;_ _3 | Sifralemsa b
| Kaynagi I_Algon rriasi
KU

KR,

Anahtar |
cini |
e

Sekil 1 Agik anahtarli sifreleme yapisi

katilimcilar 6zel anahtarlarlarini lokal olarak yaratir-
lar.Bu nedenle, 6zel anahtarlarin paylasilmasina gerek
yoktur.

3. RSA ALGORITMASI

RSA yapisi, birtakim n'ler i¢in 0 ve (n-1) arasin-
daki tamsayilardan olusan sifreli ve diiz metinin i¢inde
yer alan bir blok sifrelemedir.
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p,q; iki asal say1 (gizli, se¢ilmis)

n = pq; (genel, hesaplanmis)

e; ged(d(n), e) =1; 1<e<d(n) olacak sekilde
(genel, se¢ilmis)

d=e1 mod @(n) ; (gizli, hesaplanmus) (3)
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{d,n} ¢ifti 6zel anahtari, {e,n} ¢ifti ise genel
anahtar1 olusturur. Bir B kullanicisinin, A kullanicisina,
A kullanicisinin genel anahtarii kullanarak bir M me-
sajin1 gondermek istedigini varsayalim. Bu durumda B,

C =M®¢(modn) formiilii yardimi ile C sifreli mesajim

elde edecek ve bunu A’ya gonderecektir. A kullanicisi

bu mesaj1 aldiginda, M = Cd (mod n) formiilii ile me-

saj1 desifre edecektir. Yukarida belirtildigi gibi, e ve d
(3) nolu denkligi saglayacak sekilde se¢ilmisti. Bunun
sonucunda,

ed =1mod®(n) 4)
olur. Bu ylizden ed, k®(n) +1 in bir formudur.

M FPE+L_y k(p=Dg-D+1 _ M (modn) (5)
Dolaysiyla, M “ = mod(n);

C=M°modn (6)

M =C* mod@)=(M*)* mod@) =M* mod@) = M(modn)

oldugu goriiliir.
3.1.Sifreleme ve Desifreleme

RSA'da hem sifreleme hem de desifreleme, tam-
sayilarin tamsay1 kuvvetlerini almayi ve mod alma is-
lemlerini gerektirir. Eger ilk once tamsayilarin isleri
almip, daha sonra mod n ile indirgersek, ara degerler
devasa biiyiikliikte sayilar olurlar. Bu sorunu bir miktar
azaltmak i¢in modiiler aritmetigin asagidaki 6zelligin-
den yararlanilabilir:

[(amodn)x(bmodn)|modn = (axbymodn  (7)

Bu sayede, ara degerler modiil n'e gore indir-
genebilir. Bu da hesaplamay: pratik hale getirir. Bir di-
ger husus, issiin verimidir. Ciinkii, RSA’ da potansiyel
olarak biiytik iisler ile iglem yapilir.

Genel olarak a™ degerinin (a ve m birer pozitif
tam say1) hesaplanmak istendigini varsayalim. Eger m

tamsayist b, ,b b, gibi ikilik sistemde ifade edile-

] 3+
cek olursa:
m= Y2! )
bi=0
olur. Boylece,
Xy .
bi=0 1
am . i# _ I_[a(Z) )
bi#0
m _ (2i) _ 2H
a modn=| [[a modn = []|¢""’ modn
bi#0 biz0

esitlikleri yazilabilir. Bu sonug sayesinde, a” modn isle-
mini hesaplamak iizere asagidaki algoritma gelistirile-
bilir. ¢ degeri aslinda gerekli olmasa da son degeri {issiin
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degerine esit olacagindan dolayi agiklayict bir nitelikte-
dir.

c‘:_O; d< 1
for i k downto 0
doc ¥ 2xc
d¥ (d x d)mod n
if bi=1
then ¢ c+1
a< (d x aymod n

return d

3.2. Anahtar Uretimi

Acik anahtarli sifreleme sisteminin uygulama-
sindan Once, her iki katilimc1 anahtar parcalarini {iret-
melidir. Bu iiretim prosediirii asagidaki islevleri igerir.

* ki asal say1 hesaplanmasi, p ve q

* e ya da d’nin segilip degerinin hesaplanmasi.

Oncelikle, p ve q nun se¢imi diisiiniiliir ¢iinkii,
herhangi bir potansiyel saldirgan n=pq’nun degerini bi-
liyor olacaktir, birtakim 6zel metodlarla p ve q nun bu-
lunmasini engellemek i¢in, p ve q sayilar1 yeterince bii-
yiik sayilar olmalidir. Diger yandan, biiyiik asal sayilari
bulmak i¢in kullanilan yontem de verimli olmaldir. p
ve q degerlerinin tespitinden sonra bir e degeri segil-
mesi ve d degerinin hesaplanmasi ya da alternatif olarak
d degeri secilerek e degerinin hesaplanmasinin ardindan,
anahtar iiretme islemi tamamlanmis olur. e sayisi se¢i-
lirken, bu saymin OBEB(®(n),e)=1 esitligini sagla-

mast yani ®(n)
dikkate alinmalidir. Daha sonra da, d = e~ mod ®(n)
esitligi kullanilarak d degeri elde edilir.

4. PROGRAMIN YAPISI

ile aralarinda asal olmasi gerektigi

Giivenilirligi, yaygin kullanimi ve esnek yapisi
g0z ontline alindiginda RSA algoritmasinin gelistirilecek
protokolde kullanilmasi uygun goriilmiistir.

Bir A kullanicis1 B kullanicisina geleneksel sif-
releme yontemi kullanarak bir mesaj gondermek istedi-
ginde, oncelikle her iki kullanict da sadece kendilerinin
sahip olacag1 bir anahtar ilizerinde mutabik kalmalar1 ge-
rekir. Daha sonra A kullanicis1 bu anahtar1 mesaji sifre-
lemek i¢in ve B kullanicisi ise ayni anahtar ile mesaji
desifrelemek icin kullanir. Boyle bir iletisimin giivenli
oldugunu sdyleyebilmek igin iletisim hattin1 dinleyebi-
lecek tigtlineii bir C kullanicisinin sifrelenmis mesaji ele
gegirebilmesine ragmen onu ¢dziimlemesinin miimkiin
olmamasi gerekir. Asagidaki sartlar1 yerine getirebilen
bir metodun giivenli oldugundan bahsedilebilir:

1. Anahtar olugturma islemi makul sayilabilecek

derecede kolay olmalidir,
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2. Anahtar yeterince uzun olmali ve bir ii¢iincii
kisinin tahminini 6nleyebilecek derecede ras-
gele secilmelidir,

3. Sifrelenmis mesaj, orijinal mesajin bir pargast
bilinse dahi ¢oziilenememelidir,

4. Anahtar tamamiyla gizli tutulmalidur.

Sifreleme yonteminde en dnemli problemi, ileti-
sime katilacak N kullanic1 diistiniildiigiinde her bir me-
saj aktarimi igin bir anahtara ihtiya¢ duyulacagindan
N(N-1) anahtarin iiretilmesi olusturur. Kullanici sayisi-
nin artmasi, anahtar liretme ve anahtar dagitim islemle-
rini zorlastirir. Agik anahtarli sifreleme sisteminin temel
olarak yukaridaki 6zellikleri barindirmasi gerekir.

A kullanicisinin B kullanicisina agik anahtarli
sifreleme yontemi ile bir mesaj gondermesi, asagidaki
adimlar izlenilerek yapilmalidir:

1. A, geleneksel sifreleme metotlar1 yardimu ile
rasgele bir anahtar seger. Bu anahtar1 oturum

anahtar1 olarak kullanilir,

2. A, B’ nin agik anahtarin1 oturum anahtarini
sifreleme i¢in kullanur,

3. A, sifrelenmis oturum anahtarmi B’ ye
gonderir,

4. A, oturum anahtarini kullanarak bir mesaji
sifreler ve B’ ye gonderir,

5. B 0zel anahtarin1 kullanarak A’ nin gonder-
digi sifrelenmis oturum anahtarini
desifreleyerek oturum anahtarini elde eder,

6. B sifrelenmis mesaj1 oturum anahtarini kulla-

narak desifre eder.

Bu algoritma her ne kadar mesajin igeriginin bir
tiglincii kisiden korunmasini saglasa da mesajin bekle-
nen kisiden yani A kullanicisindan gelip gelmedigini
sorgulamamaktadir. Bu duruma gore bir C kullanicisi-
nin da A ile ayn1 adimlar izleyerek B ile konugmasi
miimkiindiir. Bunu 6nlemek amaci ile 2. ve 5. adimlar
asagidaki gibi modifiye edilmelidir:

2’°. A oturum anahtarin1 6nce kendi 6zel anahta-
rin1 ve daha sonra B’ nin agik anahtarini kul-
lanarak sifreler.

5’. B 6nce kendi 6zel anahtarin1 ve daha sonra A’
nin agik anahtarini kullanarak sifrelenmis
oturum anahtar1 bilgisini desifre ederek otu-
rum anahtarini elde eder.

Bu adimlar takip edildiginde eger A’ nin 6zel
anahtar ele gegirilmemisgse B mesajin A dan geldigine
emin olacaktir. Bu noktada A kullanicisinin nigin direk
B’ nin agik anahtarin1 kullanarak mesaj1 sifrelemek ye-
rine bir oturum anahtari kullandig: diisliniilebilir. Bunun
temel iki nedeni vardir:

1. Acik anahtarl sifreleme sistemi geleneksel yonteme

nazaran daha yavas kalmaktadir ve tiim mesajin agik
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anahtar kullanilarak sifrelenmesi ve desifrelenmesi
daha ¢ok zaman alacaktir.

[letisimi izleyen iigiincii bir C kullanicist orijinal me-
saji bir kismint biliyor olabilir ve daha 6nce her-
kese duyurulan agik anahtarin ve bu bilginin yardimi
ile orijinal mesaj1 elde etmesi kolaylasir.

Tim sifreleme algoritmalariin bir zayif noktasi
vardir ve tabi ki Onerilen bu metodun bir istisna olus-
turmasi beklenmemelidir. Bu protokolde gézlenebilecek
ilk zay1f nokta oturuma baslarken A kullanicisinin tiret-
tigi oturum anahtarinin yeterince rasgele olmamasi ola-
bilir.

4.1.RSA Algoritmasinin Aciklanmasi

p ve q birbirinden farkli ve biiyiik iki asal say1
olsun. Bir tamsayinin asal olup olmadig1 Fermat teoremi
kullanilarak test edilebilir. Bu teorem, her pozitif a tam-
sayist ile asalligi sorgulanan sayi arasinda agagidaki
iliskinin olmasi gerekliligini arar:

a”' =1 (mod p) (10)

p tamsayisi bu denklik testinden yeterli miktarda
farkli a degeri igin gecerse asal olma olasiligr yiiksektir
denir. p ve q asal sayilarinin bu sekilde olusturulmalari-
nin ardindan iki biiyiik d ve e tamsayilar1 bulunur. Her
ikisinin de (p-1)(g-1) ¢arpimindan kiigiik ve asagidaki
esitlige uygun olmasi gerekir.

de =1 (mod (p-1)(g-1)) 1D

Bunu gergeklestirmenin en kolay yolu, €’yi ras-
gele segerek OBEB(e, (p-1)(q-1), d ve s degerlerini
Euclid algoritmasi kullanarak hesaplamaktir. Boylece
asagidaki esitlik olusturulabilecektir.

de - s(p-1)(q-1) = ged(e, (p-1)(q-1)) (12)

Bu degerler yardimiyla agik anahtar; (e, pq)
ve Ozel anahtar; (d, pq) olusturulur. e ve d iis olarak, pq
carpimi ise modiil olarak kullanilir. pq ¢arpimi yani
modiil agik anahtar ile birlikte duyurulur fakat p ve q
degerleri gizli tutulur. Aslinda p ve q degerleri sifreleme
veya desifreleme islemlerinde direk olarak kullanilma-
maktadir fakat bu sayilarin elde edilmesi ile e ve d de-
gerlerinin bulunmasi ¢ok kolaydir.

M degeri (0, pq) araligindaki sifrelenmek iste-
nen mesaji simgelesin. RSA algoritmast kullanilarak
bu deger (0, pq) araligindaki sifrelenmis ¢ degerini asa-
gidaki gibi olusturur.

¢=m° (mod pq) (13)

Degsifreleme islemi ise benzer sekilde d sayist
kullanilarak yapilir.

m = ¢* (mod jole)] (14)

Sifreleme ve desifreleme isleminin matematik-
sel anlamda da birbirinin tersi oldugu goériilmektedir ve
bu durum asagidaki gibi ispatlanabilir.

(m) = (m%)° = m*= m (mod pq)

(15)
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d ve e degerleri asagida verildigi gibi olustu-
rulur.

de=1+s(p-1)(q-1) (16)

Eger p sayist m sayisint bdlemiyorsa Fermat
teoremine gore:

ml=1 (mod p) (17)

her iki tarafa s(g-1) ile iis alma ve m ile ¢arpma islem-
leri uygulandiginda;

mde _ ml +s(p-1)(g-1) =m (mOd p)

(18)

elde edilir. Bu esitlik ayn1 zamanda m’nin p sayisinda
boliinebildigi durumlarda da gegerlidir. Benzer sekilde:

(19)

Dolayzst ile hem p’nin hem de q’nun (m*-m)’
i boldiigi anlasilir. p ve q’nun asal oldugu bilindigin-
den:

m® = m (mod q)

m® = m (mod pq) (20)

yazilabilir.

5. RSA ALGORITMASININ C++ ILE
UYGULAMASI

Bu boliimde, RSA algoritmasinin; Microsoft
Visual C++ 6.0 yardimi ile Windows isletim sistemi
altinda herhangi bir hazir sifreleme kiitiiphanesi kullan-
maksizin uygulamasi anlatilacaktir. Daha dncede agik-
landig1 gibi RSA agik anahtarli sifreleme algoritmasi et-
kisini, kullandig1 anahtarlarin uzunlugundan almaktadir.
Bu bakimdan RSA igin en temel ihtiyacin biiyiik tamsa-
yilarla modiiler aritmetik islemleri yapabilmek oldugu
sOylenebilir. Fakat giiniimiizde bilgisayar sistemlerinde
kullanilan iglemcilerin yazmaglar1 (register) dahi algo-
ritmay1 karsilayacak uzunlukta tamsayilari donanimsal
anlamda destekleyemezler. Kullanilan derleyicinin ve
calisilan islemcinin 32 bitlik islemler i¢in tasarlandigi
diistiniiliirse, daha biiyiik tamsayilar olusturmak ve bu
tamsayilarla modiiler iglemler gergeklestirmek i¢in ya-
zilimsal destege ihtiyag olacaktir.

Bu ihtiyaci kargilamak amaciyla biiyiik sayilari
olusturmay1 ve islem yapabilmeyi saglayacak bir C++
sinifi yazilmistir. Oncelikle “large int” ismi verilen bu
smifin ayrintilariyla anlatimi sunulacaktir.

5.1. Biiyiik Say1 Sinifinin A¢iklanmasi

Bu sinif, yapi itibariyle isaretsiz 16 bitlik tamsa-
yilardan olusturdugu kiimenin tek bir tamsayiymis gibi
islemlere girmesini saglayarak; lizumlu algoritmalarin
islenmesine olanak verecek sekilde yazilmistir. Dolayisi
ile sinifin temel birimi “unsigned short *value;” sek-
linde tanimlanan deger (value) gostericisidir. Ihtiyag
duyulan biiyiikliikte bir say1 olusturabilmek igin 16 bit
cinsinden uzunlugunun tutulacagi “unsigned int uzun-
luk;” sinifin ikinci 6nemli degiskenidir denebilir.

Bu sinifa ait bir nesne olusturulurken kullanila-
cak iki farkli kurucu fonksiyondan ilki olusturulacak sa-
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yinin uzunlugunu, 16 bitlik bir tamsaymin kati olarak
beklerken digeri ise yine bu siniftan bir tam kati olarak
verilmesini bekler. Islemin algoritma yazilim:

large int::large int(unsigned len){
uzunluk = len;
value = new unsigned short(len); }
large int::large int(const large int &n) {
uzunluk = n.uzunluk;
value = new unsigned short(uzunluk);
unsigned i;
for (= 0; i <uzunluk; i++)
value(i) = n.value(i); }
gibi agiklanir. Verilen uzunluk degeri, linkler tarafindan

uygun kurucu fonksiyona gonderilerek gerekli hafiza
alaninin ayrilmasinda kullanilir.

Ayrica, biiylik sayilarda 6zellikle ¢arpma iglem-
lerinde kullanilmak iizere sayiyr verilen bit uzunlu-
gunda sola kaydirmaya yarayan shift fonksiyonu ta-
nimlanmistir.

Simifta, biiylik sayilarin birbirleriyle islemlerini
saglayacak hemen hemen tiim matematiksel operatorle-
rin agir1 yiikklemeleri de tanimlanmustir. Bu sayede prog-
ramin anlagilabilirligi arttirilmistir. Programda ozellikle
mod alma iglemlerinde ¢okg¢a kullanilan “%” operatorii-
niin de diger asir1 yiiklenmis operatorler gibi hem 16
bitlik degerler hem de biiyiik say1 cinsinden nesneler
icin iglem yapabilecek iki farkli agirt yiiklenmis fonksi-
yonu vardir.

RSA algoritmasi i¢in en ¢ok kullanilmas: gere-
ken iglemlerden biri de iis alma islemi olacagindan si-
nifa, bilyiik sayilar i¢in is alma islemini gergeklestire-
cek “power” fonksiyonu da eklenmistir. Bu fonksiyonun
tim parametreleri biiylik say1 cinsinden verildiginden
yapilacak {is alma igleminin uzunluk sinirlamasi bulun-
mamaktadir. Bu yazilim ise:

void large int::Power(const large int &base,
const large int &exponent,

const large int &modulus, large int &result){
large int r(2*base.uzunluk+1);

r=1;

bool one = true;

unsigned i = exponent.uzunluk;

while (i-- I=0) {

unsigned bit =1 << 15;

do {

if (lone)  {

large int n(r);

r*=n;
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r %= modulus; }
if (exponent.value(i) & bit)  {
r *= base;
r %= modulus;
one = false; }
bit >>=1;
} while (bit = 0);
}
result =r;}
seklindedir.

Yukarida gosterildigi gibi bu fonksiyon tamamen
RSA i¢in 6zellestirilerek verilen taban, iis ve modiil de-
gerlerine gére yaptigi hesaplamalari, sonug biiylik sayi
degiskenine atamaktadir.

Yapilacak islemler i¢in uzunlugu taban uzunlu-
gunun iki katindan bir fazla olan r biiylik say1 degiskeni
olusturulmustur. Islemin kabarikliginin énlenmesi ama-
ctyla modiiler aritmetigin dagilma 6zelliginden yararla-
nilmig ve bu sayede tiim iis alma islemini yaptiktan
sonra modiil alma iglemi yapmak yerine her bir iis alma
isleminden sonra modiil alma islemi yapilarak sayinin
cok fazla biiyiimesi dnlenmistir. Ikinci dnemli nokta, iis
alma isleminin tekrarl kare alma yontemi ile basitlesti-
rilmesidir. Bunu yapabilmek i¢in iissiin bitleri en degerli
bitten baglamak {izere test edilir. Her bir 2’ nin tam issii
i¢in tabanimn karesi alinirken sonugta artan degerler ka-
dar taban degerinin sonugla ¢arpimu yapilir. Boylece sa-
dece artan degerler i¢in normal iis alma islemi yapilmis
olur.

5.2. RSA Fonksiyonlarmin Aciklanmasi

Oncelikle sifreleme i¢in gerekli anahtarlarin iire-
tilmesi daha sonra bu anahtarlar kullanilarak bir mesajin
sifrelenebilmesi ic¢in kullanilan fonksiyonlar anlatila-
caktir. Anahtar {iretimi igin ihtiya¢ duyulacak ilk sey
asal sayilarin {iretimi olacaktir. Bunun igin Oncelikle
rasgele bir say1 se¢ilmekte daha sonra bu saymin kom-
suluklarinda asal bir say1 aranmaktadir. Bulunan sayila-
rin asal olup olmadiginin test edilebilmesi igin kullani-
lan AsalTest() fonksiyonu:

static bool AsalTest(const large int &p){
large int pminus1(p);

pminus]l -= 1;

unsigned count = 101;

while (--count !=0) {

large_int r(p.uzunluk);

large int x(p.uzunluk); {

for (unsigned i = 0; i < x.uzunluk; i++)
x.value(i) = rand() << 8 |rand(); }

X %= p;

if(x!=0) {
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large int::Power(x, pminusl, p, 1);
if(r!=1)

return false; } }

return true;}

gibi agiklanabilir. Fonksiyonda Fermat teoremi uygu-
lanmaktadir. Bu fonksiyonda bir sayinin asal sayilabil-
mesi i¢in asallik testine 100 kez girmesi gerekmektedir.
AsalTest fonksiyonu anahtarlarin {iretimleri sirasinda
AsalUret ve AsalUret fonksiyonunu kullanan
AnahtarUret fonksiyonlar tarafindan ¢agirilmaktadir.

AsalUret fonksiyonu parametre olarak aldig1 bii-
yiik say1 tiiriinden degiskene 6nce rasgele bir deger atar.
Daha sonra AsalTest fonksiyonunu ¢agirarak bu rasgele
saymin asalligimi test eder. Cift sayilarin asal olmasi
miimkiin olmayacagindan sadece tek sayilar icin de-
neme yapilir. Bu bakimdan asalligi AsalTest fonksiyonu
tarafindan onaylanmayan sayilar iki arttirilarak tekrar
teste tabi tutulur. Bu sekilde asal bir sayr bulununcaya
kadar dongiiye devam edilir.

Anabhtar iiretimi sirasinda karsilagilan ¢ok énemli
bir bagka husus aralarinda asal sayilarin bulunmasidir.
Hatirlanacag: gibi d ve e sabitlerinin @ ile aralarinda
asal olacak sekilde segilmeleri gerekiyordu. Bu duru-
mun kontrolii ise Euclid algoritmasiyla saglanir. Bu de-
netleme, programda EuclideanAlgorithm fonksiyonu ta-
rafindan yapilmakta (5) ve anahtar iiretimi sirasinda
AnahtarUret fonksiyonu tarafindan cagirilarak kullanil-
maktadir. Boylece girdi olarak aldig: iki biiyiik saymin
Ortak Bolenlerinin en Biiyligli’ nii bularak bir diger bi-
yiik say1 olan g’ye atamaktadir.

6. PROGRAMIN CALISMASI

Tasarlanan protokoliin Visual Studio .NET C++
7.0 ile yazilan uygulamasi, seri port iizerinden yarattigi
iletisim kanali, simiilasyon yapmak i¢in kullanilmakta-
dir. Programin tam anlami ile c¢alisabilmesi igin
Windows 9%, Me, XP veya 2000 tabanli iki adet seri
(COMM) kanala sahip bir bilgisayar kullanilmalidir. 1
numarali seri iletisim kanali protokole uygun olarak ha-
zirlanan veriyi gondermek i¢in kullanilirken, 2 numarali
seri iletisim kanali bu veriyi almak i¢in kullanilir. Anla-
stlacag1 lizere program, aslinda bir host ve bir ¢ok slave
cihazdan olusabilecek protokolun simulasyonunu tek bir
bilgisayar iizerinde yapabilmesine imkan saglayacak se-
kilde diislintilmiistiir

Program c¢alistirildiginda Sekil 2°de goriilen ana
arabirim ile agilir. Sekil 2°de numaralandirilarak goste-
rilen elemanlarin agiklamalari agagida verilmistir:

1. 2 numarali iletisim protokoliiniin, program
icin rezerv edilmesini saglayan tustur. Hazir-
lanan verinin 1 numarali kanal iizerinden
gonderilmesinden evvel bu tus ile COMM 2
kanal1 hazir hale getirilmelidir.

2. Kullanicinin giris yapmasi igin yerlestirilen
diizenleme kutusu. Girilen mesaj en fazla
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Sekil 2. Programin ana arabirim ekran goriintiisii

anahtar uzunlugu kadar olmalidir (256 bit
i¢in 32 karakter).

Diizenleme kutusuna girilen mesajin proto-
kole girilmesini saglayan tus.

Diizenleme kutusunda hazirlanarak “Mesaj
Gir” tusu ile protokole girilen mesajin kaynak
mesaj olarak gosterilmesini saglayan etiket
kutusu.

8. Alinan verinin desifreleme isleminin ardin-

dan elde edilen mesajin gosterildigi etiket
kutusu.

RSA algoritmasinin uygulanabilmesi igin
ihtiyag duyulan anahtar degerlerinin {iretil-
mesini saglayan tus. Yeni bir iletisim otu-
rumu gerektiren durumlar i¢in anahtarlar ye-
niden iiretilmelidir.

5. Girilen mesajin RSA algoritmasina uygun
olarak sifrelenerek gonderilmeye hazir hale
getirilmesini saglayan tus. Bu tus kullanilma-
dan 6nce RSA sifreleme igin gereken anah-
tarlarin iretilmesi gerekir.

6. Sifrelenerek gonderilmeye hazir hale getirilen
mesajin son halini gdsteren etiket kutusu.

7. 2. iletisim kanalindan alinan verinin gosteril-
digi etiket kutusu.

10. Anahtar {iretme isleminin hangi asamada
oldugunun anlasilmasini saglayan durum
gosterici.

11. Anahtar iiretme isleminin fazlarmi kullani-
ciya bildiren etiket kutusu.

12.“Anahtar Uret” tusu yardimyla olusturulan
anahtar degerlerinin ve diger RSA sabitleri-
nin yer aldigi RSA Sabitleri diyalog kutusu-
nun agilmasini saglayan tus. Bu tus sifreleme
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Zmo nsa]::_Q

| @e3b955e3 1 ed6f 128c3cl 548e3bb0bbb

Modud: I 5 :
| 3506 1ba9d0 307552564 1F6ebes 1 2FF FS006 6556528825044 8b1 066FE3eeSe015
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fsallls 2I(E) _
1 Gecefbeec067ISd707fFec8894dbe3c1b0Se5dS321 36febasSdibs 1098540832

Sekil 3. RSA sabitleri diyalog kutusu ekran goriintiisi
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Sekil 4. Anahtarlarin {iretilmesi sirasinda programin ekran goriintiisii.

islemlerinin gergeklestirilebilmesi igin gerekli
olan anahtarlar iretilinceye kadar gdriinme-
yecektir.

13. Sifrelenmis yerinin 1 numaral: iletisim kanali
iizerinden gonderilmesini saglayan tus. Bu
tus, basarili bir sifreleme iglemi yapilana ka-
dar erisilebilir degildir.

cryptoMFC

-
£

CommPoitZ Dinle

mak i¢in 9 numara ile gdsterilen “Anahtar Uret” tusu
kullanilmalidir.

Oncelikle, daha 6nce olusturulan RSA sabitleri
gegersiz oldugu i¢in RSA butonu gizlenmektedir. Ar-
dindan islemin basladiginin kullaniciya bildirilmesi
amactyla durum gosterici bir asama ilerletilmis ve
“Anahtarlar Uretiliyor” mesaji gosterilmistir.

Kavnak Mesaj, - |

Sirele. |

HedefMesai - |

Alnan Ven

Cozulen Ven

i finahtar Uret 1

Boyia Uretia 11 Asa |

ckis |

Sekil 5. Anahtar {iretme isleminin tamamlanmasinin ardindan programin ekran goriintiisii

RSA sabitlerinin gosterildigi diyalog kutusu Se-
kil 3°de goriilmektedir.

6.1.Anahtarlarin Uretilmesi
Sifreleme ve Desifreleme islemlerinin gergekles-

tirilebilmesi igin Oncelikle genel ve 6zel anahtarlarin
iiretilmesi gerekir (Sekil 4). Programda bu islemi yap-
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Daha once RSA sifrelemede anlatildig1 gibi 6n-
celikle p ve q asal sayilarinin bulunmasi gereklidir. Son-
rasinda bu sayilar kullanilarak anahtar tiretimi tamamla-
nir.

Tim bu islemlerin tamamlanmasi ile gerekli
RSA sabitleri ve anahtarlar {iretilmis olur. Bu asamada
program Sekil 5’te gosterildigi bigimde goriiliir.
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RSA sabitlerinin  basart ile {iretilmesinin
ardindan RSA butonu aktif hale gelecektir. Bu buton
kullanilarak Sekil 3‘te gosterilen RSA Sabitleri Diyalog
kutusu agilarak iiretilen sabitler goriintelenebilir.

6.2. Gonderilecek Mesajin Programa
Girilmesi ve Sifrelenmesi

Sifreleme islemleri i¢in gercken anahtarlarin
olusturulmasinin ardindan goénderilmek istenen mesaj
veya komut programa girilmelidir. Bunun igin Sekil
2‘de  “2” ile gosterilen diizenleme  kutusuna
mesaj/komut yazilmali ve “3” ile gosterilen buton
kullanilarak programa girilmelidir. Bu islemin ardindan
girilen mesaj, program tarafindan kaynak mesaj olarak
kabul edilecektir. Programin ekran gorontiisii ise Sekil
6°da gosterildigi gibi olmalidir.

Girilen mesajimn  sifrelenerek  gonderilmeye
hazirlanmasi ancak bu asamada miimkiindiir. Dolayisi
ile Sekil 2’de 5 ile numaralanan “Sifrele” butonu

kullanilarak mesaj sifrelenir. Sekil 7°de programin bu
adimdaki ekran goriintiisii verilmektedir.

6.3. iletisim Kanallarinin Hazirlanmasi

Daha once, programin mesaji gondermek i¢in 1
numarali iletisim kanalini, mesaji almak i¢in ise 2
numaralt iletisim kanalint kullandigi belirtilmisti.
Programin bir kanaldan gonderdigi sifreli mesaji, diger
kanaldan tekrar alarak desifrelemesi tamamen
simiillasyon amagli olmasindan dolay;; 1 numarali
iletisim kanali programin yiiklenmesiyle birlikte hazir
hale getirilirken, 2 numarali iletisim kanalinin agilmasi
kullanic1 tarafindan yapilacak sekilde tasarlanmistir.
Dolayisiyla  simiilasyon islemine baslamadan once,
Sekil 2‘de 1 ile numaralanan buton kullanilarak 2
numarali iletisim kanali hazirlanmalidir. Sekil 8’de bu
asamada programin ekran goriintiisii verilmektedir.

Dienems

Kaynak Mesa

Sirele: |

Hedsf Mesa|
Alnan Ven

Cdaiden Ve

AnahterUrel

Sapiar Lretidi 1l ASA§

QKIS

Sekil 6. Gonderilecek mesajin programa girilmesi ardinda ekran goriintiisii

ComsFor2 Dinke |

{Denams

Fagnak Mesap — Deneme

Hedef Mesa| -

7eScEBET2ea0 1T oottt l o8] 51 23950a e nalnartbae ithE 22100251

Alman Ven

Cosiden Ver

Anahiarliet | Baua lhetid 1! ng |

Mesaiiondsr | e

Sekil 7. Girilen mesajin sifrelenmesi sonrasi programin ekran goriintiisii
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Sekil 8. 2 numarali iletisim kanali hazirlandiginda programin ekran goriintiisii

Simiilasyon isleminin dogru bir sekilde
yapilabilmesi i¢in yazilimla yapilacak ayarlamalarin
yaninda donanimsal bir baglantiya da ihtiya¢ vardir.
Yapilmast gereken 1 ve 2 numarali COMM portlarin
TX- Verici kanalinm RX -Alici kanali ile
baglanmasidir (Sekil 9).

6.5. Sifreli Mesajin Gonderilmesi

Bir 6nceki boliimde anlatildig sekilde hazirlanan
isletisim kanallarinin {izerinden similasyon islemine
baglamak artik miimkiindiir. Bu amagcla Sekil 2’de 13 ile
numaralandirilan buton kullanilarak sifrelenen mesajin
gonderilmesi  ve Sekil 10°da  belirtilen ekran
goriintiisiiniin gozlenmesi beklenmelidir.

Sekil 9. Seri iletigim kanallarinin simiilasyon i¢in hazirlanmasi
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Sekil 10. Simiilasyon sonrasi sifrelenen verinin alinip desifrelenmesi sonrasi ekran géruntiisii
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7. SONUC

Bu calismada, veri iletisiminde giivenlik, ileti-
sime giren taraflarin kimliklerinin dogrulugu ve iletisim
hattinda kasitli olarak olusturulabilecek veya giiriiltiiden
kaynaklanabilecek bozulmalar ile belirtilebilecek soz
konusu hata ve eksiklerin giderildigi bir protokol modeli
sunulmaya ¢aligilmustir.

Sunulan bu protokoliin giivenlik, kimlik dogru-
lama ihtiyaglar1 i¢in acik anahtarli sifreleme algoritma-
larinin en bilinenlerinden olan RSA algoritmasi ile ¢6-
ziilmesi 6ngorilmiistiir.
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