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Sayisal Ses Icerisinde Gizli Veri Transferinin Kablosuz
Ortamda Gergeklestirilmesi

Yildiray YALMAN, Ismail ERTURK

OZET

Gilintimiizde veri gizleme (steganografi) tekniklerinin 6nemi &zellikle kablosuz iletisim sistemleri igerisinde giderek
artmaktadir. Coklu ortam ve bilgi giivenligi uygulamalar1 gibi giincel gereksinimler ile birlikte veri gizleme {izerine yapilan
caligmalar da yogun bir talep ve ilgi gérmektedir. Bu makalede sunulan ¢alismanin temel hedefi; sayisal ses igerisinde yeni bir
steganografi yaklasimi ile gizli dosya ya da veri transferinin kablosuz iletisim ortaminda gergeklestirilmesidir. Bu amagla
kablosuz ortamda iletilen sayisal ses paketleri igerisine veri/dosya gémme algoritmalart ve uygulamasi gelistirilmistir.
Gergeklestirilen uygulama, klasik ger¢cek zamanli ses haberlesmesini de oldukga iyi bir sekilde yapabilmektedir. Caligmalarda
donanim araglari olarak kablosuz haberlesme yetenegi bulunan degisik 6zelliklere sahip bilgisayarlar ve kablosuz erigim noktasi,
yazilim araci olarak ise Borland Delphi 7.0 programlama dili kullanilmistir. Ayrica, gesitli uygulama 6rneklerinden elde edilen
sonuglar sunularak, gergeklestirilen steganografi sistemine ait donanim tabanli basarim degerlendirmeleri yapilmaktadir.

Anahtar Kelimeler: Veri Gizleme, Steganografi, Sayisal Ses, Kablosuz letisim

A Hidden Data Transfer System Implementation
Within Digital Voice For Wireless Communications

ABSTRACT

Techniques for information hiding (steganography) have nowadays become increasingly more sophisticated and
widespread. Researches on secret information embedding have received considerable attention for a decade due to both its ever
increasing potential applications in multimedia data transfer and information security. The main objective of this research work
presented is to design and implement a new hidden data transfer mechanism within digital voice for real-time wireless
communications using the LSB steganography approach. Furthermore, the application programme developed aims at enabling a
high quality conventional wireless real-time voice communication. In this research study, computers with different configurations
and a wireless access point are utilized. These computers are equiped with wireless communication tools and software
components. The softwares introduced in this paper are developed with Borland Delphi 7.0 programming language. Examples of
the application results of the proposed steganography system implementation are also presented, followed by a basic hardware-
based performance evaluation.

Keywords: Data Hiding, Steganography, Digital Voice, Wireless Data Transfer

oldugunun kolayca sezinlenememesi, 6nerilen yonteme
oldukga biiyiik bir 6nem ve ayricalik kazandirmaktadir.
Ayrica, gizli verinin gomiilme algoritmasit hakkinda
liclincii sahislarin bilgilerinin olmamasi da bu yaklagi-

1. GiRiS

Bu makalede sunulan c¢alismada, yeni bir
steganografi yaklasimi ile ger¢ek zamanli sayisal ses

cerceveleri (paketleri) icerisine yerlestirilen gizli gémii
verileri, kablosuz iletisim yontemiyle transfer edilerek,
gelistirilen kod ¢oziicii algoritma ile elde edilmekte ve
kullaniciya bilgi verilmektedir. Caligmanin, ataklara
(steganaliz) kars1 dayanikliligi, gizli verilerin ne sekilde
gomiildiigiiniin de gizli tutulmasi ile orantili olarak
artmaktadir. Diger bir ifadeyle, istenmeyen kullanicila-
rin steganaliz iglemini yapamamasi amaciyla gercek-
lestirilen bu uygulamada, gizli veri transferi yapiliyor
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min avantajlari arasindadir.

Temeli antik c¢aglara kadar dayanan gizli haber-
lesme, teknoloji degisip gelistikce sekil ve yontem agi-
sindan da fakliliklar gdstermistir. Bununla birlikte 6ne-
mini devamli korumaktadir. Gizliligin 6neminin had
sathaya ulastig1 kritik uygulamalarda; gizli bilgilerin,
ligiincl kisilerin eline gegmeden ilgili hedefe ulastiril-
mas1 amaglanir. Yaygin anlamda sayisal veri gizleme ile
ilgili 6nemli ¢aligmalardan ilki, bir miizik sirketinin,
miizik kayitlarina sahiplik bilgisini igeren kod yerles-
tirmek icin 1954 yilinda aldig1 patenttir (1).

1990’larm baginda imge damgalama kavrami
gelistirilerek, faks gibi ikili imgelerin korunmasinda
kullanim literatlire kazandirilmistir (2). Gergeklestirilen
bir baska gizli veri gdmme teknigine; daha sonra
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“watermark™ olarak birlestirilecek olan ‘“water mark”

ismi verilmistir (3).

Steganografi (= Stego + Grafi) iki par¢adan olu-
san Yunanca bir kelimedir. “Steganos” ortiilii/gizli,
“Grafi” ise yazim/¢izim anlamma gelmektedir.
Steganografik uygulamalarin yapilabilmesi i¢in mutlaka
tastyict bir sayisal verinin (ses, resim, video, vb.) kulla-
nimi  gerekmektedir. Bu wuygulamalara, Adh ve
Nakao’nun “.midi” uzantili dosyalar icin gelistirdikleri
ti¢ farkli steganografi algoritmasi ornek olarak verilebi-
lir (4). Xu ve arkadaglar da sikistirilmig video goriintii-
lerine farkli bir steganografi uygulama algoritmasi
onermislerdir (5). Yukaridaki uygulamalarda da esas
alindig1 gibi, steganografide li¢ilincii kisilerin steganaliz
yapamamasl i¢in, gizli verilerin ne sekilde gomiildigi-
niin sakli tutulmast, bu verilerin giivenligi agisindan bii-
yiik 6nem arz etmektedir. Ancak bu ¢aligmalarin en bii-
yiik dezavantaj1 gizli veriyi ihtiva eden tagtyici verilerin
kaydedilmesi ve ilerleyen zamanlarda ataklara maruz
kalma ihtimalleridir.

Makale yedi ana boliimden olusmaktadir. 2. bo-
limde klasik steganografi uygulamalart ve gerceklesti-
rilen ¢aligmanin 6nemi iizerinde durulmaktadir. 3. ve 4.
boliimlerde ise ¢alismanin 6nemli bilesenlerinden sira-
styla kablosuz sayisal veri haberlesmesi ve analog ses
sinyallerinin sayisal veri formuna doniistiirilmesi agik-
lanmaktadir. Onerilen steganografi uygulamasmin kul-
lanict arayiizleri ve gelistirilen algoritmalari 5. boliimde
detaylandirilirken, uygulama ornekleri ve sonuglart 6.
boliimde sunulmaktadir. Calismada elde edilen bulgular
7. bolimde degerlendirilmektedir.

2. KLASIK STEGANOGRAFi UYGULAMALARI
VE GERCEKLESTIRILEN CALISMANIN
ONEMIi

Kriptoloji, haberlesen iki veya daha fazla tarafin
bilgi aligverisini emniyetli olarak yapmasini saglayan ve
gizli bilgiyi istenmeyen kisilerin anlayamayacagi hale
getirerek korumayi esas alan, temeli matematiksel yon-
temlere dayanan tekniklerin ve uygulamalarin biitiinii-
diir. Modern steganografi ise teknik olarak, bir veriyi
(mesaj) bir nesnenin i¢ine gizli bi¢imde yerlestirmeyi
esas alan bilim dalidir. Oyle ki, sadece belirlenen alici,
kendisine iletilmek istenen mesaji nesneden secebil-
mekte ve diger gozlemcilerin o nesnenin i¢indeki mesa-
jin varhigindan haberleri olmamaktadir. Kriptoloji ile
birlikte de anilan steganografi, bu 6nemli ozelligiyle
kriptolojiyi bir adim ileri tagimaktadir. Kriptoloji, giive-
nilirligi saglasa da bir bakima mesajin gizliligini (sezi-
lememesini) saglayamamaktadir. Kriptografik uygula-
malarda bilgi sadece gonderici ve alicinin anlayabile-
cegi sekilde sifrelenirken, steganografik uygulamalarda
bilgi sadece gonderici ve alicinin varligimi bildigi se-
kilde saklanmakta, gerekli goriildiigiinde sifrelenip ilave
koruma saglanabilmektedir (6 ve 7). Bu bilgiler 1s1-
ginda, ozellikle internet {izerinden yapilan haberlesme-
lerde zararsiz goriilen dosyalarin (metin, resim, ses, vi-
deo vb.) igerisine gizli bilgilerin gomiilebilecegi ya da

yerel bir agda kablolu/kablosuz sekilde gergeklestirilen
haberlesme ve dosya aligverislerinde steganografinin
kullanilabilecegi gergegi, bu makaleye konu olan ¢alis-
manin temel motivasyonunu olusturmaktadir. Literatiir-
deki benzer caligmalarda, genel olarak tasiyici verinin
ve gomiilecek verinin boyutu bilinmekte ve bu temelde
veri gdbmme ve steganaliz uygulamalar1 dnerilmektedir
(8—10). Ancak tastyict verinin bilgisayar ortaminda sa-
bit halde bulunuyor olmasi, gizli veriye sahip oldugu sii-
rece ataklara maruz kalma riskini de tasidigi anlamina
gelmektedir. Sunulan c¢aligma ile benzer 6zelliklere sa-
hip olan (6)’da ise sadece gergek zamanli metin transferi
yapilabilmektedir.

Sunulan c¢aligmanin farkliligt iki ana unsuru
icermektedir; Ger¢ek zamanli olarak elde edilen sayisal
ses verileri, bir steganografik veri gdbmme algoritmasi
icerisinden gecirilerek hedef noktaya (aliciya) kablosuz
ortamda gonderilmekte ve ancak bu durumdan haberdar
olan bir alic1 yazilim yardimu ile gizli gdmii verileri ay-
nistirlarak tekrar elde edilmektedir. Diger bir ifadeyle,
iletisim Oncesinde tasiyici veri ve gonderilecek olan
gizli gomii verisinin igerigi bilinmemektedir. Kullanici-
lar uygulama calisirken istedikleri sekilde konusmakta
ve sayisallagtirilarak gercek zamanli olarak gdnderilen
kendi ses verilerine istedikleri herhangi bir dosya ya da
veriyi gomerek gizli bir sekilde gonderebilmektedir. Bu
yontem diger esleniklerinden farkli olarak, gizli gonde-
rilecek goémii verilerinin boyutunu sinirlandirmamakta-
dir. Kablosuz ses iletisimi gergeklestirildigi siirece iste-
nilen boyuttaki gizli veriler aliciya ulastirilmaktadir.
Bununla birlikte, gizli bilgiyi igeren ortiili veri kayde-
dilmeyerek ilerleyen zamanlarda muhtemel ataklara
kars1, sistemin dayanikliligi (robustness) arttirilmis ol-
maktadir. Gelistirilen uygulama saniyede 44100 6rnegin
alindig1r durumlarda her bir 6rnege 1 bit gémdiigiinden,
veri gobmme kapasitesi yaklasik 44 Kbps olup; aym
amaca doniik diger uygulamalarda ise bu kapasite 0,83
bps (11), 4 bps (12), 16 bps (13), 22 bps (14), 20—30
bps (15), 25 bps (16), 38 bps (17), 43 bps (18), 50 bps
(19), 128 bps (20) (16 KHz o6rnekleme frekansinda), 5
Kbps (21) ve 48 Kbps (22) seklindedir.

3. KABLOSUZ SAYISAL VERI HABERLESMESI

Kablosuz aglar, haberlesme amaciyla ¢ogunlukla
radyo frekans (RF) teknolojilerini kullanan gezgin veya
sabit terminallerden olusmaktadir. Bunlar kablo kulla-
nan esleniklerinden farkli olarak kurulum kolayligi, 6l-
¢eklenebilirlik, hareketlilik, iretkenlik, ileriye yonelik
maliyet kazanc1 ve mevcut ag yapisini kolayca genis-
letme gibi bir¢ok avantajlar sunmaktadir. Bunlara kar-
sin, kablosuz iletim ortaminin dogasindan kaynaklanan
yiiksek bit hata orani ve sinirli bant genisligi gibi 6nemli
dezavantajlara da sahiptirler (23). Farkli uygulamalar ve
ihtiyaclar1 karsilamak iizere giiniimiizde bir¢ok kablosuz
ag teknolojisi gelistirilmektedir. Sekil 1, mevcut ve ge-
listirilmekte olan kablosuz ag standartlarinin, destekle-
dikleri uygulama tiirii, veri iletim hizi, kapsama alaninin
biiyiikliigii ve cografik yapilarina gére yapilan smiflan-
dirmalarini 6zetlemektedir (24).
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dosyanin atas1 ise Microsoft’'un “riff” (Resource
Interface File Format) uzantili dosya yapisidir. Sekil
3’de “wave” ses dosyasinin yapisi goriilmektedir.

Sayisal ses verilerinin ele alindigi uygulama
programlarinda Sekil 3’de sunulan dosya yapisina
uygun nesneler kullanilmaktadir. Bu makalede sunulan
caligmalar sonucunda gelistirilen yazilimlar, sayisallas-

PAN tirllmis ham ses verileri (45. bayttan itibaren baslayan)
iizerinde, takip eden boliimlerde de anlatildigi gibi bir
Diisiik Veri ii i .
Hegi Hon Yikack ver takim steganografik islemler yapmaktadir.
Dosya Alan
Derinligi Alan Ad Boyutu
. o (bayt) (bayt)
Sekil 1. Kablosuz ag uygulamalari 0
. 4 ChunkID 4 "riff" yigin tanimlayicist
IEEE 802.11 Kablosuz Yerel Alan Aglari - b il format alt srgunlar "fint”
8 ChunkSize 4 Tigili format alt yiginlar "fmt'
(KLAN), kablolama sinirlamalart olmaksizin Ethernet 12 — . ve "data’ya ihtiyag duyan
ve Token Ring gibi geleneksel LAN teknolojilerinin | mre— : averdr
tiim 6zelliklerini ve yararlarini saglar. Bu nedenle, mev- B ry—— .
cut yerel alan aglarinin kablosuz ortam ftizerinden ha- N 5 e
. “ . "fmt" alt yigim
berlesen sekli olan kablosuz yerel alan aglar1 hava tize- B 5 "
rinden Ethernet (Ethernet on air) olarak da adlandirilir B . > e s
(25). Bu makalede sunulan ¢aligmada sayisal ses haber- 32 ByteRate 4 tanumlar.
lesme altyapist olarak, hem genis bir uygulama alanina 4 Blockalign )
sahip hem de diger yontemlere kiyasla dezavantajlar 36l BitsPersample 2
olduk¢a az olan IEEE 802.11 kablosuz iletisim sistemi 0 STl B
esas almarak steganografi uygulama araglar1 gelistiril- s Subchunkasize 4 "data” alt yifam
mlst]r E . bilgisinin boyutunu
. o o = gosterir ve islenmemis
4. ANALOG SES SINYALLERININ SAYISAL data E ses verisini igerir.
VERI FORMUNA DONUSTURULMESI z

Darbe Kod Modilasyonu (Pulse Code
Modulation: PCM), analog isaretlerin belirlenmis bir
sayisal forma doniistiiriilmesinde kullanilir. Bu teknikte
analog isaretten sayisal bilgiye ve sayisal bilgiden
analog isarete doniisiim sirasinda olusan 6rnekleme ka-
yiplar1 oldukca kiicliktiir. Bu nedenle, 6rnekleme ka-
yiplarindan oldukga fazla etkilenen isaretlerin (konusma
isaretleri gibi) sayisal formda iletilmesi amaciyla, PCM
giiniimiizde siklikla tercih edilir. Sekil 2°de PCM’nin
yapisi goriillmektedir.

Kaynak N PAM PCM ilati
M Filtrelemd—»] Omeklemd Aveyaul yKodlam: lletim
Sikistiricy] Hatt1

oftiolloo
Sekil 2. PCM yapist

Analog ses sinyallerinin  sayisallastirilmasi
stirecinde 6nemli kayiplar meydana gelmektedir. Bu
kayiplarin en aza indirgenmesi i¢in analog ses
sinyalinden birim zamanda alinan Ornek sayisinin
arttirtlmasi ¢ogunlukla benimsenen bir yaklagimdir. Bu
makalede sunulan ¢alismada, 6rnekleme sayisina bagh
olarak hem ses iletisim kalitesi hem de yeni
steganografik yaklagim ile veri/dosya gomme kapasitesi
acilarindan  toplam  sistem basariminda  6nemli
farkliliklar ~ ortaya ¢ikmaktadir. Sayisal ortamda
incelendiginde, orneklenerek elde edilen ses wverileri
temel olarak “.wav” dosya tipindedir. Bu tip bir

wav

Sekil 3. ”wave” dosya yapisi

Izleyen boliimde bu sayisal ses verilerine gizli
“veri/dosya” gomme uygulamasina dair kullanici
arayiizleri, uygulama programinin c¢aligma prensibi ve
akis semalar1 ile kisa bir basarim degerlendirmesi
verilmektedir.

5. GELISTIiRiILEN STEGANOGRAFi
UYGULAMASI: ALGORITMA VE
KULLANICI ARAYUZLERI

Gelistirilen steganografi uygulamasi Borland
Delphi 7.0°da gergeklestirilmis olup, temel olarak
Network Multi Medya (NMM) bileseninden faydala-
nilmaktadir. Uygulama, Ses Gonderici Modiilii (SGM)
ve Ses Alict Modiilii (SAM) olmak iizere, gizli ve-
riyi/dosyay1 vericide sayisal ses ortii paketlerine gelisti-
rilen algoritma ile gdmen ve alicida bunlar1 ayrigtirarak
elde eden iki ana kisimdan olugsmakta ve ilgili modiiller
TCP/IP iletisim protokoliinii kullanmaktadir. Sekiller 4
ve 5’de, gelistirilen steganografi uygulamasinin SAM
ve SGM kullanicr arayiizleri verilmektedir (26).

Gelistirilen uygulamada kullanilan bilgisayarin
ses kartindan birim zamanda (1 saniye) kullanicinin be-
lirledigi degerde (8000, 11025, 16000, 22050, 32000
veya 44100) sayisal 6rnek bilgisi SGM tarafindan alin-
maktadir. Daha sonra bu 6rneklerin en kii¢lik degerlikli
bitleri (LSB) gomiilmek istenen gizli verinin/dosyanin
bitleri ile degistirilerek kablosuz ortamdan gonderil-
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mektedir. Ters bir yaklasimla, bu sayisal ses paketlerini
algilayarak gizli gébmii verisini/dosyasini tespit eden ve
SAM’da calisan algoritma da gelistirilmistir. insanlarmn
duyu sistemi, gorme sisteminden daha hassastir (27).
Her bir ses 6rneginde, gizli veri/dosya gdmme isleminin
sebep  oldugu  bozulmanin, kulak tarafindan
alginamayacak minumum diizeyde tutulmasi amaciyla,
sayisal ses paketlerinin en kiiciik degerlikli bitlerine
(LSB) veri/dosya gdmiilmiistiir.

7 Ses Alic1 Modiil (Server)
Mesaj Gonder CODEC Sec  Hakkimda Cikg

Sunucu Adresi |192 16823 | [ E adlantuy Kes ]
Suhucu Portu - 3300

dosya aliniyor... [5%]

Drosya alinyor

Sekil 4. Ses Alict Modiil (SAM) arayiizii
EIEIX)

¥ Ses Ginderici Modiil (Client)
Gk Haklimda
S unucu Adresi

Dospa Adi B | |

Gonderiliyor...[8%]

Gionderilen Bayt = 330836

Giinderilen Toplam Bayt= 331033

Alinan Cergeveler= 103

Audio CODEC: PCM

CODEC Formate 22,050 kHz: & Bit; Mono
Dosya transferi durumu : Dosya Génderiliyor
: 96000 hayt

: 93235 bit

D %3,38984375

: 26034 bic

: 327,9050324240313

Aktarilan toplam ses verisi

Veri igine gom

Tim
Defiisniri

en son bit sayisi
Son bitlerds meydans gelen defisiklik orani

Badh

Sekil 5. Ses Gonderici Modiil (SGM) arayiizii

SAM ve SGM uygulamalari, baglantinin kurul-
mast ile birlikte kablosuz sayisal ses iletisimine basla-
maktadirlar. SGM, ses iletisimi sirasinda elde edilen,

aktarilan toplam ses verisi bilylkligl, gizli gomiili
veri/dosya biiytikligi, degisiklige ugrayan ses verisi
LSB bit oram1 gibi istatistiksel bilgileri de kullaniciya
sunmaktadir. SGM’de ses kartindan alinan veriler 3200
baytlik paketler haline getirilerek, bu paketler {izerinde
islemler yapilmaktadir.

Tablo 1. Gizli gomii (veri/dosya) bilgilerinin ses g¢ergevesi

icerisindeki yerleri

Cercevedeki Gomiilen

Sira Gizli Veri
Baslat bitleri (6riintiisii)

“0000111100001111” olarak
belirlenmistir.

20 — 35. bayt

40 — 54. bayt Dosya ismi uzunluk bilgisi.

Gonderilecek verinin/dosyanin

60 —99. bayt uzunlugu.

Dosyanin ismi (dosya ismine gory
100 — n-bayt W45 baytr (n) degismektedir).

Bir gizli veri/dosya gonderme isteginin ardindan,
iletilecek ilk ses paketine Tablo 1’de belirtildigi gibi
onceden tesbit edilen “baglat dizisi”, “dosya isminin
uzunlugu”, “dosya boyutu” ve “dosya ismi” bilgileri,
daha sonra gelen sayisal ses paketlerine ise gomii veri-
sinin/dosyasinin “bit”leri sirasiyla yerlestirilir. Tablo
2’de “baslat bitleri”’nin bir sayisal ses ¢ercevesi icerisine
yerlestirilmesi goriilmektedir. Sekil 6 ve 7°de gelistiri-
len steganografi modiillerinin (SGM ve SAM) akis se-
malar verilmektedir.

Tablo 2. Ses cergevesine baglat bilgisinin (riintiisiiniin) yerlestirilmesi

Cercevedeki Ornek Bir Orijinal Ses Verilerinin
Sira Ses Verisi Son Durumu

11001011

11001010

00100110

00100110

01001110

01001110

00111001

00111000

11100110

11100111

11001101

11001101

00011000

00011001

01011010

01011011

10010010

10010010

01001110

01001110

00111001

00111000

11100110

11100110

11001101

11001101

01011000

01011001

10011010

10011011

10111011
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Baslangig Ayarlari

A 4

Sayisal ses verilerinin
olusturdugu paketi al (3200
bayt)

Paketi ¢ikis
portuna
gonder

gémiilmesi isteniyor
mu?

Pakete baslat bilgisini, dosya
ismi boyutunu, dosya ismini ve
dosyanin boyutunu yerlestir

Paketi ¢ikis
portuna
génder

Sonraki paketi al

h 4
Gomiilecek gizli dosyanin
ilgili bitlerini pakete yerlestir

Gizli gému
verisi bitti mi?

Sekil 6. Ses Gonderici Modiil (SGM) akis semasi

Baslangi¢ Ayarlari

Sayisal ses verilerinin
olusturdugu paketi al (3200
bayt)

Paketi oynat

(6rintisu)
geldi mi?

Evet

Gizli gémi dosyasinin ismini
ve boyutunu oku

N

Sonraki paketi al

Paketi oynat

Paketlerin son bitlerini (LSB)
oku ve gegici dosyaya yaz

Okunacak
gizli gému verisi
bitti mi?

Hayir Evet | Gizli gsmii dosyasini
(gegici dosyadaki

bilgileri) kaydet

Sekil 7. Ses Alict Modiil (SAM) akis semast

SAM, sayisal ses verilerinden olusan 3200 bayt-
Iik ilk ses paketini aldiktan sonra baglat bilgisinin
(6riintiisiiniin) ¢ergeve igerisinde olmasi gartin1 aramak-
sizin ses verilerini ilgili uygulama programinda oynat-
maktadir. Bu islemin ardindan baslat bilgisinin gelip
gelmedigi siirekli kontrol edilmektedir (20—35. baytla-
rin son bitleri incelenilerek). Baglat bilgisi alinmasi du-
rumunda gizli gdmii dosya bilgileri bu paketten elde
edilerek, miiteakip ses paketlerinden bu bilgiler 1s18inda
gizli gdmii dosyasmnin alinmasi islemi gerceklestiril-
mektedir. Gizli gomii dosyasinin alim iglemi tamamlan-
diginda kullanicinin dosyay1 kaydetmesi saglanmakta-
dir.

6. GELISTIiRILEN STEGANOGRAFi
SISTEMININ UYGULAMA ORNEKLERIi

Calismanin kullanimi Ongdriilen uygulamalar,
degisik kullanicilarin erisimine agik, iletisim ortamini
paylasan ve cogunlukla hareketli diiglimlerden olus-
maktadir. Gelistirilen steganografi uygulamasi, internet
iizerinden gercek IP numaralart yardimiyla calistirila-
bildigi gibi, bir ese-es agda da kolaylikla kullanilabil-
mektedir. Ese-es aglar, gerceklemesi hizli ve kolay, ge-

¢ici baglantilar saglamak iizere kurulan yapidadir. Aym
iletisim protokoliinii kullanan en az iki kablosuz termi-
nalin bir araya gelmesi ile olusur. Boylece, herhangi bir
erisim noktasi olmaksizin tiim kablosuz kullanicilar bir-
birleri ile iletisim kurarlar (28). Ancak, gelistirilen
steganografi sistemi ve uygulamalarinin yerel agda daha
yliksek veri iletim hizlarinda ve daha genis kapsama
alaninda ¢alisabilmesi amaglariyla bir erisim noktasi
(Access Point) kullanilmis ve 54 Mbps veri iletim hi-
zinda iletisim  gergeklestirilmistir. Aslinda band
genigliginin belirli bir boliimiinden, kullanilan teknigin
ve ¢oklu erisim yonteminin getirdigi kisitlamalar
dolayisiyla veri iletisiminde etkin olarak faydalanila-
mamaktadir. Bu sebeple, 54 Mbps band genisliginin sa-
dece 32 Mbps’lik kismi etkin veri iletigimi i¢in kullani-
labilmektedir (29). Hizla gelisen teknolojiler ve yeni
yontemler ile birlikte veri iletim hizlarinda da istenilen
diizeye gelinmesi miimkiin olacak ve birden fazla uy-
gulamanin aktif oldugu ag ortamlarinda ¢alisilsa bile,
steganografi sistemini kullanan veri yiikii yiiksek ¢oklu
ortam uygulamalart (6rnegin ses ve videonun birlikte
kullanildig1), herhangi bir erisim noktasina ve veri si-
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kistirmaya ihtiyag¢ duymadan hedeflenen basarimlara
ulasabilecektir.

Kablosuz haberlesme uygulamalarinda cesitli
nedenlerle veri kayiplar1 olusmaktadir. Bu kayip-
lar/hatalar ve olumsuz sonuglar degisik yontemlerle te-
lafi edilir. Gelistirilen steganografi sisteminin bazi uy-
gulama orneklerinde, RF (Radyo Frekansi) etkisi sebebi
ile giiriiltii yogun ortamlarda kablosuz olarak yapilan
iletisimde, istenmeyen ses paketi kayiplari meydana
gelmis olup, TCP protokoliiniin kullanim1 sayesinde,
gdmii verisini/dosyasini tasiyan LSB’nin bozulmadan
aliciya (SAM) ulasmasi saglanmigtir. Gomii verisi tasi-
mayan paketlerin kayb1 s6z konusu oldugunda, bu pa-
ketlerin tekrar iiretilmemesi saglanarak, band genisligi
ve islem yiikii tasarrufuna gidilmistir. Ancak ugtan-uca
kablosuz iletisimde, paket gecikmesine bagli olarak ses
gecikmelerinin (jitter) meydana geldigi goriilmiistiir.
Bunun temelinde, gelistirilen sistemin gizli gomii
veri/dosya kayiplarina karst bagisik yapida olmasini
saglayan donanim/yazilim bilesenlerinden yararlanilmis
olmasi yatmaktadir. Uygulama 6rneklerinde, Tablo 3°de
belirtilen degisik ozelliklere sahip iki bilgisayar kulla-
nilmistir. Tablo 4’de ise gomii verisi/dosyast olarak
kullanilan 6rnek dosyaya ait ozellikler verilmektedir.
flerleyen paragraflarda, bu bilgisayarlar ve degisik or-
nek sayilart i¢in yapilan uygulamalar sonucunda gizli
veri gomme/alma siireleri agisindan degerlendirmeler
sunulmaktadir.

Dosya gomme ve gizli gomii dosyasini kablosuz
olarak iletilen sayisal ses verilerinden ayristirarak kulla-
nictya sunma islemlerinde “gecikme” (islem yiikiine,
iletisim hizina ve donanim 6zelliklerine bagli), basarim
degerlendirmesi agisindan ¢ok biiyiilk 6nem kazanmak-

ma etkilerinin anlasilmasi amaciyla farkli 6zelliklerde
bilgisayarlar kullanilmistir. Bilgisayarlarin  donanim
ozelliklerinin birbirinden farkli olmasi, islem yapabilme
kapasitesinin bu arastirma sonucunda gelistirilen yazi-
Iimlarin basarimina etkisini degerlendirirken ayirt edici
olmaktadir.

Sekil 8’de, PCp’nin ve PCg’nin ayr1 ayri,
“sndrec32.exe” gizli gomi dosyasini Ortii verisine
(gercek zamanli transfer edilen tasiyici sayisal ses
paketleri) gomme siireleri karsilagtirilmaktadir. Birim
zamanda (1 saniyede) ses kartindan alinan O6rnek
sayisinin artmasi, birim zamanda daha fazla islem
yapilmasini da gerektirmektedir. Ciinkii, birim zamanda
tampon bellege (buffer) alinan sayisal ses verisinin
artmasi islem gormeyi bekleyen veri miktarinin artmasi
anlamma gelmektedir. Dolayisiyla PC,, daha iyi
donanimsal Ozelliklere sahip oldugundan yiiksek
ornekleme oranlarinda PCg’ye gore daha iyi basarim
gostermektedir.
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Sekil 8. “sndrec32.exe” dosyast SGM gomme siireleri

Tablo 3. Ornek uygulamalarda kullanilan bilgisayarlarin donamm &zellikleri

islemci

Bilgisayar
Ad1 Tipi

Intel® Pentium®™4 CPU

Bellek Boyutu
(MB)

Intel® Celeron Mobile® CPU

Tablo 4. Gizli gomii dosyas1 ve ozellikleri

Gizli Gomii Dosyasi

Adi

Dosya

Uzantis1

Dosya Boyutu
(KB)

tadir. Dosya gobmme ve gizli gdmii dosyasini ayirt etme
islemleri yapilirken sayisal ses iletisiminin insan kulagi-
nin algilayabilecegi bir diizeyde bozulmaya ugramamasi
da basarim parametreleri igerisinde yer almaktadir. Bu
nedenlerle, gergeklestirilen uygulama orneklerinde, bir
biitiin olarak steganografi islemlerinin ne kadar zaman
aldiginin ve tiim donanim 6zelliklerinin toplam basari-

Sekil 9’da “sndrec32.exe” gomii dosyasini, kaynak
diigim PC,’nin ortii verileri (gercek zamanl transfer
edilen tasiyic1 sayisal ses paketleri) igerisine gomme
(SGM) siiresi, hedef diigim PCg’nin ise bu gizli
dosyay1 Ortiili veriden (tasiyic1 sayisal ses ve gizli
dosyanin bitlerinden olusan paketler) siizerek alma
(SAM) siireleri karsilastirilmaktadir.
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Sekil 9.“sndrec32.exe” dosyast SGM gomme ve SAM alma
stireleri

Grafiklerden anlasilacag gibi, sayisal ses drnek-
leme degerine paralel olarak PC, daha kisa siirede gizli
dosyay1 gdmme iglemini tamamlamaktadir. Ancak birim
zamandaki 6rnek sayist 16000°1 astiginda gomme/alma
siireleri arasindaki fark artmaya baslamaktadir. Bu so-
nu¢ PCp’nin birim zamanda islem yapabilme kapasite-
sinin daha az olmasindan kaynaklanmaktadir. Ciinkii ses
iletisimi uygulamalarinda birim zamanda alinan 6rnek
sayisi arttikca kapasite kullanimi ve iglem yikii art-
maktadir (30).

Geligtirilen steganografi sistemi yaziliminda,
daha once de belirtildigi gibi, 3200 bayt boyutundaki
sayisal ses paketleri lizerinde islemler yapilmaktadir.
Her bir 6rnegin 16 bit ile nitelendirilmesi durumunda, 8
bit ile nitelendirmenin yapildig1 uygulama o6rneklerine
kiyasla, 3200 bayt boyutundaki bir dizinin 2 kat daha
hizli siirede dolacagi sonucu ortaya ¢ikmaktadir. Bu du-
rum, daha yiiksek islem yapabilme kapasitesinin gerek-
liligine isaret etmektedir. Ancak, bununla birlikte gizli
dosyalarin daha kisa siirede gomiilmesi sonucu da or-
taya ¢ikmaktadir. Ciinkii birim zamanda alinan sayisal
ses veri miktart nispi olarak iki katina ¢ikmakta ve ayni
zaman dilimi igerisinde alman her bir drnege (16 bit) iki
bit veri gomiilebilmektedir. Diger bir ifadeyle, 16 bitlik
veri blogu, sekizer bitlik iki kisma ayrilarak, yeni olusan
ilk sekizli ve ikinci sekizli blogun son bitlerine (LSB)
gizli veriler gdmiilmektedir. Tablo 5’de her bir 6rnegin
16 bit ile nitelendirildigi durumda gizli veri/dosya
gomme islemi sunulmaktadir. Goriilecegi lizere her bir
ses Ornegi daha fazla veri gdmiilmesine olanak sagla-
maktadir; ancak, ilk sekiz bit bilginin LSB’sinin deger-
ligi nispeten yiiksektir. Bu durum, her ne kadar o6rtii ve-
rileri (ger¢ek zamanli transfer edilen tasiyici sayisal ses
paketleri) iizerindeki bozucu etkinin yiiksek olacagi

anlamina gelse de, bu bozulmalar, birim zamanda oyna-
tilan (seslendirilen) 6rnek sayisinin fazlaligi nedeniyle
insan kulag tarafindan algilanamayacak diizeydedir.

Sekil 10°da goriilecegi lizere islem hizi yiiksek
olan PC,’nin veri gdomme bagarimi oldukga iyidir. Zira
birim zamanda alinan 44100 6rnekten her birisinin 16
bit ile nitelendirilmesine ve buna bagli olarak islenmesi
gereken veri agisindan yiikiin artmasina ragmen, SGM
tamamini igleyebilmekte ve veri gdmme islemini daha
kisa siirede tamamlamaktadir. Daha yavas hizla ¢alisan
ve daha kiigiik bellek alanina sahip PCp ise veri gomme
basarimi agisindan ayni basariy1 gosterememektedir.
Veri gomme basarimi zaten daha diisik olan bu
bilgisayar birim zamanda alinan verinin iki katina
¢itkmasi  durumunda  basarimini  arttiramamakta,
orneklerin 8 bit ile nitelendirildigi uygulamayla hemen
hemen ayni siirelerde gizli veriyi gomebilmektedir.
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Sekil 10. 8 bit ve 16 bit 6rnekleme durumlarinda gémii dosya-
sima ait (sndrec32.exe) SGM gémme ve SAM alma
stireleri

7. SONUCLAR VE DEGERLENDIRMELER

Bu makalede, ger¢cek zamanli elde edilen sayisal
ses paketleri igerisine gomiilen verilerin/dosyalarin
kablosuz ortamda iletilerek alici tarafindan elde edil-
mesi i¢in gelistirilen steganografi yaklasimi ve yazilim
sunularak, farkli donanim o&zelliklerine sahip bilgisa-
yarlarin, degisik uygulama 6rneklerinde basarima etkisi
incelenmektedir. Yapilan uygulama Orneklerinde elde
edilen temel bulgular sunlardir:

e Bilgisayar donanim ozellikleri iyilestikce, dzellikle
yiikksek Ornekleme durumlarinda, veriyi/dosyay1
gomme ve gizli gébmii verisini/dosyasini elde etme
siirelerinde azalma goriilmektedir.

e GOmii dosyasimi elde etme islemini gergeklestiren

Tablo 5. Her bir ses drneginin 16 bit ile nitelendirildigi durumda gizli verinin gomiilme islemi

) Ses Dizisi
Icerisindeki
Yerlesimi

16 bjt’lik
Bir Ornek

10001001

1000100111010010

11010010

Gizli
Gomii
Verisi

Veri
Gomiildiikten
Sonraki Durum

_16 bit’lik
Ornegin Son
Durumu

10001000 10001000 11010011

11010011
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(hedef) bilgisayarn, dosya gémme islemini yapan
(kaynak) bilgisayardan daha hizli olmasi, gdmme
ve alma stirelerinin birbirine paralel olmasina sebep
olmaktadir. Aksi takdirde SGM veri gobmme ve
SAM alma siireleri dnemli farkliliklar gdstermekte-
dir.

Birim zamanda alian sayisal ses rnekleme degeri-
nin yiiksek olmast durumunda gizli gémii dosyala-
rinin ugtan-uca (kaynak-hedef) gonderim hizi art-
maktadir.

Kiigiik boyutlu dosyalarin génderiminin s6z konusu
oldugu durumlarda bilgisayarlarin donanim o&zel-
liklerinin faklilig: iletisimde anlaml bir degisiklige
sebep olmamaktadir.

Gelistirilen uygulamada, gizli verilerin ses verileri
icerisine sifrelenmeden yerlestirilmesinin, gémme
algoritmasinin iiciincii kisiler tarafindan bilinmesi
durumunda yapilacak ataklarda bir dezavantaj ola-
cag1 degerlendirilmektedir. Ayrica gizli veri iletimi
baglamadig1 halde bir ses paketi igerisinde baglat
bitlerinin rastgele olusmasi ihtimali de (27'°) gelisti-
rilen yazilim igin bir dezavantaj olusturmaktadir.
Fakat tasarlanan yontemin esnek yapisi sayesinde,
bu olasilik kullanilacak daha uzun baslat Griintii-
siiyle oldukga azaltilabilmektedir.

Birim zamanda alinan sayisal ses o6rnekleme sayisi
32000’e kadar oldugunda SGM/SAM gomme/alma
siirelerinde donanim 6zelliklerinin etkisi fazla his-
sedilmemektedir.

[letisim hizinin yiiksek olmas1 ve bozucu (RF) etki-
lerden uzak ortamlar, gizli verinin génderim siire-
sini diisiirmektedir.

Her bir 6rnegin 16 bit ile nitelendirilmesi duru-
munda kapasitesi ve hiz1 yiiksek olan bilgisayarlar
icin dosya gonderim siireleri 6nemli 6lgiide diis-
mekte ve sayisal ses paketlerindeki steganografiye
bagl degisiklikler (giriltii) anlamli olumsuzluk
teskil etmemektedir.
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