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Matlab Kullanarak Basit Bir Gilivenlik Sistemi
Gelistirilmesi

Ercan Nurcan YILMAZ , Cihan MANAV

OZET

Bu caligmada, ses ve harekete duyarl: giivenligin istendigi yerler i¢in basit bir ¢6ziim sunulmaktadir. Yazilim aract olarak
Matlab programimin “Image Acquisition” ve “Image Processing” ara¢ kutulari kullanilmigtir. Bdylece karigik programeilik
mantigindan uzaklasilmaya ¢alisilmistir. Sistem temel olarak kisisel bilgisayara baglanan bir CCD kamera veya basit bir web
kameras! yardimi ile ¢aligmaktadir. Kameranin alamadig kor bolgeler oldugu disiiniilerek ses ve giiriiltii takibi de tasarlanan
sisteme eklenmistir. Olusturulan veri tabanlar1 sayesinde olay anlari video olarak kaydedilmistir. Fazla bellek kullanimindan
kagmmak i¢in sadece olay anlar1 veri tabanina kaydedilmistir. Ayrica olay ani fotograflanarak kullanicin belirlemis oldugu mail
hesabina gonderilmesi saglanmistir.

Anahtar Kelimeler: Matlab, Goriintii isleme, Giivenlik Sistemleri

Development of a Simple Security System Using
Matlab

ABSTRACT

In this study, a simple solution is offered for places that sound and motion sensitive security is desired. As the software
tool, the "Image Acquisition" and "Image Processing” tool box of “Matlab” are used. So it has been tried to avoid the complex
programming logic. The system basically works with the help of a personal computer connected to the CCD camera or a simple
web camera. Since it has been granted for that the camera has blind spots, the noise detection has been added to the designed
system. Thanks to the database created, time of incident is recorded in a video format. To prevent too much memory usage only
time of incident is recorded. Also the captured images of the event are sent to the user's e-mail account.
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1. GiRiS riintli siirekli izlenebilirken, kayit sadece hareketin ve
Giivenlik, insanlarin topluluk olarak yasamaya  S€Sin qldggu ?mlarda yapilmaktadir. Bu sayede sadece
basladig1 ilkel zamanlardan bu yana degisik bigimlerde giivenlik 1h1g11 yapildigt qnlar kayit altinda olmaktadir.
gelisen bir olgudur. Giivenlik, birey ya da toplumun hu- Bu sayede .51.stem g.ereks1z kayitlardan kurtul.ur. Gece
zur iginde yagamasi igin gereklidir. Giivenlik sayesinde goriis Ozelligine sahip kar.ne.kullamld1g1 takd1rde.orta—
bir bireyin ya da toplumun i¢ ve dis tehditlere kargi ko- ™I aydmlau}mgsma. da ihtiyag kalk.maktadlr' Sistem
runabilme yetenegi ve kapasitesi artmaktadir (1,2). Giin ~ &Yrica giﬁyenhk 1h1a11 oldugu ant sesli ve gé')r'sel olarak
gectikge niifusu artan biiyiik sehirler, gittikce karma- yetkili kisiye bildirerek zamaninda mﬁdaha'Ie imkani da
siklagan kent hayati ve buna bagli olarak iirkiitiicii bo- ~ Saglamaktadir. Daha sonra olay anindaki goriintiiler
yutlara ulasan sug oranlari, giivenlik kavrammi daha  Kimlik tespiti i¢in de kullanilabilir.
onemli bir hale getirmistir. Genelde insan giiciine dayali 2. MATLAB GORUNTU YAKALAMA ARAC

olan giivenlik sistemleri teknolojinin gelismesiyle tek- KUTUSU VE GORUNTU iSLEME ARAC
noloji temelli bir hale gelmistir. Sistemler kaliteyle be- KUTUSU
raber yliksek maliyetli olmay1 da beraberinde getirmis- Goriintii isleme sorunlari standart yaklasimlarla

tir. Ekonomik nedenlerde zamanla etkisini gostermis ve kolayca ¢éziilememektedir. Verileri analiz etmek, algo-
kalite yaninda ekonomiklikte 6nem arz etmeye basla-  1ijtma gelistirmek ve uygulamak yaratmak igin &zel ¢o-
mustir. ziimlerin gelistirilmesi gerekmektedir. Goriintii igleme

Bu calismada karmasik yazillm mantifindan  uygulamalari ve kullanimlart degisse de goriintii isleme
uzaklagsmak icin bir ¢aligma ele alinmigtir. Caligmanin  sorunlarinin ¢dziimiini giiglestiren bazi ortak zorluklar
temelinde is gorebilirlikle beraber ekonomi de diisiinii-  bulunmaktadir. Islenmek istenen veri farkli formatlarda
lerek basit bir kisisel bilgisayar ile giivenlik sistemi  bir veri tabaninda olabilecegi gibi bazi durumlarda bir
olusturulmaya calisilmistir. Tasarlanan sistemde go-  takim araclardan veya kameralardan canli olarak isle-
Makale 25.05.2009 tarihinde gelmis 10.07.2009 tarihinde yayinlanmak mek zorunda olabilir. Bir¢ok yeni uygulama i¢in ihtiyag
iizere kabul edilmistir. ) duydugunuz cevaplar1 veren standart analizler yoktur.
E. N. YILMAZ, C. MANAV, Gazi Universitesi Teknik Egll‘lm Fakiiltesi Boyle durumlarda yeni algoritmalar yaratﬂmak zorun-
Elektrik Egitimi Boliimii 06500 Teknikokullar/ ANKARA dadir. Her seyi bastan olusturmak yerine, bazi mevcut

e-posta : enyilmaz@gazi.edu.tr , cthanmanav@gmail.com . . .. ..
Digital Object Identifier 10.2339/2009.12.2. 67-72. tekniklerden baslamak ve yeni gereksinimler igin bu
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teknikleri degistirmek gerekebilir. Is akisinda sik uygu-
lanan gorevler olusturuldugunda, bu gorevleri zamandan
tasarruf ederek uygulamak i¢in otomatiklestirmek iste-
nebilir (3).

Sekil 1°de gosterilen Matlab “Goériintii Isleme
Ara¢ Kutusu (Image Processing Toolbox)” bize daha
etkili ¢aligma, verileri daha hizli anlama, daha giivenilir
algoritmalar yaratma ve bu siireci daha etkili tekrarlama
imkani sunmaktadir. Ayrica gesitli uygulamalar1 birles-
tirme ve eslestirme ile ilgili sorunlari azaltarak iiretken-
ligi arttirir ve nihai {iriine daha ¢abuk olasmayi saglar.

Jbmage lool 1 - iMaw)
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Sekil 1. Gériintii Isleme Ara¢ Kutusu

Goriintii aliminda Matlab endiistri standartli do-
nanimlarla birlesik bir altyap: saglar. Goriintiileri ince-
lemek i¢in grafik araglari ve ¢ok boyutlu veri i¢in kap-
samli ¢izim Ozellikleri bulunmaktadir. Goriintii 6n is-
leme kategorisi; goriintii iyilestirme i¢in histogram esit-
lemesi, dogrusal stizme ve uyarlamali stizme gibi bircok

) |moge Acquisition Toal
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standart algoritmay1 igermektedir. Goriintii analizi kate-
gorisinde alti farkli kenar bulma algoritmasi, gesitli
boliitleme yontemleri, morfolojik operatorler, histogram
gibi istatistik araglar1 ve goriintiideki bir nesnenin 6zel-
liklerini belirleyen araglar da bulunmaktadir.

Sekil 2’de goriilen Matlab “Goriinti Yakalama
Ara¢ Kutusu (Image Acquisition Toolbox)”, farkli go-
rintii yakalama donanimlarindan canli goriintii verisi
almay1 saglar. Veri analizi yaparken veri alimmina de-
vam edilebilir. Ayrica canli video kaydinda 6n izleme
yapilabilir. Herhangi bir Windows video cihazina erisim
saglamak i¢in Goriintli Yakalama Ara¢ Kutusu genel bir
ara yliz sunmaktadir. Bu sayede uygulama donanim de-
taylar1 diistirilmeden gelistirilebilir.

Bu caligmada Matlab programinin “Goriinti
Isleme” ve “Goriintii Yakalama” ara¢ kutularmin bu
iistlin 6zelliklerinden yararlanildi. Béylece hizli ve daha
dogru sonuglar elde edildi.

3. SISTEMIN CALISMASI
3.1. Sayisal Goriintii Nedir

Goriintii isleme, genel terim olarak resimsel bil-
gilerin manipulasyonu ve analizi demektir (4). Goriinti,
iki boyutlu g1k siddeti fonksiyonudur. Bu fonksiyon
fix,y) seklinde gosterilir. Burada x ve y kartezyen koor-
dinatlar1, (x,y) noktasindaki f’in sayisal degeri ise par-
laklik degeri veya goriintiiniin ilgili noktadaki gri seviye
degeridir. Bir sayisal goriintii, satir ve siitun indisleri
goriintii icerisinde herhangi bir noktay1 tanimlayan ele-
manlardan meydana gelmis bir matris olarak géz 6niine
almabilir. Bu matrisin her bir elemaninin sayisal degeri,
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Sekil 2. Goriintli Yakalama Ara¢ Kutusu
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kendisine karsilik gelen noktalardaki gri seviye degerine
esittir. Bu sayisal dizinin veya matrisin her bir elema-
nina goriintii elemani, resim eleman1 veya piksel denir
(5).

Kartezyen koordinatlarin sayisallastiriimasina
ornekleme ve genligin sayisallagtirilmasina da niceleme
denir. Bu ifadeye Shanon’un Ornekleme ve Niceleme
Teoremi de denir (6).

Alinan sayisal goriintii sinyalinin her pikselinin
matrissel olarak bir yeri ve bir degeri vardir. Sekil 3’te
goriildiigii gibi her bir pikselin 0-255 arasinda degisen
degerleri vardir. Kameradan alinan dijital goriintii, ¢o-
ziiniirliige baglh olarak (800 x 600), (1024 x 768), (1152
x 864), (1280 x 768) vb. boyutlarinda matrisler halinde
elde edilir. Sekil 3’te 5x5 boyutlarindaki 6rnek ¢erge-
vede de goriildiigi iizere pikseller ¢esitli degerler ala-
bilmektedir. Satirlarin  ve siitunlarin  degerliklerinin

Sekil 3. 256 bitlik gri —

toplami1 toplam piksel sayisina boliiniirse o ¢ergevenin
ortalama degeri elde edilmis olur.

3.2. Bilgisayarhh Gérme

Bilgisayarla goérme, bir veya daha ¢ok goriintii-
niin tizerinde bilgisayar analizinin, bir veya daha ¢ok
ana islemciyle zaman sirasina gore cesitli tekniklerle
gerceklestirilmesidir. Bilgisayarla gdrme, goriintii veya
goriintii setleri lizerinden bilgilerin teorik ve algoritmik
olarak bilgisayar tarafindan c¢ikarilip incelenmesini
saglayan bir caligma alanidir. Goriintii iizerindeki nesne
ve nesnelerle ilgili, nesnenin konumu ve ydnlendiril-
mesi ile ilgili ve boyutuyla ilgili kavramlar igerir (6).

3.3. Fark Alma

Kameradan alinan her goriintii gergevesinin sayi-
sal karsilig1, ortamda hicbir degisiklik olmazsa sabit ka-
lir. Calismada her resim gergevesinin ortalama sayisal
karsiligi hesaplanmigtir. Ardisik video gergevelerinde
iki ardisik g¢erceve arasindaki degisikligi en iyi belir-
leme yontemi iki resmin farkini almaktir. Belirli aralik-
larla alinan resim gergevelerinin ortalama degeri, kendi-
sinden bir 6nce gelen resim ¢ercevesinin ortalama dege-
rinden ¢ikartildiginda olusan fark iki ¢erceve arasindaki
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farktir. Tki gergeve arasinda fark var ise ortamda hareket
olmus demektir. Iki ¢erceve arasindaki fark ne kadar
biiyiikse hareket de o kadar biiytiktiir.

Bu islem matematiksel olarak;

gi Xr(y IZ Z Xt+1(l]
So=""

mn
seklinde ifade edilir (6). Burada;

S

X, W : 0 an yakalanan ¢ergeveyi,

(1

: ortalama sonucu,

X :bir sonraki gergeveyi,
t+1(if
m : gergevenin dikey piksel boyutu,

n. Cergevenin yatay piksel boyutu gostermektedir.

25 25 25 25 25
25 0 0 0 25
25 28 25 25 25
25 0 128 150 25
25 25 25 25 25

diizey skala ifadesi (0 siyah, 128 gri, 255 beyaz)

3.4. Sistem Blok ve Akis Diyagram

Bu sistemde olay yerini izleyecek olan kamera-
nin sabit olmas1 gerekmektedir. Kullanilan kamera basit
bir web kameras1 olabilecegi gibi daha {istiin 6zellikli
bir gece goriis kamerasi da olabilir. Kameradan alinan
sayisal goriintii ile mikrofondan alinan sayisal ses bil-
gisi, bir bilgisayara aktarilmaktadir. Tasarimi yapilan
sistemin blok diyagrami Sekil 4’te goriilmektedir.
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Sekil 4. Sistem Blok Diyagrami

Lijral ¢z
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Bu tasarim dogrultusunda gelistirilecek Matlab
hareket algilama ve giivenlik yazilimi akis diyagrami
Sekil 5°de goriildiigi gibidir.



Ercan NurcanYILMAZ, Cihan MANAV / POLITEKNIK DERGISI, CILT 12, SAYI2, 2009

Goriintii Algilama

Ortamdaki
Hareket Esik
Degerini
Asmigmu?

Video ve Ses Kaydina Basla
Kullaniciya Mail Yolla.

Hareket Devam
Ediyormu?

[ Video Kaydim Tamamla ]

a) Hareket Algilama ve Kayit

Ses Sinyali Algilama ]

Ortamdaki Ses
Esik Degerini
Asmigm?

Video ve Ses Kaydina Basla
Kullaniciya Mail Yolla.

Ses Devam
Ediyormu?

[ Video Kaydini Tamamla ]

b) Ses Algilama ve Kayit

Sekil 5. Giivenlik programi akis diyagrami

3.5. Sistemin GUI Ara Yiizii

Bu bilgisayarda alinan goriintii ve ses sinyalleri
Matlab programinin Goriintii Yakalama ve Goriintii
Isleme ara¢ kutular1 sayesinde hizli ve dogru olarak
islenmektedir.  Igeriginde yer alan  nesnelerin
kullanilmasi ile kullaniciya etkilesim saglayan ve bir
isin veya bir programm kosturulmasmi saglayan
grafiksel bir program ara yiiziidir. A¢ilim1 Graphical
User Interface (GUI) dir (7). Sistem Matlab’in GUI ara
yiiz yazilimi ile Matlab ’tan bagimsiz hale gelmistir.
Sekil 6’da sistem blok diyagrami goriilmektedir.

E wo_ee_larckat_abim I-_ (=] h.

Leosae | Ses Ve Hareket Kontrol
Sistami
Yk Nazsehgal dgarisn
Faca i w J—I
| = | TR B —
dapal hod s aa: 1 7 D

Sekil 6. GUI Ara Yiizii (Kontrol Paneli)
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Sekil 7°de programin ayarlarmin yapildigi GUI
ara yiizii goriilmektedir. Bu kontrol panelinde gesitli
ayar ve kontrol butonlar1 bulunmaktadir. Kamera ayar-
larimi yiikle butonu ile sisteme baglanan kamera ayarlar1
yliklenmektedir. E-posta ayarlar1 butonu ile sistemin
alarm vermesi durumunda kullanicinin belirledigi e-
posta ayarlariin girildigi pencere acilmaktadir.

BIE ]

.
m mad | _ayarlari

— b larici
Mail Adresi :

itizt rodse g il com

LT

Sifre :

Iyan Gonderllecek

Mail Adiesi : CIhEnmansy iR mal com

| AT

Sekil 7. GUI Ara Yiizii (E-mail Ayarlari)
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Hassasiyet ayarlart adi altinda 3 adet ayar yapi-
labilmektedir. Bunlardan birincisi hareket esik degeri-
dir. Bu ayar ile sistemin istenilen hareket miktarinda
alarm vermesi saglanmaktadir. Ikinci ayar ses esik dege-
ridir. Bu ayar ile sistemin istenilen ses miktarinda alarm
vermesi saglanmaktadir. Ugiincii ayar kayit siiresi aya-
ridir. Bu ayar ile sistemin alarm verdikten sonra kag sa-
niye siireyle kayit yapacagi ayarlanmaktadir. Basla bu-
tonu sistemi aktif hale getirmektedir. Dur butonu sistemi
pasif hale getirmektedir. Kapat butonu ise sistemi ta-
mamen kapatir.

Wivguen BE
| borde men b i wden o W a
I B B e 1 T NP = W B N

Sekil 8. GUI Ara Yiizii (Kamera ve Ses)

Sekil 8’de sistemin olagan durumu goriilmekte-
dir. Bu demek oluyor ki; Ortamda ayarlanan esik de-
gerlerini asan hareket veya ses meydana gelmemistir.
Eger ki ortamda hareket veya ses ayarlanan esik degeri
iizerine ¢ikarsa sistem alarm konumuna gegecektir. Bu
durum sekil 9°da goriilmektedir.

Wi EYR]
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Sekil 9. GUI Ara Yiizii (Kamera ve Ses)

Sistem alarm konumuna gectigi andan itibaren
goriintii ve ses kaydina gecer ve hareketin meydana gel-
digi anm1 hem gorsel hem de isitsel olarak kullaniciya
bildirir. Ayrica e-posta yoluyla kullaniciya gerekli bil-
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gileri gonderir. Kaydedilen video ve ses dosyalar1 hare-
ketin meydana geldigi yil-giin-ay-saat formatindadir.
Sistem kayitlarina ait goriintii Sekil 10°da gosterilmistir.

ZRaaa e
cwe liw P u CLbhith Gk toam !
|G - D 3| Coren
| T P =L
Fomp - Wde i cdled o i "'"l' I';.r_"_".-" ot E" ;'_':'l"_'l_;’:‘w M
T ur. ad
[ R T T e N wffl, * rdTmLEE GLFoCLCAT
= [yt L mEk A
b Mlmen.mim 1. !"J
£ W L I TR T
Pl nls - F ﬁ ) R o [
a
B
reheat g Tl Jml LB
(B R mar)
PR
: ]
) e it D b e 1
e Tl b T it
13

Ane die

2 Fak AT EAIWYL
s aldr e

£ Bl

] { L
— [y

ALl TG L A EA LA

J-] FPRTIELLLCITN B

Sekil 10. Kaydedilen video ve ses dosyalar1

Sistem calistirildiginda ilk olarak alinan goriintii
sinyalleri Matlab igerisinde matrissel formata doniistii-
riiliir. Benzer yontem ses sinyali i¢inde uygulanmakta-
dir. Alinan ses sinyalleri sayisal degere ¢evrilir. Bu de-
ger, belirledigimiz esik degerinin iizerine ¢iktiginda
sistem alarm verir.

Sistem, hem goriintii hem de sese duyarlidir. Bu
da bize kameranin goriis agisinda olmayan olaylar i¢in
erken uyar1 verir. Hem goriintii hem de ses icin alarm
esik degeri ayarlanabilir oldugundan, bulunulan ortama
gore istenilen hassasiyet saglanabilir. Bir ses veya hare-
ket meydana geldiginde sistem otomatik olarak kayda
gecer ve hareket veya ses devam ettigi siirece bu kaydi
stirdiirir. Bu sayede olay yerinde kimin oldugu sabit
diskte kayitli olur. Ayrica sistem bu esnada kullanicinin
daha 6nceden belirtmis oldugu adrese mail yoluyla da
haber verir. Sistemin sadece hareket veya ses olmasi du-
rumunda kayit yapmasi bizi gereksiz veri depolamadan
kurtarir. Ayrica gorevli kimsenin monitdre siirekli
bakma zorunlulugu da ortadan kalkar. Sistemin kuru-
lumu oldukga basit ve ucuzdur.

4. SONUC

Bu c¢alismada MATLAB programinin arag
kutularilar1 kullanilarak her bilgisayara uygun kolay ve
ucuz bir giivenlik yazilimi gelistirilmistir. Gelistirilen
bilgisayar programi, bir kameradan alinan goriintii ve
bir mikrofondan alinan ses sinyallerinin iglenmesi ile
belli bir bolgede siirekli izleme yapmis ve takip edilen
bolgeye yapilan izinsiz girigleri tespit etmistir. Hareket
veya ses tespit edildigi anlar goriintii ve ses olarak daha
sonra kullanilmak iizere bilgisayara kaydedilmistir.
Ayrica olagan dis1 bir hareket veya ses tespit
edildiginde, olay ani fotograflanarak mail yoluyla
kullanicinin  belirlemis  oldugu e-posta adresine
gonderilmistir. Bu sayede, ev veya is yerlerinde
giivenlik, mevcut bilgisayarlara baglanabilecek basit bir
web kamerasi ile diisiik maliyetle saglanmistir.
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