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Yeni Bir Kablosuz Algilayic1t Ag Veri Bagi Katmani
Guvenlik Protokoli

Necla BANDIRMALI, ismail ERTURK

OZET

Kablosuz Algilayict Aglar (KAA’lar), enerji kaynaklari ve hesaplama yetenekleri oldukca sinirli kiigiik algilayict
diigiimlerden olugmaktadir. Maliyet—etkin uygulamalar igin tercih sebebi olan bu 0Ozelliklerin beraberinde getirdigi
olumsuzluklara bagli olarak geleneksel aglar icin tasarlanan giivenlik protokolleri KAA’larda dogrudan kullanilamamaktadir.
KAA iletisim giivenligi konusunda yapilan ¢alismalar, genellikle enerji, bellek ve islemci gibi sinirli diigiim kaynaklarinin etkin
kullanimi iizerine odaklanmaktadir. Bununla birlikte, 6zellikle saglik alanindaki KAA uygulamalarinda yiiksek giivenlik
saglayan protokollere olan ihtiya¢ giiniimiizde artan bir 6nem kazanmaktadir. Bu makalede, SEA blok sifreleme algoritmasi ile
birlikte veri gizliligi ve giivenilirligini arttirmak i¢in kullanilan CTR ve CBC-MAC asillama/biitiinliik denetim yaklasimlarinin
biitiinlesik yapida kullanimiyla gelistirilen ve kisaca YP (Yeni Bir KAA Veri Bagi Katmani Giivenlik Protokolil) olarak
adlandirilan yeni bir protokol sunulmaktadir. YP’nin sunmus oldugu giivenlik diizeyi, kullanilan yaklagimlarla dinamik olarak
yiikseltilebilmektedir. Elde edilen sonuglar gostermektedir ki, 96-bit veri blok/anahtar boyutuna sahip giivenlik diizeyinde,
TinySEC’e kiyasla, YP’nin KAA diigiim enerji tiketim degerine olumsuz etkisi bulunmazken, 192-bit veri blok/anahtar
boyutuna sahip oldukea yiiksek giivenlik diizeyinde, ihmal edilebilir bir artig goriilmektedir.

Anahtar Kelimeler: KAA, Veri Bagi Katmani Giivenlik Protokolil, Yiiksek Giivenlik.

A New Data Link Layer Security Protocol for Wireless
Sensor Networks

ABSTRACT

A Wireless Sensor Network (WSN) consists of several tiny sensor nodes with very limited sources. This important node
characteristic usually results in difficulties in employing most of the common wireless network protocols in WSNs unfavorably.
The effective usage of limited sensor node energy & other sources is of importance in WSN security researches. Moreover,
research on especially increasing network security of the WSNs employed in health applications recently receives a remarkable
attention. In this paper, a new highly secure WSN data link layer security protocol named hereafter as YP is proposed and its
fundamental performance evaluation is presented. It combines the CTR and CBC-MAC approaches with the SEA block
encryption algorithm for increased data confidentiality and authentication & integrity functions, respectively. The security level
of the YP can be dynamically boosted up employing these methods together. In addition, using the proposed YP with the 96-bit
data block/key size has a trivial effect on the WSN node energy consumption that is ignorably increased compared to that of the
traditional TinySEC protocol while employing the YP with the 192-bit data block/key size providing an extremely high level of
security.

Keywords: WSN, Data Link Layer Security Protocol, High Security.

1. GIRiS lay erigilebilir ve fiziksel saldirilara agik alanlara yer-
Kablosuz Algilayici Aglar (KAA’lar), oldukea lestirilmeleri ve insanlarla/6l¢iim yapilacak fiziksel or-
degisik uygulama alanlarinda  kullanilmaktadir. tamla dogrudan etkilesimde bulunmalarindan dolayi,

KAA’lar, ozellikle askeri uygulamalar basta olmak
iizere birgok alanda veri gizliligi, biitiinligi, tazeligi ve
kimlik dogrulamas1 gibi temel giivenlik gereksinimlerini
saglamak zorundadir. Geleneksel aglar icin tasarlanan
ve giliniimiizde bir¢cok uygulamada yaygin olarak kulla-
nilan giivenlik yontemleri; kablosuz algilayici diigiimle-
rin, kisith enerji kaynaklarina, yetersiz bellek kapasite-
lerine ve sinirl islem kabiliyetlerine sahip olmalari, ko-
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KAA’larda dogrudan uygulanamamaktadir. Giini-
miizde, KAA uygulamalarinin ve igerdikleri diigiimlerin
bu 6zellikleri gbz oniine alinarak ¢esitli giivenlik proto-
kolleri gelistirilmektedir (1, 2, 3).

Giivenlik konusunda yapilan arastirmalar ve uy-
gulamalar, KAA alanindaki diger tiim ¢aligmalarda ol-
dugu gibi, genellikle enerji ve diger kaynaklarin etkin
kullanimt iizerine odaklanmaktadir.

Literatiirde veri gilivenilirligi i¢in gelistirilmis si1-
nirli sayida giivenlik protokolii bulunmaktadir. Bu pro-
tokollerin basinda SPINS (Security Protocols for Sensor
Networks) yer almaktadir. Diger 6nemli protokoller ise
TinySEC ve LLSP (Link Layer Security Protocol)’dir.
SPINS ve LLSP protokollerinin cihazlar iizerinde uy-
gulamas1 gergeklestirilmemistir. Fakat TinySEC, hali-
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hazirda Mica2 cihazlarinda kullanilan bir giivenlik pro-
tokoliidiir. Bu sebeple TinySEC protokolii bu alanda re-
ferans caligma olarak degerlendirilmektedir. TinySEC
ve LLSP, diigiim enerjisinin etkin kullanimi esas alina-
rak gelistirilmis protokollerdir ve bunlarda kullanilan
sifreleme yaklasimlari basta saglik ve askeri KAA uy-
gulamalar1 olmak iizere iist diizey giivenlik gerektiren
alanlarin gereksinimlerini karsilayacak sekilde tasar-
lanmamustir. Protokollerin bu alandaki eksikligi goz
Oniine alinarak, enerji tiiketimini ve kaynak kullanimini
cok fazla arttirmadan 6nemli KAA uygulamalarinda
yiiksek giivenlik saglayan protokollere olan ihtiyag¢ gii-
niimiizde artan bir onem kazanmaktadir (1).

Bu makalede sunulan ¢alismada (YP), ozellikle
sinirli kaynaklar1 bulunan diigiimlerde kullanilan SEA
(Scalable Encryption Algorithm, Olgeklenebilir Sifre-
leme Algoritmasi) blok sifreleme algoritmasi ile CTR
(Counter, Sayag) blok sifreleme yaklasimi ve CBC—
MAC (Cipher Block Chaining Message Authentication
Code, Sifre Blok Zincirlemesi Mesaj Asillama Kodu)
asillama/biitiinliik yaklagimi biitiinlesik olarak kullanila-
rak, yeni bir KAA veri bagi katman1 giivenlik protokolii
tasarimi  gergeklestirilmistir (1). YP igerisinde CTR
yaklagimi ile arttirilmis veri gizliligi temin edilirken,
CBC-MAC yaklagimi ile asillama ve veri biitiinligi
icin 6nemli bir katki saglanmaktadir.

Makalenin 2. boliimiinde, KAA giivenlik proto-
kolleri hakkinda kisa bilgiler verilmektedir. 3. bolimde
gelistirilen yeni KAA veri bagi katmani giivenlik proto-
kolii ve tasarim siireci agiklanmaktadir. Bu boliimde ay-
rica, gelistirilen protokoliin geleneksel TinySEC ve
LLSP ile karsilagtirmalt degerlendirmesi sunulmaktadir.
Son boliimde ise, ¢aligma dzetlenerek kisa bir degerlen-
dirme yapilmaktadir.

2. MEVCUT KAA GUVENLIiK PROTOKOLLERI

Giivenli olmayan iletisim kanallarimi, etkin bir
sekilde kullanilabilir hale getirmek amaciyla 6nerilmis
birgok genel giivenlik protokolii bulunmaktadir.

Kablolu aglar icin RC4 sifreleme algoritmasini
kullanan WEP (Wired Equivalent Privacy) ve daha
sonra yine ayni sifreleme algoritmasim kullanan TKIP
(Temporal Key Integrity Protocol) ile kablosuz aglar
icin AES sifreleme algoritmasini kullanan AES—-CCMP
(Advanced Encryption Standard—Counter Mode with
Cipher Block Chaining Mode Protocol) protokolii ge-
listirilmistir. Ayrica, Internet giivenligini saglamak icin
IPSec (Internet Protocol Security), SSL/TLS (Secure
Sockets Layer/Transport Layer Security) ve SSH (Se-
cure Shell) gibi protokoller literatiirde sunulmustur. An-
cak, bu protokollerin KAA’larda kullanimi, kablosuz
algilayic1 diigiimlere goreceli olarak asir1 islem yiki
getirmektedir. Zira bu digiimler, hesaplama kabiliyet-
leri oldukga sinirlt kiigiik donanimlardir (1, 4).

Ozellikle KAA’larda veri bagi katmam giivenligi
icin gelistirilmis birka¢ dnemli ve tercih edilen giivenlik
protokolii bulunmaktadir. Bunlardan SPINS (5) proto-
kolii, SNEP ve uTESLA olmak {izere iki giivenlik blo-

gundan  olugsmaktadir. SNEP  (Secure Network
Encryption Protocol), RC5 blok sifreleme algoritma-
siyla birlikte CTR ve CBC-MAC yaklasimlarinin bir-
likte kullanildig1 bir protokoldiir. pTESLA ise, sinirh
kaynaklara sahip ortamlar igin asillanmis yaym
(broadcast) saglayan bir protokoldiir. KAA’lar i¢in ge-
listirilmis olan bu giivenlik protokoliiniin enerji maliyet
hesab1 incelendiginde, hesap karmasikligindan ¢ok, ek
veri iletiminin sisteme asir1 yik getirdigi saptanmistir.
Ayrica bu protokoliin hicbir gerceklemesi yapilmamis-
tir.

KAA’lar igin gelistirilen ve birgok uygulamada
kullanilmakta olan bir diger giivenlik protokoli ise
TinySEC’tir (6). TinySEC, giivenlik icin sadece
asillama ve asillama & sifreleme olmak iizere iki farkli
kullanim secenegi sunmaktadir. Sadece asillama sege-
neginde, Mesaj Asillama Kodu (MAK) ile tiim paket
dogrulanmakta, veri sifrelenmemektedir. Asillama &
sifreleme seceneginde ise, veri hem sifrelenmekte hem
de paket (baslik+veri) bir MAK ile dogrulanmaktadir.
TinySEC’te, mesaj gizliligini saglamak i¢cin SKIPJACK
simetrik blok sifreleme algoritmasi, blok sifreleme
yontemlerinden birisi olan CBC yaklagimi ile birlikte
kullanilmaktadir. ~Sifrelemenin giivenligini arttirmak
icin ayrica 8 baytlik bir baslangi¢c vektorii (IV) bulun-
maktadir. Mesaj biitiinligii ve dogrulugunu saglamak
icin CBC-MAC yaklasimi ile 4 baytlik bir MAK he-
saplanmakta ve pakete eklenmektedir.

KAA’lar icin gelistirilen bir baska giivenlik
protokolii de, enerji etkin veri bagi katmam giivenlik
protokolii LLSP’dir (7). LLSP’de mesaj gizliligi, simet-
rik blok sifreleme algoritmalarindan AES ve CBC yak-
lasimmin bir arada kullanilmasi ile saglanmaktadir.
AES, giivenligi yiiksek ve mevcut kablosuz aglarda
kullanilan bir sifreleme algoritmasidir. TinySEC’e ben-
zer sekilde, bu protokolde de sifrelemenin giivenligini
arttirmak icin bir baglangi¢c vektorii (IV) kullaniimakta
ve mesaj biitiinliigii/dogrulugu icin CBC-MAC yakla-
simi1 ile 4 baytlik bir MAK elde edilmektedir.

LLSP’nin TinySEC protokoliinden en &nemli
olumlu farki; ayni paketlerin tekrar gonderilip gonde-
rilmediginin denetimini yapmak icin kullanilan sayac
degerinin paket basligina eklenmesi yerine, gonderici ve
alict arasinda bir kaymali kaydedici (shift register) kul-
lanilmasidir. Boylece paket ek yiikii (overhead) azal-
maktadir (8). TinySEC ve LLSP protokolleri KAA’lar
icin gelistirilmis protokoller olmasimna ragmen, bu
protokollerde kullanilan blok sifreleme algoritmalari
geleneksel aglarda da kullanilan algoritmalardir. Bu iig
protokol tasarlanirken temel 6lgiit olarak “enerji etkin”
¢ozlimler olmasi hedeflendiginden “yiiksek giivenlik”
ve “veri gilivenilirligi” ikinci planda tutulmustur. Bu
makalede sunulan yeni giivenlik protokoliinde,
geleneksel esleniklerinden iistiin olarak, asagidaki iki
kistas tizerinde durulmaktadir;

= Ogzellikle siirli kaynaklar1 bulunan diigiimler
i¢in tasarlanan bir blok sifreleme algoritmasi
kullanmak ve,
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= @Giivenlik seviyesinin, bu alandaki en 6nemli
¢Oziimlerinden biri olan, IEEE 802.11i kablo-
suz standardi AES—-CCMP (9) ‘de kullanilan
yaklasimlarla arttirilirken enerji tiikketiminin
belirli bir seviyede tutulmasini saglamaktir.

3. YENI BiR KAA VERI BAGI KATMANI
GUVENLIK PROTOKOLU-YP

Yeni bir KAA giivenlik protokolii gelistirirken,
giivenlik diizeyi, basarim (gecikme, bellek kullanimi ve
enerji tiiketimi) ve kullanilirhik gibi ii¢ temel Slgiit goz
Oniine almmaktadir. Farkli KAA uygulamalarinin ge-
reksinimleri esas alindiginda, bunlarin 6ncelikleri degi-
sebilmektedir. Ornegin, cevresel izlemede veri (mesaj)
gizliligi ¢ok biiyiik 6nem tasimazken, saglik ve askeri
uygulamalarda giivenilirlik ilkelerini olusturan veri giz-
liligi/biitiinliigi, asillama ve kaynak/hedef dogrulamasi
oldukca onemlidir. Bundan dolayi, 6rnegin saglik uy-
gulamalari i¢in planlanan bir ¢alismada, enerji etkin bir
giivenlik protokolil yerine, veri giivenilirligi arttirtlmis
bir giivenlik protokolil tasarimi amaglanmalidir. Gele-
neksel olarak, yiiksek giivenlik saglayan yontemler asiri
hesaplama gerektirmektedir ve bunlarin kiigiik algilayici
diigiimlerde kullanimi, enerji tiikketiminin oldukga art-
masina yol agmaktadir.

Bu makalede sunulan KAA veri bagi katmani
giivenlik protokoli (YP), ozellikle sinirli kaynaklari
bulunan diigiimlerde kullanilan SEA blok sifreleme al-
goritmasi ile veri gizliligi ve giivenilirligini arttirmak
icin kullanilan CTR ve CBC-MAC asillama/biitiinliik
denetim yontemlerinin birlikte (biitiinlesik) kullanilma-
styla gelistirilmis bulunmaktadir (Sekil 1). Ger¢eklenen
bu yeni protokolde CTR yaklasimi ve SEA sifreleme
algoritmas1 kullanilarak veri gizliligi ve giivenilirligi
arttirthirken, CBC-MAC asillama yaklasimi ile veri bii-
tiinligii ve dogrulugu saglanmaktadir (1).

—————————————————————
'
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i XOR I = —
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H ;-..I.... !
1 1
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[ 1
i1 Sayag —{  SEA ! CTR
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1 1
1 R " 1
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T '\"JXOR\.‘J‘ :

Sifrelenmis Veri MBK

Sekil 1. Onerilen YP’nin blok semast.

3.1. YP Veri Asillamasi, Biitiinliigii ve
Giivenilirlik

Asillama olmaksizin sadece sifrelemenin kulla-
nilmasi gilivenilir degildir. Asillama yapilmadan sifre-
lenmis veriler, sifresiz veride tahmin edilebilir degisik-
liklere sebep olabilmektedir. Asillama mekanizmasi
bulunmayan alicilar, {iglincii sahislarin saldirilart ile ve-
ride olusan degisiklikleri saptayamayabilir. Ayrica
asillanmamis veriler “kes ve yapistir” saldirilarina da
aciktir. Bu olumsuzluklar da géz 6niinde bulundurarak
giivenlik protokolleri gelistirilirken, veri asillamasini ve
biitiinliiglinii saglamak amaciyla MAK kullanilmaktadir.
MAK, iletilen veriyi sifrelemeyip, verinin hedefe dogru
bir sekilde ulastigin tespit/teyit etmek amaciyla gelisti-
rilmis bir yontemdir.

Onerilen YP’de, MAK hesabi CBC-MAC yakla-
sim1 kullanilarak yapilmaktadir. CBC-MAC oldukga et-
kili, hizli ve giivenlidir. Geleneksel giivenlik protokol-

Baslangic
Vektori

48, 96, ..., 192-bit
Sifresiz Veri

48, 96, ..., 192-bit
Sifresiz Veri

48, 96, ..., 192-bit
Sifresiz Veri

XOR

Sekil 2. YP’de CBC—-MAC yaklasimiyla MAK hesabi.
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leri 8 ya da 16 baytlhik MAK kullanmakla birlikte,
KAA’larda veri asillamasi i¢in ¢ogunlukla 4 baytlik
MAK degeri yeterli olabilmektedir. Bu durumda dahi
saldirida bulunan bir diigiim, belirli bir veri i¢in olustu-
rulan MAK degerini ancak 2°' denemeden sonra elde
edebilir (10). Sekil 2°de goriildiigii gibi YP’de sifrelen-
mis veri bloklar1 birbirine zincirlenmis bir yapidadir.
Burada SEA algoritmasinin girdisini, XOR’lanmis
mevcut sifresiz veri blogu ve onceki sifreli veri blogu
olusturmaktadir. Sifrelenmis en son veri blogunun ilk 4
bayti MAK degeri olarak segilmekte ve pakete eklen-
mektedir. Saldirida bulunan bir diigiim sifrelenmis ve-
ride herhangi bir degisiklik (veri ekleme, bozma vb.)
yaptiginda, bu durum, paketteki mevcut MAK degeri ve
alic1 (hedef) diigiimiin hesapladigt MAK degeri ile kar-
silastirilarak kolaylikla tespit edilebilmektedir (1).

3.2. YP Veri Gizliligi ve Giivenilirlik

Literatiirde, 6zellikle sinirli kaynaklar igin gelis-
tirilmis ¢ok az sayida sifreleme algoritmasi (6rnegin
TEA ve Yuval’s proposal (11, 12)) bulunmaktadir. Ha-
lihazirda basit dogrusal ve farksal sifre analiz yontemle-

sifreleme maliyetiyle, smirli kaynaklara sahip sistem-
lerde etkin kullanim i¢in olduk¢a uygundur. Ek olarak,
SEA veri blok biyiikliigi, AES (128-bit) sifreleme al-
goritmasinin aksine sabit degildir. Istenen giivenlik dii-
zeyine uygun ve dinamik bir sekilde degisik veri blok
biiytikliiklerinde (48, 96, ..., 192-bit) sifreleme yapila-
bilmektedir (1, 13, 14, 15).

Bu makalede sunulan galiymada, diger giivenlik
protokollerinden farkli olarak, veri gizliligi ve giivenilir-
ligini arttirmak i¢in, blok sifreleme yaklagimlarindan bi-
risi olan CTR kullanilmaktadir. CTR yaklasimiyla bir-
likte, geleneksel TinySEC protokoliinde paket bagligina
eklenen ve ek yiik getiren bir saya¢ degerine gerek kal-
mamaktadir. Sekil 3’de goriildiigii gibi SEA ile sifrele-
nen rastgele olusturulmus bir saya¢ degeri ve sifresiz
veri blogu XOR’lanmakta ve sifrelenmis veri blogu elde
edilmektedir. Boylece MAK degerinin de sifrelenerek
aliciya (hedefe) iletilmesi saglanmaktadir. Diger bir ifa-
deyle hem veri hem de MAK degeri sifrelenmektedir.
Sonug olarak veri gizliligi artarken, ayni zamanda ekle-
nen sayag ile veri tazeligi de temin edilmektedir (1, 10).

48,96, ..., 192-bit | 48,96,..,192bit | 48,96, ..., 192-bit MAK
Sifresiz Veri Sifresiz Veri Sifresiz Veri
I ______________________________________________________________________ -
] 1
1 I' ------- -: | B [ ': [ ': I
b Saya¢ 1 1 Sayagtl i Sayag+n-1 E Sayagtn '
- { ! } i
] 1
1
i SEA SEA | | SEA SEA :
1 1
! /" w‘ Y /\Jr i
: »(Dxor > C)XOR XOR (xR |
' ikl A rm=-=-b--- n tm===b=-- ] rm—--b--- hl 1
! i Anahtar | i Anahtar | i Anahtar | i Anahtar | !
TTTTTTTTTTA | A A e
48,96, ..., 192-bit 48,96, ...,192-bit | 48,96, ..., 192-bit MBK

Sifrelenmis Veri Sifrelenmis Veri

Sifrelenmis Veri

Sekil 3. YP’de CTR yaklagimiyla veri sifreleme.

riyle dahi incelendiginde, bu algoritmalarin kanitlanabi-
lir derecede gilivenlik saglayamadigt bilinmektedir.
Kablolu ya da kablosuz aglarda kullanilabilen simetrik
blok sifreleme algoritmalarindan AES ve benzerleri ise
KAA uygulamalar1 agisindan genellikle yiliksek maliyet,
diistik giivenlik diizeyi ve yetersiz bagarim gibi 6nemli
olumsuz oOzelliklere sahiptir. Bu nedenlerle, onerilen
yeni KAA veri bagi katmam giivenlik protokoliinde,
kanitlanabilir derecede giivenligi yiiksek, basta dogrusal
ve farksal sifre analiz yontemlerine karsi olmak iizere
dayanikli ve zellikle siirl kaynaklar igin gelistirilmis
olan SEA simetrik blok sifreleme algoritmas: kullanil-
maktadir. Uygulama ¢aligmalar1 sonucunda, SEA sifre-
leme algoritmasinin geleneksel AES sifreleme algorit-
masina kiyasla, kaynaklar1 (bellek, enerji ve mikrois-
lemci) oluk¢a verimli kullanarak daha yiiksek basarim
sagladig1 ortaya konulmustur. Bu nedenle SEA, diisiik
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3.3. YP Tasarim Asamalari

Sekil 4’de goriildiigii gibi sifrelenecek veri (me-
saj), secilen giivenlik diizeyine uygun ve dinamik olarak
belirlenebilen boyuttaki veri bloklarina (48, 96, ..., 192-
bit) boliindiikten sonra iizerinde islem yapilmaktadir.
MAK degeri, veri ve anahtar iizerinden CBC-MAC
asillama yaklagimi kullanilarak asagidaki iglemler so-
nunda hesaplanmaktadir (1):

= Ik veri blogu ve baslangig vektorii (IV) XOR
igslemine tabi tutularak elde edilen deger SEA
ile sifrelenmektedir.

» fkinci veri blogu ve sifrelenmis ilk blok
XOR’lanarak elde edilen deger SEA ile sif-
relenmektedir.

= Bu siireg, biitiin veri bloklar1 sifreleninceye
kadar tekrar edilmektedir.
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= En son sifrelenmis veri blok degerinin ilk en
onemli (MSB) 32 biti MAK degeri olarak
kullanilmaktadir.

SEA ile sifrelenmis veri bloklar1 elde edilirken,
CTR yaklagimiin biitiinlesik kullanimi asagidaki iglem-
ler ile gerceklestirilmektedir:

= SEA ile sifrelenen bir saya¢ degeri ve ilk
sifresiz veri blogu XOR’lanarak ilk sifrelen-
mis veri blogu elde edilmektedir.

= Sayag degeri bir arttirilarak tekrar sifrelenir.
Sifrelenmis yeni sayag¢ degeri ve ikinci sifre-
siz veri blogu XOR’lanarak ikinci sifrelenmis
veri blogu elde edilmektedir.

= Bu siireg, tiim veri bloklar1 bitinceye kadar
tekrar edilmektedir.

= Son olarak, CBC-MAC yaklasgim1 kullanila-
rak elde edilen MAK degeri ve sifrelenmis en
son sayag degerinin (Sayag¢+n)
XOR’lanmasiyla Mesaj Biitiinlik Kodu
(MBK) elde edilmektedir.

Boylece alicisina (hedefe) iletilmeden 6énce hem
veri hem de pakete eklenen MAK degeri sifrelenmis
olmaktadir. Bu iki yontemin SEA ile biitiinlesik kulla-

nimi, yeni gelistirilen YP’nin, TinySEC ve LLSP proto-
kollerinden kanitlanabilir ve oldukga iist derecede gii-
venli oldugunu analitik bir yaklagimla dogrulamaktadir.
Ayrica bu yontemlerle birlikte veri gizliligi, asillamasi
ve bitiinliigiine ek olarak, sifreleme i¢in kullanilan sa-
yag¢ degeri tekrar gonderme saldirilarini da dnlemekte-
dir.
3.4. Onerilen YP’nin Gegerliligi ve
Degerlendirmesi

KAA giivenlik protokollerinin degerlendirme-
sinde oldukca 6nemli olan bellek kullanim ve enerji tii-
ketim olgiitleri, onerilen YP ile LLSP ve TinySEC nicel
karsilastirmasinda da esas alinmaktadir. Giivenlik diize-
yinin niteligi agisindan ise 6zellikle icermekte oldugu
SEA ile CTR ve CBC-MAC yaklagimlarinin biitiinlegik
kullanimi, 6nceki boéliimlerde detaylandirildigi gibi,
YP’yi karsilagtirmada kullanilan bu iki geleneksel gii-
venlik protokoliine kiyasla halihazirda olduk¢a istiin
kilmaktadir. Bu tiir protokollerde, giivenlik ve veri gii-
venilirlik diizeylerini belirleyen somut ve sayisal (6lgti-
lebilir) bir kistas bulunmamasina bagl olarak, bu bo-
liimde oOnerilen ¢aligmanin nitelik kiyaslamasinin {ize-
rinde detaylica durulmamaktadir (1).
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\ U XOR > /XOR W XOR :
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__________ Y
¢ Baslangig 1| 48 96, ..., 192-bit 48,96, ...,192-bit | 48,96, ..., 192-bit MAK
' Vektorii i Sifresiz Veri Sifresiz Veri Sifresiz Veri
e U (e (Y
H q fmemmmmTT Y [ 3 CTTTTTETTET 3 1
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1 Lol [ [ .
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48,96, ..., 192-bit 48,96,...,192bit | 48,96, ..., 192-bit MBK
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Sekil 4. YP biitiinlesik yapisi.
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Ornek KAA uygulamalarinda da kullanilabilecek
YP, TinySEC ve LLSP’nin bellek kullanim ve enerji ti-
ketim degerlerini elde edebilmek igcin AVRStudio ve
WinAVR  yazilimlart  kullanilmig  bulunmaktadir.
AVRStudio, ATMEL firmasi tarafindan iretilen ve
ATMEL AVR mikrodenetleyiciler igin Assembly ve C
dillerinde programlarin yazilarak derlenebildigi bir ge-
listirme ve benzetim aracidir. KAA uygulamalarinda
yaygin olarak tercih edilen Micaz kablosuz algilayici
diigiimleri, 128 Kbayt kod bellegi, 4 Kbayt veri bellegi
ve 16 MHz hizinda c¢alisan ATMEGA 128L
mikrodenetleyicisi icermektedir. Micaz ozellikleri esas
almarak, sunulan bu ¢alismada gercege yakin sonuglar
elde edebilmek amaciyla YP, TinySEC ve LLSP’nin,
AVRStudio ve WinAVR yazilimlariyla derlenerek ben-
zetimleri gergeklestirilmis bulunmaktadir. Sonuglarin
anlamli ve kargilastirmali degerlendirilebilmesi igin ii¢
protokolde de islem goren veri boyutu sabit ve esit (768
bit) kabul edilmektedir.

SEA islem siirelerinin basarim kargilastirmasinin
anlamli  ve  kolay olmast igin = SEA(92,192),
(SEA 96,96 HCTR+CBC-MAC))""  ve  (SEA(00.100+
(CTR+CBC-MAC))"" uygulamalarina ait sifreleme ve
sifre ¢c6zme toplam siireleri SEA g¢96)’ya gore normalize
edilerek sunulmaktadir. Normalize islemi yapilirken,
SEA 696 Uygulamasma ait sifreleme ve sifre ¢ozme
toplam siiresi “1 saniye” kabul edilerek, SEA (192 192,
(SEA9696H(CTR+CBC-MAC))""  ve  (SEA(02.10F
(CTR+CBC-MAC))"" sifreleme ve sifre ¢ozme toplam
siireleri nispi olarak yeniden hesaplanmaktadir. Orne-
gin; sifreleme ve sifre ¢ozme toplam siireleri SEA (9696
icin 5,5 ms ve (SEA 906+ CTR+CBC-MAC))"" igin
10,3 ms kabul edilsin. Bu durumda, SEA g¢9¢)’ya ait sif-
releme ve sifre ¢ozme toplam siiresine gore normalize
(SEA 96,96 HCTR+CBC-MAC))"" sifreleme ve sifre
¢ozme toplam degeri 1,87 (1,87=10,3/5,5) olarak he-
saplanir. Diger bir ifadeyle, (SEA 696 +t(CTR+CBC-
MAC))*" uygulamast igin SEA 9696)’ya kiyasla yaklasik
olarak 1,87 kat daha fazla gecikme goriilmektedir.

YP i¢in uyarlanan veri giivenilirligi arttirilmig
SEA sifreleme algoritmasi karsilagtirmali basarim so-
nuglart  Tablo 1’de  sunulmaktadir.  (SEA 9696t
(CTR+CBC-MAC))"" uygulamasinin sifreleme ve sifre
¢ozme toplam siiresi SEA«9696)’ya kiyasla 1,92 kat daha
fazlayken bu deger SEA 9,197 uygulamasi igin 2,50 ve
(SEA (192,102 H(CTR+CBC-MAC))"" uygulamast igin ise
4,68 katina ¢ikmaktadir. Onerilen protokolde giivenlik
diizeyini arttirict ilave islevler sifreleme ve sifre ¢cozme
siirelerini de goreceli olarak arttirmaktadir.

Tablo 1. YP icin uyarlanan veri giivenilirligi arttirilmis
SEA islem siireleri.

Normalize™
Sifreleme ve Sifre
Cozme Toplam
Siiresi
SEAws™ o6™) v
SEA(192,192) 250
SEA 96,96y (CTR+CBC-M AC)YP Lo
SEA(192,192)+(CTR+CBC,MAC)YP 468

": Tablodaki diger degerler, standart SEA g6, toplam
sifreleme ve sifre ¢ozme siiresi “1 saniye” esas alinarak
normalize edilmis sonuglardir.

**: Veri blok boyutu (bit).

. Anahtar boyutu (bit).

Tablo 2’de YP ve LLSP’nin, TinySEC ile
normalize edilen bellek kullanim degerleri karsilagtir-
mal1 olarak goriilmektedir. 96-bit veri blok/anahtar bo-
yutlu YP’nin bellek kullanim degeri, standart TinySEC
protokoliine kiyasla 1,57 kat daha fazlayken, bu deger
192-bit veri blok/anahtar boyutlu (oldukca yiiksek gii-
venlik diizeyinde) YP protokolii i¢in 1,78’e ¢ikmaktadir.
Benzer bir sekilde standart LLSP icin degerlendirme
gerceklestirildiginde ise bellek kullanim miktarinin 2,26
kat arttifi sonucuna ulasilmaktadir. Gelistirilen ve
icerdigi yeni yaklasimlara bagl olarak giivenlik diizeyi
oldukga iist diizeyde bulunan YP protokolii ile TinySEC
protokolii karsilastirildiginda bellek kullanimda ortaya
cikan bu artisin, genel olarak KAA diiglimlerine nispi
olarak asir1 bir yiik getirmedigi degerlendirilmektedir.

Tablo 2’de ayrica YP ve LLSP’nin, TinySEC ile
normalize edilen enerji tiikketim degerleri karsilastirmali
olarak sunulmaktadir (1). 96-bit veri blok/anahtar bo-
yutlu YP’nin enerji tiiketim degerinin, TinySEC proto-
koliine kiyasla az da olsa distiigii gortilmektedir. Bu
deger 192-bit veri blok/anahtar boyutlu YP protokolii
icin 2,14 kat ylkselmektedir. Benzer bir yaklagimla
LLSP i¢in yapilan degerlendirmede ise enerji tiiketim
degerinin 12,01 kat arttig1 sonucuna ulasilmaktadir.
YP’nin iletisim giivenlik diizeyini ve veri giivenilirligini
dinamik olarak oldukga iist diizeye ¢ikarmakla birlikte,
TinySEC ile kiyaslandiginda enerji tliketiminin ¢ok
fazla artmadigi goriilmektedir. Ayrica diger geleneksel
yontem olan LLSP’nin basit l¢ekte bir giivenlik iyiles-
tirmesi getirmesine ragmen, TinySEC’e kiyasla enerji
tikketiminin ¢ok yiiksek diizeyde ortaya ¢ikmasi da do-
layli olarak YP’nin istiinliigiinii kanitlamaktadir. Dii-
giimlerde protokollerin ¢aligmasi ile tiiketilen enerji de-
gerleri ve toplam calisma siireleri (sifreleme ve sifre
¢ozme) dogru orantili olarak degismektedir. Dolayi-
siyla, bu bolimde ayrica ¢aligma siiresi karsilastirmasi
yapmaya gerek goriilmemistir.
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Tablo 2. YP ile geleneksel protokollerin enerji tiiketim

ve bellek kullanim karsilastirmast.

Normalize™ | Normalize™
Bellek Kullanim | Enerji Tiiketim
Degeri Degeri
TinySEC 64,50 ™ "
LLSP(lzg’lzg) 2,26 E 12,01
YP96.96) 1,57 : 0,88
YP (192,192 1,78 i 2,14

": Tablodaki diger degerler, geleneksel TinySEC 4450
bellek kullanim degeri “1 bayt” ve enerji tiiketim degeri
“l joule” esas alinarak normalize edilmis sonuglardir.

Elde edilen sonuclardan genel olarak anlasil-
maktadir ki giivenlik diizeyini arttirict tiim ek islevler,
beklenildigi gibi uygulamalarin toplam ¢aligma siirele-
rini (sifreleme/sifre ¢6zme) olumsuz etkilemektedir (1).
Bu durum, paralelinde 6zellikle enerji tiiketim gosterge-
sinde 6nemli bir artisa yol agmaktadir. Tiim bilesenle-
riyle genel bir KAA uygulamas i¢in disiiniildiigiinde,
bu artigin 6zellikle kablosuz iletisim (RF) i¢in gerekli
enerji miktarindan oldukea kiiciik kalmasi gercegi, o6ne-
rilen YP’nin kullanilabilirligini desteklemektedir.

4. SONUC

KAA digiimleri smirli kaynaklara (hesap-
lama/bellek kapasitesi) ve enerjiye sahip olduklarindan,
geleneksel aglarda kullanilan giivenlik protokollerinin
dogrudan KAA’lara uygulanmasi asir1 islem yiikii ge-
tirmektedir. Bu konuda literatiirde sunulan c¢alismalar,
genellikle enerjiyi en verimli sekilde kullanmay1 hedef-
leyen KAA giivenlik protokollerinden olusmaktadir.
Ancak askeri ve saglik uygulamalar1 gibi bazi hassas
ortamlarda, kisith enerji kaynaklarinin etkin kullani-
mindan ¢ok, iletilen veri giivenilirliginin (dogrulugu-
nun) garanti edilmesi daha 6nemli olmaktadir.

Degisik ve giderek artan uygulama alanlar1 da
dikkate alindiginda, KAA diiglimleri tarafindan iletilen
verilerin dogrulugu, biitiinliigi ve gizliligi, ancak ileti-
sim giivenligi ve veri glivenilirligi arttirilmis yeni bir
giivenlik protokolii gelistirilerek saglanabilir. Onerilen
YP’de ozellikle sinirh kaynaklar i¢in tasarlanmis bir si-
metrik blok sifreleme algoritmas: olan SEA ile proto-
koliin veri giivenilirligini arttirmak i¢in CTR ve CBC—
MAC yaklasimlar biitiinlesik olarak kullanilmaktadir.
SEA algoritmasi ve CTR yaklasimi ile veri gizliligi ve
tazeligi saglanirken SEA algoritmast ve CBC-MAC
yaklasimi ile veri asillamasy/biitiinliigi temin edilmek-
tedir. Boylece KAA uygulamalar i¢in dinamik olarak
belirlenebilen oldukga yiiksek giivenlikli iletisim im-
kani, bellek kullanimda ve ozellikle enerji tiiketimde
geleneksel ¢oziimlere kiyasla onemsiz bir oranda artis
gerceklesmektedir.

KAA uygulamalarinda, veri giivenilirligini arttir-

mak i¢in eklenen yaklagimlarin toplam calisma siiresi,
bellek kullanimi1 ve enerji tiiketim miktarlarini arttirmasi
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beklenen bir sonugtur. Bu bakimdan uygulamalarin ihti-
yaglarmin iyi tespit edilmesi olduk¢a 6nemlidir. Zira
genis Olcekli basit bir ¢evre ya da endiistriyel KAA uy-
gulamasinda giivenlik ¢ok fazla 6nem tasimazken enerji
tiiketiminin bliylik 6nemi bulunmaktadir. Diger yandan,
askeri ve saglik uygulama alanlarinda ise giivenlik bii-
yiik 6nem tasirken, algilayici diigiim enerji tiiketimi,
nispeten g6z ard1 edilebilir bir gosterge olarak degerlen-
dirilmektedir ki bu gercek onerilen YP’nin kullanilabi-
lirligini desteklemektedir.
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Yeni Bir Kablosuz Algılayıcı Ağ Veri Bağı Katmanı Güvenlik Protokolü


Necla BANDIRMALI,  İsmail ERTÜRK

ÖZET


Kablosuz Algılayıcı Ağlar (KAA’lar), enerji kaynakları ve hesaplama yetenekleri oldukça sınırlı küçük algılayıcı düğümlerden oluşmaktadır. Maliyet–etkin uygulamalar için tercih sebebi olan bu özelliklerin beraberinde getirdiği olumsuzluklara bağlı olarak geleneksel ağlar için tasarlanan güvenlik protokolleri KAA’larda doğrudan kullanılamamaktadır. KAA iletişim güvenliği konusunda yapılan çalışmalar, genellikle enerji, bellek ve işlemci gibi sınırlı düğüm kaynaklarının etkin kullanımı üzerine odaklanmaktadır. Bununla birlikte, özellikle sağlık alanındaki KAA uygulamalarında yüksek güvenlik sağlayan protokollere olan ihtiyaç günümüzde artan bir önem kazanmaktadır. Bu makalede, SEA blok şifreleme algoritması ile birlikte veri gizliliği ve güvenilirliğini arttırmak için kullanılan CTR ve CBC–MAC asıllama/bütünlük denetim yaklaşımlarının bütünleşik yapıda kullanımıyla geliştirilen ve kısaca YP (Yeni Bir KAA Veri Bağı Katmanı Güvenlik Protokolü) olarak adlandırılan yeni bir protokol sunulmaktadır. YP’nin sunmuş olduğu güvenlik düzeyi, kullanılan yaklaşımlarla dinamik olarak yükseltilebilmektedir. Elde edilen sonuçlar göstermektedir ki, 96-bit veri blok/anahtar boyutuna sahip güvenlik düzeyinde, TinySEC’e kıyasla, YP’nin KAA düğüm enerji tüketim değerine olumsuz etkisi bulunmazken, 192-bit veri blok/anahtar boyutuna sahip oldukça yüksek güvenlik düzeyinde, ihmal edilebilir bir artış görülmektedir.

Anahtar Kelimeler: KAA, Veri Bağı Katmanı Güvenlik Protokolü, Yüksek Güvenlik.


A New Data Link Layer Security Protocol for Wireless Sensor Networks


ABSTRACT


A Wireless Sensor Network (WSN) consists of several tiny sensor nodes with very limited sources. This important node characteristic usually results in difficulties in employing most of the common wireless network protocols in WSNs unfavorably. The effective usage of limited sensor node energy & other sources is of importance in WSN security researches. Moreover, research on especially increasing network security of the WSNs employed in health applications recently receives a remarkable attention. In this paper, a new highly secure WSN data link layer security protocol named hereafter as YP is proposed and its fundamental performance evaluation is presented. It combines the CTR and CBC–MAC approaches with the SEA block encryption algorithm for increased data confidentiality and authentication & integrity functions, respectively. The security level of the YP can be dynamically boosted up employing these methods together. In addition, using the proposed YP with the 96-bit data block/key size has a trivial effect on the WSN node energy consumption that is ignorably increased compared to that of the traditional TinySEC protocol while employing the YP with the 192-bit data block/key size providing an extremely high level of security. 

Keywords: WSN, Data Link Layer Security Protocol, High Security.


1. GİRİŞ 


Kablosuz Algılayıcı Ağlar (KAA’lar), oldukça değişik uygulama alanlarında kullanılmaktadır. KAA’lar, özellikle askeri uygulamalar başta olmak üzere birçok alanda veri gizliliği, bütünlüğü, tazeliği ve kimlik doğrulaması gibi temel güvenlik gereksinimlerini sağlamak zorundadır. Geleneksel ağlar için tasarlanan ve günümüzde birçok uygulamada yaygın olarak kulla​nılan güvenlik yöntemleri; kablosuz algılayıcı düğümle​rin, kısıtlı enerji kaynaklarına, yetersiz bellek kapasite​lerine ve sınırlı işlem kabiliyetlerine sahip olmaları, ko​lay erişilebilir ve fiziksel saldırılara açık alanlara yer​leştirilmeleri ve insanlarla/ölçüm yapılacak fiziksel or​tamla doğrudan etkileşimde bulunmalarından dolayı, KAA’larda doğrudan uygulanamamaktadır. Günü​müzde, KAA uygulamalarının ve içerdikleri düğümlerin bu özellikleri göz önüne alınarak çeşitli güvenlik proto​kolleri geliştirilmektedir (1, 2, 3). 


Güvenlik konusunda yapılan araştırmalar ve uy​gulamalar, KAA alanındaki diğer tüm çalışmalarda ol​duğu gibi, genellikle enerji ve diğer kaynakların etkin kullanımı üzerine odaklanmaktadır. 


Literatürde veri güvenilirliği için geliştirilmiş sı​nırlı sayıda güvenlik protokolü bulunmaktadır. Bu pro​tokollerin başında SPINS (Security Protocols for Sensor Networks) yer almaktadır. Diğer önemli protokoller ise TinySEC ve LLSP (Link Layer Security Protocol)’dir. SPINS ve LLSP protokollerinin cihazlar üzerinde uy​gulaması gerçekleştirilmemiştir. Fakat TinySEC, hâli​hazırda Mica2 cihazlarında kullanılan bir güvenlik pro​tokolüdür. Bu sebeple TinySEC protokolü bu alanda re​ferans çalışma olarak değerlendirilmektedir. TinySEC ve LLSP, düğüm enerjisinin etkin kullanımı esas alına​rak geliştirilmiş protokollerdir ve bunlarda kullanılan şifreleme yaklaşımları başta sağlık ve askeri KAA uy​gulamaları olmak üzere üst düzey güvenlik gerektiren alanların gereksinimlerini karşılayacak şekilde tasar​lanmamıştır. Protokollerin bu alandaki eksikliği göz önüne alınarak, enerji tüketimini ve kaynak kullanımını çok fazla arttırmadan önemli KAA uygulamalarında yüksek güvenlik sağlayan protokollere olan ihtiyaç gü​nümüzde artan bir önem kazanmaktadır (1). 


Bu makalede sunulan çalışmada (YP), özellikle sınırlı kaynakları bulunan düğümlerde kullanılan SEA (Scalable Encryption Algorithm, Ölçeklenebilir Şifre​leme Algoritması) blok şifreleme algoritması ile CTR (Counter, Sayaç) blok şifreleme yaklaşımı ve CBC–MAC (Cipher Block Chaining Message Authentication Code, Şifre Blok Zincirlemesi Mesaj Asıllama Kodu) asıllama/bütünlük yaklaşımı bütünleşik olarak kullanıla​rak, yeni bir KAA veri bağı katmanı güvenlik protokolü tasarımı gerçekleştirilmiştir (1). YP içerisinde CTR yaklaşımı ile arttırılmış veri gizliliği temin edilirken, CBC–MAC yaklaşımı ile asıllama ve veri bütünlüğü için önemli bir katkı sağ​lanmaktadır.


Makalenin 2. bölümünde, KAA güvenlik proto​kolleri hakkında kısa bilgiler verilmektedir. 3. bölümde geliştirilen yeni KAA veri bağı katmanı güvenlik proto​kolü ve tasarım süreci açıklanmaktadır. Bu bölümde ay​rıca, geliştirilen protokolün geleneksel TinySEC ve LLSP ile karşılaştırmalı değerlendirmesi sunulmaktadır. Son bölümde ise, çalışma özetlenerek kısa bir değerlen​dirme yapılmaktadır.

2. MEVCUT KAA GÜVENLİK PROTOKOLLERİ 


Güvenli olmayan iletişim kanallarını, etkin bir şekilde kullanılabilir hale getirmek amacıyla önerilmiş birçok genel güvenlik protokolü bulunmaktadır. 


Kablolu ağlar için RC4 şifreleme algoritmasını kullanan WEP (Wired Equivalent Privacy) ve daha sonra yine aynı şifreleme algoritmasını kullanan TKIP (Temporal Key Integrity Protocol) ile kablosuz ağlar için AES şifreleme algoritmasını kullanan AES–CCMP (Advanced Encryption Standard–Counter Mode with Cipher Block Chaining Mode Protocol) protokolü ge​liştirilmiştir.  Ayrıca, Internet güvenliğini sağlamak için IPSec (Internet Protocol Security), SSL/TLS (Secure Sockets Layer/Transport Layer Security) ve SSH (Se​cure Shell) gibi protokoller literatürde sunulmuştur. An​cak, bu protokollerin KAA’larda kullanımı, kablosuz algılayıcı düğümlere göreceli olarak aşırı işlem yükü getirmektedir. Zira bu düğümler, hesaplama kabiliyet​leri oldukça sınırlı küçük donanımlardır (1, 4).


Özellikle KAA’larda veri bağı katmanı güvenliği için geliştirilmiş birkaç önemli ve tercih edilen güvenlik protokolü bulunmaktadır. Bunlardan SPINS (5) proto​kolü, SNEP ve µTESLA olmak üzere iki güvenlik blo​ğundan oluşmaktadır. SNEP (Secure Network Encryption Protocol), RC5 blok şifreleme algoritma​sıyla birlikte CTR ve CBC–MAC yaklaşımlarının bir​likte kullanıldığı bir protokoldür. µTESLA ise, sınırlı kaynaklara sahip ortamlar için asıllanmış yayın (broadcast) sağlayan bir protokoldür. KAA’lar için ge​liştirilmiş olan bu güvenlik protokolünün enerji maliyet hesabı incelendiğinde, hesap karmaşıklığından çok, ek veri iletiminin sisteme aşırı yük getirdiği saptanmıştır. Ayrıca bu protokolün hiçbir gerçeklemesi yapılmamış​tır.


KAA’lar için geliştirilen ve birçok uygulamada kullanılmakta olan bir diğer güvenlik protokolü ise TinySEC’tir (6). TinySEC, güvenlik için sadece asıllama ve asıllama & şifreleme olmak üzere iki farklı kullanım seçeneği sunmaktadır. Sadece asıllama seçe​neğinde, Mesaj Asıllama Kodu (MAK) ile tüm paket doğrulanmakta, veri şifrelenmemektedir. Asıllama & şifreleme seçeneğinde ise, veri hem şifrelenmekte hem de paket (başlık+veri) bir MAK ile doğrulanmaktadır. TinySEC’te, mesaj gizliliğini sağlamak için SKIPJACK simetrik blok şifreleme algoritması, blok şifreleme yöntemlerinden birisi olan CBC yaklaşımı ile birlikte kullanılmaktadır. Şifrelemenin güvenliğini arttırmak için ayrıca 8 baytlık bir başlangıç vektörü (IV) bulun​maktadır. Mesaj bütünlüğü ve doğruluğunu sağlamak için CBC–MAC yaklaşımı ile 4 baytlık bir MAK he​saplanmakta ve pakete eklenmektedir.


KAA’lar için geliştirilen bir başka güvenlik protokolü de, enerji etkin veri bağı katmanı güvenlik protokolü LLSP’dir (7). LLSP’de mesaj gizliliği, simet​rik blok şifreleme algoritmalarından AES ve CBC yak​laşımının bir arada kullanılması ile sağlanmaktadır. AES, güvenliği yüksek ve mevcut kablosuz ağlarda kullanılan bir şifreleme algoritmasıdır. TinySEC’e ben​zer şekilde, bu protokolde de şifrelemenin güvenliğini arttırmak için bir başlangıç vektörü (IV) kullanılmakta ve mesaj bütünlüğü/doğruluğu için CBC–MAC yakla​şımı ile 4 baytlık bir MAK elde edilmektedir. 


LLSP’nin TinySEC protokolünden en önemli olumlu farkı; aynı paketlerin tekrar gönderilip gönde​rilmediğinin denetimini yapmak için kullanılan sayaç değerinin paket başlığına eklenmesi yerine, gönderici ve alıcı arasında bir kaymalı kaydedici (shift register) kul​lanılmasıdır. Böylece paket ek yükü (overhead) azal​maktadır (8). TinySEC ve LLSP protokolleri KAA’lar için geliştirilmiş protokoller olmasına rağmen, bu protokollerde kullanılan blok şif​releme algoritmaları geleneksel ağlarda da kullanılan algoritmalardır. Bu üç protokol tasarlanırken temel ölçüt olarak “enerji etkin” çözümler olması hedeflendiğinden “yüksek güvenlik” ve “veri güvenilirliği” ikinci planda tutulmuştur. Bu makalede sunulan yeni güvenlik proto​kolünde, geleneksel eşleniklerinden üstün olarak, aşağı​daki iki kıstas üzerinde durulmaktadır;


· Özellikle sınırlı kaynakları bulunan düğümler için tasarlanan bir blok şifreleme algoritması kullanmak ve,


· Güvenlik seviyesinin, bu alandaki en önemli çözümlerinden biri olan, IEEE 802.11i kablo​suz standardı AES–CCMP (9) ‘de kullanılan yaklaşımlarla arttırılırken enerji tüketiminin belirli bir seviyede tutulmasını sağlamaktır. 


3.
YENİ BİR KAA VERİ BAĞI KATMANI GÜVENLİK PROTOKOLÜ–YP 


Yeni bir KAA güvenlik protokolü geliştirirken, güvenlik düzeyi, başarım (gecikme, bellek kullanımı ve enerji tüketimi) ve kullanılırlık gibi üç temel ölçüt göz önüne alınmaktadır. Farklı KAA uygulamalarının ge​reksinimleri esas alındığında, bunların öncelikleri deği​şebilmektedir. Örneğin, çevresel izlemede veri (mesaj) gizliliği çok büyük önem taşımazken, sağlık ve askeri uygulamalarda güvenilirlik ilkelerini oluşturan veri giz​liliği/bütünlüğü, asıllama ve kaynak/hedef doğrulaması oldukça önemlidir.  Bundan dolayı, örneğin sağlık uy​gulamaları için planlanan bir çalışmada, enerji etkin bir güvenlik protokolü yerine, veri güvenilirliği arttırılmış bir gü​venlik protokolü tasarımı amaçlanmalıdır. Gele​neksel olarak, yüksek güvenlik sağlayan yöntemler aşırı he​saplama gerektirmektedir ve bunların küçük algılayıcı düğümlerde kullanımı, enerji tüketiminin oldukça art​masına yol açmaktadır. 


Bu makalede sunulan KAA veri bağı katmanı güvenlik protokolü (YP), özellikle sınırlı kaynakları bulunan düğümlerde kullanılan SEA blok şifreleme al​goritması ile veri gizliliği ve güvenilirliğini arttırmak için kullanılan CTR ve CBC–MAC asıllama/bütünlük dene​tim yöntemlerinin birlikte (bütünleşik) kullanılma-sıyla geliştirilmiş bulunmaktadır (Şekil 1). Gerçeklenen bu yeni protokolde CTR yaklaşımı ve SEA şifreleme algo​ritması kullanılarak veri gizliliği ve güvenilirliği arttırı​lırken, CBC–MAC asıllama yaklaşımı ile veri bü​tünlüğü ve doğruluğu sağlanmaktadır (1).
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Şekil 1. Önerilen YP’nin blok şeması.

3.1. YP Veri Asıllaması, Bütünlüğü ve Güvenilirlik 


Asıllama olmaksızın sadece şifrelemenin kulla​nılması güvenilir değildir. Asıllama yapılmadan şifre​lenmiş veriler, şifresiz veride tahmin edilebilir değişik​liklere sebep olabilmektedir. Asıllama mekanizması bulunmayan alıcılar, üçüncü şahısların saldırıları ile ve​ride oluşan değişiklikleri saptayamayabilir. Ayrıca asıllanmamış veriler “kes ve yapıştır” saldırılarına da açıktır. Bu olumsuzlukları da göz önünde bulundurarak güvenlik protokolleri geliştirilirken, veri asıllamasını ve bütünlüğünü sağlamak amacıyla MAK kullanılmaktadır. MAK, iletilen veriyi şifrelemeyip, verinin hedefe doğru bir şekilde ulaştığını tespit/teyit etmek amacıyla gelişti​rilmiş bir yöntemdir.

Önerilen YP’de, MAK hesabı CBC–MAC yakla​şımı kullanılarak yapılmaktadır. CBC–MAC oldukça et​kili, hızlı ve güvenlidir. Geleneksel güvenlik protokol​leri 8 ya da 16 baytlık MAK kullanmakla birlikte, KAA’larda veri asıllaması için çoğunlukla 4 baytlık MAK değeri yeterli olabilmektedir. Bu durumda dahi saldırıda bulunan bir düğüm, belirli bir veri için oluştu​rulan MAK değerini ancak 231 denemeden sonra elde edebilir (10). Şekil 2’de görüldüğü gibi YP’de şifrelen​miş veri blokları birbirine zincirlenmiş bir yapıdadır. Burada SEA algoritmasının girdisini, XOR’lanmış mevcut şifresiz veri bloğu ve önceki şifreli veri bloğu oluşturmaktadır. Şifrelenmiş en son veri bloğunun ilk 4 baytı MAK değeri olarak seçilmekte ve pakete eklen​mektedir. Saldırıda bulunan bir düğüm şifrelenmiş ve​ride herhangi bir değişiklik (veri ekleme, bozma vb.) yaptığında, bu durum, paketteki mevcut MAK değeri ve alıcı (hedef) düğümün hesapladığı MAK değeri ile kar​şılaştırılarak kolaylıkla tespit edilebilmektedir (1). 


3.2. YP Veri Gizliliği ve Güvenilirlik 


Literatürde, özellikle sınırlı kaynaklar için geliş​tirilmiş çok az sayıda şifreleme algoritması (örneğin TEA ve Yuval’s proposal (11, 12)) bulunmaktadır. Hâ​lihazırda basit doğrusal ve farksal şifre analiz yöntemle​riyle dahi incelendiğinde, bu algoritmaların kanıtlanabi​lir derecede güvenlik sağlayamadığı bilinmektedir. Kablolu ya da kablosuz ağlarda kullanılabilen simetrik blok şifreleme algoritmalarından AES ve benzerleri ise KAA uygulamaları açısından genellikle yüksek maliyet, düşük güvenlik düzeyi ve yetersiz başarım gibi önemli olumsuz özelliklere sahiptir. Bu nedenlerle, önerilen yeni KAA veri bağı katmanı güvenlik protokolünde, kanıtlanabilir derecede güvenliği yüksek, başta doğrusal ve farksal şifre analiz yöntemlerine karşı olmak üzere dayanıklı ve özellikle sınırlı kaynaklar için geliştirilmiş olan SEA simetrik blok şifreleme algoritması kullanıl​maktadır. Uygulama çalışmaları sonucunda, SEA şifre​leme algoritmasının geleneksel AES şifreleme algorit​masına kıyasla, kaynakları (bellek, enerji ve mikroiş​lemci) olukça verimli kullanarak daha yüksek başarım sağladığı ortaya konulmuştur. Bu nedenle SEA, düşük şifreleme maliyetiyle, sınırlı kaynaklara sahip sistem​lerde etkin kullanım için oldukça uygundur. Ek olarak, SEA veri blok büyüklüğü, AES (128-bit) şifreleme al​goritmasının aksine sabit değildir. İstenen güvenlik dü​zeyine uygun ve dinamik bir şekilde değişik veri blok büyüklüklerinde (48, 96, …, 192-bit) şifreleme yapıla​bilmektedir (1, 13, 14, 15).


Bu makalede sunulan çalışmada, diğer güvenlik protokollerinden farklı olarak, veri gizliliği ve güvenilir-liğini arttırmak için, blok şifreleme yaklaşımlarından bi​risi olan CTR kullanılmaktadır. CTR yaklaşımıyla bir​likte, geleneksel TinySEC protokolünde paket başlığına eklenen ve ek yük getiren bir sayaç değerine gerek kal​mamaktadır. Şekil 3’de görüldüğü gibi SEA ile şifrele​nen rastgele oluşturulmuş bir sayaç değeri ve şifresiz veri bloğu XOR’lanmakta ve şifrelenmiş veri bloğu elde edilmektedir. Böylece MAK değerinin de şifrelenerek alıcıya (hedefe) iletilmesi sağlanmaktadır. Diğer bir ifa​deyle hem veri hem de MAK değeri şifrelenmektedir. Sonuç olarak veri gizliliği artarken, aynı zamanda ekle​nen sayaç ile veri tazeliği de temin edilmektedir (1, 10).

3.3. YP Tasarım Aşamaları 


Şekil 4’de görüldüğü gibi şifrelenecek veri (me​saj), seçilen güvenlik düzeyine uygun ve dinamik olarak belirlenebilen boyuttaki veri bloklarına (48, 96, …, 192-bit) bölündükten sonra üzerinde işlem yapılmaktadır. MAK değeri, veri ve anahtar üzerinden CBC–MAC asıllama yaklaşımı kullanılarak aşağıdaki işlemler so​nunda hesaplanmaktadır (1): 


· İlk veri bloğu ve başlangıç vektörü (IV) XOR işlemine tabi tutularak elde edilen değer SEA ile şifrelenmektedir. 


· İkinci veri bloğu ve şifrelenmiş ilk blok XOR’lanarak elde edilen değer SEA ile şif​relenmektedir. 


· Bu süreç, bütün veri blokları şifreleninceye ka​dar tekrar edilmektedir. 


· En son şifrelenmiş veri blok değerinin ilk en önemli (MSB) 32 biti MAK değeri olarak kullanılmaktadır. 


SEA ile şifrelenmiş veri blokları elde edilir​ken, CTR yaklaşımının bütünleşik kullanımı aşağıdaki işlem-ler ile gerçekleştirilmektedir: 


· SEA ile şifrelenen bir sayaç değeri ve ilk şifre​siz veri bloğu XOR’lanarak ilk şifrelen​miş veri bloğu elde edilmektedir. 


· Sayaç değeri bir arttırılarak tekrar şifrelenir. Şifrelenmiş yeni sayaç değeri ve ikinci şifre​siz veri bloğu XOR’lanarak ikinci şifrelenmiş veri bloğu elde edilmektedir. 


· Bu süreç, tüm veri blokları bitinceye kadar tek​rar edilmektedir. 


· Son olarak, CBC–MAC yaklaşımı kullanıla​rak elde edilen MAK değeri ve şifrelenmiş en son sayaç değerinin (Sayaç+n) XOR’lanmasıyla Mesaj Bütünlük Kodu (MBK) elde edilmektedir. 


Böylece alıcısına (hedefe) iletilmeden önce hem veri hem de pakete eklenen MAK değeri şifrelenmiş olmaktadır. Bu iki yöntemin SEA ile bütünleşik kulla​nımı, yeni geliştirilen YP’nin, TinySEC ve LLSP proto​kollerinden kanıtlanabilir ve oldukça üst derecede gü​venli olduğunu analitik bir yaklaşımla doğrulamaktadır. Ayrıca bu yöntemlerle birlikte veri gizliliği, asıllaması ve bütünlüğüne ek olarak, şifreleme için kullanılan sa​yaç değeri tekrar gönderme saldırılarını da önlemekte​dir.

3.4. 
Önerilen YP’nin Geçerliliği ve Değerlendirmesi 


KAA güvenlik protokollerinin değerlendirme​sinde oldukça önemli olan bellek kullanım ve enerji tü​ketim ölçütleri, önerilen YP ile LLSP ve TinySEC nicel karşılaştırmasında da esas alınmaktadır. Güvenlik düze​yinin niteliği açısından ise özellikle içermekte olduğu SEA ile CTR ve CBC–MAC yaklaşımlarının bütünleşik kullanımı, önceki bölümlerde detaylandırıldığı gibi, YP’yi karşılaştırmada kullanılan bu iki geleneksel gü​venlik protokolüne kıyasla hâlihazırda oldukça üstün kılmaktadır. Bu tür protokollerde, güvenlik ve veri gü​venilirlik düzeylerini belirleyen somut ve sayısal (ölçü​lebilir) bir kıstas bulunmamasına bağlı olarak, bu bö​lümde önerilen çalışmanın nitelik kıyaslamasının üze​rinde detaylıca durulmamaktadır (1).

Örnek KAA uygulamalarında da kullanılabilecek YP, TinySEC ve LLSP’nin bellek kullanım ve enerji tü​ketim değerlerini elde edebilmek için AVRStudio ve WinAVR yazılımları kullanılmış bulunmaktadır. AVRStudio, ATMEL firması tarafından üretilen ve ATMEL AVR mikrodenetleyiciler için Assembly ve C dillerinde programların yazılarak derlenebildiği bir ge​liştirme ve benzetim aracıdır. KAA uygulamalarında yaygın olarak tercih edilen Micaz kablosuz algılayıcı düğümleri, 128 Kbayt kod belleği, 4 Kbayt veri belleği ve 16 MHz hızında çalışan ATMEGA 128L mikrodenetleyicisi içermektedir. Micaz özellikleri esas alınarak, sunulan bu çalışmada gerçeğe yakın sonuçlar elde edebilmek amacıyla YP, TinySEC ve LLSP’nin, AVRStudio ve WinAVR yazılımlarıyla derlenerek ben​zetimleri gerçekleştirilmiş bulunmaktadır. Sonuçların anlamlı ve karşılaştırmalı değerlendirilebilmesi için üç protokolde de işlem gören veri boyutu  sabit ve eşit (768 bit) kabul edilmektedir. 


SEA işlem sürelerinin başarım karşılaştırmasının anlamlı ve kolay olması için SEA(192,192), (SEA(96,96)+(CTR+CBC–MAC))YP ve (SEA(192,192)+ (CTR+CBC–MAC))YP uygulamalarına ait şifreleme ve şifre çözme toplam süreleri SEA(96,96)’ya göre normalize edilerek sunulmaktadır. Normalize iş​lemi yapılırken, SEA(96,96) uygulamasına ait şifreleme ve şifre çözme toplam süresi “1 saniye” kabul edilerek, SEA(192,192), (SEA(96,96)+(CTR+CBC–MAC))YP ve (SEA(192,192)+ (CTR+CBC–MAC))YP şifreleme ve şifre çözme toplam süreleri nispî olarak yeniden hesaplan​maktadır. Örne​ğin; şifreleme ve şifre çözme toplam sü​releri SEA(96,96) için 5,5 ms ve (SEA(96,96)+(CTR+CBC–MAC))YP için 10,3 ms kabul edilsin. Bu durumda, SEA(96,96)’ya ait şif​releme ve şifre çözme toplam süre​sine göre normalize (SEA(96,96)+(CTR+CBC–MAC))YP şifreleme ve şifre çözme toplam değeri 1,87  (1,87=10,3/5,5) olarak he​saplanır. Diğer bir ifadeyle, (SEA(96,96)+(CTR+CBC–MAC))YP uygulaması için SEA(96,96)’ya kıyasla yaklaşık olarak 1,87 kat daha fazla gecikme görülmektedir. 


YP için uyarlanan veri güvenilirliği arttırılmış SEA şif​releme algoritması karşılaştırmalı başarım so​nuçları Tablo 1’de sunulmaktadır. (SEA(96,96)+ (CTR+CBC–MAC))YP uygulamasının şifreleme ve şifre çözme top​lam süresi SEA(96,96)’ya kıyasla 1,92 kat daha fazlayken bu değer SEA(192,192) uygulaması için 2,50 ve (SEA(192,192)+(CTR+CBC–MAC))YP uygulaması için ise 4,68 katına çıkmaktadır. Önerilen protokolde güvenlik düzeyini arttırıcı ilave işlevler şifreleme ve şifre çözme sürelerini de göreceli olarak arttırmaktadır. 

Tablo 1.
YP için uyarlanan veri güvenilirliği arttırılmış SEA işlem süreleri.


		

		Normalizenz


Şifreleme ve Şifre Çözme Toplam Süresi



		SEA(96vb, 96ab )

		1nz



		SEA(192,192)

		2,50



		SEA(96,96)+(CTR+CBC–MAC)YP

		1,92



		SEA(192,192)+(CTR+CBC–MAC)YP

		4,68





nz: Tablodaki diğer değerler, standart SEA(96,96) toplam şifreleme ve şifre çözme süresi “1 saniye” esas alınarak normalize edilmiş sonuçlardır.


vb: Veri blok boyutu (bit).


ab: Anahtar boyutu (bit).


Tablo 2’de YP ve LLSP’nin, TinySEC ile normalize edilen bellek kullanım değerleri karşılaştır-malı olarak görülmektedir. 96-bit veri blok/anahtar bo​yutlu YP’nin bellek kullanım değeri, standart TinySEC protokolüne kıyasla 1,57 kat daha fazlayken, bu değer 192-bit veri blok/anahtar boyutlu (oldukça yüksek gü​venlik düzeyinde) YP protokolü için 1,78’e çıkmakta​dır. Benzer bir şekilde standart LLSP için değerlen​dirme gerçekleştirildiğinde ise bellek kullanım miktarı​nın 2,26 kat arttığı sonucuna ulaşılmaktadır. Geliştirilen ve içerdiği yeni yaklaşımlara bağlı olarak güvenlik dü​zeyi oldukça üst düzeyde bulunan YP protokolü ile TinySEC protokolü karşılaştırıldığında bellek kulla​nımda ortaya çıkan bu artışın, genel olarak KAA dü​ğümlerine nispî olarak aşırı bir yük getirmediği değer​lendirilmektedir. 


Tablo 2’de ayrıca YP ve LLSP’nin, TinySEC ile normalize edilen enerji tüketim değerleri karşılaştırmalı olarak sunulmaktadır (1). 96-bit veri blok/anahtar bo​yutlu YP’nin enerji tüketim değerinin, TinySEC proto​kolüne kıyasla az da olsa düştüğü görülmektedir.  Bu değer 192-bit veri blok/anahtar boyutlu YP protokolü için 2,14 kat yükselmektedir. Benzer bir yaklaşımla LLSP için yapılan değerlendirmede ise enerji tüketim değerinin 12,01 kat arttığı sonucuna ulaşılmaktadır. YP’nin iletişim güvenlik düzeyini ve veri güvenilirliğini dinamik olarak oldukça üst düzeye çıkarmakla birlikte, TinySEC ile kıyaslandığında enerji tüketiminin çok fazla artmadığı görülmektedir. Ayrıca diğer geleneksel yöntem olan LLSP’nin basit ölçekte bir güvenlik iyileş​tirmesi getirmesine rağmen, TinySEC’e kıyasla enerji tüketiminin çok yüksek düzeyde ortaya çıkması da do​laylı olarak YP’nin üstünlüğünü kanıtlamaktadır. Dü​ğümlerde protokollerin çalışması ile tüketilen enerji de​ğerleri ve toplam çalışma süreleri (şifreleme ve şifre çözme) doğru orantılı olarak değişmektedir. Dolayı​sıyla, bu bölümde ayrıca çalışma süresi karşılaştırması yapmaya gerek görülmemiştir.

Tablo 2. YP ile geleneksel protokollerin enerji tüketim ve bellek kullanım karşılaştırması.


		

		Normalizenz


Bellek Kullanım Değeri

		Normalizenz


Enerji Tüketim Değeri



		TinySEC(64,80)

		1nz

		1nz



		LLSP(128,128)

		2,26

		12,01



		YP(96,96)

		1,57

		0,88



		YP(192,192)

		1,78

		2,14





nz: Tablodaki diğer değerler, geleneksel TinySEC(64,80) bellek kullanım değeri “1 bayt” ve enerji tüketim değeri “1 joule” esas alınarak normalize edilmiş sonuçlardır.


Elde edilen sonuçlardan genel olarak anlaşıl​maktadır ki güvenlik düzeyini arttırıcı tüm ek işlevler, beklenildiği gibi uygulamaların toplam çalışma sürele​rini (şifreleme/şifre çözme) olumsuz etkilemektedir (1). Bu durum, paralelinde özellikle enerji tüketim gösterge​sinde önemli bir artışa yol açmaktadır. Tüm bileşenle​riyle genel bir KAA uygulaması için düşünüldüğünde, bu artışın özellikle kablosuz iletişim (RF) için gerekli enerji miktarından oldukça küçük kalması gerçeği, öne​rilen YP’nin kullanılabilirliğini desteklemektedir. 


4. SONUÇ


KAA düğümleri sınırlı kaynaklara (hesap​lama/bellek kapasitesi) ve enerjiye sahip olduklarından, geleneksel ağlarda kullanılan güvenlik protokollerinin doğrudan KAA’lara uygulanması aşırı işlem yükü ge​tirmektedir. Bu konuda literatürde sunulan çalışmalar, genellikle enerjiyi en verimli şekilde kullanmayı hedef​leyen KAA güvenlik protokollerinden oluşmaktadır. Ancak askeri ve sağlık uygulamaları gibi bazı hassas ortamlarda, kısıtlı enerji kaynaklarının etkin kullanı​mından çok, iletilen veri güvenilirliğinin (doğruluğu​nun) garanti edilmesi daha önemli olmaktadır. 


Değişik ve giderek artan uygulama alanları da dikkate alındığında, KAA düğümleri tarafından iletilen verilerin doğruluğu, bütünlüğü ve gizliliği, ancak ileti​şim güvenliği ve veri güvenilirliği arttırılmış yeni bir güvenlik protokolü ge​liştirilerek sağlanabilir. Önerilen YP’de özellikle sınırlı kaynaklar için tasarlanmış bir si​metrik blok şifreleme algoritması olan SEA ile proto​kolün veri güvenilirliğini art​tırmak için CTR ve CBC–MAC yaklaşımları bütünleşik olarak kullanılmaktadır. SEA algoritması ve CTR yak​laşımı ile veri gizliliği ve tazeliği sağlanırken SEA algo​ritması ve CBC–MAC yaklaşımı ile veri asıllaması/bütünlüğü temin edilmek​tedir. Böylece KAA uygulamaları için dinamik olarak belirlenebilen oldukça yüksek güvenlikli iletişim im​kânı, bellek kullanımda ve özellikle enerji tüketimde geleneksel çözümlere kı​yasla önemsiz bir oranda artış gerçekleşmektedir.


KAA uygulamalarında, veri güvenilirliğini arttır-mak için eklenen yaklaşımların toplam çalışma sü​resi, bellek kullanımı ve enerji tüketim miktarlarını art​tırması beklenen bir sonuçtur. Bu bakımdan uygulama​ların ihti​yaçlarının iyi tespit edilmesi oldukça önemlidir. Zira geniş ölçekli basit bir çevre ya da endüstriyel KAA uy​gulamasında güvenlik çok fazla önem taşımazken enerji tüketiminin büyük önemi bulunmaktadır. Diğer yandan, askeri ve sağlık uygulama alanlarında ise gü​venlik bü​yük önem taşırken, algılayıcı düğüm enerji tü​ketimi, nispeten göz ardı edilebilir bir gösterge olarak değerlen​dirilmektedir ki bu gerçek önerilen YP’nin kullanılabi​lirliğini desteklemektedir.
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Şekil 4. YP bütünleşik yapısı.
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Şekil 3. YP’de CTR yaklaşımıyla veri şifreleme.
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Şekil 2. YP’de CBC–MAC yaklaşımıyla MAK hesabı.
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