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Karmagikligr ve sikligi her gecen giin artan siber saldirilarin yol agtig1 yiiksek ekonomik zararlar ile bu saldirilara karsi koruma
saglayan ¢ok sayida siber giivenlik teknolojisi tiriinlerinin yatirim alternatifi olarak sunuldugu giivenlik sektorii, alanda yapilan
calismalarin odak noktasini siber giivenligin ekonomik boyutuna yoneltmistir. Kisith kaynak sartlari altinda siber giivenlik
yatirim kararlarinin verilebilmesine yonelik kullanilabilecek yontemlerin belirlenmesi ihtiyact 6ne ¢ikmustir.

Bu calismada siber giivenlik yatirim kararlarinin verilmesi siirecinde uygulanabilecek yatirim stratejileri, siber giivenlik
risklerinin belirlenmesi ve dl¢iilmesi, giivenlik saldirilarinin maliyet ve etkisinin 6l¢iilmesi, giivenlik teknolojilerinin etkinliginin
Olciilmesi ve giivenlik yatirimlarmin en uygun seviyesinin belirlenmesi olmak {izere bes kategoride alanda son onbes yilda
yapilan akademik c¢aligmalar incelenmis, literatiirdeki bosluklar ortaya konularak sonraki arastirmalara yon verilmesi
amaglanmustir.

Anahtar Kelimeler: Siber giivenlik ekonomisi, giivenlik yatirimi, yatirnm kararlari, karar analizi, oyun teorisi, reel

opsiyonlar

Literature Review on Cyber Security Investment
Decisions

ABSTRACT

Severe financial losses incurred by cyber security attacks with increasing complexity and frequency, as well as booming cyber
security sector offering variety of products as investment options have led the focus of the research in the field to the economic
dimension of cyber security. The need for determination of methods to be used when making cyber security investment decisions
under budget constraints have become prominent.

In five sections as the cyber security investment strategies, risk identification and measurement, attack costs and impacts
calculation, measurement of technology effectiveness and determination of optimum level of cyber security investments, this
study reviews and evaluates the academic literature on economic aspects of cyber security for the last fifteen years and aims to
provide research directions by pinpointing literature gaps.

Keywords: Cyber security economy, security investment, investment decisions, decision analysis, game theory, real
options

1. GIRIS (INTRODUCTION) Agustos 2003°te ¢ikan Blaster solucani, ilk haftasinda
1990'Iu yillarin basit viriis yazilimlariyla baslayan siber yarim milyon bilgisayara bulagnus, isletme basina 475
saldirilarin, giiniimiizde gelismis, hedefli kalici tehdit  bin dolar maddi kayip verdigi agiklannustir [1]. “I Love
(Advanced Persistent Threat, APT) saldirilar1 6rneginde You” ve “Love Bug” viriislerinin, dﬁnya (;aplnda 10
goriildiigli gibi karmagikligim ve ekonomik etkisini  milyar dolar, My Doom isimli truva atinin 4.8 milyar
artirdig1 bilinmektedir. Bu durumun getirdigi en biiyiikk ~ dolar, Nimda solucan yaziliminin ise yaklasik 3 milyar
zorluk, altyapimin glivenliginin saglanmasi, ekonomik  dolar maddi zarara yol actigi tahmin edilmektedir
yansimasi ise giivenlik i¢in gerekli en uygun yatmm  [2].2010 yilinda Symantec ve Ponemon Enstitlisi
maliyeﬂerinin belirlenmesi ihtiya(nd]r. Bu ama(;tan yola tarafindan hazirlanan ve 15 farkli sektorden 51 farkli
cikarak, bu calismada siber giivenligin ekonomik  firmanin katildigi sizma maliyetleri raporunda firma
boyutu {iizerine alanda yapilan akademik caligmalar basma 2010 yili yillik ortalama kayip tutarinin 7,24
incelenmistir. milyon dolar oldugu rapor edilmistir [3]. Ponemon
Siber giivenligin ekonomik boyutunun biiyiikligii Enstitiisii tarafindan 2012 yilinda yapilan ¢alismada ise,

hakkinda birkac 6rnek vermek yerinde olacaktir. son ti¢ yilda haftalik basarili siber saldir1 sayist
ortalamasinin ~ 50°den  102’ye  ¢iktigi, ortalama
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firma basma yillik ortalama kayip maliyetinin ise 6,5
milyondan 8,9 milyon dolara ¢iktig1 belirtilmistir [4].

Bu verilerden de goriilecegi tizere, siber gilivenligi
elektronik ve bilgisayar bilimi yaninda ekonomik agidan
da ele almak bir zorunluluk haline gelmistir. Nitekim
Anderson, bilgi giivenligini, finansal agidan ¢dziimii zor
bir problem olarak tanimlamaktadir [5]. Artik bilgi
giivenligi probleminin odak noktasi teknik olarak neyin
yapilabileceginden, neyin ekonomik olarak en uygun
oldugu noktasna kaymaktadir. Mevcut durumda bu
alandaki mevcut ¢alismalar yetersiz kalmaktadir [6,7].
Bu ¢alismanin amact; siber giivenligin ekonomik boyutu
ve siber gilivenlik yatirim Kkararlarinin en uygun
seviyesinin belirlenmesine yonelik, alanda son on bes
yilda diinyada yapilan akademik ¢alismalarin
incelenmesi ve siber giivenlik ekonomisi alaninda
arastirma yapilabilecek konulara dikkat ¢ekilmesidir.

Siber giivenlik ekonomisi alaninda yapilan ¢aligmalar,
temel olarak ti¢ konuyu ele almaktadir [8]:

Giivenlik  saldirilarinin/sizmalarin - gergeklesme
sikligi: Saldirilarin sikligini olusturan gdstergelerin
belirlenmesi.

Giivenlik  saldirilarinin/sizmalarim  maliyeti:  Bir
saldirinin maliyetinin tahmin edilebilmesine yonelik
problemin ¢oziimii.

Siber giivenlik teknolojilerine yapilan yatirimlar:
Belirlenen giivenlik sistemlerinin tedarik edilmesi,
kurulumu, bakim ve idamesi ile kullanilmasina
yonelik harcama diizeyinin belirlenmesi.

Benzer sekilde Su, siber giivenlik ekonomisi alanindaki
mevcut literatiir ¢aligmalarin1 su ii¢ kategoride
toplamustir [9]:

e Giivenlik saldirilarmin  maliyet ve etkilerinin
Ol¢iilmesi
e Giivenlik teknolojilerinin fayda ve etkilerinin

Ol¢iilmesi

Giivenlik  yatirimlarinin
belirlenmesi.

optimum  seviyesinin
Bu calismada, yukarida Su tarafindan belirtilen g
kategoriye ilave olarak, siber giivenligin bir risk
yonetimi  disiplini oldugu [10] ve yatirimlarin
ekonomikliginin  analizinde  isletme  risklerinin
yonetilmesinin gerekliligi diisiincesinden yola ¢ikarak,
“giivenlik risklerinin belirlenmesi ve 6l¢iilmesi” ve siber
giivenlik yatirim stratejileri da dahil olmak {izere toplam
bes temel alanda inceleme yapilmistir.

2. SIBER GUVENLIK YATIRIM STRATEJILERI
(CYBER SECURITY INVESTMENT
STRATEGIES)

Isletmelerin siber giivenlik yatirimlarma yaklagiminin
diger yatirnmlara olan yaklagimiyla ayni olmadigini
ortaya koyan ¢ok yaygin bir goriis bulunmaktadir [11].
Siber giivenlik yatirimlari, isletmeye dogrudan kar
getirmeyen yatirimlar: gibi goriilmektedir. Bir siber
giivenlik yatirimimin getirecegi fayda, ancak isletmeye
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tehdit teskil eden siber giivenlik risklerinin
indirgenmesine bagli olarak, aslinda bir siber saldiri
gerceklesmesi durumunda yasanacak maddi kaybin
distiriilebildigi deger kadar olacaktir. Bu nedenle,

yatirmin  degerlendirilmesindeki  6lgiit, diger
yatirrmlardan  farkli olarak, uygulanacak sistem
¢oziimiiniin ~ maliyeti  distildiigiinde, isletmeye
saglayacagi beklenen maddi kaybin azaltilmasi

yoniindeki marjinal fayda olacaktir [8].

Isletmelerin siber giivenlik yatirim kararlar1 igin
kullandiklar strateji, genellikle Sekil 1’de goriildiiga
tizere iki tlirlidir [11]:

e Yatinm icin gereken sabit bir biitge miktarinin
belirlenmesi.

o Siber giivenlik gereksinimlerini ve Onceliklerini
karsilamaya yonelik hedeflenen giivenlik seviyesinin
belirlenmesi.

Isletmeler, siber giivenlik yatirim karar siirecine, sabit
bir biitge belirleyerek ya da igletmenin giivenlik
onceliklerini kargilamaya yonelik giivenlik seviyesi
belirleyerek, diger bir deyisle, yatinm stratejisini
belirleyerek baslarlar. isletmelerle yapilan goériismeler
sonucu ortaya konulan raporlarda, sabit biitcenin
cogunlukla isletmenin Bilgi Teknolojileri biit¢esinin
belirli bir yiizdesi (genellikle %1-%15 arasinda)
tizerinden belirlendigi gorilmektedir [6,41]. Amag,
belirlenen sabit biit¢eyle isletme risklerini minimize
edebilecek teknolojileri edinecek giivenlik yatirimina
karar vermektir. Isletmenin giivenlik gereksinimlerine
odaklanan diger yatirim stratejisinde ise giivenlik
riskleri, oncelikleri ve hedeflenen giivenlik seviyesine
ulasabilmek igin gerekli yatirim miktar1 belirlenir.
Yatirim stratejisinin belirlenmesine etki eden i¢ ve dis
faktorler, isletmenin ig siirecleri gereksinimleri, dnceki
donem tecriibe edilen saldir1 olaylari, uyulmasi gereken
mevzuatlar, miisteri ya da tedarikgi talep veya kosullari
olabilir [11].

Yatinim Stratejisi
Faktdrler
(Danil Givenlik X Bitge
Harici) Seviyesi
. Bitce
Kaynaklar Uygulama Stratejisi Tahsis
Dahili, e
(H:nclil} Proaktif X Reaktif Sareci

Siber Govenlik Altyapisi

Sekil 1. Siber Giivenlik Yatirim Karar Siireci [11].
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Isletmenin yonetim seviyesinde belirleyecegi yatirim
stratejilerinin, genellikle uygulama stratejilerini  de
sekillendirdigi goriilmektedir. ki temel uygulama
stratejisi; siber saldirilarin  gerceklesmesinden sonra
isletmenin giivenlik agiklarinin giderilmesine yonelik
reaktif ve kapsamli risk analizleri sonucunda
gerceklesmesi muhtemel saldirilar1 dnlemeye yonelik
proaktif uygulama stratejileridir. Uygulama
stratejilerinin belirlenmesine etki eden bilgi kaynaklari;
isletme ici/dis1  gilivenlik  denetimleri, personel
deneyimleri, saldirilara yonelik isletme ici toplanan ya
da CSI/FBI, Ponemon, vb. enstitiilerin ¢alismalar

kapsaminda yayinlanan cesitli istatistiki veriler,
Ulusal/Uluslararasi en iyi uygulamalar, ISO standartlari
usulleri, miisteri gereksinimleri, iretici tavsiyeleri

olabilmektedir [11].

3. GUVENLIK RiSKLERINIiN BELIRLENMESI
VE OLCULMESI (IDENTIFICATION AND
MEASUREMENT OF SECURITY RISKS)

Isletmelerin  giivenlik  risklerinin  analizi  ve
degerlendirilmesi amaciyla nicel, nitel ve karma
teknikler kullanilmaktadir. Nicel tekniklerde risk sayisal
degerlerle ifade edilirken, nitel tekniklerde ise genellikle
diistik, orta, yiiksek gibi tanimlayici sifatlarla ifade
edilir. Karma tekniklerde ise her iki yontem de beraber
kullanilir. Kullanilan yontemler arasindaki en belirgin

fark risk karar degiskenlerinin belirlenme ve
hesaplanma farkliliklaridir. Kullanilan risk  karar
degisenleri en azindan asagidakilerden bir veya

birkagini kapsamaktadir [12]:

e Varligin degeri,

o Zafiyetin kotii amaglh kullanilma olasiligi,
o Etki seviyesi

Nicel tekniklerden en yayginlari, doérdiincii bolimde
aciklanacak olan Yillik Kayip Beklentisi metrigi,
Courtney, Livermore Risk Analizi Metodolojisi
(LRAM), ISRAM (Information Security Risk Analysis
Method), Stokastik Baskinlik teknigi, Hata Modlar1 ve
Etki Analizi (Failure Modes and Effects Analysis-
FMEA) yontemleridir [13]. Bu tekniklerin gii¢lii yani
isletmelere zafiyet altinda olan varliklarmi ve
degerlerini belirlemeye ve bu varliklar1 korumak igin
gerekli olan tedbirleri almaya zorlamasidir. Zayif yan
ise bu degerlerin hesaplanmasinda ihtiya¢ duyulan fazla
zaman ve iggiicii gibi zorluklar ve belirsizliklerdir [6].

Nicel yontemlerle birlikte kullanilan, risklerin
sayisallagtirilmas1 amactyla kullanilan teknikler Tablo
1’de gosterilmistir:

Tablo 1. Risk Sayisallagtirma Teknikleri [14].
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Sireg Yaklagimi Faktor Yaklagimi Aktlieryal Yaklagim

Sebep-Sonug Risk gostergeleri Ampirik kayip

Bayesian inanc Adlan dagimlan

Bulanik Mantik Sermaye Varlk | Gecmis  venn  tabami

Istatistik  Kalite Kontrol | fiyatlandirma madeli | bilgileri kullanilan

ve Glvenilirlik Analizi (Capital Asset Pricing | parametrik dadiimlar
maodel —CAPM)

Badlanti Tahminsel modeller Asin-Deger Teorisi

Sistem Dinamiklen

Risk analizinde kullanilan nitel teknikler ise, senaryo
analizi, beyin firtinasi, hata agact analizi (Fault Tree
Analysis-FTA), olay agac1 analizi (Event Tree Analysis-
ETA), neden-sonug analizi, olasilik ve etki matrisleri,
kontrol listeleri, bulanik metrikler, uzman goriislerine
basvurulan goériisme ve anket yontemleridir [6,15]. Bu
yontemlerin zayif yant uzman personelinin 6znel
goriiglerinden  faydalanilarak  belirlenen  risklerin
genellikle diisiik, orta, yiiksek vb. sayisal olmayan
degerlendirmeler igermesidir.  Genellikle bu tiir
yontemlerin kullanilmasi esnasinda ortaya ¢ikan farkli
algilar ve riskler arasindaki baglantilar, fayda maliyet
analizlerinde kullanilabilmek amaciyla olusturulan risk

matrislerinin hazirlanmasin daha da
karmasiklastirmakta, hatta imkéansiz kilabilmektedir
[16].

Glinlimiizde yaygin olarak bilinen ve ticari yazilimiyla
beraber kullanilan nitel yontemlerden birisi CRAMM
(United Kingdom Central Computer  and
Telecommunication Agency’s (CCTA) Risk Analysis
and Management Method)’dir. Yontem, BS7799
standard1 ile ve ITSEC ile tam uyumludur [17]. Nitel
yontemleri  kullanan bir diger yazilim Cobra
(Consultative, Objective and Bi-functional Risk
Analysis)’dir. Bu yontem de CRAMM gibi ISO 17799
uygunlugunu o6lgebilmektedir. Varliklar, tehditler ve
zayifliklar arasindaki iliskileri ve riskin bulundugu
ortam arasindaki baglantilart gostermek icin gorsel
diyagramlar (UML) kullanan bir diger nitel yontem ise
CORAS (Construct a platform for Risk Analysis of
Security Critical Systems)’dir [18]. OCTAVE (The
Operationally Critical Threat, Asset and Vulnerability
Evaluation) da yaygin olarak bilinen ve kullanilan bir
bagka nitel risk degerlendirmesi modeli ve aracidir [19].

Nitel ve nicel risk analiz ydntemlerinin avantaj ve
dezavantajlariyla birlikte ifade edildigi karsilastirmali
analiz Tablo2 ve Tablo 3’de goriilmektedir. Nitel
yontemler, genellikle wuzman degerlendirmelerine
dayandigindan uygulamasi daha basit olmaktadir. Nicel
degerlendirmeler ise risklere 0zgli ¢ofu zaman
ulasilmas1 zor istatistiki verilere ihtiyag duymakta,
ancak  kaliteli  verinin  bulunmasi  durumunda
uygulanabildigi takdirde gercege daha yakin sonuglar
verebilmektedir.
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Tablo 2. Nitel ve Nicel Risk Analiz Yo6ntemlerinin
Karsilagtirmali Analizi - Avantajlar [19].

Nicel Risk Analizi/ Nitel Risk Analizi/
Degerlendirmesi Degerlendirmesi

Olgiitler, hesaplamalar ve
elde edilen sonuglar;
nesnel, somut, bagimsiz
gozlemlerden elde edilen
istatistiksel verilere
dayanir.

Hesaplamalar basittir.

Bilgi varliklarinin parasal
degerleri ve risk yaklagimi
kavramlar1 ¢ok ayrintili ve
belirgindir.

Bilgi  varliklarinin = ve
risklerin parasal degerle-
rini bilmeye veya dlgmeye
gerek yoktur.

Giivenlik ¢6ziimlerinin kar
zarar analizini yapma, {ist
yOnetimin; giivenlik
yatirimlarinin verimliligini
irdeleme olanagi vardir.

Tehditlerin  yogunlugunu
sayisal olarak  Olgerek
belirlemeye gerek yoktur.

kurumlarm bilgi glivenligi risklerini degerlendirmek
amactyla genel bir ger¢eve sunmakta, bilgi giivenligi
risklerinin tanimlanmasi, adlandirilmasi, gruplanmasi,
analizi, degerlendirilmesi, hesaplanmasi, Ol¢limii ve
islenmesine iligkin adimlar1 belirlemekte, bilgi giivenligi
risklerinin siirekli ve giincel sekilde izlenmesi, denetimi
ve yonetimine iliskin kurallar1 ve yOntemleri
tanimlamaktadir.

ISO 27005°e ilave olarak ABD Standartlar ve Teknoloji
Enstitlisii’niin NIST 800-30, ISACA’nin RiskIT gibi
bilinen diger metodojiler de isletmelere bilgi giivenligi
risklerini tanimlamalari, analiz ederek yonetebilmeleri
amacityla rehberlik sunmaktadir.

Her bir bilgi varligma yonelik riskin 6lgiilmesinden
sonra uygulanan risk yonetim metodolojisi kapsaminda,
riskten kagmmak, riski devretmek, riski azaltmak ve
riski kabul etmek alternatifleri arasindan biri segilerek
uygulanir. Gergeklesme olasiligl ve ekonomik degeri
disiik bilgi varligi riskleri igin riskin kabullenilmesi
secilebilecegi gibi, bazi durumlarda riskin transferi,
diger bir deyisle, isletme disinda bir unsurla
paylasilmasi  (O6rnegin  siber  giivenlik  sigortasi
yaptirmak) s6z konusu olabilir.

Tablo3. Nitel ve Nicel Risk Analiz Yo6ntemlerinin
Karsilagtirmali  Analizi - Avantajlar — Dezava-

ntajlar [19].

Ust yonetimi tatmin Teknik  bilgi  becerisi

edecek sekilde tiim yetersiz olan veya giiven-

bilgiler ve tiim sonuglar lik  konusunda bilgisi

parasal ve gercek sayilarla | olmayan kisiler de risk

ortaya konabilir. degerlendirme  siirecine
katk1 yapabilir.

Nicel Risk Analizi/
Degerlendirmesi

Nitel Risk Analizi/
Degerlendirmesi

Oznellik ve tarafli yargida
bulunma sorunu vardir.

Hesaplamalar karmasiktir.

Otomatik bir siireg
bicimine getirilebilir.

Raporlama, sonuglar1 de-
gerlendirme ve is siirecleri
ile biitiinlestirmede esnek-
tir. Istatistiksel verilere ge-
rek duymaz. Parasal dege-
rin Ol¢iilemedigi veya on
bilginin  hi¢  olmadig:
kosullarda da kullanila-
bilir.

Genelde, ilgili bir bilgi
bankasiyla ve uygun
araclarla birlikte
kullanilirsa basarili sonug
verebilir. Cok fazla sayida
on ¢aligmaya ve On bilgiye
gerek duyulur.

Bilgi varliklarinin ger¢ek
parasal degerlerini siirece
katma olanagi kisitlidir.

Giivenlik ¢oziimlerinin
kar-zarar analizini yapma
olanag1 yoktur.

Aktas ve Sogukpinar, risk analiz ve degerlendirme igin
uygun yontem sec¢imi amaciyla bir yaklagim Onermis,
onerdikleri yaklagimi dort adet risk analizi yontemi
iizerinde test ederek sonuglar1 yorumlamstir [18].

Nitel ve nicel tekniklerin beraber olarak kullanildig
karma yontemlere 6rnek olarak, Countermeasures Inc.,
sirketi tarafindan gelistirilen The Buddy System risk
analiz araci verilebilir [17].

Siber giivenlik risk yonetimi, bilgi varliklarinin
biitiinliik, gizlilik ve erisilebilirlik niteliklerini tehdit
eden risklerin gergeklesme olasiliginin  ortadan
kaldirilmasi veya azaltilmasi siirecidir. ISO/IEC 27005,

Ust ydnetime veya uzman
olmayan kisilere
sunulacak kadar
yalinlagtirilmasi ¢ok
zordur.

Tahmine dayali oldugu
i¢in basarili kestirimler
yapilmasi zorunludur.

Risk degerlendirme
stirecine katilan kisilerin
yonlendirilmesi zor ve
karmasik bir iglemdir.

Otomatik bir bigime
gelmesi ¢ok zordur,
otomasyona elverisliligi
distiktiir.

Risk degerlendirme siireci
sirasinda karar
degistirmek ¢ok zor ve
zahmetlidir.

Kapsam dig1 birakilan
riskleri sonradan hesaba
katmak genelde ¢cok
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zordur.

ABD’de 2013 yili itibariyle siber-sigorta hizmeti
saglayan otuzun tizerinde sigorta sirketi oldugu, mevcut
sigorta primlerinin genellikle 10 bin dolar ile 25 bin
dolar arasinda olmakla birlikte kapsama durumuna gore
50 milyon dolara kadar ¢ikabildigi [20], police
kapsamlarinin  birbirlerinden  farklilik  gdsterdigi
belirtilmistir [15]. Riskin transferi amaciyla siber
giivenlik sigortasi kullanilmasinin, hem akademisyenler
hem de uygulayicilar tarafindan oOnerildigi, sigorta
primlerinin hesaplanabilmesine yonelik ise farkh
yaklagimlar tavsiye edildigi goriilmektedir [21-24].
Siber sigorta uygulamasinin, birbirine bagimli
sistemlerde gereginden az yatirim yapilmasi problemine
kargt potansiyel bir ¢dziim olarak da disiiniildiigi
belirtilmistir [20].

Herath ve digerleri, Tablo 1’de goriilen aktiieryal bir
yaklagim ile iligki (copula) tabanli bir siber sigorta risk
modeli ve fiyatlandirmasi yontemi 6nermislerdir [22].
Geemis  yilarin  virlis  maliyetleri  kullanilarak
olusturulan modelin zayif tarafi, yazarlarca da
belirtildigi iizere, istatistiki olarak ge¢mis saldir1 ve
maliyet bilgilerinin kullanilmasina olan bagimliliktir ki,
bu tiir bilgilerin bulunmasindaki zorluklar pek cok
calismada dile getirilmistir [22,25,26,27].
Bandyopadhyay, siber giivenlik risklerinin indirgeme ve
transferi amaciyla siber sigorta kullanimini incelemis,
sonraki ¢aligmalar i¢in deneysel analizlerin yapilmasini
Onermistir [28].

Jourdan, bilgi giivenligi uzmanlartyla  yaptigi
goriismelerden faydalanarak bilgi giivenligi risk analizi
stireglerini  incelemis, sonu¢ olarak risk analiz
siireclerinin ~ dinamiklerini daha iyi anlamak ve
uygulamalarint  iyilestirmek yoniindeki akademik
calismalarin devamini 6nermistir [15].

Wang, asir1 deger teorisi ile riske maruz deger (Value at
Risk) yontemini kullanarak risklerin belirlenmesi,
Olciilmesi ve yatirimlarin fayda-maliyetinin artirilmasi
iizerine bir yaklagim Onermislerdir [29]. Claunch ve
McMillan, son yillarda siber saldirilardan kaynaklanan
kayip maliyetlerinin, tip sektdrii icin 2010-2011
doneminde %10 olan genel sektdr ortalamasinin %32
oraninda artis gosterdigi istatistifine dikkat cekerek,
Wyoming Tip Merkezi’nde gerceklestirdikleri vaka
caligmasinda isletmenin tiim varliklarin1 kapsayan bir
risk analizi yaklagimiyla, ilgili tip merkezinin optimum
siber gilivenlik yatirimiyla, gilivenlik seviyesini onemli
derecede artirabildigini belirtmistir [30].

4. GUVENLIK SALDIRILARININ MALIYET VE
ETKILERININ OLCULMESI
(MEASUREMENT OF COST AND IMPACT OF
SECURITY ATTACKS)

Thomas ve digerleri, siber giivenlik saldirilarmin
maliyet ve etkilerinin 6lgiilmesindeki problemlerin;
saldir bilgilerini paylasmama egilimi, saldir1 sonug ve

maliyetlerinin saglikli dl¢lilememesi, soyut varliklarin
degerlemesindeki zorluklar, yanlis tahminler, orantisiz
sonuglar,  belirsizlik, bilgi yetersizligi, saldir
analizlerinde isletme i¢i birimlerin farkl ilgi, alg1 ve
¢ikarlari ile kutuplagmadan kaynaklandigini
belirtmislerdir [31].

Giivenlik saldirilarinin maliyet ve etkilerinin 6l¢iilmesi
konusundaki bir diger problem ise, saldirilarin tespit
edilebilmesindeki  yetersizliklerdir. ~ Ornegin ~ APT
saldirilarinin, tespit edilmeyi onleyerek uzun siire agda
kalip digsartya yiiksek degerli bilgi sizdirmayi
saglayabildigi, amacina ulastiktan sonra kendini
temizleyerek geride saldiriya yonelik iz birakmadig
geemis saldirt analizlerinin sonucunda ortaya ¢ikmistir
[32,33]. Bunun disinda egitim yetersizligi, zayif
giivenlik  altyapisi, giivenlik  {iriinlerinin  uygun
yapilandirilmamast gibi sebeplerle de saldirilar gogu
zaman tespit edilememektedir.

Soo Hoo c¢aligmasinda, Sekil 2’de gorildiigi iizere
sizma girisimlerini birbiriyle Ortiisebilen dort kiimeye
ayirmig,  tespit edilen ve rapor edilen sizmalarin
Olciilebildigini belirterek tespit edilemeyen basarilt ve
basarisiz sizma girisimlerinin gérece oranlarinin yiiksek
derecede belirsiz oldugunu ifade etmistir [26].

..-"Rapor Edilen
| Govenlik
\ S1zmalari

Tespit Edilen,
Basarisiz
Sizma

Girigsimleri

Basarili
Guvenlik
Sizmalari

Tespit Edilemeyen, Basarisiz
Sizma Girigimleri

Sekil 2. Sizma Girisimi Kiimeleri [26].

Giivenlik saldirilarimin igletmeye olan maliyet ve etkileri
finansal, operasyonel, miisteriler ve ¢alisanlar ile ilgili
somut ya da soyut etkilere yonelik dogrudan, dolayl ya
da firsat maliyetlerini kapsamaktadir [9,34,35]. Ingiltere
Bilgi Giivenligi Forumu (Information Security Forum,
ISF), bir giivenlik saldirisinin isletmeye olan maliyet ve
etkilerini asagidaki sekilde kategorize etmektedir [34]:

e Finansal etkisi
» Satis, siparis veya yeni so6zlesme kayiplart
Somut varliklarin kayiplari
Cezalar, hukuki sorumluluklar
Ongoriilmeyen maliyetler
Isletmenin diisen hisse degeri
e  Operasyonel etkisi
» Yonetim kontroliiniin kayb1
» Rekabetgiligin kaybi
» Yeni girisimlerin beklemeye alinmasi
» Uygulamada olan is standartlarmin ifsa
edilmesi
e  Miisteriler ile ilgili etkiler

>
>
>
>
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Geciken teslimatlar
Miisteri kayiplari

Giiven kaybi

Isletme {iniine gelen zarar
Calisanlar ile ilgili etkiler

» Calisanlarin moral
verimliliginde diisiis

YV VY

durumunda ve

» Yaralanma veya olim.

Yukarida belirtilen olumsuz etkilerin tespit edilebilmesi
genellikle is etki analizi yontemiyle gergeklestirilir [6].
Ancak risklerin 6l¢lilmesinde bulunan problemler gibi,
giivenlik  saldirilarina  iligkin, rakamlarla ifade
edilemeyen soyut etkilerin ve bu etkilerin seviyelerinin
belirlenmesinde de problemler bulunmaktadir. Bu tiir
etkilerin boyutlari, degerleme puanlamasi gibi 6znel
yontemlerle belirlenebilmekte [6]; ancak, ulasilan
sonuglarin iizerinde sayisal analiz yapilarak, bu analiz
sonuglarina gore karar verebilecek dogrulukta olup
olmadigi konusunda tereddiitler yasanmaktadir [36].
Literatiirde, dolaylt maliyetlerin belirlenmesine yonelik
caligmalar, genellikle saldirt agiklanma bilgileri ile hisse
senedi degerleri arasindaki iliskilerin incelemesi {izerine
olmaktadir.

Cavusoglu ve digerleri, pazar degerleme tabanli bir
yaklagimla, sizmaya maruz kalan igletmelerin piyasa
degerinin aciklanmasinin ilk iki giinii i¢inde ortalama
%2,1 kayba ugradigi, buna paralel olarak da bilgi
giivenligi firmalarimin ise ayn1 donemde ortalama %1,36
deger kazandigini gézlemlemislerdir [37].

Hovav ve D’Arcy, virlis ve hizmet disi birakma
saldirilarina maruz kalan isletmelerin hisse senetlerinin
borsadaki durumunu incelemis, olaylarin
aciklanmasinin ardindan bahse konu isletmelerin borsa
senetlerinin deger kaybina ugradigini gézlemlemislerdir
[2] ve [38]. Ayrica, saldirilarin tiiriine gore etkilerin de
farkli oldugu goriilmektedir. Campbell ve digerleri,
yaptiklart  deneysel ¢aligmada, halka agiklanan
sizmalardan gizli bilginin ifsas1 6zelliginde olanlarin,
isletmenin piyasa degerine negatif etkisini tespit
ederken, yine halka agiklanan ancak gizli bilginin ifsa
edilmedigi sizmalara borsanin ve piyasanin ayni negatif
etkiyi vermedigini gézlemlemislerdir [39].

Gordon ve digerleri, 2011 tarihli ¢aligmalarinda, 1995-
2007 arasindaki donemde siber saldirilarin igletmelerin
hisse senetleri lizerindeki etkilerini incelemisler,
saldirilar ile hisse senet degerleri arasindaki ters yonlii
etkilesimin  yiiksek  oldugunu, saldirilarin  bilgi
givenliginin  gizlilik, biitinlik ve erisilebirlik
kistaslarina gore siniflandirilmas: durumunda, hisse
senetleri iizerindeki en fazla olumsuz etkinin
erigilebilirligi hedef alan saldirilar oldugunu tespit
etmislerdir [40].

Telang ve Wattal, yazilim sektoriinde faaliyet gosteren
iretici  girketler {iizerine yaptigi caligmada, yazilim
zafiyetlerine iliskin haberlerin medyada ¢iktig1 giin,
sirketlerin piyasa degerlerinin % 0.63 diistiigiind,
yazilim zafiyetinin tlirline gore etkinin de farkh
oldugunu tespit etmiglerdir [41].
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Wang, medyada ¢ikan sizma haberleriyle isletmelerin
hisse senedi degerleri arasindaki iliskiyi incelemis,
Campbell’in ¢aligmasinin sonuglartyla uyumlu olarak
genel saldirt ve sizma haberlerinin farkli etkilere yol
actig1, ancak gizli bilgi iceren belirli sizma haberlerinin
piyasada firmanin gelecekteki basarisi iizerinde daha
negatif etkiye yol agtigini tespit etmistir [42].

Conrad, zafiyetler, sizma sikligi, kayip maliyet
tahminleri gibi  gilivenlik modeli  parametreleri
kapsamina belirsizligi de katabilmek i¢in Monte Carlo
simiilasyonu yontemini kullanmistir [9,43].

Isletmelerin genel egilimi, kotii reklam olabilecedi ve
sektordeki konumuna zarar verebilecegi diisiincesiyle
maruz kaldiklar1 siber giivenlik saldirilar1  ve
beraberinde gergeklesen kayiplara iliskin bilgileri
paylasmama yoniindedir [26,28,31,44]. Bu sebeple pek
cok makalede deneysel analizlerin artmasi gerektigine
isaret edilmekte, genellikle c¢alismalarda ABD’de
diizenli olarak yapilmakta olan ve gesitli sektorlerden
cok sayida isletmenin katildigr veri toplama caligsma
sonuglarindan faydalanildigi gériilmektedir [6,35].

Gergeklesen sizmalarin kayip maliyetlerine yonelik
istatistiki veri saglayan bu tiir ¢alismalarin en yaygin
ornekleri, CSI/FBI, Ponemon Enstitiileri ile Verizon’un
yillik yaymlanan raporlaridir. Bu raporlarda, ¢aligmaya
katilan isletmeler kapsaminda, sektor bazli saldir
tirleri, saldirilarin = gerceklesme — sikliklari  ve
saldirilardan kaynaklanan kayip maliyetleri, kullanilan
teknolojiler, uygulanan standartlar gibi gesitli istatistiki
veriler sunulmaktadir [3,4,36,45,47]. Ornegin, Ponemon
Enstitisii’niin 2014 yili Mayis aymda yayinladigi
kiiresel veri sizma aragtirmasi raporunda, arastirmaya
katilan isletmelerin isletme basma ortalama kayip
maliyetlerinin bir 6nceki yila oranla %15 artarak 3,5
milyon dolara ¢iktig1 belirtilmektedir [46].

Hoo [46], sizma olaylarmin siklifi ve sonuglarin
etkilerinin saglikli sekilde olgiilmesi amaciyla sonraki
caligmalar i¢in;

- Risk yonetimi faaliyetini destekleyici bilgi giivenligi
istatistiklerinin toplanmasina yonelik metrik ve araglarin
gelistirilmesi,

- Saldirt paternlerinin ve saldirganlarin davraniglarinin
gozlemlenmesi amaciyla bilgisayar aglarinin simiile
edildigi yazilim araglarmin gelistirilmesi gerektigini
Onermistir [26].

5. GUVENLIK TEKNOLOJILERININ
ETKINLiGININ OLCULMESI
(MEASUREMENT OF EFFECTIVENESS OF
SECURITY TECHNOLOGIES)

Normal sartlarda, giivenlik teknolojilerinin fayda ve
etkinligi, fayda-maliyet analizi yoOntemleri ile
olgtilebilir. Faydalari, koruduklar1 bilgi varliklarinin
degerleri ve indirgedikleri riskin derecesi ile, maliyetleri
ise yazilim/techizatin tedarik maliyeti, kurulum, egitim
ve bakim-idame maliyetlerini kapsayan toplam sahiplik
maliyetleri ile Olgiilebilir. Ancak, segilen giivenlik
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teknolojilerinin  etkinliginin ~ dlgiilmesi  hususunda
problemler mevcuttur [35]. Laboratuvar ortaminda
yapilan etkinlik testlerinde toplam saldirilardan ne
kadarmin oOnlenebildigine yonelik yilizdesel degerler
elde edilebilmekte ancak, gercek sartlarda saldiri
girisimlerinin tamaminin sayisinin belirlenememesi
sebepleriyle teknolojilerin toplam saldirilarin yiizde
kagin1 Onleyebildiginin tespiti miimkiin olmamaktadir
[26]. Kullanilan giivenlik teknolojilerini etkinlikleri
acisindan birbirleriyle kiyaslamak i¢in mevcut formal
bir metodoloji de bulunmamaktadir. Zorluklar, saldirgan
profilinin ve isletmenin giivenlik politikasina uyum
durumunun  tahmin  edilmesindeki  belirsizliklerin
6lciilememesinden kaynaklanmaktadir [9].

Gtivenlik teknolojilerinin etkinligi, o teknolojinin ilgili
riski ne kadar azaltmakta oldugunun degerlendirilmesi
ile de olgllir [9,26]. Riskin azaltilmasi ise, riskin
tamamen Onlenmesi veya gerceklesme olasiliginin
azaltilmasidir. Giivenlik teknolojilerinin etkinliginin
degerlendirilmesinde, mevcut olmasi durumunda test
ortamlarinda gergeklestirilen {irlin deneme c¢alisma
sonuglar1 ve gecmiste ger¢eklesen olaylara ait istatistiki
veriler kullanilabilir, bu tiir tarihi verinin mevcut
olmamasi durumunda ise giivenlik teknolojilerinin
etkinliginin tahmin edilmesi i¢in uzman goriislerinden,
isletmenin  bilgi giivenligi uzman personelinden
faydalanilabilir. Butler, uzman goriiglerinin varsayim ve
tahminlerinin, alinan kararlara ne kadar duyarl
oldugunun belirlenebilmesi i¢in duyarlilik analizi
yapilmasinin dogru yaklagim oldugunu belirtmistir [47].

Diger bir konu ise, giivenlik teknolojilerinin birbirinden
bagimsiz olarak ¢aligmamast sebebiyle etkinliklerinin
de bagimsiz Olciilmemesi gerektigi [27], dolayisiyla
birden fazla giivenlik teknolojisinin kullanilmasi
durumundaki etkilesimin olgiilmesidir. Belirlenen risk
icin kullanilacak birden fazla teknolojinin riski ne kadar
azaltacagi, toplam faydanin, ilgili teknolojinin tek tek
kullanildiginda  alinacak  faydadan biiyilk  olup
olmayacag1 konularinin da incelenmesi gerekmektedir
[3,47].

Yatirim yapilan giivenlik teknolojileri kullanilarak
olusturulan giivenlik sistemi altyapisinin teknik acgidan
etkinliginin degerlendirilmesi amaciyla ise zafiyet
tarama, sizma testleri vb. amagli ¢ok sayida iiriin rafta
hazir sekilde bulunmaktadir. Ayrica bu amagla
isletmeler, gerek i¢ denetimler gerekse de dis kaynak
kullannmiyla ~ damisman  sirketlerin  denetlemesi
yontemine de basvurmaktadirlar; ancak, bu yaklasim
sistemin geneline iligkin degerlendirme olup, siber
giivenlik teknolojilerinin bireysel olarak
degerlendirilmesi konusunda yardimci olamamaktadir.

Gordon ve digerleri, siber giivenlik denetimlerinin
arttigina isaret ederek, denetimlerin siber gilivenlik
risklerinin indirgenmesinde ve yatirim kararlarinda
iyilestirmeler yapabildigini belirtmistir [48].

6. GUVENLIK YATIRIMLARININ OPTIMUM
SEVIYESININ BELIRLENMESI

(IDENTIFICATION OF OPTIMUM LEVEL OF
SECURITY INVESTMENTYS)

Rodewald, siber giivenlik yatirimlarma iligkin iki 6n
kural belirlemistir. Birincisi, tek basina hicbir giivenlik
kontroliiniin  belirli bir riski tamamiyla ortadan
kaldiramayacagi, ikincisi ise her Dbir giivenlik
kontroliiniin bir maliyeti bulundugudur [49]. Bu iki
kurala, risklerin yiizde yiiz gerceklesip
gerceklesmeyeceginin - bilinemeyecegi  gergegi  de
eklenince, bir isletme i¢in hangi  giivenlik
teknolojilerinin yatirima deger oldugu ve giivenlik igin
ne kadar yatirnm yapilmasi gerektigi sorulari dnem
kazanmaktadir [6].

Sekil 3’e bakildiginda mavi ¢izgiyle gosterilen siber
giivenlik yatirnmlari arttikga siyah ¢izgi ile gosterilen
olast saldir1 maliyetlerinin azaldig1 goriilmekle, ancak
optimum seviye olarak gosterilen belirli bir noktadan
sonra yapilan siber giivenlik yatirimlariin saldir
maliyetlerini ayni oranda diisliremedigi, dolayisiyla
kesikli ¢izgi ile gosterilen toplam maliyetlerin arttig
goriilmektedir [50]. Bu nedenle siber giivenlik
yatirimlarmin isletme risklerinin de minimizasyonu
hedeflenerek [51], biitce, gilivenlik oncelikleri gibi
kistaslar da dikkate alimmmak suretiyle yatirimlarin
optimum seviyesinin belirlenmesi gerekmektedir.

Crume, bilgi giivenliginin ilk kuralini, bir varlig
korumak i¢in degerinden fazla yatirnm yapmama
gerekliligi olarak tanimlamistir [52]. Bu nedenle,
yapilmasi gereken yatirim seviyesinin belirlenebilmesi
icin isletmenin sahip oldugu bilgi varliklarinin
degerlerinin belirlenmesi gerekmektedir. Poore, bilgi
varliklarinin ~ degerlerinin  belirlenmesi  asamasinda
rehber olarak kullanilabilecek oneriler sunmustur [53].

Giivenlik yatirimlarinin analizi ve optimum yatirim
seviyesinin belirlenebilmesi i¢in onceki boliimlerde
belirtilen risk, saldir1 ve teknoloji etkinlik 6l¢iimlerinin
sonuglarindan faydalanilir ve yatirim kararlari alinir.

Maliyetler

Siber Siber

Gilvenlik fS'ii'.lenIil:
Sakiin Y atnm

Maliyetler Maliyetleri

Optimum Seviye

Siber Giivenlik Seviyesi

Sekil 3. Siber Giivenlik Yatirrmlar: Olurluk Incelemesi [50].
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Literatiirde bu alanda kullanilan ii¢ genel yaklasim
bulunmaktadir [9] :
e  Karar Analizi Cercevesi
Oyun Teorisi

Reel Opsiyonlar Teorisi.

6.1. Karar Analizi Cercevesi (Decision Analysis
Framework)

Bu yaklagimin temelleri 1980°li yillarin ortasinda ABD
Ulusal Standartlar Biirosu ve ABD Ulusal Bilgisayar
Giivenlik Merkezi’nin 6nderliginde gerceklestirilen bir
dizi bilgi giivenligi risk yonetim modelleme ¢alistayina
dayanmakta olup, ortaya c¢ikan birinci nesil siber
giivenlik risk yonetim modellerinin en temeli Sekil 4’de
goriilen Ortak Cergeve olmustur [26].

- - Kabul
(Gereksinimler, > Edilebilirlit
— 1 - Testi
Varlik Degerleri Analiz Risk Olgiimii islemler

Endiseler

) Tehdit Analizi
Tehditler —> Zafiyet Analizi — Koruma yéni
Koruma Etkinligi Senaryo Analizi Sonug Siddeti secimi
Zafiyetler

Sekil 4. Ortak Cergeve Siire¢ Diyagrami [26].

Ortak Cerceve; Gereksinimler, Varliklar, Giivenlik
Endiseleri, Tehditler, Koruma Yontemleri, Zafiyetler ve
Sonuglar olmak {izere yedi temel bilesenin tekrarlamali
bir siire¢ igerisinde analizini Onermektedir. Ortak
cergevenin uygulama karmasikligi ve kaliteli verinin
bulunamamasi zorluklarimin asilabilmesi amaciyla,
Entegre Is Risk Yonetim Cergevesi, Degerleme-tabanli
metodolojiler, Senaryo Analizi Yaklasimlar1 ve En lyi
Uygulamalar olmak tizere dort genel baslik altinda
ikinci nesil siber giivenlik risk yonetim modelleri ortaya
¢ikmistir. Bu yaklasimlar, her ne kadar veriye
bagimlilik problemini kismen agmus olsalar da daha ¢ok
i slireglerine ve  organizasyonel dinamiklere
yogunlagmig,  Ozellikle  belirsizlik  problemlerini
asamamistir. 2000’11 yillardan itibaren yapilan pek ¢ok
calismada atifta bulunulan Soo Hoo, belirsizlikleri de
icine alan karar analizi ve risk yonetimi tabanli bir
model 6nerisinde bulunmustur [26].

Gordon ve Loeb, optimum yatirim seviyesinin
belirlenmesi amaciyla yapilan yatirimin marjinal
faydasinin marjinal maliyete esitlenme prensibine dayali
bir ekonomik model Onermis, bir isletmenin sahip
oldugu varliklarin degerinin  %36,8’inin  optimum
yatirrm seviyesi oldugu sonucuna varmuglardir [54].
Willemson ise, Gordon ve Loeb tarafindan Onerilen
model iizerinde diizeltmeler yapilarak, yapilan
hesaplamalarda optimum seviyenin varlik degerlerinin
%350’sine ¢ikmasi gerekebildigini iddia etmistir [55].
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Mercuri, fayda maliyet analizinin, acik anahtar
kriptografisi, ag sizma tespit sistemleri vb. sistemlerin
degerlendirilmesinde kullanilabildigini belirtmistir [16].
Xie ve Mead, fayda-maliyet analizi yontemiyle kiigiik
isletmelerin  bilgi  giivenliklerinin  gelistirilmesine
yardimet olacak tahmin metodolojisi gelistirmistir [56].
Bodin ve digerleri tarafindan, Analitik Hiyerarsi Prosesi
(AHP) kullanilarak g¢ok 6lgiitlii bir karar verme modeli
Onerisi  yapilmis  [57], ancak  karar  secimi
alternatiflerinin belirlenmesi {izerinde durulmamuistir.
Ayn1 yazarlar sonraki ¢aligmalarinda onerdikleri AHP
yaklagimint risk metrikleriyle birlestirerek yatirim
alternatiflerinin  siralanmasina yonelik bir model
onermislerdir [20].

Rue ve digerleri tarafindan ise farkli siber giivenlik
yatirrm modellerin analiz edilerek karsilastirildigi bir
cergeve model Onerisi yapilmistir, sonraki ¢aligmalar
icin, istatistiki verilerin bu karar modelinde uygulanan
degerlendirme siirecine dahil edilmesini onermislerdir
[35].

Behara ve digerleri, sistem dinamikleri yaklagimin
kullanarak siber saldir1 siirecinde yapilan yatirimlarin
analizi i¢in bir karsilastirma ve analiz modeli
onermislerdir [58]. Ionnidis ve digerleri, fayda teorisini
kullanarak  siber giivenlik  yatirimlarmin  dogru
zamanlamasinin belirlenmesi konusunda c¢alismislardir
[59]. Chai ve digerleri, giivenlik teknolojilerinin dolayli
getirisinin belirlenmesi kapsaminda 1997-2006 yillari
arasindaki ABD borsa verilerini temel alarak yaptiklar
calismada, siber giivenlik yatirimi yaptiklarina dair
medyada ¢ikan haberler sonrasinda isletmelerin borsa
degerlerinde asir1 yiikkselme oldugunu kaydetmislerdir
[60].

6.2. Oyun Teorisi (Game Theory)

Sosyo-ekonomik  degiskenleri iginde  barmndiran,
ekonomik kararlarin alinmasinda, karsilikli etkilesimle
optimal karar vermeye yonelik bir yaklasim olan
modern oyun teorisinin temelleri 1928 yilinda John Von
Neumann tarafindan atilmigtir. Oyun teorisinde bir diger
onemli ¢aligma 1950 yilinda John Nash tarafindan
gerceklestirilen “Nash dengesi” teorisi olmustur [61].

Oyun teorisinin  siber giivenlik  yatirimlarinin
degerlendirilmesindeki ~ uygulamalar1  kapsaminda;
saldirganlarin stratejileri arasindaki etkilesim ve sizma

basarisinin  artirillmasi, karsi tarafta ise isletmenin
kazancinin maksimize edilmesi amaciyla yapilan
yatirrmlarin ~ sonucunda  saldirilarin  engellenmesi,
sistemdeki zafiyetlerin azaltilmasi ile saldirganlar

tizerinde caydiricilik etkisi vb. etkiler incelenmektedir
[62].

Alpcan, isletmenin boliimler arasi giivenlik ve bilgi
teknolojileri risklerini optimum yatirimlarla
indirgeyebilmeleri i¢in dinamik tesvik mekanizmalari
gelistirme konusundaki ¢aligmasinda, oyun teorisini
kullanmistir [63]. Huan, oyun teorisi ile 6grenme
teorisini birlestirmis, oyun teorisinde genellikle ele
alinmadigim iddia ettigi zaman unsurunu da dikkate
alan stokastik bir oyun modeli &nererek yatirimlarin
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optimum seviyesinin belirlenmesi konusunda ¢aligmistir
[64].

Cavusoglu, oyun teorisi tabanli bir yaklasim kullanarak
giivenlik  yatinmlarin1  degerlendirme ve  farkli
faktorlerin  yatirimlar {izerindeki etkisini inceleme
amacli bir model 6nermislerdir [65]. Grossklags, toplam
caba, en zayif link, en iyi savunma, en zayif hedef
tiplerinden olusan giivenlik oyunlariyla siber giivenlik
ve vyatirim tiirleri iliskilerinin ekonomik analizini
yapmustir [66]. Bommannavar ve digerleri, saldirganlar
ile koruyanlar arasindaki etkilesimi modellemek
amaciyla sifir toplamli bir giivenlik oyunu tasarlamis,
oyun teorisini, pekistirmeli 6grenme ve markov modeli
ile birlestirmek suretiyle karar vericilere yardimci
olacak nicel bir risk yonetimi g¢ergevesi onermislerdir
[67].

Zeshuang ve Jing, oyun teorisi ile igletmelerin siber
giivenlik yatirim kararlarini analiz etmislerdir [62]. Liu
ve digerleri, bu yaklagimla, iki isletmenin bilgi
giivenligine iligkin bilgi paylasimi ve yatirim kararlarina
iligkin egilimlerini incelemistir [68]. Naghizadeh ve Liu,
oyun teorisini kullanarak kullanicilarin, siber sigorta
tercihlerini analiz etmistir [69]. Gao ve digerleri, bu
yaklagimla tiiketim modellerinden Cournot ve Bertrans
modellerini siber giivenlik yatirim kararlarinin analizi
amaciyla kiyaslamistir [70]. Ashok ve digerleri, enerji
sektoriine yonelik kritik altyapilarin genis alan aginda
izleme, koruma ve kontroliiniin saglanmasi amaciyla
siber giivenliginin  belirlenmesinde oyun  teorisi
yaklagimint kullanmiglardir [71].

6.3. Reel Opsiyonlar Teorisi (Real Options Theory)

Proje ortamindaki degisimlere tepki gosterme yetenegi
olarak bilinen “reel opsiyon”, finansal opsiyon
teorisinin, yatirnm projelerinin degerlendirilmesi ve
firma stratejisinin belirlenmesi gibi finansal olmayan,
diger deyisle reel alanlara uyarlanmis halidir [72].
Isletme varliklarinin degerlendirilmesinde kullanilan bu
teorinin [73] diger 6nemli faydasi belirsizlikler altinda
verilmesi gereken yonetimsel yatirim kararlari siirecine,
esnekligi dahil etmesidir [74]. Bu sayede yatirim
kararinin ertelenmesi, beklenenden Once veya sonra
sona erdirilmesi, kiigiiltiilmesi veya genisletilmesi gibi
durumlari karar vericilere secenek olarak
sunabilmektedir [72].

Gordon ve digerleri, siber giivenlik yatirimlart igin
uygulanan  bekle-gor politikasim  ve  saldirilarin
ger¢eklesme sayisinin artmasiyla orantili olarak siber
giivenlige daha fazla yatinm yapildigi diisiincesini bu
yaklagimu kullanarak agiklamiglardir [75]. Tatsumi ve
Goto, Gordon modelinden yola ¢ikarak, reel opsiyonlar
yontemiyle ne kadar ve ne zaman yatirim yapilmasi
gerektigi sorularina cevap aramugtir [76]. Daneva ise
Onerdigi karar destek modelinde, belirledigi reel
opsiyonlarin karar verme siirecinde gerekli esnekligi
sagladigini iddia etmistir [77]. Herath ve Herath, y1gin
e-posta  lizerine  gergek  verilerin  kullanildig
caligmalarinda reel opsiyonlar teorisi ile Bayes teoremi
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istatistikleri ve analizler sonrasi 6grenmeyi igeren bir
model dnermisglerdir [78].

6.4. Kullanllan Metrik ve Yontemler (Metrics and
Methods Used)

Genel anlamda yatirimlarin ekonomikliginin tespit
edilmesi ya da yatirnm projelerinin degerlendirilmesi
maksadiyla kullanilan genel kabul gérmiis yontemleri,
paranin zaman degerini dikkate alan ve almayan
yontemler seklinde siniflandirilmak miimkiin olup, bu
yontemler asagida gosterilmistir.

e Paranin Zaman Degerini Dikkate Alan
Yontemler:
» Net Bugiinkii Deger Yontemi
» ¢ Kar Oran1 Yontemi
» Esdeger Maliyet Yontemi
> Indirgenmis Geri Odeme Siiresi Yontemi.
e Paranin Zaman Degerini Dikkate Almayan
Yontemler:
» Basit Karlilik Oranlar1
> Geri Odeme Siiresi Yontemi
» Nakit Giriginin Yatirim Maliyetlerine Oran
Yontemi
» Net Karin Yatinm Maliyetlerine Oranm
Yontemi
» En Diisiik Ortalama Maliyet Yontemi
» Kara Gegis Analizi.

Siber giivenlik yatirimlarinin analiz edilmesi amaciyla
yayginlikla kullanilan yOntemler ise paranin zaman
degerini dikkate alan “Net Bugiinkii Deger” ve “i¢ Kar
Oran1” metrikleri ile, paranin zaman degerini dikkate
almayan, fayda maliyet analizi tabanli, nakit girisinin ya
da net karmm yatirim maliyetlerine oraninin farkli
formiillerle ifade edildigi “Giivenlik Yatirmminin Geri
Doniigii” yontemidir [9,16,45,54,79].

6.4.1. Giivenlik Yatirnminin Geri Doniisii (Return on

Security Investment-ROSI)

En basit anlamda bir yatirnmin geri doniisi, asagidaki
formiiliin [80] saginda goriildiigii tiizere, yapilan
yatirrmdan elde edilen faydanin yapilan yatirim tutarma
boliinmesiyle hesaplanir. Bu basit anlatimda, siber
giivenlik yatirimi tutari, somut bir sayiy1 ifade eder,
ancak  siber  giivenlik  yatiriminin  faydasinin
hesaplanmasi kolay olmamaktadir, ¢iinkii Ornegin
tedarik edilen bir giivenlik duvarmin isletmeye
dogrudan getirisi olmadigindan, beklenen fayda,
risklerden  kaynaklanabilecek kayip  maliyetlerini
indirgeme ya da farkl tanimlamalarla
hesaplanabilmektedir.

R—ALE S-T
T

R (recovery), bir yilda
sebep oldugu kayiplardan

ROSI = @)

Yukaridaki
gerceklesen

formiilde;
saldirilarin



Hakan SENTURK, Celal Zaim CiL, Seref SAGIROGLU / POLITEKNIK DERGISI, Politeknik Dergisi, 2016; 19 (1) : 39-51

kurtarma maliyeti; S (savings), yatirim yapildiginda
onlenen kayiplardan tasarruf maliyeti; T (tool), giivenlik
teknolojisinin maliyeti; ALE ise daha once de
aciklandigr gibi yillik kayip beklentisidir.

Asagidaki formiilde ise ROSI, risk indirgeme orani ile
iligkilendirilerek hesaplanmaktadir [27].

ROSI = ((Risk tutar1 x Indirgenen risk yiizdesi) —
Giivenlik ¢oziimiiniin maliyeti) / Giivenlik ¢6ziimiiniin
maliyeti

6.4.2.Net Bugiinkii Deger (Net Present Value-NPV)

ROSI metriginin 6znel zayifligina ilave olarak zaman
ozelligi de problem teskil etmekte, bu zayifliklar
nedeniyle isletmeler, ROI ile NPV metriklerinin
kullanimina yonelmektedirler. NPV, ilgili yatirim
¢Oziimiiniin getirdigi para akigini bulmak ve bu rakami
mevcut zamanin para degerine doniistiirmek suretiyle
calisir. Para akisi, hesaplanan tahmini maliyetler,
maliyet tasarruflar1 ve karlar1 da kapsayan gelirlerden
olugsmaktadir [9].

6.4.3. i¢ Kar Oram (Internal Rate of Return-IRR)

Bu metrik de, NPV metrigine benzer sekilde para
akiginin hesaplanmasina odaklanir, ancak NPV’den
farki IRR’de maliyet ve fayda arasindaki basa-bas
noktasinin bulunmasidir [9].

Gordon ve Loeb, isletme i¢i yatirimlarin faydalarini,
isletmenin diger yatirimlarindan ve faaliyetlerinden
ayirt etmenin zorluguna deginerek, gerceklesen maliyet

tasarruflart ile beklenen maliyet tasarruflarinin
karsilastirildig1 gerek NPV gerekse de IRR metriklerinin
yetersiz  kaldiklarin1  belirtmiglerdir  [54]. ROSI

metriginde oldugu gibi, NPV ve IRR metriklerinin
hesaplanmasinda da yatirim ve maliyetlere iliskin faiz
ve vergi unsurunun dikkate almmmamasimin gergek
hayata uygun olmadigi, elde edilen degerlerin tam
olarak gercegi yansitmayacagi belirtilmektedir [79].
6.4.4. Yilik Kayip Beklentisi (Annual Loss
Expectancy- ALE)

1979 yilinda ABD Ulusal Standartlar Biirosu,
“Otomatik Veri Isleme Risk Analizi Rehberi” isimli 65
numarali Federal Bilgi Isleme Standardin1 yayimlayarak
bilgisayar-tabanli risklerin olgiimiinde kullanilmasi

amaciyla asagida agiklanan ALE metrigini Onermistir
[26]:

ALE:Zn: I (OD)Fi

Yukaridaki formiilde;

@)

{0y, ... O, }= Maddi zararla sonuglanan saldir1 olay seti
1(0)) =i olaymim ABD dolar cinsinden etkisi
Fi = i olaymin gerceklesme siklig1

Avrupa Ag ve Bilgi Giivenligi Ajansi (European
Network and Information Security Agency-ENISA) ise,
ALE'yi benzer sekilde, Yillik Gergeklesme Orani
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(Annual Rate of Occurrence-ARO) ile Bir Olayin Kayip
Beklentisi (Single Loss Expectancy-SLE) degerlerinin
carpimi olarak tanimlamustir [81].

ALE metriginin ilgi ¢ekici yani, riske yonelik olasilik ve
sonu¢ niteliklerini tek bir rakamla ifade edebilme
yetenegidir. Zayif yan ise, yliksek sikliga sahip diisiik
etkili olaylar ile diisiik siklikli yliksek etkili olaylar
birbirinden ayiramamasidir [26]. Diger bir elestirilen
tarafi, sadece dogrudan maliyetleri ele almasi, drnegin
iiretimin aksamasindan kaynaklanan dolayli maliyetlerin
diistiniilmemesidir [79]. ALE metriginin pratikte
uygulanmasindaki kritik unsur, saldirilarin gergeklesme
siklig1 ve etkilerine yonelik deneysel verilere ihtiyag
duyulmasidir ki ¢ogu zaman bu tiir verilere kolay
ulagilamamaktadir; ancak, buna ragmen metrik,
sagladigt fayda sebebiyle [16] yatirim kararlarina
yonelik modellerde yayginlikla kullanilmaktadir.

7. SONUCLAR (CONCLUSION)

Bu calismada, siber giivenlik yatinm kararlarinin
verilmesi siirecinde uygulanabilecek yatirim stratejileri,
siber giivenlik risklerinin belirlenmesi ve Ol¢iilmesi,
giivenlik saldirilarinin maliyet ve etkisinin 6l¢iilmesi,
giivenlik teknolojilerinin etkinliginin 0l¢iilmesi ve
giivenlik yatirimlarimin optimum seviyesinin
belirlenmesi konularinda literatiir incelemesi yapilmus,
isletmelerin siber giivenlik yatirim kararlarini vermeleri
icin gerekli olan adimlara yonelik asagida belirtilen
bosluklar tespit edilmistir:

- Giivenlik olaylari ile ilgili olarak risklerin belirlenerek
Olciilebilecegi “standart”, genel kabul gormiis bir model
bulunmamaktadir.

- Yatinm yapilan giivenlik teknolojilerinin, riskleri ne
oranda indirgediginin, risk yonetimi agisindan ne kadar
etkili olduklarinin belirlenmesine yonelik “standart”,
genel kabul gérmiis bir yontem bulunmamaktadir.

- Siber saldirilarin kayip maliyet hesaplamalari ile,
yapilan gilivenlik yatirnmlarinin isletmeye finansal
acidan faydalarinin hesaplanmasinda “standart”, genel
kabul gérmiis bir yontem bulunmamaktadir.

- Kullanilan finansal metriklerin farkli formiillerle siber
giivenlige uygulanabildigi goriilmekte, dolayisiyla bu
konuda da iizerinde uzlasilmig, genel kabul gérmiis bir
yontem ortaya konulamadigi anlasilmaktadir.

Sonug¢ olarak caligmada, siber giivenlik yatirimlarina
yonelik farkli yaklagimlar, kaliteli verinin eksikligi,

risklerin belirlenmesinde ve Olciilmesindeki
belirsizlikler, saldirtlarin meydana getirdigi dolayh
zararlarin  ve  siber  gilivenlik  teknolojilerinin

etkinliklerinin belirlenmesindeki zorluklar bulundugu
belirlenmistir.

Bu zorluklarin asilabilmesi ve ¢alisma sonuglarinin
gercek hayatta kullanilabilir yontemler ve standartlar
haline getirilebilmesi i¢in oncelikle incelenen bes
kategoride de bilimsel ¢aligmalarin artirilmas: [78],
deneysel c¢aligma  sonuglarmin  dogrulanmasinda
kullanilabilecek  kaliteli ~ verinin  kaydedilmesi,
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saklanmast ve paylasgiminin saglanmasi Onem arz
etmekte olup bu amagla, kamu, kamu-6zel sektor ve
kamu-6zel sektor ile tniversitelerin ortak girigimlerine
ihtiyag¢ oldugu degerlendirilmektedir.
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