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icin Bir Uzman Sistem Tasarimi ve Gerceklestirilmesi
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Giinlimiizde internet teknolojilerinin yayginlasmasiyla gelisen elektronik haberlesme bazi sorunlari da beraberinde getirmistir.
Elektronik haberlesmenin en 6nemli sorunlarindan biri SPAM olarak isimlendirilen istenmeyen mesajlarin internette yayilmasidir.
Bu caligmada, istenmeyen elektronik postalart (SPAM) filtrelemek igin bir uzman sistem tasarlanmis ve sonuglari ortaya
konulmustur. Oncelikle, SPAM filtreleme yazilimlari ile ilgili bir literatiir taramasi yapilmugtir. Daha sonra tasarlanan uzman sistem
uygulamasi adim adim anlatilmigtir. Uygulamada ilk olarak SPAM ve normal e-posta olmak iizere 4601 elektronik postadan olusan
bir veri kiimesi hazirlanmustir. Veri kiimesindeki her e-postanin igerigi incelenmis, metinlerdeki nitelikler belirlenmistir.
Gelistirilen sistem, bu niteliklerden se¢im yaparak ve e-postalarin IP adreslerine bakarak s6zkonusu niteliklerin SPAM olup
olmadigina karar vermektedir. Caligmanin basarist gergek zamanli ugulamalar ile ortaya konmustur.

Anahtar Kelimeler: E-Posta, SPAM, Uzman Sistem, Yapay Zeka.

Design and Implementation of the Expert System for
Filtering of Unwanted Electronic Mails (SPAM)

ABSTRACT

Today, the spread of internet technology in developing electronic communication has brought some problems. One of the most
important problems of electronic communication on the Internet is to spread unwanted messages known as SPAM. In this study,
an expert system is designed for filtering SPAM and its results are given. Firstly, the literature is reviewed related to SPAM filtering
softwares. Later, the expert system designed application is explained step by step. A dataset consisting of 4601 electronic mail was
prepared including SPAM and normal e-mail. Content of each e-mail in dataset is analyzed and attributes in texts are detected.
Developed system decide whether this attributes are SPAM or not by electing from this attributes and by regarding IP address of
e-mails. The success of this study is put forth with real time applications.

Keywords: E-Mail, SPAM, Exper System, Artificial Intellegence.

1. GIRIS (INTRODUCTION)

Internetin en ¢ok kullanilan hizmetlerinden biri
elektronik haberlesmedir. Ancak internetin gelismesi ve
yayginlagsmasi ile birlikte, elektronik haberlesme bir
takim sorunlart da beraberinde getirmistir. Elektronik
haberlesmenin en Onemli sorunlarindan biri SPAM
olarak isimlendirilen istenilmeyen mesajlarin internette
yaytlmasidir [1].

SPAM veya istenmeyen e-posta kavrami genellikle,
reklam, iiriin ve web ilanlar1i, pornograf, kolay para
kazanma vb. icerikli e-postalar icin kullanilir. internette
ortalama bir kullanici bir giinde yaklagik 10-50 SPAM e-
posta alir ve gonderilen e-postalarin nerdeyse yarisi
(yaklasik 13 milyar adet) kadar istenmeyen ticari e-posta
gonderilir [2].

Giiniimiizde istenmeyen mesajlarin engellenmesi igin
veri madenciligi teknikleri ile Onlemler alinmaya
calisilmaktadir. Bu amagla karar destek makineleri,
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yapay sinir aglari, genetik algoritma veya karinca
kolonisi, karar destek vektér makineleri, bayesian
smiflandirict gibi algoritmalar kullanilarak otomatik
SPAM filtreme araglar gelistirilmistir [1].

Istenmeyen e-postalardan kurtulmak icin ¢cok emek ve
zaman harcanmaktadir. Ayni zamanda disk alani ve bant
genisligi gibi kaynaklarin da 6nemli dl¢iide kullanildig:
bir gercektir. Ayrica, kotii niyetli kisiler veya sirketler,
gesitli aldatmacalar ile yasadisi TUrlinler ve diger
uygunsuz malzemeleri islemek igin istenmeyen e-
postalari firsat olarak kullanmaktadir [2].

Istenmeyen  e-postalara  karst  cesitli  metotlar
kullanilmistir. Bunlar ikiye ayrilir: statik metotlar ve
dinamik metotlar. Statik metotlar, SPAM mesajlari
onceden hazirlanmig bir adres listesi yardimyla
saptamaya caligirlar. Dinamik metotlar ise, e-posta
mesajlarmin icerigini inceleyerek SPAM mesajlarin
filtreleme algortimalarini bu igerige gore hazirlarlar [3].

Bu c¢alismada dinamik metotlara goére istenmeyen e-
postalart (SPAM), niteliklerden se¢im yaparak ve e-
postalarin IP adreslerine bakarak tespit eden bir uzman
sistem tasarlanmugtir.
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Caligmanin ikinci boliimiinde uzman sistemler, {igiincii
boliimiinde ise SPAM e-posta konusu hakkinda ayrintili
bilgi verilmistir. Dordiincii boliimde tasarlanan uzman
sistemin yapist ve uygulanmasi, son boliimde ise sonug
ve Onerilere yer verilmistir.

2. UZMAN SISTEMLER (EXPERT SYSTEMS)

Uzman Sistemler (US), belirli konuda uzman olan bir ve
birgok insanin yapabildigi muhakeme ve karar verme
islemlerini modelleyen bir yazilim sistemidir [4].

Giiniimiizde ¢ok degisik alanlarda uzman sistemler
gelistirilmektedir. Bunlar arasinda yoneticilere karmasik
planlama problemlerinde yardimci olan sistemler,
hastalik teshisinde, maden yataklart bulmada ya da
karmagik bilgisayar donanim yapilarini verilen sartlara
uygun olarak tasarlamada veya egitimde kullanilan sis-
temler olarak sayilabilir [5].

Uzman sistemler ile geleneksel sistemler arasindaki en
biiyiik farklardan birisi muhakeme yetenegidir. Gelenek-
sel sistemler, uzman sistemlerin aksine muhakeme gerek-
tiren konularda zayif kalir. Buna karsilik uzman sistemler
numerik islemlerde zayif kalmaktadir [6,7].

2.1. Uzman Sistemin Genel Yapis1 (General Structure
of Expert System)

Tasarlanmig bir uzman sistemde algoritma yoktur. Her
zaman bilgiye dayali islem yapilir. Bilgi tabanindan bilgi
cagirilir, islem yapilip arama gerceklestikten sonra so-
nuca varilip bilgi dahilinde agiklamasi yapilir. Sistem
dogru sekilde tasarlanirsa kendini gelistirebilir. Ogrenme
yetenegi kazandirilabilir. Bir uzman sistemin genel ya-
pis1 Sekil 1°de verilmistir.

Kullanici Uzman

Cikanm
Motom

iI Kaural
Tabam
Sekil 1. Uzman sistemin genel yapisi [8] (General Structure of

Expert System)

Bilgi Tabami (Knowledge Base): B: Bilgi miihendisleri
tarafindan olusturulur ve bilgi mithendisleri ger¢ek insan
uzmanin bilgisini kurallar ve stratejilere donistiriir.
Bilgi tabanini olusturan bilesenler kurallar, gergekler, se-
bekeler ve cercevelerden olusur. Sistem yapist ayni kal-
mak kosulu ile konu kapsami genigletilebilir ve giincelle-
meler i¢in eklemeler yapilabilir olmalidir [6].

Kurallar Tabam (Rule Base): Uzman sistemin bir so-
Nuca varabilmesi i¢in bilgiyi kullandig, bilgiyi cagirdig:
hafizaya “kurallar tabani” denir. Kurallar genel olarak iki
kisimdan olusmaktadir. Birincisi “Varsayim”; eger clim-
lesi ile baglayan ve-veya ile kurallar1 belirten bir ciimle

yapisidir. ikincisi ise “Cikarim”; O halde kelimesi ile
baslayarak kurallarin olusturuldugu kisimdir [8].

Cikarim Motoru (Inference Engine): Problem verisini
orgiitler ve uygulanabilir kurallar i¢in bilgi tabaninda
arama yapar. Caligan bellek ve ¢ikarim motoru “Sonug
Cikarma Mekanizmas1” olarak adlandirilan ikinci mo-
diilii temsil eder. Bu modiil ¢ikarimi gerceklestirirken
hem ileri hem de geriye dogru zincirleme metodu ile so-
nuca varabilen mekanizmadir [6].

Aciklama Unitesi (Description Unit): Uzman sistem ta-
sarlamanin ya da bir uzman sistemin en biiyiik avantajla-
rindan biri, sonuca vardig1 seyin bir sebebi olmasi ve
bunu agiklayabilmesidir [8-10]. A¢iklama tnitesi, gelis-
tirilen yazilim araciligiyla elde edilen sonuglarin kullani-
cilara iletilmek iizere raporlandigr boliimdiir. Raporun
dogrulugu geri bildirim i¢in dnemlidir.

3. SPAM E-POSTA (SPAM E-MAIL)

SPAM e-posta’ya gegmeden Once e-posta taniminin agik-
lanmas1 gerekmektedir. E-posta, bireylerin bilgisayar
agina baglantisini saglayan ve bir bilgisayardan baska bir
bilgisayara internet tizerinden mesaj yollamaya yarayan
bir aractir. E-posta, baslangigta sadece diiz yazi mesajlar
gondermek amaciyla gelistirilmisken daha sonra gelisti-
rilen tekniklerle e-posta iginde resim, ses, video, html do-
kiimanlari, ¢aligabilir program vb. kullanimi miimkiin
hale gelmistir [11,12]. e-Posta icerisinde; Gonderen ya da
Kimden (From), Alict ya da Kime (To), Konu (Subject),
Tarih (Date), ileti govdesi (Body), Karbon Kopya "KK"
(CC, Carbon Copy), Gizli Karbon Kopya "GKK" (BCC,
Blind Carbon Copy), Yanitla (Reply), Herkesi yanitla
(Reply All), Yonlendirme (Forward, Fwd), Ek (Attach-
ment) bilesenleri bulunmkatadir [13].
SPAM e-posta ise, ¢gogunlukla ¢ok fazla sayida aliciya
gonderilen, talep edilmemis elektronik iletileri tanimla-
mak icin kullamlan bir terimdir. ilk SPAM, 1 Mayis 1978
tarihinde DEC'in, ABD'nin Bati kiyisindaki tiim
ARPANET adreslerine yeni iiriinlerini tanitmak i¢in gon-
derdigi e-posta olarak kabul edilmektedir. lk ciddi
SPAM girigimi ise 1994 yilinda iki avukatin kendi hiz-
metlerini anlatan bir reklam iletilerini USENET'teki
1000'lerce gruba gondermeleri olarak kabul edilir.
SPAM e-postalarin igerikleri her zaman olmamakla be-
raber genellikle, iiriin ya da hizmet pazarlamak gibi ticari
amaglara hizmet eder [14].
Genel olarak agagidaki karakteristiklere sahip olurlar:

e (Cogunlukla aliciya hig bir sey ifade etmezler.

e (irkin ya da yasadisi icerikle gelirler ya da on-
lara yonlendirirler.

e Icerikleri yalan ya da yaniltic1 olur.
e Mesajin baglik bilgileri tahrip edilmis olur.

e Alicilarin bu dagitimdan ileti almak istemedik-
lerini belirtebilecekleri gegerli/ fonk-siyonel bir
adres sunmazlar.
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e FElde edilmesi ve kullanilmasi kisilik haklarina
tecaviiz niteligi tasiyan igeriklere sahip olurlar
ya da bu yolla toplanan bilgiyi, kitleyi katego-
rize etmek i¢in kullanirlar [14].

3.1. Sik¢a Rastlamilan Bazi SPAM Mesaj Ornekleri

(Some Common Spam Message Examples)

e Uriin reklamlar

e Hemen para kazandiracagini sdyleyen
SPAM’ler

e Acele kan araniyor mesajlari

e Losemili hastaya yardim isteyen SPAM’ler.
e  Porno igerikli SPAM’ler

e  Parti propagandalari

e  Satilik binlerce e-posta adresi

3.2. SPAM E-posta Zararlar1 (Spam E-mail Demages)

SPAM tiiriindeki iletilerin yarattig1 sorunlar sdyle 6zetle-
nebilir:

Gizlilik (Privacy): Hangi eposta adresleri ve hangi kisi-
sel bilgilerin elde edildigi ve biriktirildigi noktasinda
onemli gizlilik ihlalleri s6z konusudur.

icerik (Content): SPAM e-postalarin ciddi bir cogunlu-
gunun icerdigi yasalara aykiri icerik, pornografi, gocuk
pornografisi, yasadisi online kumar servisleri, piramit sa-
tiglar, hemen zengin olma vaadleri ile aldaticr ticari ey-
lemler bireylerin psikolojilerini olumsuz yonde etkile-
mektedir. Ozellikle toplumun kiigiik yastaki mensuplari-
nin Internet'in olumlu 6zelliklerinden ziyade zararli yon-
leri ile tamigsmasina neden olmaktadir.

Aldatic1 Eylemler, Spoofing (Deceptive Actions, Spo-
ofing): Spoofing, eposta bagliklarinin degistirilmesi ile
iletinin orijinal géndericisi yerine baska bir yerden ya da
kurumdan geliyormus gibi gosterme islemidir. SPAM
yapanlar iletilerinin dikkate alinip okunmasi ve cevap ve-
rilmesi igin spoof yaparak ciddi ve saygin kuruluslarin
isimlerini kullanabilirler. Bu da kurban se¢ilen kurulus-
larin ticari {inlerine zarar getirmekte, zaman ve miisteri
kayiplarina yol agmaktadir ve bu durumun diizeltilmesi
i¢in yapilan harcamalar kuruma ciddi bir mali yiik olus-
turmaktadir.

Finansal Tutar (Financial Amount): 2001 yilinda Av-
rupa Birligi'nin yaptig1 bir aragtirmaya gore tiim diinyada
bir y1lda meydana gelen SPAM faaliyetlerinin tiim inter-
net kullanicilarina maliyeti olarak 10 milyar dolar dolay-
larinda [14].

3.3. SPAM Kaynakh Saldir1 Metotlar1 (SPAM-
Originating Attack Methods)

SPAM kaynakli saldirilar gogunlukla merak uyandirma,
reklam, korku, eglence, politik, yardim gibi konularla
karsimiza ¢ikmaktadir. Saldirt amagh kisiler ise hedef
olarak oncelikle sistemdeki en kolay giris yolunu yani
acikliklar1 denerler.

SPAM postalarla birlikte tasinan viriis vb. yazilimlarin
tespit edilmesi oldukc¢a giictlir. Cok degisik yontem ve

senaryolarla kisinin bilgisayarina gizli bir ajan yazilim
olarak yerlesebilmektedir. Kendilerini faydali bir prog-
ram olarak gostererek kullanicinin onayini aldigindan do-
lay1 ¢ogu giivenlik dnlemleri yetersiz kalabilmektedir.

Uygulamalarin sanal ortama tagindig1 e-devlet, e-kurum,
e-bankacilik gibi islemlerde kullanilan kullanici kimlik
dogrulama, hesap ve sifre bilgilerinin elde edilmesine y6-
nelik phishing tiirii yanlis yonlendirmelerde de kullanila-
bilmektedir. Gizli DNS ve hosting yaniltma yontemleri
kullanilarak, gelen bir e-postanin gergek bir bankadan
veya kurumdan geldigi izlenimi vermek suretiyle bir ta-
kim kisisel bilgileri sahte formlarla istemektedirler. Cok
stk yasanan bu tlir magduriyetlerden dolayr kurumlar
web sayfalarindan veya SMS ile ilgili, iletinin SPAM ol-
duguna dair siirekli uyarida bulunmaktadirlar.

SPAM yoluyla yerlesen zararli bir yazilim kisinin Out-
look’undan adres defterindeki tiim kullanicilara kendi
adinda tuzak olabilecek yaniltici postalar gonderebilmek-
tedir. Kargidaki kisi gelen zararl eklentiye sahip e-posta-
nin tanidig1 ve glivendigi kisiden geldigi varsayimiyla ra-
hatlikla onay verebilmektedir. Bu sekilde bilgisayarlara
yiiklenebilen bir takim yazilimlar klavyeden girilen bil-
gileri, fare ve ekran goriintiilerini saldirgan hedefe dog-
rudan gondermektedir. Zehirlenmis PC olarak tanimla-
nan bu bilgisayarlar {izerinden bagkalarina ait binlerce
reklam maili gonderilebilir. Uzak masaiistii servisini bas-
latarak saldirganin dogrudan erigsmesini saglar [15].

3.4. SPAM Onleme Teknikleri (SPAM Prevention
Techniques)

SPAM e-postalarla miicadelede sunucu ve istemci tara-
finda alinmas1 gereken bir takim 6nlemler vardir. Internet
tabanli veya Outlook benzeri e-posta okuyucularda
Onemsiz posta klasorii konfigiire edilerek mutlaka tanim-
lanmalidir. Dogrudan tanima ve 6grenme yetenegi saye-
sinde daha dnce bir kez SPAM olarak belirtilen bir posta
tiirii artik SPAM klasoriine gidecektir. Glinlimiizde Anti-
virlis yazilimlart sadece viriis temizlemekle kalmayip di-
ger anti-SPAM, antitrojan, anti-spyware, internet secu-
rity gibi birgok anti-tarama yetenegi olan tiimlesik yazi-
limlar haline gelmistir. Kullanilmakta olan giincel anti-
virus yaziliminin SPAM tarama 6zelligi aktif tutulmali-
dir.

Posta hizmeti veren sunucu sistemlerinde ise domain
tizerinden gelen giden tiim e-postalar; igerik, konu, kim-
den ve ekler olmak iizere bir¢ok kritere gore taratilir. Bu
amacla GFI benzeri pek ¢ok ticari SPAM onleme yazi-
limlar1 gelistirilmistir.

3.5. SPAM Filtreleme Yazihmlar1 (SPAM Filtering
Softwares)

Giliniimiize SPAM filtreleme yazilimlar iki kola ayril-
maktadir. Bu yontemlerden birincisi 6nceleri SPAM ige-
rikli e-posta yollayan adresleri filtrelemekle baglayip gii-
niimiiziin sik¢a kullanilan RBL sistemlerine uzanan teker
teker engelleme metodudur [16].

[k metoda gére SPAM dagitimina aracilik eden IP adres-
lerinin engellenmesi yoluyla SPAM gonderiminin 6niine

269



Cahide UNAL, ismail SAHIN / POLITEKNIK DERGISI, Politeknik Dergisi, 2017; 20 (2) : 267-274

gecilmeye calisilmaktadir. Bu metodun avantaji génderi-
len mesajin igeriginden bagimsiz olarak dogrudan mesa-
jin kaynaklandig1 noktaya gore filtreleme yapmasi sebe-
biyle igerik iizerinde yapilacak diizenlemeler yoluyla at-
latilmasinin miimkiin olmamasidir. Buna karsilik SPAM
gonderiminde kullanilan sistemleri tespit etmenin zor-
lugu ve SPAM gondericilerinin ¢esitli anonimlestirici
sistemler {izerinden baglantilarim1 gergeklestirmeleri se-
bebiyle engelleme listelerinin yeterince hizli bir bigimde
giincellenmesi miimkiin olmamaktadir.

Ikinci yontem olan igerik filtreleme yontemi ilk olarak e-
postalarin belirli anahtar kelimeleri igerip igermemesine
gore filtrelenmesine dayanir. Kelimelerin teker teker filt-
relenmesinin gelen mesajlarin ¢oklugu ve cesitliligi kar-
sisinda yetersiz kalmasinin yaninda bu sistemin normal
e-postalart da SPAM olarak tanimlayarak yaptigi hatali
tespitlerin ¢oklugu sebebiyle mesajlart statik kriterler ye-
rine istatistiksel yontemler kullanarak filtreleyen sistem-
ler gelistirilmistir. Istatistiksel icerik filtreleme sistem-
leri, e-posta mesajlarini tek bir kelime yerine igindeki ke-
limeler arasinda tespit edilen istatistiksel baglantilar yar-
dimiyla siniflandirir. Giiniimiizde modern SPAM filtre-
leme sistemleri bu yontemleri teker teker uygulamak ye-
rine bu sistemleri birlikte uyarlamakta ve e-posta hak-
kinda nihai kararlarin1 vermeden 6nce bu sistemlerden
gelen sonuclart degerlendirerek bir karar vermektedirler.
Bu sayede sistemlerin tek baslarina ortaya ¢ikan eksiklik-
lerini gidermek miimkiin olmaktadir.

3.6. SPAM Filtrelerine Takilan Noktalar (Points
Attached to SPAM Filters)

Format (Format): Tiim yazinin biiyiik harf olmasi — par-
lak renkler kullanilmasi — gereginden fazla {inlem kulla-
nilmasi

icerik (Content): “Para Almak”tan séz eden, geri
O6deme, az 6deyin, daha az 6deyin, paraniz iade vb. ice-
rikler

Kod (Code): Ozensiz yazilmis kodlar, fazla kullamlmis
taglar, 6zellikle Word’den tiretilmis HTML kodlar1

Gorseller ve Imajlar (Visuals and Images): Fazla ve
sadece gorsel kullanimi — Igerikte Yaz1 & Gorsel dengesi
olmamasi. Kullanilan veri setinde bu tiir noktalar: tespit
eden alanlar mevcuttur.

3.7. SPAM Filtrelerinin Kontrol Ettigi Alanlar (Spam
Filter Controlled Areas)

Konu (Topic): SPAM filtreleri i¢in anahtar konu iligki
ve ilgidir.

To Alami (To Area): SPAM Filtreleri, gonderim yapilan
alict ile tanmip taninmadigimi kontrol eder. Ornegin,
“...@....com” seklindeki bir adrese mail atilmasindansa
<Isim Soyisim> seklinde, isimlere génderim yapilmast
SPAM filtreleri i¢in olumlu bir puanlamadir.

Icerik (Content): Igerikte tanitma yazilarina, sirket hak-
kinda bilgi igeriklerine yer gonderilen maillerde yakinlik
fark edileceginden olumlu bir puanlama saglar. Ayrica
icerik temiz, dengeli, SPAM kelimelerden ve noktalama
isaretlerinden uzak olmalidir.

IP Adresi (IP Adress): SPAM filtreleri, go6nderici
IP’sinin kara listedeki IP alanlarindan olup olmadigina
dair kontrol yapar.

Kimden (From): Alicilarla tamdik olmak 6nemlidir.
SPAM Filtreleri, gonderen ve alicinin adres defterlerinde
taniml1 olup olmadiginmi kontrol eder. Dogrulanmig do-
mainler yerine Google, Yahoo gibi iicretsiz anonim do-
mainlerin kullanilmas1 SPAM oranini arttirir.

Domain-Alan Adi (Domain Name): SPAM gonderen-
ler genellikle fake—sahte hesap kullaniyorlar ve Kimlik

Denetleme— Authentication yapmadan gonderim yapar
[16,17].

4. GELISTIRILEN UZMAN SiSTEMIN YAPISI VE
UYGULANMASI (STRUCTURE AND
IMPLEMENTATION OF DEVELOPED EXPERT
SYSTEM)

Bu c¢alismada, SPAM filtrelemek i¢in bir uzman sistem
tasarlanmigtir. Calisma SPAM filtreleme yazilimlarindan
icerik filtreleme yontemine bir rnek olacak niteliktedir.
Bu yontemle, e-posta icerisinde kelimeler aranarak bu
kelimelerin SPAM olup olmadigina karar verilmektedir.

4.1. Veri Seti (Data Set)

Veri kiimesi, UCI makine 6grenmesi [12] veri tabanindan
almmustir. Veri kiimesi Hewlett-Packard laboratuarindan
elde edilen 4601 elektronik postadan olugmaktadir. E-
postalardan 57 ozellik elde edilmistir. ik 48 &zellik
elektronik  mesajlardan elde edilen kelimelerin
frekanslarint gostermektedir. Bununla birlikte 49-54
arasindaki 6 ozellik ise elektronik mesajlarda gecen °;’,
‘C, [, 1, \$” ve ‘W gibi karakterlerin frekanslarini
gostermektedir. 55-57 arasindaki ozellikler ise, biiyiik
harflerle yazilmis kelimelerin “toplam harf sayis1”, “or-
talama harf sayis1” ve “en uzun kelimenin harf sayisi”m
belirtmektedir. 58. 6zellik ise elektronik postanin SPAM
olup olmadigini belirtmektedir.

Veri setindeki 4601 e-postanin 1813 (%39.4) adedi
SPAM, 2788 (%60.6%) adedi ise SPAM degildir. E-
posta girislerinde kullanilan kelime ornekleri: ‘free’,
‘credit’, ‘business’ (genellikle SPAM e-postalarda
kullanilan) ve ‘project’, ‘meeting’ , ‘George’, ‘hp’
(genellikle SPAM olmayan e-postalarda bulunan)
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Elektronik mesajlardan alinan kelime ve karakterler Bazi giris O6zellikleri SPAM e-postalar i¢in yiiksek

Cizelge 1’de verilmistir. degerler icermektedir. Ornegin, biiyiik harf igeren kelime
Cizelge 1. Veri setinde kullanilan &zellikler (Features used in dataset)
1-make 10-mail 19-you 28-650 37-1999 46-edu
2-address 11-receive 20-credit 29-lab 38-parts 47-table
3-all 12-will 21-your 30-labs 39-pm 48-conference
4-3d 13-people 22-font 31-telnet 40-direct 49-;
5-our 14-report 23-0 32-857 41-cs 50-(
6-over 15-adresses 24-money 33-data 42-meeting 51-[
7-remove 16-free 25-hp 34-415 43-original 52-1
8-internet 17-business 26-hpl 35-85 44-project 53-$%
9-order 18-email 27-george 36-tecnology 45-re 54-#
4.2. Veri Setinin Azaltilmasi (Data Set Reduction) say1st ve “!” igareti gibi alanlar. Bu alanlar SPAM e-posta

Veri seti incelendiginde baz1 giris 6zelliklerin gereksizve  belirlemek igin kullanilabilir.

yiiksek varyansa sahip olmadigt goriilmiistiir. Bu durum,  Ayni sekilde conference, George, you, 650 alanlar
ayirt etme isleminde (tespit etme siirecinde) zorluk  kisisel veri igerdiginden bunlar da SPAM olmayan e-
¢ikaracaktir. Bu yiizden bazi ozelliklerin  postalarin belirlenmesinde kullanilabilir.
degerlendirilmesine gerek kalmamistir. Dolayisiyla, veri
setinde gelen Ozelliklerden make, adress, all, 3d, our,
internet, mail, people, report, adresses, business, e-mail,

Grafik 1’de SPAM olmayan e-postalarin segici nitelikleri
gosterilmistir. Grafik 2’de ise SPAM olan e-postalarin
secici nitelikleri gosterilmigtir. Her iki grafikte uzman
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Grafikl. SPAM olmayan e-postalarin segi¢i ozellikler (Optional features of non-SPAM emails)

5000
4000
3000
2000
1000 M spam e-posta

0 T T | — T I .I.-._l W spam olmayan

NN Y B R & & E
IS
YR
{_"bq E?Q {.:bq

Grafik 2. SPAM e-postalarin 6zellikleri (SPAM email features)
font, (, [, # gibi 6zellikler uzman sistem igin belirleyici  sistem tasariminda daha once sayilan 6z niteliklerin

ozellik tasimadigindan dikkate alinmamistir. Ancak neden elendigi agikca goriilmektedir.
gerektiginde yeni kurallar icin segilebileceklerdir.
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4.3. Kullanic1 Arabirimi (User Interface)

Kullanici arabirimi kullanic1 ile program arasinda
iletisimi saglar. Kullanici, bu arabirim sayesinde bilgi
tabanin1 kontrol etme, veritabanindaki 6zellikleri segme,
kurallar1 ekleme, cikarma gibi islemleri gergeklestire-
bilir.

Gelistirilen uzman sistemin kullanici arabiriminin Ana
Ekrani Sekil 2°de gosterilmektedir. Kullanici bu arayiizii
kullanarak SPAM filtrelemesinde kullanilacak IP’ler ve
ozellikleri sececegi “Veri Taban1” boliimil ile kurallar
ekleyebilecegi “Kural Tabani”na erigebilir. SPAM
filtrelemesinde kullanacagi ozellikler ile kurallar
secildikten sonra “Analize Basla” diigmesine basilarak
sistem tarafindan e-postalarin SPAM olup olmadigina
karar verilir.

Gelen E-Posta Kutusu

4.4, Bilgi Tabam (Konwledge Base)

Bilgi tabani, problem hakkinda 6n bilgilerin bulundugu
‘veritabani’ ve uzman bilgisinin aktarildigr ‘kural
tabani’ndan olugmaktadir. Yapilan calismada kullanici
programin Sekil 3’te yer alan “Veri Taban1” béliimiinde
e-postalarda 6zellik secimi ile engellenmesini istedigi e-
posta IP adreslerini ekleme islemini yapabilmektedir.
Ayrica  kullanic1  isterse, “E-posta  Ozellikler”
tablosundan 6zellik silebilir veya yeni 6zellik ekleyebilir.
Boylece, bilgi tabani giincellenerek kullaniciya kendi
secimine gore gelen e-postalarin SPAM olup olmadigina
karar verilmesi saglanmaktadir.

kelime_sayisi_3d kelime_sayisi_our  kelime_sayisi_over kelin

0.4 0.28 0.21

analiz 1011 0.06

analiz_sonucu IP_adresi kelime_sayisi_make kelime_sayisi_addre kelime_sayisi_all
» 10.1.1.100 0.1 0.28 ,

123 019 0,15

analiz 10.1.1.102

063 0 0.31

analiz 10.1.1.103

063

analiz 10.1.1.104

135

analiz 10.1.1.105

152

analiz 10.1.1.108

133

analiz 10.1.1.107

061

analiz 10.1.1.108

analiz 10.1.1.109

ol olo|lo|lo o ola|lo

analiz 10.1.1.110

101141

=
&

analiz

S|

analiz 1011112

miina

=

analiz

<

00000 o |o|lo|lo o o|lo|lo o

Didgmeler

Kural Tabaru

Anglize Baga

Spam Ozellikleri

E-Posta Ozellicler

["] Ortalama Biyitk Harf

[ En Uzun Biiyiik Harf

[ Toplam Binyik Harf

[] ! karakter

Spam Qlmayan Ozellikler

L] e
0 e
ey

Spam IP Ekleme
[10.1.1.100

| e |

Ozelik Elde

£

azellik maksimum
454

1428

minim #

kelime_sayisi_ad..

kelime_sayisi_all 5.1

kelime_sayisi_3d |42.81

kelime_sayisi_our |10

kelime_sayisi_over |5,88

kelime_sayisi_re... |7.27

kelime_sayisi_int...

kelime_sayisi_order | 5,26

kelime_sayisi_mail

kelime_sayisi_rec... [ 2,61

kelime_sayisi_wil | 9.67

kelime_sayisi_pe..

ccccccccccccc‘c

kelime_sayisi_rep

L4

v

Ozellik Ekleme

Sekil 3. Veri tabani ekran1 (Database screen)
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Bu boliimdeki 6zellikler SPAM e-postalarda bulunan
tipik kelimelerin e-posta metninin igerisinde ge¢me
oranina gore belirlenmistir.

Kullanici, Sekil 4’te gosterilen Kural Tabaninda e-
postalarin SPAM olup olmadigina karar veren kurallar
secme, silme, ekleme islemlerini yapabilmektedir.

Kural Tabaninda 6zelliklere gore olugturulmus 57 kural
yer almaktadir. Kullanict “Kural Isle” diigmesine
bastiginda Veri Tabani boliimiinde segilen 6zellikleri
iceren kurallar aktif olacaktir. Bu durumu gdstermek icin
program segilen kurallar1 kirmiziya boyanmakta ve bir
mesaj kutusuyla kullaniciya bilgi  verilmektedir.
Sistemde kural tabani, “eger-ise” yapisinda olusturul-
mustur.

Cikarim mekanizmas: bilgi tabanindaki verileri ve
kurallar1 kullanarak elde ettigi bu ¢ikarimlar1 kullaniciya
aktarir  [17].  Gelistirilen  yaziliminda  ¢ikarim
mekanizmas1 kurallar1 yorumlamada, Cizelge 2’de
gosterilen kurallar kullanicinin veri tabanindan sectigi
ozelliklerden baslayarak uygun kuralin bulunmasi
durumunda ilgili kuralin mevcut sartlarini belirlemeyi
temel alan ileri zincirleme metodu kullanilmustir.

4.6. Aciklama Unitesi (Description Unit)

Agiklama iinitesi, elde edilen sonuglarin kullanicilara
iletilmek {izere uzman sistem tarafindan raporlandig:
boliimdiir. Raporun dogrulugu geri bildirim igin
onemlidir [18]. Uygulamada agiklama bdliimii, her bir e-
postanin belirlenen kurallarla degerlendirilerek Sekil 5°te

ozellik1

e-posta ozellidi

spam.spamdedil ~

IF Engel_IP

Spam

toplam_buyuk_harf

gpam_toplam_bu... |i

Spam

enuzun_buyuk_h...

spam_enuzun_b. ..

Spam

ortalama_buyuk_

spam_ortalama_b_ . |i

Spam

karakter !

spam_karakter |

Spam

kelime_address

spam_kelime_ad...

Spam

kelime_all

spam_kelime_all

Spam

kelime_arder

spam_kelime_order |i

Spam

kelime wo

Fder

snam kelme vou lise

Snam

C:AUsers‘\mimarsinan®.Desldtop*projeuzmanKural Taban x=x adl dosya yulklendi.

Dugmeler

Kural Tablosu Dosyas Seg |

Kural Ekle

Kurallan igle

Sekil 4. Kural tabani ekran1 (Rule base screen)

4.5. Cikarim Mekanizmasi (Inference Mechanism)

Cikarim mekanizmasi, kurallar tabanindaki kurallari
kullanarak anlamli ¢ikarimlarin yapildigi birimdir.

gosterildigi gibi agiklama boliimiinde yazi ile e-postanin
SPAM oldugunu kirmizi renkte, SPAM olmadigini sar1
renkte kullaniciya geri doniis yapmaktadir

Cizelge 2. Cikarim mekanizmasinin kullandigi kurallarin bir kismi (Some of the rules used by the extraction

mechanism)
Kural Ozellik E-posta Ozelligi Sonug SPAM/? PAM
Degil
IP Engel_IP SPAM
toplam_buyuk_harf SPAM _toplam_buyuk_harf SPAM
enuzun_buyuk_harf | SPAM_enuzun_buyuk harf . SPAM
Eger Ise
ortalama_buyuk_harf | SPAM_ortalama_buyuk_harf SPAM
karakter ! SPAM_Karakter ! SPAM
kelime_address SPAM_kelime_address SPAM
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analiz_sonucu IP_adresi

kelime_sayisi_make kelme_sayisi_addre kelime_sayisi_al

kelime _sayisi_3d kelime_sayisi_our  kelime_sayisi_over kelin *

10.1.1.100 0.28

014 0.28 0.21
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123 019 019
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063 0 0.3
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Spam Degil 10.1.1.107
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Spam Degil

Spam Dedgil 10.1.1.108

oo oo oo o oo o

10.1.1.110

10111

=
@

=5

1011112

=

0o lo | o oo oo o oo o o o

‘e Taban Kural Tabaru

Analize Bagla

Sekil 5. Agiklama ekrani (Description screen)

5. SONUC VE ONERILER (CONCLUSIONS AND
RECOMMENDATIONS)

Giindelik yasantimizin bir parcasi haline gelen elektronik
posta trafiginin biiyilk bir kismini olusturan SPAM
elektronik postalart hem kullanicilar i¢cin hem de internet
trafigi icin 6nemli bir sorun haline gelmistir. Bu sorundan
kurtulmak i¢in kullanicilar filtreleme yazilimlari
kullanmaktadir.

Bu calismada SPAM filtrelemesi i¢in hem igerige gore
hem de IP adreslerine gore filtreleme yapan bir uzman

sistem tasarlanmistir. SPAM’lar ¢ok ¢esitli oldugundan
giris Ozellikleri buna gore belirlenmelidir. Kullanici
kendine uygun filtreleme secenekleri ile gelen e-
postalarin SPAM olup olmadigini belirleyebilmektedir.

Calismada, daha once farkli metotlar kullanilarak
gerceklestirilen SPAM filtreleme faaliyeti uzman
sistemler teknigi kullanilarak  gergeklestirilmistir.
Boylece hem bu faaliyetler daha hizli ve giivenilir bir
sekilde gergeklesmekte hem de harcanacak is giici
azalmaktadir.
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