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Necessity of Raising Individuals Awareness to
Protect Personal Data

Kisisel Verileri Korumak icin Kisilerin Bilinclenmesinin
Gerekliligi
ABSTRACT

Every value related to human is precious. Personal data is one of human values and at the same time
a right granted to individuals. The advancement of technology has given personal data a separate
value. Understanding this value is the first step towards protecting personal data. The digital
transformation in human life has had significant effects on daily life. Digital transformation has led to
the formation of a digital state, which in turn has led traditional services to transform into digital
services. The transition of essential services such as healthcare and banking to the digital world has
led to the growth of digital footprints left by individuals in the virtual world. With the widespread
access of the internet to every home and the economic accessibility of mobile devices, it has paved
the way for everyone to carry a computer in their pocket. There has been a transformation towards
a society that prefers virtual socialization over traditional socialization, leading to a frenzy of sharing
using social media applications, with almost everyone having a profile. Through social media
applications, personal data has been scattered, and the winner has been yet another new
technology, artificial intelligence. Artificial intelligence technologies, which will fundamentally change
the future, have been nourished by personal data and have produced products beyond predictions.
While efforts are made to ensure the privacy of individuals, the privacy of future generations, namely
children, has been left vulnerable to threats without even their knowledge. Efforts have begun to
develop software development methods that will ensure data privacy in the design stage of
applications that will process personal data. It has been understood that protecting personal data
will not be possible solely through legal regulations, and the importance of raising awareness among
individuals has emerged. This article raises awareness among individuals about the rights they have,
while warnings about the threats behind the conveniences brought by the digital world. In particular,
information was given about the possibility of meeting the data used by artificial intelligence
technology to meet educational needs from individuals' personal data.

Keywords: Personal data, digital privacy, artificial intelligence, social network
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insana ait her sey degerlidir. Kisisel veri de insanin degerlerinden birisi ve ayni zamanda kisilere
addedilen bir haktir. Teknolojinin gelisimi kisinin verilerine ayri bir deger yiiklemistir. insanin bu
degeri anlamasi kisisel verilerine sahip ¢ikmasi yolundaki ilk adimdir. insan hayatinda yasanan
dijital donlisim ginlik yasamda buylk etkiler yaratmistir. Dijital donisim dijital devletin
olusmasini, o da geleneksel hizmetlerin dijital hizmetlere donlismesine sebep olmustur. Saglk ve
bankacilik gibi temel hizmetlerin dijital diinyaya tasinmasi insanlarin sanal diinyada biraktig dijital
ayak izlerinin bilylimesini saglamistir. internetin her eve girmesi, mobil cihazlarin ekonomik olarak
erisilebilir olmasi ile birlesince herkesin cebinde bir bilgisayar tasimasinin yolunu agmistir.
Geleneksel sosyallesmeden ziyade sanal sosyallesmeyi tercih eden bir topluma donisim
yasanmis ve bu durum neredeyse her kisinin bir profil sahibi oldugu sosyal ag uygulamalari
kullanilarak paylasim gilginligina neden olmustur. Sosyal ag uygulamalari sayesinde kisisel veriler
ortaliga sacilmis ve kazanan yine ¢ok yeni bir teknoloji olan yapay zeka teknolojisi olmustur.
Gelecegi kokten degistirecek olan yapay zeka teknolojileri kisisel verilerden beslenmis ve
tahminlerin 6tesinde Uruinler ortaya gikarmistir. Kisilerin mahremiyeti saglanmaya calisilirken
gelecegin biyukleri olan ¢ocuklarin mahremiyeti onlarin haberleri bile olmadan tehditlere karsi
savunmasiz birakilmistir. Kisisel verileri isleyecek uygulamalarin tasarlanmalari asamasinda veri
mahremiyeti saglayacak yazilm gelistirme yontemleri kullanilmasina yoénelik calismalar
baslamistir. Kisisel verileri korumanin sadece yasal diizenlemeler ile miimkiin olmayacagi
anlasilmis ve kisilerin bilinglendirilmesi gerekliliginin 6nemi ortaya ¢ikmistir.
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Bu makalede bireylere sahip olduklari haklar ile ilgili bir farkindalik yaratirken dijital diinyanin getirdigi kolayliklarin arkasindaki tehditler
konusunda uyarilara yer verilmistir. Ozellikle yapay zeka teknolojisinin egitim ihtiyacini karsilamak igin kullandigi verilerin bireylerin kisisel
verilerinden karsilama ihtimali konusunda da bilgilendirme yapilmistir. Saglayacak yazihm gelistirme yontemleri kullanilmasina yonelik
calismalar baslamistir. Kisisel verileri korumanin sadece vyasal duzenlemeler ile mUmkin olmayacagl anlasilmis ve kisilerin
bilinglendirilmesi gerekliliginin dnemi ortaya cikmistir. Bu makalede bireylere sahip olduklari haklar ile ilgili bir farkindalik yaratirken
dijital diinyanin getirdigi kolayliklarin arkasindaki tehditler konusunda uyarilara yer verilmistir. Ozellikle yapay zeka teknolojisinin egitim
ihtiyacini karsilamak icin kullandigi verilerin bireylerin kisisel verilerinden karsilama ihtimali konusunda da bilgilendirme yapilmistir.
Anahtar Kelimeler: Kisisel veri, dijital mahremiyet, yapay zeka, sosyal aglar

Giris

Anayasanin 20. maddesine 2010 yilinda 5982 sayili Kanunla
yapilan Anayasa degisikligi ile bir fikra eklenerek Kkisisel
veriler, “6zel hayatin gizliligi ve korunmasi hakkl”
kapsaminda Anayasal giivence altina alinmistir. insanin
mahremiyetinin korunmasi, giiciinii Anayasadan alan Ozel
hayatin gizliligi zerine insa edilmis bir haktir (Simsek, 2008,
s. 4) insan ile ilgili bilgilerin 6zel bir korumaya ihtiyag
duymasi dijital donlisiimin bir sonucu olarak karsimiza
¢ikmaktadir. Dijital yasam ile birlikte 6nem kazanan kisiye
ait bilgiler 6zel hayatin gizliligi kavramindan ayriimis ve
farkh bir koruma alanina sahip olmustur. Her ne kadar ¢ati
kavram 0Ozel hayatin gizliligi olsa da kisisel verilerin her
gecen gin artan degeri bu farkli bir alanin olusmasini
zorunlu hale getirmistir. Ttrk hukukunda 2016 yilinda kabul
edilen Kisisel Verileri Koruma Kanunu ile s6z konusu koruma
alaninin  6zel bir kanun korumasi altina alinmasi
saglanmistir. Kisisel veriler bagimsiz bir hak olma niteligine
kavusmus ve her gecen giin yeni dizenlemelerle daha
korumali bir hak olma yolunda ilerlemektedir. Teknolojinin
gelisi ile paralel suirekli olarak yeni diizenlemelere muhtag
olan bu alani daha iyi anlamak igin 6nce Kkisisel veriyi
anlamak gerekmektedir.

Kisisel Veriyi Anlamak

Glnlimizde etkin olan tim evrensel kurallar belirli bir
tarihsel slire¢ sonrasinda simdiki halini almistir. Her hukuk
kurali bir ihtiyaca yonelik ortaya ¢ikmistir. Tarihin baslangici
kadar eski olan hukuk kurallari ilk zamanlarda bireyin canini
ve milkiyetindeki degerleri korumak ekseninde gelismistir.
M.O. 753 yilinda Roma'nin kurulusuyla baslayan eski Roma
doneminde 0Ozgiirligiin karsihgl insanin malini ve canini
Ozglirce korumasi olarak goruliyordu (Johnston, 1999).
insanin canindan ve malindan baska degerlere de sahip
oldugu kesfedildiginde hukuk korumasi da genislemeye
basladi. Manevi degerlerin de korunmaya muhtag
oldugunun anlasiimasiyla mahremiyet kavraminin sadece
fiziksel mahremiyet ile sinirli olmadigi kisinin kendisi ile ilgili
her konunun kisinin kendi kontroliinde olmasi gerektigi
sonucu ortaya c¢ikti. Mahremiyetin korunmasi 6zgurligin

temeli olarak gériilmeye basladi (Warren ve Brandeis, 1890,
s.194)

Dinyada kisisel verilerin 6nemli oldugu ve korunmasi
gerektigi ilk olarak 1948 yilinda imzalanan insan Haklari
Evrensel Beyannamesi ile baslamistir. 1950 vyilinda
imzalanan Avrupa insan Haklari Sézlesmesi ile devam
etmistir. Kisisel verilerin korunmasi kapsamindaki ilk
diizenleme ise Almanya’nin Hessen eyaleti tarafindan
30.09.1970 tarihinde diizenlenen veri koruma kanunudur.
1973 yilinda ise isve¢ tarafindan iilke genelinde yapilan ilk
yasal diizenleme isve¢ Veri Kanunu’dur. Fransa ve Federal
Almanya Veri Kanunlari ise 1973 yilinda yapilmistir. Sonraki
yillarda bir¢ok tlke kendi ulusal diizenlemelerini yapmis ve
yapmaya devam etmektedir (Glltekin, 2012, s. 22). Gelisen
teknoloji ve oOzellikle internetin yayginlasmasi dijital bir
déniisimiin baslamasina neden olmustur. insanlarin en sik
kullandiklari temel hizmetlerin siratle dijital donlisime
ugramasiinsanlarile ilgili veri Giretiminin cogalmasina sebep
olmus ve blylk veri gibi yeni kavramlar ortaya ¢cikmistir.
Hayatin her alaninda yasanan doénitsim 21. Ylzyilin en
degerli varliginin veri oldugunu ortaya ¢ikarmistir. Sheffield
matematikgisi Clive Humby 2006'da "Veri yeni petroldir"
diyerek tim dikkatin verinin lzerinde toplanmasina sebep
olmustur. Yazilim ve donanim alaninda yasanan her gelisme
verinin degerine deger katmis ve katmaya devam
etmektedir. Ozellikle yapay zeka teknolojisinin giinimiizde
artan basarisi ve popiler olmasi islemci teknolojisinde
yasanan gelismelere dayanmaktadir. Yapay sinir aglarinin
egitilmesinde ihtiya¢ duyulan yiksek islemci gicinin
donanimda yasanan gelismeler sonucunda saglanmasi bu
yeni teknolojinin gliniimizdeki degerini bulmasina sebep
olmustur.

Uluslararasi alanda kisisel veriler ile ilgili yapilan ilk
diizenlemeler elektronik veri bankalarinda tutulan kisisel
verilerin korunmasi icin gerekli standartlarin belirlendigi
1973 ve 1974 yillarinda Avrupa Konseyi tarafindan kabul
edilen kararlardir. Bu kararlar sonradan yapilacak yasal
dizenlemelerin temelini olusturmaktadir. Her ne kadar
uluslararasi ve ulusal yasal diizenlemelerde kisisel verilerin
neler oldugu belirtilmis olsa da gelisen teknolojiler ve veri
analizi tekniklerinde kesfedilen yeni yontemler ile kisisel
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verilerin ¢ok daha genis bir taniminin oldugu ortaya
cikmaktadir. 6698 sayili Kisisel Verilerin Korunmasi
Kanununda kisilerin yapmis olduklari alisveris bilgileri kisisel
veri olarak belirtiimemis olsa da bu tir verilerin analizi
sonrasi kisiler hakkinda gesitli verilerin meydana ¢ikarilacagi
go6z online alindiginda kisisel veriler konusunda her gecen
glin yeni ihtiyaglarin ortaya c¢ikacagl sonucuna
ulasilmaktadir (Kiizeci, 2019). Bu konuyla ilgili en gizel
ornek ise Avrupa Birligi Adalet Divani tarafindan verilen
SCHUFA, C-634-21 kararidir. Almanya'da hizmet veren 6zel
bir kredi skorlama kurulusu olan SCHUFA, (igilinci sahislara
- Ozellikle de tilketicilere - ait bilgileri c¢esitli veri
tabanlarindan toplayip, bu bilgiler Gzerinde ¢esitli yapay
zeka algoritmalar kullanmaktadir. Elde ettigi sonuclari ise
benzer davranislar sergileyen diger insanlarin talep etmis
olduklari kredileri geri 6édeme ihtimallerini hesaplamakta
kullanmaktadir. S6z konusu sirket veri Gzerinde algoritmik
yontemler kullanarak tahminlerde bulunmaktadir. Bu
kararda o©6nemli olan husus ise vyasal mevzuatta
bahsedilmeyen ve mevcut verilerin analizi sonucunda
ulasilan verinin korunmasidir.

Bilgisayar ve yaziim teknolojilerinin gelismesi ile birlikte
bilgisayar kullanimi yayginlasmistir. Bilgisayarin neredeyse
her eve girecek kadar yayginlastigi dénemde tiim kamu
kurumlari ve 0Ozel sirketler sahip olduklari bilgileri
dijitallestirerek bilgisayar ortaminda tutmaya ve islemeye
baslamistir. Bilginin dijital ortamda saklanmaya baslanmasi
bilginin glivenliginin saglanmasi ihtiyacini da beraberinde
getirmistir. Veri analiz yontemlerinin gelismesi, ilk anda
Onemsiz gibi gorinen verilerin dahi korunmasi gerektigini
gostermistir. Kisisel veri kategorisinde olmayan verilerin
cesitli yontemler ile analizi sonrasinda profil ¢ikarma gibi
sonuglara ulasilarak ilk andaki veriden anlamli sonuglar
cikartilabilmektedir. iste bu nedenlerle her tiirli bilginin
korunmasi 6nem arz etmektedir. Zaten veri glivenligi genel
ve oncelikli bir ihtiya¢ oldugundan bilgi glivenligi konusu
surekli acil ve 6nemli bir ihtiyag olarak gorilmustir. Verinin
glivenli olarak islenmesi ve muhafaza edilmesi dijitallestigi
ilk andan beri dnemli olarak goérilmistiir. insanin &zel
hayatina gosterilmesi gereken saygi ile ilgili anayasal
dizeyde vyapilan dizenlemeler teknolojinin gelismesi
sonrasinda dijital ortamda olusturulan kisi ile ilgili veriler
kapsaminda dustnildiginde bu alanda 6zel diizenlemeler
yapilmasi ihtiyact ortaya c¢ikmistir. 2010 wyilinda
Anayasamizda 6zel hayatin gizliligi ile ilgili maddeye yeni bir
fikra eklenerek kisisel verilerin korunmasi konusu en Ust
yasal dliizenlemede yerini almistir (Korkmaz, 2017, s. 86).
Kisisel verilerin korunmasi kapsaminda yapilan ¢alismalar
ve diizenlemeler incelendiginde Kisisel verilerin kanunlar ile
koruma altina alinma cabasi goriilmektedir. Ulkemizde
kisisel verilerin korunmasini saglamak ve kisilerde verilerin
korunmasina yonelik farkindalk olusturmak icin Kisisel

Verileri Koruma Kurumu kurulmustur. Kurumun internet
sitesinde Misyon olarak “Anayasada 6ngoriilen 6zel hayatin
gizliligi ile temel hak ve 0&zgirliklerin korunmasi
kapsaminda, Ulkemizde kisisel verilerin korunmasini
saglamak ve buna yonelik farkindalik olusturarak biling
dizeyini gelistirmek, ayni zamanda veri temelli ekonomide
0zel ve kamusal aktorlerin uluslararasi  rekabet
kapasitelerini artirici bir ortam olusturmak.” belirlenmistir.
Kamuoyunda kisisel verilere karsi farkindalik dizeyini
artirmak ve veriihlalleri hakkinda bilgi vermek igcin meydana
gelen veri ihlalleri Kurumun internet sitesinde duyuru
olarak yayimlanmaktadir. Boylesi diizenlemelerin tek amaci
kisisel verilerin  korunmasidir. Kurulun kamuoyunda
bilinirliginin artmasini saglayan Yemek Sepeti veri ihlali
karari 23.12.2021 tarihinde Kurul’un internet sitesinde
yayimlanmistir. Kurul tarafindan yayimlanan duyuruda
meydana gelen ihlalden 21.504.083 Yemeksepeti
kullanicisinin etkilendigi bilgisi verilmistir. Bu veriihlali Kurul
tarafindan yayimlanan en c¢ok kullanici bilgisinin ihlale
ugradigi veri ihlali olaylari arasinda yer almaktadir.

Dijitallesen Yasam

Teknoloji her alanda insan hayatini kolaylastirmaktadir.
Tim hizmet Ureten sektorler hem yayginlasma hem de
kolaylastirma maksadiyla teknolojiyi yaygin bir sekilde
kullanmayi amacglamaktadir. Kamunun verdigi hizmetlerde
de bu distncenin oldugu gérilmektedir. Sagliktan adalete,
bankaciliktan ticarete tiim alanlar slratle dijitallesmekte ve
internet ortamina tasinmaktadir. Stanford Universitesi
bilim adamlari tarafindan yayimlanan Al indeks raporunun
bu seneki sayisi oldukga kapsamli bilgiler iceriyor (Stanford
University, 2024). Bu raporda en c¢ok gbdze c¢arpan
¢ikarimlardan birisi; yapay zekdnin bazi alanlarda insandan
iyi oldugunun kabul edilmesidir. Uretken yapay zekaya
yapilan yatirimlarin artmasi ve insanlarin yapay zekanin
olasi etkilerinin farkinda olmalarindan kaynaklanan bilingli
olmalarrile bu durumun gergin olmalarina neden olmasi ise
raporun dikkat cektigi hususlar arasindadir.

internetin insan yasaminda bulundugu seviyeye gelmesi
beklenenden hizli olmustur. Her eve internetin girmesi
slireci her eve bilgisayarin girmesi slirecinden ¢ok daha kisa
bir siirede tamamlanmistir. Mobil cihazlarin gelismesi ve
ekonomik olarak ucuzlamasi dijital donlisimi daha da
hizlandirmistir.  Teknik  6zelliklere bakildiginda mobil
cihazlarin her birisinin neredeyse orta seviye bir bilgisayarin
teknik 6zelliklerine sahip oldugu gorilmektedir. Bir¢cok akilli
cep telefonunun Ust diizey bilgisayarlar seviyesinde teknik
ozelliklere sahip oldugu ise bir gercektir. Her insan cebinde
bir bilgisayar tasiyor desek yanhs bir cimle kurmamis
oluruz.
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Her kisinin bir ucu internete acilan bir mobil cihaza sahip
olmasi dijital diinyanin en blyuk sorunu olan dijital glivenlik
konusunun dnemini artirmaktadir. Ozellikle yakin gegmiste
yasanan pandemi nedeniyle insan yasam slirecinde yeni
yontemler ve ortamlar ortaya ¢ikmistir. Ticaret neredeyse
tamamen dijitalleserek internet ortamina tasinmistir.
Uzaktan calisma bir yontem olmaktan ¢ikmis adeta bir
zorunluluk halini almistir. Egitimin internete tasinmasi
baslangicta bir ¢are olarak goriilse de pandemi sonrasinda
bir tercih olmaya baslamistir. Ekonomi yon degistirmis ve
neredeyse dijitallesmeyen bir alan kalamamistir. Gegmiste
kahve fincanlarindan bakilan kahve fallari bile kahve fincani
fotograflarinin dijital fal bakma platformlarina génderilmesi
ile dijital kahve fallarina donismusgtdr.

Bir insan karli bir arazide nasil yiriidikce iz birakiyorsa
internette yaptigi her islem ile de bir iz birakmakta, bir veri
Uretmektedir. Amerikal bilgisayar korsani Kevin Mitnick 15
Mayis 1995’te dijital ortamda birakmis oldugu izlerin FBI
tarafindan takip edilmesi sonucunda yakalanmisti. Bu olay
sonrasi Amerika Birlesik Devletleri'nin  Philadelphia
eyaletindeki The Philadelphia Inquirer gazetesi ilk kez
“digital footprint” kavramini dijital diinyada birakilan izlerin
karsiligi olarak kullanmistir. Dijital Ayak izi kavrami bu
sekilde ortaya ¢lkmis ve neredeyse her ortamda
kullanilmaya baslanmistir. internet kullanicilarinin web
tarayicilarini kullanarak erisim yaptiklari her sitede bir iz
birakmalari ve bu izlerin de saklanmasiyla bir veri havuzu
olusmaktadir. Web ortaminda birakilan izler kadar
biraktirilan izler de bulunmaktadir. Bu iz birakmaya
zorlanma konusunun kavramsal ifadesi cerez (cookies)
olarak adlandiriimaktadir. Cerez kavrami, internet
kullanicisi bir web sitesini ziyaret ettigi zaman web sitesinin
kullanicidan  bazi  bilgiler istemesi yontemi olarak
tanimlanabilmektedir. ilk kez 1994 yilinda Netscape firmasi
¢alisani Lou Montulli tarafindan kullanilan ve yalnizca
kullanicilar ile ziyaret ettikleri web sitesi arasinda bilgi
ahsverisi yapmak icin tasarlanan kiiglik program pargalari
cerez olarak adlandiriimistir. Internet kullanicisinin web
tarayici bilgisi, IP numarasi, dil tercihi, web sitesini ziyaret
sikhigr gibi bilgiler cerezlerin tuttugu bilgilere 6rnek olarak
gosterilebilmektedir. Web siteleri bu bilgileri bircok amacg
icin  tutarken hedeflerinin  basinda  kullanicilarin
aliskanliklarini analiz ederek daha performansh ve tercih
edilir web siteleri olusturmaktir. Ancak glinimuzdeki
kullanim  oncelikleri reklam ve pazarlama alanina
yonelmistir.

Dijital Mahremiyet

Dijital ayak izlerinin verilere dénismesiyle blylik veri
kavrami  ortaya  ¢lkmistir.  Teknolojinin  gelisimi
bilgisayarlardaki islemci glcinin ciddi bir artisina neden

olmustur. Artan islemci glicl ise birim zamandaki islem
miktarinin artmasina bu artis da istatistik biliminin
gelismesine neden olmustur. Gegcmisteki bilgilerin cesitli
veri analiz yontemleri ile islenmesi hem kullanici
aliskanliklarinin tespit edilmesine hem de gelecekteki
beklenen davranis sekillerinin dogru tahmin edilmesinde
ylksek basari yizdelerine ulasiimasina imkan vermistir.
Veri analizi bir yontem olmayi asarak bir miihendislige (veri
mihendisligi) donlismis ve yeni bir meslek olarak ortaya
cikmistir.  Verilerden ulasilan bilgilerin  ¢esitliligi ve
kullanilabilirliginin kesfedilmesi ile birlikte dijital ayak izinin
onemi artmis ve bu veriler ekonomik olarak da deger
kazanmaya baslamistir. internet ortaminda kullanicilarin
tercihleri yeni dijital izlerin olusmasina neden olmaktadir.
Mobil  cihazlarin  kullaniminin  artmasiyla  mobil
uygulamalarin daha ¢ok kullanilmasi ve bu uygulamalarin da
cihazlardaki erisim izinleri ile bircok veriye kolayca erismesi
mimkin olmustur. Uygulamalarin Ureticisi olan sirketler
elde ettikleri verileri dncelikle hedeflenmis reklamlarda
kullanmak Uzere pazarlamaya baslamislardir. Boéylece veri
ticareti baslamistir. Bu ticaret mobil uygulama ve internet
kullanicilarinin dijital ayak izlerinden elde edilen kisisel
tercihlerinin ekonomik kazan¢ amacli kullanimina hizmet
etmeye baslamistir.

Kisisel veri kavrami tanimindaki verilere gosterilen dikkatin
tim verilere gosterilmesi gerekmektedir. Clinkli herhangi
bir veri bir gercgek kisiyi belirlemede bir rol oynuyorsa o veri
de kanun kapsaminda koruma altinda olmaktadir. Yasal
olarak korunmayan verilerin gelismis veri analiz yontemleri
ile anlamlandirilarak veri sahibi kisilerin kimlik bilgilerine
erisim sagladigl gorilmektedir. 6698 Sayili Kisisel Verileri
koruma Kanunu’nun Tanimlar kismindaki “Kisisel veri:
Kimligi belirli veya belirlenebilir gergek kisiye iliskin her turli
bilgiyi,” taniminda da gorilecegi (izere tanimdaki
belirlenebilir s6zctgl, bir anlamda verinin islenmesi
sonucunda gercek kisiye erisebilirligi belirtmektedir.

Ginlik yasamda kolayca belirleyebilecegimiz mahremiyet
sinirlari dijital ortamda fiziksel ortamin tam tersine bir
ozellik gostermektedir. Gercek dinyada cekirdek aile
Uyeleri, anne ve baba, kardesler, kari-koca gibi c¢ok
yakinlarin girebilecegi alan mahrem alan olarak tanimlanir.
Baska insanlar bu alana girerse rahatsiz olur, cesitli tepkiler
veririz. Edward Twitchell Hall'in “proksemik”, kisisel alan
teorisine gore mahrem alan genelde 45 santim ve asagisi
olarak kabul edilir. Kisisel alan ise aile tyeleri ve arkadaslar
icin belirlenen alandir. Kisilere fiziksel olarak 120 santim ve
asagisindaki mesafelere girildiginde kisisel alanina
girmissiniz diyebiliriz. Bilimsel olarak bu mesafelerin net
olarak belirlenebilmesi kisiler tarafindan bakildiginda kisinin
belirleyebilecegi ve kisiye 0Ozgillenmis bir hak olarak
gorilmektedir. Sinirlarini kisinin ¢izdigi bir hak dijitallesen
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dinyada kolayca kontrol edilememektedir. Sadece yakin
arkadaslarinin erisimine izin verilen bir sosyal ag paylasimi
kolayca tim sosyal ag kullanicilar tarafindan erisilebilir bir
duruma donlsebilmektedir. Dijital diinyada kolayca
kopyalanabilme, hizla yayilma gibi 6zellikler nedeniyle
kisisel mahremiyet ¢cok daha fazla zarar gorebilmektedir.
Kisinin yakin cevresi ile paylastigi 6zel hayatindaki ozel
anlarin fotograf ve videolar kétu niyetle veya bilingsiz bir
sekilde mesleki yasamindaki is arkadaslarinin eline
gecebilmektedir. Kisinin 6zel paylasimlarina erisim hakki
olan bir yakin arkadasin yapmis oldugu bu istenmeyen
paylasimlar kisinin zor durumlar yasamasina, kariyerinin
zarar gormesine neden olabilmektedir. Kisinin yapmis
oldugu ve tercihlerini ortaya c¢ikaracak sosyal ag
paylasimlari ile kétu niyetli kisilerin manipllasyonuna agik
duruma gelmesi de bir baska ihtimaldir. Ozellikle kamuoyu
oninde c¢okca bulunan (nlllerin 6zel hayatlarina ait
fotograflarinin  kullanilarak sahte sosyal ag hesaplari
aclimasiylailgili gerceklesen bircok olaya ait haberler zaman
zaman basinda yer almaktadir. Her ne kadar kisisel verilerin
korunmasi kapsaminda stirekli gelisen yasal diizenlemeler
yapilsa da sosyal aglarin blyilu diinyasi karsisinda dijital
mahremiyetin korunmasi ¢ok da kolay olmamaktadir.

Sosyal Aglarda Begenilme

Endistri 4.0 ile hayatimiza giren yeni teknolojiler bir¢ok
alanda insan yasamini kolaylastirici makinelerin gelisimini
saglamaktadir. Yillar once elde yikanan ¢camasirlar ilk 6nce
makinalara girmis simdi ise deterjan ve yikama tercihini
makinelerin belirledigi bir teknolojiye kavusmustur. Yiksek
teknoloji sunan bu yeni ¢ag, her alanda insanligin faydasini
on planda tutmaktadir. Teknolojinin gelisme nedenleri
arasinda sayilan kolaylastirma ve konfor artirma sosyal
aglarin yayginlasma nedenleri olarak da
gosterilebilmektedir. Bir sosyal ag uygulamasina giris
yapmak icin sadece bir e-posta adresine sahip olmak yeterli
olmaktadir. Bu kadar kolay erisim kullanimi da
kolaylagtirmaktadir. Sosyal aglarda profil olusturmanin
kolaylastirilmasi ve sade tutulmasi bu uygulamalarin kisa
sirede yayginlagsmasini saglamistir (Boyd ve Ellison 2008, s.
223) Sosyal ag uygulamalarinin mobil cihazlar ile
kullanilabilmesi  eli  telefon tutan! herkesin  bu
uygulamalarda vyerini almasini saglamistir. Ulusal ve
uluslararasi istatistiklere bakildiginda neredeyse her mobil
cihaz kullanicisinin ayni zamanda sosyal ag kullanicisi da
oldugu gorilmektedir. Bir uluslararasi istatistik hazirlama
ajansi olan We are Social tarafindan hazirlanan Dijital
Turkiye 2023 Raporunda 85,59 milyonluk Turkiye
nifusunun 81,68 milyon akilli telefon kullanicisi oldugu
belirtilmistir. Ayni  raporda 71,38 milyon internet
kullanicisinin 62,55 milyonunun aktif sosyal ag kullanicisi
olarak yer aldigi gorilmektedir (Clicks’us Digital, 2023).

Sosyal aglarin temel amaci olan sosyallesme, diger
anlamiyla her profilin agini genisletmesi kullanicilarin birgok
kullaniciyla bag kurmasini saglamaktadir. Bir diger amag ise
paylasmaktir. icerik Giretmek ve paylasmak her kullanicinin
sosyal aglardaki bir diger hedefi olmaktadir. Paylasim
yapmak ve diger kullanicilar tarafindan yapilan paylasimlari
izlemek sosyal aglarin merkezinde yerini almistir (Van Dijck,
2013, s. 206) Yapilan paylasimlari izleyen her kullanici bu
paylasimlar (zerinden paylasim vyapan kullanicilar ile
etkilesime girmektedir. Sosyal aglarin besini ise begenidir.
Yani global ismi ile “like”. Her bir paylasim altinda yer alan
begeni secenegi tiklanarak igerigin glizel bir icerik oldugu
belirtilmekte ve paylasim sahibiyle olumlu bir etkilesim
yasanmaktadir (Tirk ve Demirci, 2016, s. 518).

iste boylesi bir éneme sahip olan begeni kavrami
kullanicilari paylasim yapmaya zorlamakta ve kullanicilarin
paylasilan icerige gosterdikleri tepkilere bir 6nem
yuklemektedir. Sosyal ag kullanicilarinin duydugu bu biyutk
“begeni” achgi yaptiklari paylasimlarda asiriliga kagmalarina
ve bir paylasim cilginligi yasamalarina sebep olmaktadir.
Zaman zaman bu cilginlik akil almaz derecede tehlikeli
icerikler yaratmaya kadar varmaktadir. Ozellikle son
zamanlarda sosyal ag kullanicisi olan ebeveynlerin cocuklari
hakkinda olusturduklari icerikleri sik¢a paylastiklar
gorilmektedir (Satlioglu, 2015, s. 125) Yapilan bu
paylasimlarin kisisel verilere karsi olusturdugu riskleri su
sekilde siralayabiliriz:

o Kisisel verilerin kotl niyetli kisilerce dolandiricilik
sugunda kullaniimasi

e Paylasimlardan elde edilen verilerin taciz, cinsel
istismar gibi suclara temel olusturmasi

e Uretken yapay zeka kullanimiyla kétii niyetli fotograf ve
video uretilmesi

e Elde edilen verilerin tehdit ve santaj gibi suclarda
kullaniimasi

e Paylasim aliskanhginin bagimhliga déniismesine neden
olmasi

e Sosyal aglarda paylasilan igeriklerin  ¢ocuklarin
gelecegini olumsuz etkilemesi

e Kotu niyetli kisilerin kisisel verileri kullanarak gergek
diinyada veri sahiplerine zarar vermeleri

e Sosyal ag paylasimlarinin takip edilerek hirsizlik, gasp
gibi suglara zemin hazirlanmasi

Basinda yer alan dolandiricilik olaylarinda suglularin
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istihbari bilgileri magdurlarin sosyal ag paylasimlarindan
elde ettikleri bilgisine ulagilmaktadir. Herhangi bir slizgecle
elenmeden sosyal aglarda yapilan paylasimlardaki veriler
biyuk risklere neden olmaktadir. Ebeveynlerin ¢ocuklarinin
gelecegini olumsuz etkilememek adina mutlaka yukarida
aciklanan riskleri géz 6niinde bulunarak paylasim yapmalari
gerekmektedir.

Sosyal Aglarda Cocuklarin Mahremiyeti

Sosyal aglarda yasanan paylasim ¢ilginlklarindan belki de
en tehlikelisi ebeveynlerin ¢ocuklarinin yer aldig icerikleri
¢okca paylasmalaridir. Henliz kendi kisisel verileri hakkinda
karar verme yetisine sahip olmayan ¢ocuklarin fotograf ve
videolarinin ebeveynleri tarafindan herkesin erisebilecegi
sanal ortamlarda paylasilmasi gelecekte onarilmasi giig
sonuclar dogurabilecektir (Ustiindag, 2020).

Teknolojide yasanan hizh gelisim yazilim teknolojilerinin de
gelismesine ve yapay zeka algoritmalarinin birgok alanda
kullanilmasinin yayginlasmasini saglamistir. Ozellikle yapay
zeka teknolojisi bambaska bir ¢agin yasanmasina neden
olmaktadir. Veri setleri ile egitilen yapay sinir agi
algoritmalar siniflandirmadan kiimelemeye, veri
madenciliginden gorinti islemeye bircok alanda basariyla
kullanilmaktadir.  Sosyal aglarda paylasilan  c¢ocuk
fotograflariile egitilen yapay zeka algoritmalari gercekte var
olmayan yeni ¢ocuk fotograflari iiretebilmektedir. Uretken
yapay zeka olarak adlandirilan bu teknoloji mevcut
fotograflari  kullanarak  benzersiz yeni fotograflar
Uretebilmektedir (Kandir, 2023, s. 205).

Ozellikle ¢ocuklarin  korunmasi  kapsaminda  biiyiik
hassasiyet goOsteren yasa koyucu cocugu karsi karsiya
kalabilecegi her tirli istismara karsi korumaya
¢ahismaktadir. Tirk Ceza Kanununda Altinci Bélim “Cinsel
Dokunulmazliga Karsi Suclar” bashg altinda bu suclar
tanimlanmis ve bu suglarin karsihg cezalar yer almaktadir.
Yasa koyucu bu basghk altinda genel su¢ tanimlariyla
yetinmemis ve 103. Maddede “Cocuklarin cinsel istismari”
sucunu tanimlamistir. Sadece tanimlamakla kalmamis hem
cezalari artirmis hem de sug¢ olabilecek davranislari
genisletmistir. Yasa koyucu c¢ocuklarin korunmasina
boylece cok daha fazla 6nem vermistir. Ancak yasanan
blytk dijital donlisim sonucunda birer profesyonel
fotograf makinesine donlisen mobil cihazlar kullanilarak
surekli olusturulan dijital icerikler cocugun kisisel verilerinin
istismara acik hale gelmesine neden olmaktadir.

Ebeveynlerin dikkatsizce yaptiklari sosyal ag paylasimlari
cocuklarin kisisel verilerinin kotid amacgh kullanima agik
fotograf veri setlerinin arasinda vyerlerini almasini
saglamaktadir (Timurturkan, 2019, s. 318). Cocuk

istismarlarini engelleme amacli glivenlik gliclerince yapilan
bir arastirmanin sonuglari dehset vericidir. Yapilan bu
arastirmada; ozellikle cocuk mustehcenligi iceren internet
sitelerinde yer alan gorsellerin %50’sinin sosyal medya
platformlarindan elde edildigi tespit edilmistir. Uretken
yapay zeka tarafindan mevcut fotograflardan egitilerek yeni
fotograflar  Uretilmesinin  kesfi  sonrasinda  ¢ocuk
mistehcenligi ile ilgili yeni fotograflar Uretildigi bilgisine
ulasiimistir. Dikkatsiz yapilan ¢ocuk fotograflari gelecekte
¢ocuklarin  karsisina utang verici icerikler olarak
cikabilecektir (Sirin, 2017, s. 52).

Yapay Zeka Etkisi

Gegtigimiz ylzyilin bulusu olan internetten sonra yapay
zeka teknolojisi de bu yuzyilin bulusu olma yolunda hizla
ilerlemektedir. Temelinde verinin analizi ve ¢esitli
matematiksel islemler ile islenerek anlamh bilgilere ve
tespitlere ulasma olan yapay zeka teknolojileri glicini
veriden almaktadir. Blylk veri kavraminin {izerinde
gelistirilen yapay zeka teknolojileri ginimiizde neredeyse
her alanda kullanilmaktadir. Ozellikle saglik alaninda
kullanilan gorintileme sistemlerinin  hemen hemen
hepsinde vyapay zekd algoritmalari  c¢alismaktadir.
Radyologlarin oniine yapay zeka tarafindan
anlamlandirilarak sunulan raporlar teshislerin
konulmasinda ve tedavilerin planlanmasinda bilyuk kolaylik
saglamaktadir. Dijital akciger grafilerinin yapay zeka
destekli bilgisayarlarla degerlendirmesi ile kolayca fark
edilemeyecek ve tespiti tecribeyle saglanacak olan
akcigerde olusan kitlelerin tespit ve teshisi yapilmaktadir.
Her ne kadar giinlik yasamdaki ihtiyaglara ¢are olmak igin
gelistirilmis olsa da her sekilde insana temas etmektedir.
Belki de en zor tahmin edilebilir olan insan davranislari
alaninda her gegen gin kullanimi artmakta ve
yayginlagsmaktadir.  Kisisel verileri koruma kanunu
kapsaminda hassas veri olarak nitelendirilen saglk verileri
saglik sisteminde kullanilan cihazlarda uzun zamandir
kullanilmaktadir. Saghk sisteminin yaninda givenlik
sistemlerinde de insanlarin surat fotograflarinin kullanildigi
gorilmektedir (Durham-Hutchins, 2024). insana ait
verilerin islenmesi ve sonrasinda muhtemel insan
davranislarinin tahmin edilmesi kapsaminda yapay zeka
sistemlerinin egitilmesinde kisisel veriler kullaniimaktadir.
insanlarin fotograflari kullanilarak egitilen yapay zeka
algoritmalar yeni insan yilzleri olusturmaktadir. Hatta
yapay olarak olusturulan bu yizler cesitli yapay zeka
teknolojileri sayesinde canli video goériismelerinde yiz
degistirme yontemleri ile birlikte kullanilarak bambaska
sonuglara sebep olmaktadir (Bolayir, 2024, s. 118). Pandemi
sonrasi bircok is gériismesi Zoom gibi cesitli telekonferans
yaziimlari kullanilarak c¢evrimici yapilmaktadir. Fiziksel
olarak ylz ylize yapilmayan is toplantilarinda yetkisiz
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kisilerin Deepfake teknolojileri kullanarak farkh kisilermis
gibi hareket ettikleri ve bu ¢evrimici toplantilara katildiklari
gorlilmuistir (Cetindemir, 2024).

internette yapilan basit bir arama ile insan yiizii degistirme
ve insan sesi degistirme yapabilen vyazilimlara
ulasilabilmektedir. Bu tir yazilimlarin ¢ok daha gelismis
tirleri ise belirli Gceretler karsihigl edinilebilmektedir (Elitas,
2022, s. 115). Boylesi gercekei sonuglarin ortaya gikmasi
internet ortaminda bolca bulunan insan fotograf ve ses
dosyalari sayesinde olmustur. Ozellikle sosyal ag
kullanicilarinin yapmis olduklari paylasimlar yapay zeka
algoritmalarinin egitimlerinde kullandiklari veri setlerine
dontsmislerdir. Ne kadar fazla veri olursa o kadar gergekgi
sonuclara ulasmak mumkiin olmaktadir. Derin 6grenme
(Deep Learning) sozcigu ile sahte (Fake) s6zcigliniin
birlestirilmesiyle olusturulan yeni bir kavram olan Deepfake
sOzclgl her gecen gilin kendisinden daha fazla s6z edilir
hale gelmistir (Westerlund, 2019, s. 40).

Sosyal aglardan toplanan milyonlarca insan yizi ile egitilen
yapay sinir aglari insan ylzinln ozelliklerini 6grendikten
sonra gercekte olmayan insan vyizlerini de olusturma
yetenegine kavusmaktadir.
https://thispersondoesnotexist.com adresli internet
sitesinde StyleGAN isimli yapay sinir agl gercekte mevcut
olmayan insanlarin ylzlerini Uretmekte ve internet
sitesinde kullanicilara sunmaktadir. Deepfake teknolojisi
2017 yilindan itibaren bazi Amerika Birlesik Devletleri
eyaletlerinde tehdit olarak kabul edilmis ve yasalarda yerini
almistir. Ginim{izde deepfake bir siber tehdit olarak kabul
edilmektedir (Temir, 2020, s. 1014). Deepfake teknolojisi
mevcut veri setleri ile egitilince yeni bir Grlin ortaya
koyabilen Uretken yapay zekdnin ortaya cikardigi bir
kavramdir. Bilindigi Uzere yapay sinir aglari veri setleri
kullanilarak egitilmektedir. Ozellikle bilimsel alanlarda
¢alismalar yapilmasi igin ¢ok gesitli veri setleri mevcuttur.
Ancak bu veri setleri bitkiler, hayvanlar gibi insan disindaki
varliklarin verilerinden olusmaktadir. Son zamanlarda artan
veri seti ihtiyaci nedeniyle internet ortaminda agik
kaynaktan veri seti olusturmak icin veri toplama islemleri
yaptlmaktadir. Bu tir verilerin toplanmasi icin kullanicilarin
sosyal aglarda herkesin erisimine acgik olarak yaptiklari
paylasimlar kullaniimaktadir. Deepfake teknolojisi de bu
sekilde olusturulan insanlarin fotograflarindan olusan veri
setleriile egitilmektedir. Kisisel verilerin kontrolsiizce sosyal
aglarda paylasilmasi bu veri setlerinin gelismesine ve
Uretken yapay zeka teknolojisinin de kusursuzluga dogru
kendini gelistirmesine imkan vermektedir.

Tasarimda Gizlilik (Privacy by Design)

Her ne kadar sistemlerin glvenliginin saglanmasi igin

Firewall ve Saldiri Tespit Sistemleri benzeri Ag glvenlik
sistemleri kullanilsa da Kisisel Verileri muhafaza eden ve
isleyen yazilimlarin glivenli olmasi da son derece 6nemlidir.
Bu maksatla giivenli yazilim gelistirme yéntemleri ger gecen
giin daha o6nemli hale gelmektedir. Yazihm gelistirilme
safhasinda heniiz kodlama islemleri baslamadan saglanacak
givenli bir tasarim son derece onemlidir. Kisisel bilgilerin
toplanmasini islenmesini ve muhafaza edilmesini iceren her
tlrli yazihmin heniiz baslangic safhasindan itibaren
mahremiyeti dikkate alarak gelistiriimesi ihtiyaci bir veri
gizliligi yaklasimi olarak tanimlanmaktadir.

Dinya c¢apinda standartlari gelistirmek ve uluslararasi
esgldimi saglamak i¢in kurulan International Organization
for Standardization (ISO) son kullanici olan tlketicilerin
verilerinin  gizliliginin  saglanmasi kapsaminda gerekli
kurallarin olusturulmasi maksadiyla 2023 yilinin ocak ayinda
ISO 31700-1:2023 (ISO, 2023a) ve ISO/TR 31700-2:2023
(ISO, 2023b) numarah standartlarini yayinlamistir. S6z
konusu standartlar her tirli projede heniliz baslangi¢
asamasinda ihtiya¢ duyulan gizlilik dnlemlerinin alinmasini,
yapilan islemlerin belgelenmesini, gerekli kontrollerin
yapilmasini ve son donemde 6nemi artan kisisel verilerin
mahremiyetini saglayarak veri ihlallerinin online gecme
¢alismalarinin  tasarim asamasinda gercgeklestirilmesine
imkan vermektedir. Yazilimlarda hentiz tasarim asamasinda
mevcut kisisel verileri koruma mevzuatina uygun ¢alismalar
yapiimasi gelecekte meydana gelebilecek yazilimlardan
kaynaklanan veri ihlallerinin 6nline gegebilecektir.

Yazilimlarin gergeklestirilmesinde gorev alan yazilimcilarin
veri  mahremiyeti  hakkinda  bilgilendirilmesi  bir
zorunluluktur. Disiplinler arasi ¢alismalarin saglanmasi igin
Yiiksek Ogretim Kurumu (YOK) yeni dersler ve yiiksek
dgrenim programlari acilmasi calismalari yapmaktadir. YOK
tarafindan Mart 2024 tarihinde yapay zeka, dijitallesme ve
blylk veri alanlarinda Universitelerde 2'si ilk kez olmak
Uzere 5 lisans ve tamami yeni 12 6n lisans programi
actlacagini agiklanmugtir. Veri glivenligi distincesinin kisisel
veriler ile birlikte veri mahremiyetini de igerisine alacak
sekilde genisletilmesi ve bu konuda yazilimcilarin egitilmesi
artik glinimuzde ileri seviye bir egitim ihtiyaci olarak ortaya
cikmaktadir. Disiplinler arasi ¢alismanin kaginilmaz oldugu
bir cagl yasiyoruz. Bunun yaninda uzaktan c¢alismanin da
ozellikle yaziim Ureten mesleklerce sica kullanilmaya
baslanmasiyla birlikte proje yoneticisi olarak bilinen
gorevlerin yavas yavas ortadan kalktigini gormekteyiz. Ucuz
yazillm mihendisi isgliciiniin uzaktan g¢alisma ile temin
edildigi dulsindldiginde yazilim Greten muhendislerin
sadece calisir yazilim Uretmekten sorumlu olmayacagi
meslegin etik ilkelerinden de sorumlu olacagi bir gergektir.
Hemen hemen her sistemde yerini alan yapay zeka
teknolojisi ile veri seti hazirlanmasindan kullanilacak yapay
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sinir agina kadar etik cerceve icerisinde yazilim gelistirmek
artik bir zorunluluk halini almistir. Basta yapay zeka
teknolojileri olmak tizere kisisel veriler gibi bir cok alanda
ulusal ve uluslararasi vyasal dizenlemelerin diger
disiplinlerce  de bilinmesi gerekmektedir. Konumuz
kapsamindaki 6zel alanda ise mihendislerin Kisisel Verilerin
Korunmasi Kanunu kapsaminda vyeterli bilgiye sahip
olmalari saglanmalidir. Ancak bu farkindahk saglandiktan
sonra yazihmlarda kaynaklanan veri ihlallerinin 6niine
gecilebilecektir. Ozellikle kodlama asamasinda giivenli
yazilim gelistirme yontemleri kullanilmali ve sirekli
kontroller yapilmahdir. Tim bu givenli yazilim gelistirme
tedbirlerinin yaninda evrensel etik ilkelere uygun yazilimlar
gelistirilmesi oncelikli olmalidir.

Bilisim sistemlerinde milli glvenligi tehdit edebilecek
tehditlerin bertaraf edilmesi ve milli siber glvenlik
stratejisinin ~ bir parcasi olmasi maksadiyla T.C.
Cumhurbaskanligi Dijital Donlsim Ofisi Bagkanhginin
koordine ederek hazirlanmasini sagladigi “Bilgi ve iletisim
Guvenligi Rehberi” 2020 yilinda tamamlanmistir (Dijital
Do6nlstim Ofisi, 2020). Halihazirda Kamu kurumlari ve kritik
altyapi hizmeti veren isletmelerce uyulmasi gereken Bilgi ve
iletisim  Guvenligi  tedbirlerine  yonelik  denetimler
yapilmakta ve T.C. Cumhurbaskanhgi Dijital DOnlsim
Ofisinin Portalina denetim sonuglari yiklenmektedir.

Bilgi ve iletisim Giivenligi Rehberinin Varlik Gruplarina
Yonelik Guvenlik Tedbirleri boliminin Uygulama ve Veri
Guvenligi bashg altinda Kisisel verilerin uygulamalarda
korunmasi kapsaminda denetim sorulari bulunmaktadir
(Dijital D&nusiim Ofisi, 2020, s. 98). Ozellikle giivenli yazilim
gelistirmeye yonelik tedbirler ve bu tedbirlerin denetimine
yonelik ifadeler kisisel verilerin yaziim gelistirilmesi
sirecinde g6z oOnline alinmasinin  6nemini ortaya
koymaktadir. Bilgi ve lletisim Giivenligi Rehberinin
Uygulama ve Veri Glvenligi bolimindeki Guvenli Yazilim
Gelistirme kismindaki tedbir tanimlarinda “Yazilim
gelistirme sirecinde glivenlik gereksinimleri tanimlanmali
ve bu gereksinimler géz onlinde bulundurularak tasarim
yaptimalidir.” ibaresi yer almaktadir. Rehberin bircok
bolimiinde kontrol edilen hususlar arasinda veri glvenligi
tedbirleri yer almaktadir. Milli Siber Glivenligin saglanmasi
maksadiyla s6z konusu rehbere uyumun tim kurum ve
kuruluslara yayginlastirilacagl disinildiginde tasarim
asamasinda gizlilik kavraminin her gece glin Onem
kazanacagi gorilmektedir.

Sonug

En kapsayici yasal dizenleme olan Anayasa ile korunan
insan haklari ve genel kamu diizeni, 6zel alanlarda
olusturulan bircok kanun ile tamamen bir hukuk semsiye ile

korunmaktadir. Ancak gelisen teknoloji bu korumanin
sadece kanunlar ile olamayacagi goriilmektedir. Ozellikle
kisisel veriler alaninda en biylk otoritenin, verinin sahibi
olan kisinin kendisi oldugu ortaya c¢ikmaktadir. Kisinin
verisini 6ncelikle kisi kendisi korumalidir. Sosyal aglar gibi
kisileri veri paylasmaya tesvik eden uygulamalar sayesinde
mikemmele yakin sonuglar tireten yapay zeka uygulamalari
ortaya cikmistir. Gelinen strecte goérilmustdr ki; kanunlarin
kisilerin verisini korumasi ancak kisilerin de ayni dogrultu da
hareket etmesiyle miimkiin olabilecektir. Kisinin kendi
verisinin degerine 6nce kendisinin farkina varmasi ve
koruma g¢abasinda olmasi bu alanda ulasilmasi gereken ana
hedef olmalidir. Bu hedefe ulagsmak ta ancak farkindahk
yaratmak ve bilin¢lendirmekle miimkiin olabilecektir. Dijital
okur yazarlk olarak adlandirilan ve dijital cihazlar ile
internet ortaminin glivenli ve bilingli kullanimi anlamina
gelen bu kavramin tim kisilerce benimsenmesi ve
o0grenilmesi gerekmektedir. Kisisel verileri korumak igin
kanunlarin yaninda mutlaka bilingli veri sahipleri olmalidir.
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