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Ozet—Isletmeler acisindan rekabetin hizla yiikseldigi giiniimiizde dijital doniisiim ile ilgili yapilan altyap: ¢aligmalart
oldukga fazladir ve isletmelerin verileri koruma siireglerini saglikli bir sekilde yonetmesinde de siber giivenligin etkili
oldugu bilinmektedir. Bu ¢alismada, siber giivenlik anahtar kelimesi ad1 altinda yapilan bibliyometrik analiz sunulmustur.
Yiiksekdgretim Kurumu Ulusal Tez Merkezi (YOKTEZ) arsivinde yer alan 408 lisansiistii tez ile ilgili karsilastirmali
veriler analiz edilerek yorumlanmistir. “Siber Giivenlik” alaninda yapilan analiz sonucunda en fazla tezin 2022 yilinda
yayimlandig1 gériilmiistiir. Universite tiirlerine gore en fazla tez devlet iiniversitelerinde yayimlanmugtir. Devlet
iiniversiteleri ad1 altinda yer alan Gazi Universitesi’nde en fazla yayim yapildig1 goriilmiistiir. Siber giivenlik alaminda
yapilan caligmalarin Fen Bilimleri Enstitlisii ve Bilgisayar Miihendisligi Ana Bilim Dali’'nda en fazla oldugu tespit
edilmistir. Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve Kontrol konusunda en ¢ok yayim bulunmaktadir ve arastirma
yontemi olarak ise en fazla nicel yontem kullanilmistir. Calisma bu konuda gelecekte yazilacak lisansiistii tezleri
desteklemeyi hedeflemektedir.

Anahtar Kelimeler— siber giivenlik, bibliyometrik analiz, lisansiistii tezler

Bibliometric Analysis On Cybersecurity Studies

Abstract—In today's world where competition is rapidly increasing for businesses, there are many infrastructure studies
related to digital transformation, and it is known that cyber security is effective in businesses managing their data
protection processes in a healthy way. In this study, a bibliometric analysis was presented under the keyword cyber
security. Comparative data on 408 postgraduate theses in the archive of the Higher Education Council National Thesis
Center (HECNTC) were analyzed and interpreted. As a result of the analysis conducted in the field of "Cyber Security",
it was seen that the most theses were published in 2022. According to the types of universities, the most theses were
published in state universities. It was seen that the most publications were made in Gazi University, which is under the
name of state universities. It was determined that the studies conducted in the field of cyber security were the most in the
Institute of Science and Technology and the Department of Computer Engineering. There are the most publications in the
subject of Computer Engineering Sciences-Computer and Control, and the quantitative method was used the most as a
research method. The study aims to support future postgraduate theses on this subject.
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1. GIRIS ONTRODUCTION)

Bilgi ¢ag1 olarak adlandirilan donemde, bilginin degeri
giderek artmaktadir. Internet ve bilgisayar teknolojileri
stirekli olarak gelismekte olup, gereksinim duydugumuz
bilgiye daha hizli ve kolay bir sekilde erismemizi
saglamaktadir.  Insanlar interneti dijital ~diinyanin
kisaltmasi olarak kullanirken, bu teknolojilerin arkasindaki
insanlar ve toplumlarini nasil etkiledigini igeren bir siber
uzay bulunmaktadir[1]. Bilgi sistemleri teknolojilerindeki
son ilerlemeler, isletmelerde ¢esitli alanlarda otomasyonun
benimsenmesine yol a¢mustir. Isletmelerde verilerin
giderek dnemli bir kaynak haline gelmesi, verilere erigim,
paylagim, bilgi olusturma ve kullanma ihtiyacini
artirmustir. Veri ve bilgi yonetimine olan talebin artmasiyla
birlikte, veri tabanlari, uygulamalar ve bilgi sistemlerinin
giivenliginin saglanmasi son derece kritik hale gelmistir.
Verilerin ve bilgilerin yetkisiz erisimlere karst korunmasi,
yolsuzluklar kadar 6nemlidir. Internetin yayginlagmasiyla,
bu verilere bir¢ok kiginin erisimi miimkiin hale gelmistir,
bu nedenle verilerin ve uygulamalarin korunmasi i¢in etkili
mekanizmalara ihtiyag vardir[2]. Siber giivenlik, kontrol
edilemeyen bir durumda endise vericidir. Siber saldirilar ve
siber suglar potansiyel bir tehdit olusturacaktir.
Hiikiimetler arasinda i¢ i¢e ge¢mis ve birbirine bagimli
sistemlerden olusan karmasik aglarda siber giivenlik
saldirilar1 ve siber savas tehdidi biiyilk maliyetler ve
sorunlar getirebilir[3]. Siber saldirilar ve siber suglarin
artmasi, siber giivenlik arastirmalarina daha fazla
odaklanmay1 gerektirmekte ve bu konuda yapilan bilimsel
¢aligmalarin kapsami son yillarda genislemektedir. Bu
caligsmanin amaci, siber giivenlik, siber sug, siber saldirilar,
siber savag arastirma egilimlerinin bibliyometrik bir

incelemesini sunmaktadir. Siber giivenlik alanindaki
aragtirmalarin ve yayim performansinin
degerlendirilmesine ve alan hakkinda farkindalik

kazandirilmasina katki saglamak amaglanmaktadir. Ayrica
siber gilivenlik konusunda gelecekte hazirlanacak olan
lisansiistii tezler i¢in mevcut durumun ortaya konulmast
hedeflenmektedir. Bdylelikle son donemlerde giderek
onemli hale gelen siber gilivenlik konusunda yapilacak
calismalara  destek  saglanilacagi  disiiniilmektedir.
Yiksekogretim Kurumu Ulusal Tez Merkezi’nde
(YOKTEZ) bulunan tiim lisansiistii tezlerin siber giivenlik
alanindaki calismalar Microsoft Excel tablolama araci
kullanilarak derlenmistir.

2. KAVRAMSAL CERCEVE (CONCEPTUAL
FRAMEWORK)

1917'de Cole ve Eales, karsilastirmali anatomi tarihi
iizerine yapilan caligmalari 1550-1860 yillar1 arasinda
inceleyerek, arastirma alaninin  mevcut gelisimini
bibliyometrik analiz ile ilk kez ortaya koyan arastirmacilar
arasindadir[6]. "Bibliometric" terimi, Yunanca ve Latince
kokenli olan "biblio" ve "metric" kelimelerinin
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birlesiminden olusur; "biblio" kitap veya belgelere,
"metric" ise Ol¢glim anlamina gelir. Bu nedenle,
"bibliometric" kelimesi kitap veya belgelere iligkin bir
6l¢lim birimini ifade eder[7]. Bibliyometri, 6ziinde sayim
yapmaya dayali bir inceleme alan1 olarak belirtilmektedir.
Bibliyometrik  caligmalar, belirli 06zelliklere sahip
belgelerin veya yayimlarin analiz edilmesine dayanir ve
bilimsel iletisimle ilgili ¢esitli bulgularin elde edilmesini
saglar[8]. Konu ile ilgili yapilan aragtirmalarda; 2012 ve
2024 yillarinda yayimlanan caligmalar yillar bazinda,
tiniversitelere, ana bilim dallarima ve arastirma yontemi
gibi bibliyometrik parametreler acisindan incelenmistir.

Calisma sonucunda 2012 yillindan itibaren “siber
giivenlik” anahtar kelimesi altinda yayimlanan tez
sayilarinin giderek artig1 goriilmektedir. Bunun sebebi On
Birinci Kalkinma Planinda siber giivenlik konusunda
farkindalik ve yetkinliklerin artirilacagindan, ulusal siber
giivenlik  stratejisinin  giincelleneceginden, toplumsal
yonelimin bu alana da odaklanmasi saglanacagindan, siber
giivenlik ihtiyaglarinin planlanmasi i¢in mekanizma
gelistirileceginden ve bu alanda yer alan firmalara tesvik
verileceginden bahsedilmistir. Bu plan dogrultusunda 2019
yilinda Siber Giivenlik ile ilgili yayimlanan tezlerde biiyiik
bir artis oldugu goriilmektedir[9]. On Ikinci Kalkinma
Planinda ise iilkeler arasi siber giivenlik gii¢c dengelerinde
belirleyici olmasi, siber giivenlige iliskin calismalara
agirlik verilmesi, siber giivenlik tiriinlerinin kullaniminin
artirtlacagi, bu konuda insanlarin bilinglendirilecegi
beklenmektedir[10].

Bu calismada YOKTEZ’de bulunan lisansiistii tezlerin,
yillara, {iniversite tiiriine, iiniversitelere, enstitiilerine, ana
bilim dallarina, konularina, arastirma ydntemlerine ve
anahtar kelimelerine gore inceleme yapilmistir. Kavramsal
cergeve  incelendiginde  benzer  bir  ¢aligmaya
rastlanmamugtir ve bu sebeple 6zgiin bir igeriktir. Caligsma
YOKTEZ veri tabaninda yer alan tezleri inceleyerek ileride
yazilabilecek tez g¢aligmalari igin yol gosterici olmay1
hedeflemektedir. Siber giivenlik kapsaminda farkl
konularda ¢aligmalar yapilmis olsa da tezlerin mevcut
durumunu  inceleyen  bibliyometrik  bir  analiz
bulunmamaktadir. Bu bibliyometrik analiz mevcut durumu
ortaya koyarak siber giivenlik konusunda
gerceklestirilecek lisansiistii tez ¢alismalarma destek
olmay1 amaglamaktadir.

3. YONTEM (METHOD)

Bu c¢alismada, tiim lisansiistii tezlerde “Siber Giivenlik”
alaninda  hazirlananlar  incelenmistit.  Incelemenin
yapilabilmesi i¢in YOKTEZ’in tez tarama motorunda
anahtar kelime boliimiine “Siber Giivenlik” yazilmigtir.
Arama motorunda aranilacak alan olarak “6zet” secilmistir.
Tarama sirasinda  herhangi  bir yil  smirlamasi
yapilmamigtir. Siber giivenlik konusunda ilk ¢alisma 2012
yilinda gergeklestirilmis olup 17.03.2024 tarihine kadar
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olan calismalar analize dahil edilmistir. Calisma sadece
YOKTEZ veri tabaninda bulunan ulusal tezleri
kapsamaktadir. Gergeklestirilen tarama sonucunda 341
yiiksek lisans ve 67 doktora tezine ulagilmistir. Bu ¢aligma
17.03.2024 tarihinde sonlandirilmigtir. Tezlerin yillara gore
dagilimi, yayimlandig1 {iniversite, yayimlandig1 enstitii,
ilgili anabilim dali, tezin arastirma ydntemi, tezin konusu,
tez tiirli, tez yili, tezin ¢dziim yOntemi, anahtar kelimeler
olarak siralanan kriterler belirlenmistir. Derleme isleminde
Microsoft Excel tablolama araci kullanilmustir.

4. BULGULAR (FINDINGS)

4.1. Tez Tiirlerinin Yillara Gére Dagilimi (Distribution of
Thesis Types by Years)

Siber giivenlik alaninda gercgeklestirilen 341 yiiksek lisans
ve 67 doktora tezlerinin yillara gore yayimlanan tez tiirii
sayilar1 Sekil 1°de verilmistir.
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Sekil 1. Yillara gére yayimlanan tez tiirii sayilar
(Figure 1. Number of published thesis types by years)

Calismalarin ozellikle 2019 yilinda yiiksek lisans tezi
olarak artisa gectigi goriilmektedir. 2019 yilindan 2024
yilina kadar {istel sekilde artig vardir. Benzer trend 2019-
2024 doktora tezinde de goriilmektedir. Ancak sayisal
olarak doktora, yiiksek lisans tezlerine gore daha azdir. Bu
durum soyle agiklanabilir. Akademik bir c¢alismanin
doktora seviyesine gelmesi icin yiikksek lisansin
tamamlanmas1 beklenmektedir. Doktora tezinin dort yil
strdiigi diisiiniiliirse 2024 yilina kadar artan bir trend
olagandir. Doktora tezinin sayilarinin azligi genellikle
akademik camiada doktora yapilmasi sdylenebilir. Yiiksek
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lisans tezi gerek akademik gerekse sektdrel olarak daha sik
yapilmaktadir.

4.2. Lisansiistii Tezlerin Yillara Gore Dagilimi (Distribution
of Graduate Theses by Years)

Siber giivenlik alaninda gergeklestirilen 408 tezin yillara
gore yayimlanan tez sayilart Sekil 2°de verilmistir.
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Sekil 2. Yillara gore yayimlanan tez sayilar
(Figure 2. Number of theses published by year)

Lisansiistii tezlerin %1,22°si (5 tez) 2024 yilinda,
%17,641 (72 tez) 2023 yilinda, %22,79’u (93 tez) 2022
yilinda, %12,74’1 (52 tez) 2021 yilinda, %12,99’u (53 tez)
2020 yilinda, %13,48’i (55 tez) 2019 yilinda
yayimlanmistir ve %19,14’0 (78 tez) diger yillarda
yayimlanmuistir.

4.3. Universite Tiiriine Gére Dagilimi (Distribution by Type of
University)

Siber giivenlik konulu lisansiistii tezlerin iiniversite
tirlerine gére dagilimi Sekil 3'te verilmistir.

Ozel
Universite;
132; 32%

Devlet
Universites
i; 276;
68%

= Devlet Universitesi = Ozel Universite

Sekil 3. Universite tiirii oranlari
(Figure 3. Proportions of university type)

Yayimlanan tezlerin %68’si (276 tez) devlet iniversitesi ve
%32’si (132 tez) vakif Universitesi  oldugu
gozlemlenmistir.
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4.4. Universitelere Gore Dagilimi (Distribution by Universities)

tezin
4’te

Siber giivenlik alaninda gergeklestirilen 408
iniversitelerde yayimlanan tez sayilart Sekil
verilmistir.
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Mugla Sitk1 Kogman..
Nevsehir Hac1 Bektas..
Osmaniye Korkut Ata..
Tiirk Hava Kurumu. .
Uludag Universitesi
Uluslararasi Kibris..
Yeditepe Universitesi

o

5 10 15 20 25 30

Sekil 4. Universitelerde yayimlanan tez sayilari
(Figure 4. Number of theses published in universities)

Lisansiistii tezlerin %6,61°1 (27 tez) Gazi Universitesi’nde,
%35,88°1 (24 tez) Bahgesehir Universitesi’nde, %5,14’ (21
tez) Istanbul Teknik Universitesi’nde, %3,67’si (15 tez)
Firat Universitesi’'nde, %2,94’ti (12 tez) Istanbul
Universitesi’nde yayimlanirken %75,76’s1 (309 tez) diger
iniversitelerde yayimlanmustir.
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4.5. Enstitiilere Gére Dagilimi (Distribution by Institutes)

Siber giivenlik konusunda yayimlanan lisansiistii tezlerin
enstitiilere gore dagilimi Sekil 5’°te verilmistir.

Fen Bilimleri Enstitisti [N
Sosyal Bilimler Enstitiisii  INEG_G
Lisansiistii Egitim Enstitiisti NG
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Saglik Bilimleri Enstitiisii I

Havacilik ve Uzay
Teknolojileri Enstitiisii

Yurtdis1 Enstitii |

Lisansiistii Egitim
Enstitiisii

Avrupa Birligi Enstitiisii |

Alparslan Savunma

Bilimleri Enstitiisii

Atatiirk Stratejik |
Aragtirmalar ve. ..

0 50 100 150

Sekil 5. Enstitiilere gore yayimlanan tez sayilari
(Figure 5. Number of published theses by institutes)

Lisansiistii tezlerin %30.88’1 (126 tez) Fen Bilimleri
Enstitiisii’'nde, %30.39’u (124 tez) Sosyal Bilimler
Enstitisii’'nde, %18.13°i (74 tez) Lisansiisti Egitim
Enstitiisii’'nde, %4,16’s1 (17 tez) Bilisim Enstitiisii’nde,
%2,20’si (9 tez) Egitim Bilimleri Enstitiisii'nde ve
%14,14°1 (58 tez) diger enstitiilerde yayimlanmustir.

4.6. Ana Bilim Dallarina Gére Dagilimi (Distribution
According to Main Departments)

Ana bilim dallarina gore siber giivenlik konusunda
yayimlanan tez sayilart Sekil 6’da verilmistir.
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Sekil 6. Ana bilim dallarina gdre yayimlanan tez sayilari
(Figure 6. Number of published theses according to main disciplines)

Lisansiistii  tezlerin %16,17°si (66 tez) Bilgisayar
Miihendisligi Ana Bilim Dali’nda, %9,80°1 (40 tez)
Uluslararast Ana Bilim Dali’nda %4,90°1 (20 tez) Siber
Giivenlik Ana Bilim Dali’nda, %3,92’si (16 tez) Isletme
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Ana Bilim Dali’nda, %3,67’si (15 tez) Yonetim Bilisim
Sistemleri Ana Bilim Dali’nda yayimlanirken %61,54’1
(251 tez) diger ana bilim dallarinda yayimlanmigtir.

4.7. Konulara Gore Dagilimi (Distribution by Subjects)

Siber giivenlik konusunda yayimlanan tezlerin konulara
gore dagilimi Sekil 7°de gosterilmistir.
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Turizm |
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Sekil 7. Konulara gore yayimlanan tez sayilari
(Figure 7. Number of published theses by subject)
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Lisansiistii  tezlerin %40,44’t (165 tez) bilgisayar
mithendisligi bilimleri-bilgisayar ve kontrol, %9,31°1 (38
tez) uluslararasi iliskiler, %6.37’si (26 tez) bilim ve
teknoloji, %5,63’1 (23 tez) isletme, %3,92si (16 tez) kamu
yOnetimi konularinda yayim yapilirken %34,33°11 (140 tez)
diger konularda yapilmustir.

4.8. Lisansiistii Tezlerin Yillara Gore Yontem Dagilimi
(Method Distribution of Graduate Theses by Years)

Lisansiistii tezlerin siber giivenlik alaninda yillara gore
arastirma yontemi dagilimi Sekil 8’de gosterilmistir.

2024
2023
2022
2021
2020
2019
2018
2017
2016
2015
2014
2013
2012

o

20 40 60

Nicel = Nitel

Sekil 8. Yillara gore arastirma yontemi sayilari
(Figure 8. Number of research methods by year)

Siber giivenlikle ilgili ¢aligmalarin aragtirma yontemine
gore dagilimi gosterilmistir. 2023  yilindaki tezlerin
%45,83’1 (33 tez) nitel, %54,17’si (39 tez) nicel
aragtirmadir. 2022 yilindaki tezlerin %45,16’s1 (42 tez)
nitel yayim iken, %54,84’l (51 tez) nicel yayimdir. 2021
yilindaki tezlerin %40,38°1 (21 tez) nitel, %59,62’1 (31 tez)
nicel arastirmadir. 2020 yilinda %32,07’si (17 tez) nitel,
%67,93’1 (36 tez) nicel arastirma olarak yayimlanmustir.
2019 yilinda %21,81°1 (12 tez) nitel, %78,19°u (43 tez)
nicel arastirma oldugu gozlemlenmistir.

Siber giivenlik alaninda yayimlanan tezlerde kullanilan
yontemler Tablo 1’de gdsterilmistir.
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Tablo 1. Siber giivenlik alaninda kullanilan yontemler
cizelgesi

(Table 1. Chart of methods used in the field of cyber security)

Kullanilan Yontemler Miktar

Makine §grenmesi yontemleri %25,49 (104 yéntem)

[statistiki yontemler %14,71 (60 yontem)

Derin 6grenme metotlari %7,11 (29 yontem)

Matematiksel model algoritmalari %3,19 (13 yontem)

Karar verme yontemleri %2,70 (11 yontem)

Nicel yontemler %46,81 (191 yéntem)

Tablo 1’de siber giivenlikle ilgili ¢alismalarda kullanilan
yontemlerin miktarlar1 ortak bagliklar altinda verilmistir.
En fazla kullanilan nicel yontem %48 (104 yontem) ile
makine 6grenmesi yontemleri olmustur.

4.9. Lisanstistii Tezlerde Kullanilan Anahtar Kelimeler
(Keywords Used in Graduate Theses)

Lisansiistii tezlerde kullanilan anahtar kelimeler ile ilgili
“Word Cloud Generator” lizerinden olusturulan kelime
bulutu Sekil 9°da verilmistir.
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Sekil 9. Tezlerde kullanilan anahtar kelimelerin bazilar
(Figure 9. Some of the keywords used in theses)

Sekil 9’da lisansiistii tezlerde kullanilan anahtar
kelimelerin %9,38’inde (109 kelime) siber giivenlik,
%3,87’sinde (45 kelime) siber saldiri, %2,15’inde (25
kelime) giivenlik, %1,63’tinde (19 kelime) biligim
teknolojisi, %1,37’sinde (16 kelime) bilgi giivenligi
kelimeleri kullanilirken %81,6’sinda (752  kelime)
gorlilmektedir.
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5. SONUC VE ONERILER (CONCLUSIONS AND
RECOMMENDATIONS)

Bibliyometrik analizlerde siber gilivenlik ile ilgili
yayimlarin danigmanlari, tezlerin tiirleri, yayimlanma
yillari, tiniversite ve tiirleri, enstitiiler, ana bilim dallari,
aragtirma yontemleri, konular1 ve anahtar kelimeleri
yoniinden analizleri yapilarak gelecege yonelik yapilacak
calismalara katki saglanmasi hedeflenmistir. Ozellikle
mevcut durum ortaya koyularak lisansiistii tezler icin
gelecekte hazirlanacak calismalara destek vermek
hedeflenmistir.

Bu calisma, lisansiistii tezlerin siber giivenlik alanindaki
caligmalar1 Microsoft Excel tablolama araci kullanilarak
derlemistir. Yiksekogretim Kurulu Tez Merkezi veri
tabaninda 2012 yilindan 2024 yilina kadar yer alan siber
giivenlik anahtar kelimesi bagligi altinda yayimlanan
tezlerin bibliyometrik analizi yapilmistir ve toplam 408 tez
yayimi incelenmistir.

Analiz sonucunda 2022 yilinda en fazla tez yayimlandigi
goriilmiistiir. Universite tiirlerine gore en fazla devlet
tiniversitelerinde tez yayimlanmustir. Devlet {iniversiteleri
ad1 altinda yer alan Gazi Universitesi’nde en fazla yayim
yapildig1 goriilmiistiir. Siber giivenlik alaninda yapilan
calismalarin Fen Bilimleri Enstitiisi ve Bilgisayar
Miihendisligi Ana Bilim Dalinda en fazla oldugu tespit
edilmistir. Bilgisayar Miihendisligi Bilimleri-Bilgisayar ve
Kontrol konusunda en ¢ok yayim bulunmaktadir ve
aragtirma yontemi olarak ise en fazla nicel ydntem
kullanilmistir. Incelenen ¢alismalarin anahtar kelimeleri
analiz edilmis olup en ¢ok kullanilan kelimenin siber
giivenlik oldugu tespit edilmistir.

Calismada elde edilen bulgularin, gelecekte siber giivenlik
ile ilgili gerceklestirilecek caligmalarda konu ile ilgili
verilerin belirlenmesine katki saglayacagi
diisiiniilmektedir. Analizde herhangi bir yil kisitlamasi
yapilmadan biitlin tezler bibliyometrik analiz kapsaminda
degerlendirilmistir.  Elde  edilen  veriler literatiir
kapsaminda bibliyometrik analiz igin yeterli oldugu
distiniilmektedir. Kapsamli veri analizi i¢in sistematik
literatiir ¢aligmalar1 6nerilmektedir. Ayrica siber giivenlik
konusunda uluslararas1 tezleri kapsayan c¢aligmalarin
gergeklestirilmesi Onerilebilir.
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