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Oz

Gelisen teknoloji, islemlerin dijital ortamda gerceklestirilmesini artirarak
elektronik imza kullanimini yayginlagtirmistir. Elektronik imza kullaniminin,
etkinliginin ve ortak ¢alisabilirliginin saglanmasi adina birbiri ile konusabilen
sistemlerin  olusturulmasi gerekliligi kacinilmazdir. Sistemler arasindaki
etkilesimi saglayabilmek ve ortak bir dil olusturabilmek igin de ortak
standartlarin  benimsenmesi gerekmektedir. Uyumu saglamak amaciyla
bagvurulan standartlar teknolojik gelismelerden etkilenmekte ve mevcut
ihtiyaglarin karsilanmasi i¢in degisime ugramaktadir. Bu sebeple, elektronik
imza kullanimimim getirilerinden tam anlamiyla yararlanabilmek igin giincel
standartlarin yakindan takip edilmesi ve bu standartlara uyum saglanmasi
gerekmektedir. Tiirkiye’de yasanan dijital doniisiim siirecinde elektronik imza
kritik bir rol iistlenmektedir. Bu nedenle, elektronik imza teknolojisi alanindaki
degisim ve gelismelerin izlenmesi giin gegtikte daha fazla 6nem kazanmaktadir.
Bu baglamda, Tirkiye’de kullanimda olan standartlarin gilincellenmesi,
giivenilirligin ve kiiresel diizeyde uyumlulugun saglanmasi i¢in stratejik bir adim
olarak degerlendirilmelidir. Bu ¢aligma, elektronik imza standartlarinin
gelisiminin  incelenerek yapilan gilincellemelerin  belirlenmesi amaciyla
gerceklestirilmistir. Inceleme kapsaminda, oncelikle elektronik imza
standartlarinin gelisimi degerlendirilmistir. Bu gelisim sonucunda ortaya ¢ikan
giincel standartlar ile Tiirkiye’de kullanimda olan standartlar arasindaki farklar
belirlenmistir. Buna ek olarak, Tiirkiye’de elektronik imza ile ilgili mevzuat ve
mevzuat destekli elektronik imza kullanim alanlar1 ele almmustir. Elektronik
imzanin Tirkiye’deki mevcut kullanim alanlarinda giincel elektronik imza
standartlarina uyumlulugun saglanmasi ic¢in bir dizi gecis adimi belirlenerek
entegrasyon siireci i¢in genel bir c¢erceve sunulmustur. Yapilan calisma,
elektronik imza standartlarinda gergeklestirilen giincellemeleri ele almasi
yoniiyle, gelecekte Tiirkiye’de giincel standartlara uyumluluk siirecinin
sekillenmesine onemli katki saglayacak niteliktedir.

*Bu makalenin arastirma ve yayin siireci “Arastirma ve Yaymn Etigine” uygun sekilde yiiriitiilmiistiir.


mailto:meltem.seyirt@tubitak.gov.tr
mailto:tugba.ozcan@tubitak.gov.tr
mailto:bergen.karabulut@tubitak.gov.tr
mailto:mete.dogan@tubitak.gov.tr
mailto:emame.harmanci@tubitak.gov.tr
https://dergipark.org.tr/tr/pub/by

Elektronik Imza Standartlarindaki... Hakemli Makaleler Bilgi Yonetimi 7: 1 (2024),1 - 15

Abstract

The advancement of technology has increasingly facilitated the conduct of transactions in digital environments,
thus popularizing the use of electronic signatures. It is inevitable to establish systems that can communicate with
each other to ensure the effectiveness and interoperability of electronic signature usage. Adopting common
standards is necessary to facilitate interaction between systems and to establish a common language. Standards
applied to ensure compatibility are influenced by technological advancements and undergo changes to meet current
needs. Therefore, to fully benefit from the advantages of electronic signature usage, it is necessary to closely
monitor current standards and ensure compliance with them. In the digital transformation process in Tiirkiye,
electronic signatures play a critical role. Consequently, monitoring changes and developments in electronic
signature technology in Tiirkiye is becoming increasingly important day by day. In this context, updating the
standards in use in Tiirkiye should be considered a strategic step to ensure trustworthiness and global compatibility.
This study aims to examine the development of electronic signature standards and determine the enhancements
made. Within the scope of the study, firstly, the development of electronic signature standards was evaluated. The
differences between the current standards resulting from this evolution and the standards in use in Tiirkiye were
identified. In addition, the legislation related to electronic signatures in Tiirkiye and the areas of use supported by
legislation were discussed. A series of transition steps were determined to ensure compliance with current
electronic signature standards in the existing usage areas of electronic signatures in Tiirkiye and a general
framework for the integration process was presented. The study, by addressing the enhancements in electronic
signature standards, is expected to make a significant contribution to shaping the compliance process with current
standards in Tiirkiye in the future.

1. Giris

1999 yilinda Avrupa Birligi (AB), elektronik imzalara iliskin ilk ¢erceveyi saglayan 1999/93/EC sayili
Elektronik imza Direktifini yayimladi. Avrupa Birligi (AB) i¢ pazarmin diizgiin isleyisini saglamak
amaciyla elektronik imzalara ve belirli sertifika hizmetlerine yonelik yasal bir ¢ergeve olusturan bu di-
rektif, elektronik imzalarin kullanimini kolaylastirmay1 ve yasal olarak taninmasina katkida bulunmay1
amaglamustir (European Parliament and Council, 1999). Ancak bu direktif, elektronik islemler i¢in kap-
samli bir sinir 6tesi ve sektorler arasi ¢er¢eve sunmadan elektronik imzayi ele almistir (European Parli-
ament and Council, 2014). Kapsaminin sinirli olmasi ve yalnizca bir direktif niteliginde olmasi, her AB
Uye Devletinin bu direktifi ulusal hukukuna farkli sekillerde aktarmasina imkan tanimstir (ENISA,
2023). Direktifin getirdigi uyumlastirma yeterli olmamis ve farkli AB Uyesi Devletlerdeki elektronik
imza ¢Oziimleri arasinda birlikte ¢alisabilirlik eksikligine ve sonug olarak pargalanmis bir pazara yol
acmustir (Adobe, 2016).

AB dijital pazari i¢in biiyiik bir gelisme, “eIDAS Tiiziigii (eIDAS Regulation)” olarak bilinen (Federal
Office for Information Security, 2023) 910/2014 (AB) tiiziigliniin yayimlanmasi ile olmustur. eIDAS
Tiiziigii, 17 Eyliil 2014 tarihinde yiiriirliige girmis olup ayn1 zamanda Elektronik Imza Direktifinin yii-
rirliikten kaldirildigi 1 Temmuz 2016 tarihinde tam olarak uygulanabilir hale gelmistir (European Par-
liament and Council, 2014). Bu tiiziik, tiim tiye devletlerde dogrudan uygulanabilir olmasinin yani sira
yalnizca elektronik imzalari degil, genis bir dijital imza yelpazesini kapsamaktadir (ENISA, 2023). Bu
tiiziik ile giiven hizmetleri; elektronik imza, elektronik miihiir, elektronik zaman damgalari, elektronik
kayith teslimat hizmetleri ve web sitesi kimlik dogrulamasini destekleyen giiven hizmetleri seklinde
genisletilmistir. Bu tiir hizmetlere giivenen veya bunlari saglayan tiim taraflar i¢in ortak bir yasal ¢gergeve
sagladigi icin eIDAS tiiziigli dijital tek pazar olusturmada ileriye dogru atilmis biiylik bir adimi temsil
etmektedir (ENISA, 2016).

Avrupa Komisyonu, eIDAS Tiiziigiiniin zayif yonlerini gidermek amaciyla Haziran 2021'de eIDAS Tii-
zugliniin revizyonuna yonelik bir teklif yayimlamistir. eIDAS 2.0 olarak da bilinen bu teklif (European
Parliament and Council, 2021), mevcut diizenleyici ¢ercevenin eksikliklerini gidermeyi ve faydalarini
0zel sektordeki daha genis bir kullanim alanina genisletmeyi amaglamaktadir. Mevcut eIDAS c¢ergevesi
iiye devletlerin goniilli is birligine dayanirken, yeni teklif her iiye devletin bir dijital kimlik ¢6zimii
sunmasini ve bilgilendirmesini gerektirmektedir (Busch, 2022). eIDAS 2.0’daki temel degisiklikler
elektronik kimlik tanimlamayla ilgilidir. Giiven hizmetlerine iliskin olarak, elektronik kimlik belirle-
meyle ilgili yalnizca bazi ek hizmetler eklenmis ve bazi mantiksal bosluklar kapatilmistir (Schwalm,
2023).
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Avrupa Birligi mevzuat diizenlemelerinin sundugu g¢er¢eve ve referans alinan standartlar, elektronik
imza konseptini daha detayli anlamak i¢in bir zemin olusturmustur. Bu temel {izerine insa edilen elekt-
ronik imza kavramu, elektronik formdaki diger verilere eklenen veya bunlarla mantiksal olarak iliskilen-
dirilen ve imza sahibi tarafindan imzalamak i¢in kullanilan elektronik formdaki veriler olarak tanimlan-
maktadir (European Parliament and Council, 2014a). eIDAS Tiiziigi farkl giiven seviyelerinde tig tiir
elektronik imza ayrimi1 yapmaktadir: (basit) elektronik imza, gelismis elektronik imza ve nitelikli elekt-
ronik imza (Niestadt, 2022). Elektronik imzalarin Avrupa’nin herhangi bir yerinde olusturulabilmesi ve
dogrulanabilmesini saglamak i¢in eIDAS Tiiziigii, 2015/1506/EU sayili uygulama Karari (European Par-
liament and Council, 2015) araciligiyla bir dizi temel profil tanimlamistir (European Commission,
2023). Bu uygulama karari ile gelismis elektronik imzaya veya nitelikli sertifikaya dayal geligsmis elekt-
ronik imzaya ihtiya¢ duyan iiye devletler i¢in en yaygin imza formatlari olarak belirlenen CMS, XML
ve PDF gelismis elektronik imzanin taninmasi zorunlu kilinmis ve bu imzalarin uymasi gereken Avrupa
Telekomiinikasyon Standartlar Komitesi (European Telecommunications Standards Institute, ETSI)
Teknik Ozellikleri (Technical Specification, TS) belirlenmistir (European Parliament and Council,
2014b).

Avrupa yasal cergevesi, Avrupa standart kuruluslarinin hem kamu hem de 6zel sektoriin ihtiyaglarini
karsilarken, kiiresel standartlarla (mevcut olduklarinda) birlikte ¢aligabilirligi miimkiin oldugu kadar
korumalari icin siirekli bir zorunluluk olusturmaktadir. Elektronik Imza Direktifinin yiiriirliige girme-
sinden bu yana, dijital imzalara ve ilgili giiven hizmetlerine iliskin standartlar, ETSI Teknik Komitesi
"Elektronik Imzalar ve Altyapilar" (ETSI Technical Committee “Electronic Signatures and Infrastruc-
tures”, ETSI TC ESI) tarafindan gelistirilmektedir (ENISA, 2019). ETSI, Elektronik imzalar ve Altya-
pilar Teknik Komitesi, dijital imza formatlarinin ve bunlarin olusturulmas: ve dogrulanmasina iliskin
prosediir ve politikalar1 koordine etmektedir (Niestadt, 2022). ETSI teknik 6zellikleri, belgenin teknik
gereklilikler igerdigi ve hizli bir sekilde kullanima hazir olmasinin énemli oldugu durumlarda kullani-
lirken Avrupa standartlar1 belgenin Avrupa’ya 6zgii ihtiyaglari karsilamas1 amaglandigi ve ulusal stan-
dartlara aktarilmasi gerektiginde kullanilmaktadir (ETSI, 2020). Ayrica Avrupa Standartlari, teknik
ozelliklere kiyasla genellikle daha uzun siirede onaylanmaktadir (ETSI, 2013a). ETSI gelismis elektro-
nik imza i¢in teknik ozellikleri yayimlamasindan birkag yil sonra, eIDAS tiiziigi gerekliliklerine daya-
narak bir dizi Avrupa Standardi (European Standards, ENs) yayimlamistir (ENISA, 2019). Bu standart-
larda CAdES (CMS Advanced Electronic Signature)/XAdES (XML Advanced Electronic Signature)
/PAJES (PDF Advanced Electronic Signature)/ASiC ETSI PlugtestsTM (ETSI Plugtests Interop Events,
2024) etkinlikleri sirasinda paydaslardan alinan geri bildirimlerde belirtilen konular da g6z oniinde bu-
lundurulmustur. Standartlarin birlikte ¢aligabilirligi ve giivenligi saglarken, maliyetleri azaltma ve sir-
ketlerin deger zincirine ve ticarete entegrasyonunu kolaylastirma gibi yararlar1 (European Commission,
2024) dikkate alindiginda ETSI tarafindan eIDAS Tiiziigli temel alinarak gelistirilen Avrupa Standart-
larinin olduk¢a 6nem tasidigi goriilmektedir.

Bu ¢alismada; CMS, XML ve PDF tabanli gelismis elektronik imzalar 6zelinde ETSI standartlarinda
yapilan giincellemeler ele alinmaktadir. Her bir imza tiirii i¢in eIDAS kapsaminda tanimlanan standart-
lara ve bu standartlarin giincellenme durumlaria deginilmektedir. Ilgili standartlarda giincellenen ki-
simlar ve degisen Ozelliklere dair incelemeler yapilarak, Tiirkiye’deki elektronik imza mevzuati gerge-
vesinde kullanilan elektronik imza standartlar1 ve giincel elektronik imza standartlar1 karsilastirmali ola-
rak incelenmistir. Bu ¢alisma ile yaygin kullanilan gelismis elektronik imza tiirleri i¢in kullanilan stan-
dartlarm eIDAS kapsaminda giincellenmesi ve Tiirkiye’ye yansimasi hakkinda genel bir bakis saglan-
maktadir.

2. Elektronik imza Standartlarinin Gelisimi

Elektronik imzanin hukuki diizenlemelerle ve yasalarla garanti altina alinmast, belgelerin dijital ortamda
kullanimina gecisi 6nemli 6l¢lide kolaylastiran bir gelismedir. Yasal gercevesi olusturulan elektronik
imzanin kullaniminda istenen basarinin yakalanmasi i¢in biiyiik 6lgiide birlikte ¢alisabilirligi saglayacak
ortak bir formatin iiretilmesi ve kullanicilar tarafindan kabul edilmesi gerekliligi de asikardir. Bu dog-
rultuda elektronik imzanin uygulamaya konulmasi ve kullaniminin yayginlastirilmasi siirecinde diin-
yada ve lilkemizde baglatilan faaliyetler ile ya mevzuatlarda diizenleme yapilmis ya da yeni bazi yasal
diizenlemelere gidilmistir (Bigkin, 2006).
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Elektronik imza alaninda 1999/93/EC sayili Elektronik Imza Direktifi ile atilan temel cerceve, 2014
elDAS Tiiztigi ile oldukga genisletilerek elektronik giiven hizmetleri gesitlendirilmis ve dijital tek pazar
olusturma yoniinde 6nemli gelismeler saglanmistir. eIDAS Tiiziigiiniin eksikliklerin giderilmesi i¢in de
giiniimiizde e[DAS 2.0 bashiginda ¢aligmalarin devam ettigi goriilmektedir. Belirtilen gelisim siirecinde
elektronik imza i¢in kullanilan standartlar da cesitli gelistirmelere ve giincellemelere ugramistir. Yaygin
kullanilan elektronik imza tiirleri i¢in standartlarin degisim/gelisim siirecinin doniim noktalar1 Sekil 1°de
verilmistir. Elektronik imza Direktifinin yiiriirliige girmesi ile baslayan bu siiregte dijital imzalar ve ilgili
giliven hizmetlerine iligkin standartlarda yapilan degisiklik ve iyilestirmeler ETSI TC ESI tarafindan
gergeklestirilmektedir.

Sekil 1

Elektronik Imza Standartlarinin Gelisimi

Giincel
ETSI EN
Standartlan
eIDAS (2016)
2015/1506
Sayih
Uygulama
1999/93/EC Karan
Elektronik
imza

Direktifi

2.1. Elektronik Imza Direktifi ve Ilk ETSI Teknik Ozellikler Serisi

1999 yilinda yayimlanan Elektronik Imza Direktifinin (1999/93/EC) kabul edilmesine paralel olarak
elektronik imza tabanli ¢dziimlerin kullanimini ve birlikte ¢aligabilirligini kolaylagtirmak amaciyla, Av-
rupa Elektronik imza Standardizasyon Girisimi (Electronic Exchange of Social Security Information,
EESSI), elektronik imza {irlinleri ve hizmetleri i¢in bir dizi standart gelistirme amaciyla Avrupa stan-
dardizasyon kuruluslar1 olan Avrupa Standartlar Komitesi (European Committee for Standardization,
CEN) ve ETSl'yi koordine etmek iizere kurulmustur (ETSI, 2016). Elektronik imza iiriinleri igin genel
kabul gérmiis standartlara iliskin 2003/511/EC say1li Komisyon Karar1 (European Parliament and Coun-
cil, 2003), EESSI'nin sonuglarini takiben komisyon tarafindan kabul edilmistir. Bu karar, direktifin 3.
maddesinin 5. fikrasina uygun olarak elektronik imza iiriinleri i¢in "genel kabul gérmiis standartlar”
yaymmlayarak elektronik imza kullanimim tesvik etmeyi amaclamistir. Bu kapsamda XML, CMS ve
PDF tabanl elektronik imzalar i¢in CAdES, XADES ve PAJES gelismis elektronik imza formatlarinin
tanimlandig1 ETSI standartlar1 kabul edilmistir (ENISA, 2019) (Tablo 1).

Tablo 1
1k ETSI Teknik Ozellikler Serisi

Imza Tipi Standart

CMS Gelismis Elektronik Imzalar (CAdES) ETSI TS 101 733 (ETSI, 2013b)
XML Gelismis Elektronik Imzalar (XAdJES) ETSITS 101 903 (ETSI, 2010)
PDF Gelismis Elektronik Imza (PAJES) ETSITS 101 778 (ETSI, 2009a)
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Tablo 1°de belirtilen standartlarda, CMS, XML ve PDF tabanli gelismis elektronik imzalarin tanimlar
sunulmustur:

* CMS Gelismis Elektronik Imzalar (CAdES): IETF RFC 5652 "Kriptografik Mesaj S6zdizimi
(Cryptographic Message Syntax, CMS)" iizerine insa edilen CAdES imza yapisi, 6zellikleri ve
formatlarim belirler.

* XML Gelismis Elektronik Imzalar (XAdES): "XML Imza Sozdizimi ve Isleme (XMLDSig)"
tizerine insa edilen XAdES imza yapisi, 6zellikleri ve formatlarini belirler.

* PDF Gelismis Elektronik Imza (PAdES): PDF tabanli olarak olusturulan ve imzanin ayr1 bir
veri olarak olusturulmasi yerine PDF dosyasinin igerisine gomiilmesine izin veren PAdES imza
yapisi, 0zellikleri ve formatlarini belirler.

2.2. 2015/1506 Uygulama Karari ve Ikinci Teknik Ozellikler Serisi

Elektronik imza Direktifi ile birlikte gelistirilen ilk imza standartlarinda; her imza format igin tanimla-
nan ¢ok sayida farkli imza bi¢imi ve seviyesi bulunmakta, tanimlanan imza seviyelerine iliskin asgari
gereksinimler net olarak belirtilmemektedir. Bu sebeple, imzalarin olusturulmasi, dogrulanmasi ve uzun
donemli saklanmasi gibi islemlerde farkli yorumlamalara sebep olan ve ortak c¢alisabilirligi olumsuz
yonde etkileyen cesitli teknik zorluklarmn ortaya ¢iktigi goriilmiistiir (ENISA, 2019).

eIDAS Tiiziigi ile ilgili yapilan ¢aligmalar kapsaminda direktif ile kabul edilen standartlarda tespit edi-
len sorunlar yeniden degerlendirilerek yine ETSI tarafindan yaygin olarak kullanilan imzalar i¢in ikinci
teknik ozellikler serisi yayimlanmustir. 2015/1506 sayili uygulama karari (European Parliament and Co-
uncil, 2015) ile kabul edilen yeni imza standartlarinda bir 6nceki standartlarda bulunmayan bir dizi im-
zal1 ve imzasiz 6zellik tanimlanarak imza icerigindeki degisikliklere paralel sekilde temel imza profilleri
tanimlanmugtir. Yayimlanan standartlar Tablo 2’de belirtilmistir.

Tablo 2
Ikinci ETSI Teknik Ozellikler Serisi

Imza Tipi Standart

CMS Geligmis Elektronik Imzalar (CAdES) ETSITS 103 173 (ETSI, 2012a)
XML Geligmis Elektronik Imzalar (XAdES) ETSITS 103 171 (ETSI, 2012b)
PDF Gelismis Elektronik Imza (PAJES) ETSITS 103 172 (ETSI, 2013c)

2.3. Giincel Avrupa Standartlar: Serisi

2015/1506 sayili uygulama kararinin yayimlanmasindan sonra ETSI ESI, birtakim giincellemeler, pay-
daslar tarafindan yapilan derin incelemeler ve agik sekilde gergeklestirilen birlikte galisabilirlik testle-
rinden sonra gelismis elektronik imza standartlart ailesini tanimlayan ve Avrupa Birligi tiye iilkelerinin
ulusal standardizasyon kuruluslar tarafindan onaylanan bir dizi Avrupa Standardi (EN) yayimlamistir
(Ibarz, 2020). Yayimlanan giincel standartlar halen yiirtirliikte olan 2015/1506 sayili uygulama kara-
rinda atifta bulunulan elektronik imza standartlarinin olasi giincellemesi durumunda, eIDAS Tuziigi
gereksinimlerini yerine getirmek amaciyla olusturulmustur (ENISA, 2019).

Olusturulan Avrupa Standartlar1 (ETSI ENs) imza standardz serisi;

= Belirli bir s6zdizimindeki (ASN.1, XML, PDF Sozliigii) imzal ve imzasiz 6zellikleri,

» lgili 6zelliklerin imza yapisina eklenmesine yonelik mekanizmalari,

= Standartlarda belirlenen temel imza seviyelerinde ihtiya¢ duyulan imza 6zelliklerinin bilesimini
icermektedir.

Yapilan giincellemelerle birlikte Tablo 3’te belirtilen standartlar olusturulmustur.
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Tablo 3

Giincel Avrupa Standartlart

Imza Tipi Standart

CMS Gelismis Elektronik ETSIEN 319 122 Part 1: CAdES Baseline Signatures (ETSI, 2023)

Imzalar (CAdES) ETSIEN 319 122 Part 2: Extended CAdES Signatures (ETSI, 2021)

XML Geligmig Elektronik ETSIEN 319 132 Part 1: XAdES Baseline Signatures (ETSI, 2016b)

Imzalar (XAdES) ETSIEN 319 132 Part 2: Extended X AdES Signatures (ETSI, 2016¢)
. . ETSIEN 319 142 Part 1: PAES Baseline Signatures (ETSI, 2022)

PDF Gelismis Elektronik ; o -

imzalar (PAES) ETSIEN 319 142 Part 2: Additional PAJES Signatures Profiles (ETSI,

2016d)

Yeni imza standartlarinda her bir imza format1 iki ayr1 kisimda detaylandirilmistir. Standartlarin ilk bo-
limii, ilgili imza formatinin temel yapitaslarini igeren imza profillerini, imza 6zelliklerine iliskin s6zdi-
zimleri ve imzanin uzun vadede korunmasini saglamak i¢in ihtiya¢ duyulan gereksinimleri igeren dort
imza seviyesini tamimlamaktadir. Bu seviyeler, birbiri iizerine kurulu olup, imza formatinin temel yapi-
sal 6zelliklerini belirlemektedir. Ikinci boliim ise ETSI TS imza standartlarinda atifta bulunulan imza
seviyelerini ve gereksinimlerini yeniden diizenlenmis bir formda icermektedir. Bu yaklasim, ilk bo-
liimde yer alan imza formatlarina ek olarak yeni formatlari tanimlama imkan1 saglarken, daha fazla es-
neklik ve istege baglilik sunmaktadir (ENISA, 2019).

3. Giincel ve Gecmis Imza Standartlar1 Arasindaki Farklar

ETSI tarafindan 2016 Nisan ayinda yayimlanan Avrupa standartlari, standartlarin olusturulmasi siire-
cinde kamuya a¢ik bir inceleme ve test (eSignature Validation Plugtests, b.t.) imkani1 sunarak teknik
kusurlarin ortadan kaldirilmasina yardimei oldugundan 6nceki teknik dzellikler serilerinden daha yiik-
sek bir kararliliga ve belge hiyerarsisinde daha yiiksek bir degere sahiptir. Bu haliyle ilgili standartlarla
cakigan bagka higbir ulusal standardin gelistirilemeyecegini ve kabul edilemeyecegini garanti eder
(ENISA, 2019).

Giincel Avrupa Standartlart; onceki standartlarda belirlenmis olan imza 6zelliklerinin yerine gececek
yeni Ozelliklerin belirlenmesi, daha 6nce sunulmayan yeni 6zelliklerin tanimlanmasi, 6nceki standart-
larda tanimli bazi 6zelliklerin kullanimdan kaldirilmasi, mevcuttaki bazi imza 6zelliklerinin kullanim
durumlarina agiklik getirilmesi ve yeni imza seviyelerinin tanimlanmasi gibi temel farkliliklar sunmak-
tadur.

Bu béliimiin alt basliklarinda, 1999/93/EC sayili Elektronik Imza Direktifi ile uygulamaya konulan ve
2015/1506 sayili eIDAS Uygulama Karari’na kadar yiiriirliikte kalan ilk ETSI Teknik Ozellikler serisi
ile Avrupa elektronik imza standardizasyon cercevesi kapsaminda olusturulan giincel ETSI Avrupa
Standartlar1 arasindaki temel farkliliklara deginilmistir.

3.1. Yeni Imza Ozelliklerinin Tanimlanmast

Giincel Avrupa Standartlarinda, 6nceki standartlarda yer alan bazi imza 6zelliklerinin yerine gecen veya
onceki standartlarda bulunmayan yeni imza 6zelliklerinin tanimlanmasi saglanmustir. Ilgili standartlar
incelendiginde her bir temel imza formatinda yapilan degisikligin farklilik gosterdigi goriilmektedir.
Ornegin; yeni standartlarla birlikte CAJES ve XAdES imza formatinda bulunan ve imzaci sertifikasinin
degistirilmelere kars1 korunmasini saglayan signing-certificate 6zelligi igerisindeki IssuerSerial alaninin
kullaniminin 6nerilmedigi goriilmektedir. Benzer sekilde CAdES ve PAdES imza formatinda bulunan
ve imzaci tarafindan taahhiit edilen durumlar igeren signer-attributes imza 6zelligi yerine iddia edilen
taahhiitlerden daha kesin durumlarin imzaya eklenebilmesini saglayan signedAssertions alanini igeren
yeni signer-attributes-v2 imza 6zelligi tanimlanmustir (ETSI, 2023; ETSI, 2022). imza tiirlerine gore
yeni tanimlanan &zelliklere iliskin durumlar Tablo 4°te listelenmistir.
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ETSITS 101 733 /ETSITS 103 173
ETSITS 101 778 /ETSI TS 103172
ETSITS 101 903 /ETSITS 103171

imza Format

ETSIEN 319 122-1/2
ETSIEN 319 142-1/2
ETSIEN 319 132-1/2

CAdES . . . .

PAJES signer-attributes signer-attributes-v2
-- signature-policy-store
ats-hash-index ats-hash-index-v3
SigPolicyQualifierInfo in SigPolicyQualifierinfo in

. o i signature-policy-identifier

CAdES signature-policy-identifier (SPDocSpecification)
sigPolicyHash 1n signature-policy- sigPolicyHash in signature-policy-
identifier identifier (zero-hash-value)
-~ cms-algorithm-protection
signing-certificate-v2 signing-certificate-v2
xades:SigningCertificate xades:SigningCertificate V2
xades:CompleteCertificateRefs xadesv141:CompleteCertificateRefsV2
xades:AttributeCertificateRefs xadesv141:-AttributeCertificateRefs V2
xades:SigAndRefsTimeStamp xadesv141:SigAndRefsTimeStampV2

XAdES xades: RefsOnlyTimeStamp xadesv141-RefsOnlyTimeStamp V2
xades:SignatureProductionPlace xades:SignatureProductionPlaceV?2
SignerRole SignerRolev2

xadesv141:SignaturePolicyStore

xadesv141-RenewedDigests

3.2. Kullammdan Kaldirilan Imza Ozellikleri

Giincellenen standartlar ile birlikte tanimlanan yeni 6zelliklerin kullanima alinmastyla eski standartlarda
yer alan birtakim imza 6zelliklerinin kullanimina son verilmistir. Bunlarin disinda kalan ve kullanimina
son verilen diger imza 6zellikleri asagida belirtilmistir:

= signing-certificate-v2 imza 6zelligine alternatif olan other-signing-certificate 6zelligi, signing-
certificate-v2 yapisinin daha basit olmasi sebebiyle kullanimdan kaldirilmistir (ENISA, 2019).

= archive-time-stamp (ATSv2) imza 6zelligi kullanimindaki avantajlar sebebiyle archive-time-
stamp (ATSv3) versiyonu ile degistirilmis ve kullanimina son verilmistir (Ibarz, 2020). Dogru-
lama verilerinin uzun vadeli kullanim1 ve biitiinliigiiniin saglanmas1 amactyla kullanima alinan
bu o6zellik ile dogrulama verileri imzali dosya igindeki “SignedData.certificates” ve “Signed-
Data.crls” alanlarina eklenmektedir. Bu alanlarin kullanim1 uzun dénemli imza olustururken,
ATSv2 yapilandirmasinin aksine imzaci1 sertifikalarina ait dogrulama verilerinin tekrarli bir se-
kilde imzali dosyalara eklenmesini 6nlemektedir (ETSI, 2023). Bu nedenle, giincel standartlara
uyumlu olarak olusturulan versiyon 3 arsiv imzali dosyalar (ESAv3) imzali dosyalar, v2 arsiv
imzali dosyalara (ESAV2) kiyasla boyut avantaji saglamaktadir.

= archive-time-stamp o6zelligine alternatif olan long-term-validation 6zelliginin kullanimi giincel
standartlar ile birlikte kaldirilmistir. Yerine archive-time-stamp (ATSv3) 6zelliginin kullanila-

bilecegi belirtilmistir.

» [Imzaya giivenilir zaman bilgisinin eklenmesi noktasinda zaman damgas: &zelligine alternatif
olan time-mark 6zelliginin kullanimina da son verilmistir.

3.3. Kullanim Durumlar: Acikliga Kavusturulan Imza Ozellikleri

Onceki standartlarda zaman igerisinde fark edilen ve bazi imza &zelliklerinin hangi durumlarda ve ne
sekilde kullanilabilecegine iligkin tanimlamalarin yeterince anlasilir olmamasi sebebiyle giincel stan-
dartlarda bu 6zelliklerin sdzdizimleri, anlambilimleri (semantics) ve kodlama tipleri (encoding) ile ilgili

durumlar agikliga kavusturulmustur.
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Kullanim durumlarina agiklik getirilen 6zelliklere bakildiginda ¢ogunlukla her ii¢ imza formati i¢in de
ortak sekilde sertifika dogrulama verileri (Sertifikalar, Sertifika Iptal Listesi (SIL) dosyalar1, Cevrimigi
Sertifika Durum Protokolii (Online Certificate Status Protokol, OCSP) Yanitlar1 ve bu verilere iligkin
referans degerleri) iceren imza dzellikleri oldugu goriilmektedir (ENISA, 2019). Bunun yaninda PAJES
imza formatinda yer alan ve genellikle imzacry1 ve imzalama sebebini niteleyen bilgilerin yer aldig:
Filter, Location, Name, ContentInfo, Reason ve commitment-type-indication 6zelliklerinin kullanim du-
rumlarina da agiklik getirilmistir.

3.4. Yeni Imza Seviyelerinin Tammlanmasi

Giincel standartlarla birlikte gelen yeniliklerden biri de teknik 6zelliklerde (ETSI TSs) belirtilen imza
seviyelerinin revize edilerek yeni imza seviyelerinin tanimlanmasidir. Avrupa Standartlar1 (ETSI ENs)
ile gelen imza setinde dort yeni imza seviyesi tanimlanarak seviyelere iliskin agiklamalar ve imza sevi-
yelerine uygunluk i¢in asgari gereksinimler belirlenmistir (Tablo 5) (Ibarz, 2020; ETSI, 2016b; ETSI,
2022). Bu sayede elektronik imza uygulamalarinda farkli yorumlamalarin oniine gegerek elektronik
imza formatlarinin ortak bir temele oturtulmasi ve ortak galigabilirligin artirilmasi hedeflenmistir
(ENISA, 2019).

Tablo 5

Giincel Standartlarda Tamml Yeni Imza Seviyeleri

CAdES PAdES XAdES
(ETSIEN 319122-1) (ETSIEN 319142-1) (ETSIEN 319 132-1)

Imzali ve bazi imzasiz 6zellikler dahil edilerek olusturulan en alt seviye
B-B-Level imzadir. Imzamin gecerlilifi, imzac1 sertifikas: gecersiz hale geldiginde (iptal,
gegerlilik siiresinin dolmasi vb. durumlarda) sona erer.

Imzanin olusturuldugu zamanin kayit altina alinabilmesi amaciyla B-B-Level
B-T-Level bir imza lizerine imza zaman damgas1 dzelligi eklenmesi ile olugan imza

sevivesidir.

B-T-Level bir imza tizerine uzun dénem dogrulama verilerinin eklenmesivle
B-LT-Level olusturulan imza seviyesidir. Eklenen dogrulama verileri ile sertifika

dmiirlerinin dolmasindan sonra da imzamin dogrulanabilmes: saglanir.

B-LT-Level bir imza dzerine arsiv zaman damgas: eklenmesivle elde edilen
B-LTA-Level imza seviyesidir. Arsiv zaman damgasi ile dogrulama verilerinin vzun dénemli

erigilebilirligi vamnda bitinliging de korumay: amaclar.

Her seviyede, imza bilesenlerinin hangi durumlarda kullanilacag: veya kullanilmayacagi agik bir sekilde
tanimlanmistir. Bu giincelleme kullanicilarin ve uygulama gelistiricilerinin hangi imza seviyesi igin
hangi 6zellikleri dahil etmesi gerektigi konusunda netlik saglamak amaciyla gerceklestirilmistir.

4. Tiirkiye’de Elektronik Imza

Elektronik imza konusunda Tiirkiye’deki temel yasal diizenleme, 5 Ocak 2004 tarih ve 5070 say1l1 Elekt-
ronik Imza Kanunu’dur. Bu kanun ve kanuna bagl ikincil mevzuatin getirdigi diizenlemeler ile, 6zel
merasime tabi olmayan belgelerin yasal olarak imzalanmas1 miimkiin hale gelmistir (Ergun ve Celik,
2015). 5070 Sayil Elektronik imza Kanunu’nda, giivenli elektronik imzanin sahip olmasi gereken 6zel-
likler tamimlanmis ve yasal gerceve ¢izilmistir. Elektronik imzanin 1slak imza ile esdegerligi de garanti
altina alinmistir (Elektronik imza Kanunu, 2004).

6 Ocak 2005 tarihinde yayimlanan ve Elektronik imza Kanunu'nun uygulanmasina iliskin énemli de-
taylar1 iceren “Elektronik imza Kanunu’nun Uygulanmasina Iliskin Usul ve Esaslar Hakkinda Yonet-



Seyirt-Ozcan-Karabulut-Dogan-Harmanct Hakemli Makaleler Bilgi Yonetimi 7: 1 (2024),1-15

melik” Tirkiye'de elektronik imza uygulamalarinin teknik ve idari yonlerini diizenlemektedir. Bu y6-
netmelik, elektronik imza hizmeti sunacak olan saglayicilarin yetkilendirilmesi, sertifika politikalarinin
belirlenmesi, sertifikalarin yayimlanmasi ve geri ¢agrilmasi gibi konularda detayli kurallar getirmektedir
(Elektronik Imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Y®6netmelik, 2005).

Elektronik imza Kanunu’nun Uygulanmasina iliskin Usul ve Esaslar Hakkinda Y&netmelik’te elektro-
nik imza formatlarina 6zgii herhangi bir diizenleme bulunmamasi sebebiyle s6z konusu yonetmeligin
35. maddesi geregince Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan 1 Haziran 2006 tarih
ve 2006/DK-77/353 sayili Telekomiinikasyon Kurulu Karari yayimlanmistir. Bu karar ile CAdES ve
XAdES formatindaki giivenli elektronik imzalarin ETSI TS 101 733 ve ETSI TS 101 903 standartlarina
uygun olarak olusturulmas: tavsiye edilmistir (BTK, 2006). Ileriki yillarda iilkemizde kullanilan elekt-
ronik imza uygulamalarinda ortaya cikan PDF temelli imza olusturma ihtiyact iizerine BTK’nin
02/07/2012 tarih ve 2012/DK-15/299 say1l1 Karar1 yayimlanarak giivenli elektronik imza formatlari ara-
sina PAdES de dahil edilmis ve PAdES’in ETSI TS 102 778 standardina uygun olarak olusturulmasi
tavsiye edilmistir (BTK, 2012a).

Farkl1 sistemlerde, farkli standartlar1 temel alan imza formatlari tercih edilerek olusturulan elektronik
imzalar sebebiyle sistemler arasinda birlikte ¢alisabilirligin saglanmasi konusunda sorunlar ortaya ¢ik-
maktadir. Ortak standartlarin belirlenmesi adina BTK tarafindan Elektronik Imza Kullanim Profilleri
Rehberi yayimlanmistir (BTK, 2012b). Bu rehberde imza formatlari tanimlanmis ve CAdES igin ETSI
TS 101 733 (ETSI, 2013b), XAdES i¢in ETSI TS 101 903 (ETSI, 2010), PAdES i¢in ise ETSI TS 102
778-3 (ETSI, 2009b) ve ETSI TS 102 778-5 (ETSI, 2009c) dokiimanlarinda tanimlanan “Explicit Policy
Electronic Signatures (EPES)” format1 temel alinmistir. Mevcut durumda Elektronik Imza Kullanim
Profilleri Rehberi, Tiirkiye’de gegerliligini korumaktadir.

E-devlet ve e-doniisiim kavramlari, teknolojik ilerlemenin kamu ydnetimine entegre edilmesi yoluyla
kamu hizmetlerinin performansini, kalitesini ve seffafligini artirmak adina kritik unsurlardir. Elektronik
imza da bu doniisiim siirecinin 6nemli bir bileseni olarak 6ne ¢ikmaktadir (Giiler, 2011). Ozellikle Elekt-
ronik Imza Kanunu'nun 2004 yilinda yiiriirliige girmesi ve bunu takip eden diger hukuki diizenlemeler,
elektronik imza kullanimini hem kamuda hem de 6zel sektorde giderek yayginlastirmistir (Ozgiil, 2021).

Elektronik imza ile ilgili kullanimin yayginlagmasi sayesinde kurumsal belgelerin dijital ortamda gii-
venli bir sekilde imzalanmas1 miimkiin hale gelmis ve elektronik belge yonetim sistemleri (EBYS) olus-
turulmustur. EBYS'ler, kurumlar arasinda ortak calisabilirligi saglayarak, degisen teknolojiye uyum sag-
lama konusunda 6nemli ilerlemeler kaydetmistir (Kayali vd., 2021). EBYS’lerin kurum igerisindeki
belge yonetim siireclerini elektronik ortama tagimasiyla beraber kurumlar arasinda iletilecek resmi ya-
zigmalar ile bunlarin iist verilerini ve elektronik imzalarini tagiyacak bir paket yapisi olusturulmasi ihti-
yaci giindeme gelmistir. Bu ihtiya¢ dogrultusunda, kamu kurum ve kuruluslari arasindaki resmi yazis-
malarin elektronik ortamda giivenli bir sekilde yapilmasini saglamak amaciyla e-Yazigma Projesi (T.C.
Cumbhurbagkanligi Dijital Dontigiim Ofisi, 2023) olusturulmustur.

E-Yazisma Projesi, kurumlarin elektronik belge yonetim sistemlerinin isleyisini miimkiin oldugunca az
etkileyecek sekilde, kurumlar arasinda iletilecek resmi yaziyi tagiyan paketin (e-Yazigma Paketi) gon-
derici kurumda olusturulmasi ve alict kurumda alinip agilmasi islemlerine odaklanmaktadir (T.C. Cum-
hurbagkanlig1 Dijital Doniisiim Ofisi, 2023). E-Yazisma Projesi ¢aligmalar1 Agustos 2019 tarihi itiba-
riyle Cumhurbagkanligi Dijital Doniisiim Ofisi Bagkanliginca yiiriitiilmeye baslanmig ve 28 Agustos
2020 tarihinde giincel EYP 2.0 Teknik Rehberi (T.C. Cumhurbaskanligi Dijital Dontigiim Ofisi, 2020)
yayimlamistir. Elektronik belgelerin e-Yazisma Teknik Rehberi'ne uygun olarak hazirlanma esaslari
“Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkindaki Y6netmelik” (Resmi Yazismalarda Uy-
gulanacak Usul ve Esaslar Hakkindaki Yonetmelik, 2020) ile belirlenerek elektronik belgelerin giiven-
ligi ve standartlar1 daha net bir sekilde vurgulanmistir (Kayali vd., 2021).

Ilgili rehberde EBYS entegrasyon calismalarina iliskin genel bilgiler, EYP 2.0 paket yapisi, imzalama
ve sifreleme mekanizmalari gibi teknik hususlar detayli sekilde anlatilmaktadir. E-Yazigsma Paketi’nde
yer alan imza bilesenlerinin BTK nin Elektronik Imza Kullanim Profilleri Rehberi’nde (BTK, 2012b)
yer alan uzun dénemli imza profiline sahip P4 CAJES-X Long formatinda olmasi, miihiir bileseninin
ise P4 CAdES-Arsiv formatinda olmasi gerekmektedir (T.C. Cumhurbaskanligi Dijital Doniisiim Ofisi,
2020).
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Kamu ve 6zel sektordeki tiim saglik hizmetlerinde kullanilmak iizere, Saglik Bakanligi kontroliinde or-
tak bir e-regete uygulamasina gecilmesi gerektigine dair 5 Mart 2018 tarihli genelge (Tiirkiye ilag ve
Tibbi Cihaz Kurumu, 2018) yayimlanmistir. Hekimlerin, genelgede verilen 1 Nisan 2018 tarihi itibariyle
e-regete sistemini kullanarak ve e-imza prosediirii ile imzalama yaparak regete olusturmasi gerektigi
belirtilmektedir. E-Regete uygulamasinda XAdES imza formati kullanilmaktadir (Sosyal Giivenlik Ku-
rumu, 2023).

Tiirkiye’de hayata gegirilen bu teknolojik gelismeler tiim sektorleri etkiledigi gibi muhasebe uygulama-
larinda da e-doniisiim ihtiyaci dogmustur. Muhasebe sektoriiniin de dijital doniisiime dahil edilmesi,
hata ve hileyi en aza indirgemek, vergi kayiplarin1 6nlemek, aktif bir denetim ve kontrol sistemini hayata
gecirmek adina 6nem arz etmektedir. E-doniisiim kapsaminda Tiirkiye’de kullanilmakta olan e-fatura,
e-arsiv fatura, e-defter ve e-irsaliye gibi kavramlar ve bunlarin elektronik imza prosediirleri ile kullani-
labilecegi uygulamalar gelistirilmistir (Akytiz, 2020). E-doniisiim kapsaminda muhasebe ile alakali is-
lemler igin kullanilan uygulamalarda XAdES imza format1 kullamlmaktadir (Gelir Idaresi Baskanligi,
2018).

Elektronik imza gercekte oldugu gibi dijital diinyada da bir kimlige sahip olabilmemizi saglamaktadir.
S6z konusu kimlige sahip olarak cesitli elektronik islemlerin yapilmasi miimkiin olmaktadir. Elektronik
imzanin giindelik yasama katacagi degisikliklerden en 6nemlisi de tiim diinya iilkelerindeki yasal dii-
zenlemelerin elektronik imzaya atfettigi hukuki degerle alakalidir. Islak imza ile ayni yasal sonuglari
dogurmasi ve iilkeleri, "kagitsiz diinya" idealine yaklastirmasi s6z konusudur (Giiler, 2011). E-Devlet
hizmetlerinin yayginlagmasi kaynak ve zaman israfin1 azaltarak verimliligi artiracak, ekonomik iyilesme
saglayacak ve Tirkiye’yi refah seviyesi yiiksek bir toplum olma hedefine yaklastiracaktir (Naralan,
2010).

Tiirkiye’de e-doniisiim bash basina kapsamli bir olusumdur. Bu nedenle hem ulusal hem uluslararasi
mecralarda konunun giindeme getirilmesi, doniisiimiin dogru anlasilmas1 ve aktarilmasi isabetli olacak-
tir (Tektiifekei, 2017). Tiirkiye’de halihazirda kamu ve 6zel sektor olmak iizere bir¢ok alanda elektronik
imza uygulamalarinin kullanildig1 sistemler mevcuttur. Bu sistemler araciligiyla dijital doniisiimiin her
alana yayilmasinin baglica hedefi, kurumlar arasi birlikte ¢aligabilirligi saglamak ve gelisen teknoloji ile
beraber gelen yenilikleri yakalayabilmektir.

5. Bulgular

Icerisinde gok sayida iilkenin yer aldig1 Avrupa Birligi, 1999/93/EC sayili Elektronik Imza Direktifi ile
baglayarak giiniimiizde eIDAS 2.0’a kadar uzanan elektronik imza gelisim siirecinde, elektronik imza
mevzuati ve buna paralel olarak elektronik imza standartlarinda gesitli gelistirme ve iyilestirmeler iceren
giincellemeler yapmistir. Bu giincellemelerin temel hedefleri sunlardir;

= AB ig pazarinda tespit edilen problemleri gidererek ihtiyaca yonelik degisiklikler ortaya koy-
mak,

= ABiiiyesi herhangi bir iilkede olusturulan bir elektronik imzanin diger Avrupa iilkelerinde dog-
rulanabilmesini saglayarak birlikte ¢alisabilirligi miimkiin oldugu kadar korumak ve kolaylas-
tirmak,

*  Imzanm uzun vadede korunmasim saglamak,

=  Elektronik imzalarin olusturulmasi ve dogrulanmasi noktasindaki belirsizlikleri gidermek,

= Elektronik imza kullaniminin giivenligi, biitiinliigii ve kabul edilebilirligi hususlarinda iyilestir-
meler yaparak elektronik iletisimdeki giiveni artirmak.

Avrupa Birliginde bu kazanimlarin saglanmasi noktasinda gelismis elektronik imza formatlarinin kul-
lanimini desteklemekte ve giincel ETSI EN standartlarina uyum tesvik edilmektedir. Ancak halen yii-
rlirliikte olan 2015/1506 sayili uygulama kararinda ETSI TS imza standartlarina referans verilmektedir.
Nisan 2016’da ETSI tarafindan olusturulan Avrupa Standartlar1 (ETSI ENs), standartlar hiyerarsisinde
Oonemli bir istikrar saglamakta ve bir deger temsil etmektedir. CMS, XML ve PDF tabanli elektronik
imza ve miihiir formatlariyla iligkili olarak olusturulan ETSI EN’ler, birlikte calisabilirligi artirirken,
tespit edilen teknik kusurlar gidermektedir. Ayrica, giincel standartta desteklenen zaman damgas1 6zel-
ligi sebebiyle CMS tabanli imzalarda uzun dénemli imza olusturma asamasinda boyut avantaji sagla-
maktadir. Boylece, belgelerin daha hizli ve verimli sekilde islenmesi miimkiin hale gelmektedir. Bu
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dogrultuda, ETSI EN imza standartlarini referans alarak, kullanilan imza yazilimlarinin giincellenmesi
ve uygulamalarin gecis siirecine izin verecek sekilde revize edilmesi Avrupa Ag ve Bilgi Giivenligi
Ajansi (ENISA) tarafindan tavsiye edilmektedir (ENISA, 2023).

Tiirkiye’de 1slak imza ile ayn1 yasal gecerlilige sahip olan elektronik imza; e-fatura, e-regete ve elektro-
nik yazigsma paketi gibi c¢esitli alanlarda oldukca yayin sekilde kullanilmaktadir. Bununla birlikte, mev-
cutta Tiirkiye’de siirdiiriilen dijital doniisiim ¢alismalari ile elektronik imzanin 6nemi giderek artmakta-
dir. Dolayisiyla elektronik imza olusturulmasinda kullanilan standartlar da olduk¢a 6nem kazanmustir.
Bu dogrultuda, Avrupa Birliginde elektronik imza standartlarinin yakindan takibi ve ilgili glincelleme-
lerin analiz edilerek Tirkiye’de elektronik imza mevzuatina kazandirilmasi onemlidir. Tirkiye’de
1999/93/EC sayili Elektronik imza Direktifine uygun olarak benimsenen elektronik imza standartlar,
Avrupa Birligi igerisinde zamanla eIDAS diizenlemeleriyle giincellenmis ve uygulanmaya baslamasina
karsin Tiirkiye’de heniiz eIDAS’1n getirdigi giincel standartlara uyum bulunmamaktadir. Avrupa Birligi
ile saglanacak olan dijital ticaretin ve iletisimin giivenligi ve etkinligini saglamak adina elektronik imza
ve giiven hizmetleri kapsaminda Avrupa Birligi ve Tiirkiye arasindaki ortak altyapinin saglanmasi
onemli bir ihtiyactir.

Tiirkiye’de giincel standartlara entegrasyon siireci, elektronik imza sistemlerinin giincel teknolojilere
uyum saglamasi ve ilerlemesi i¢in bir dizi adimi igermektedir.

i.  Turkiye’de yurirliikte olan elektronik imza mevzuati ve ikincil diizenlemelerin giincel standart-
lar1 referans alacak sekilde diizenlenmesi, sektordeki paydaslar i¢in 6nemli bir tetikleme olus-
turacaktir.

ii.  Elektronik imza yazilim kiitiiphanesi (API) saglayan gelistiricilerin, giincel standartlara uyum
saglamak adina yazilim giincellemelerini saglamalar1 gerekmektedir.

iii.  Eski standartlarla olusturulan imzali dosyalarin, giincel standartlara uygun olusturulan dosya-
larla birlikte ¢alisabilirliginin saglanmasi da kritik bir adimdir. Bu, gegmiste olusturulan verile-
rin ve dosyalarin giincel teknolojilerle uyumlu hale getirilmesi ve kullanilabilirligini siirdiirmesi
acisindan 6nemlidir.

Tiim bu adimlarin bir araya gelmesiyle, elektronik imza uygulamalar1 hem giincel standartlara entegre
olacak hem de mevcut sistemlerle uyumlu bir sekilde islev gorebileceklerdir. Bu da elektronik imza
teknolojilerinin daha genis bir kullanim ve kabul gérmesine olanak taniyacaktir.

6. Sonuc¢

Teknolojik gelismelerin hiz kazanmasiyla birlikte, elektronik imza gibi temel teknolojilere dayali uygu-
lamalarin da siirekli olarak giincelligini korumasi gerekliligi ortaya ¢ikmaktadir. Bu baglamda, standart-
lar degisen gereksinimlere cevap verecek sekilde gelisim gostermektedir. Bu gelisim gercevesinde,
1999/93/EC sayil1 Elektronik Imza Direktifinden baslayarak eIDAS 2.0’a kadar uzanan siirecte elektro-
nik imza standartlar1 dinamik bir yap1 gostererek giincellemelere ugramistir. Bu gilincellemelerin temel
hedefleri; i¢ pazarda tespit edilen sorunlari ¢c6zmek, birlikte ¢aligabilirligi artirmak, elektronik imzalarin
uzun vadede korunmasini saglamak, belirsizlikleri gidermek ve elektronik imza kullaniminin giivenli-
gini ve kabul edilebilirligini gelistirmektir.

EIDAS Tiiztigii altinda Avrupa Birligi'ne uyum saglamak ve farkl: sistemler arasinda birlikte ¢alisabi-
lirligi elde etmek, ETSI tarafindan yayimlanan giincel standartlara siki bir sekilde uyumu gerektirir. Bu
standartlar, elektronik imza ve kimlik dogrulama sistemlerinde giivenligi, tutarliligi ve standardizasyonu
tesvik etmekte ve Avrupa Birligi genelinde bu alanda benimsenen en giincel yaklagimlar belirlemekte-
dir. Bu baglamda, Tiirkiye'deki elektronik imza kullanimi i¢in 6nemli bir referans olan ETSI standartla-
rinin yakindan takip edilmesi, detayl bir sekilde incelenmesi ve gerektiginde ilgili taraflarin katilimiyla
iyilestirilmeler yapilmasi hem ulusal hem de uluslararasi diizeyde birbiri ile uyumlu ve giivenli bir elekt-
ronik imza altyapisinin saglanmasi i¢in kritik neme sahiptir. Standartlar ¢ergevesinde birbiriyle uyumlu
bir elektronik imza altyapisinin olusturulmasinin, Tiirkiye ve Avrupa Birligi arasinda dijital ticaretin ve
iletisimin giivenligi ve etkinligini artirarak dijital doniigiim siirecine 6nemli katkilar saglayacag: diisii-
niilmektedir.
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Bu calismada ETSI giincel standartlar1 incelenerek, elektronik imza standartlarinin gelisimi {izerinde
durulmustur. Tirkiye'de hali hazirda kullanimda olan elektronik imza altyapisi incelenmis ve bu altya-
pinin giincel standartlara uyum saglamasi siirecinde ele alinmasi gereken noktalar degerlendirilmistir.
Elektronik imza standartlarina uyum, ETSI'nin gilincel standartlarinin titizlikle incelenmesi ve ardindan
iilke ihtiyaclarina uygunlugunun degerlendirilmesiyle saglanabilir. Bu siirecte, ilgili otoritelerin ve sek-
tor temsilcilerinin katilimi ve is birligi énemlidir. Tiirkiye'nin gereksinimlerine uygun olarak yapilan
degerlendirmeler, standartlarda gerekli iyilestirmelerin yapilmasina ve uluslararasi alanda uyumlu bir
elektronik imza cercevesinin olusturulmasina olanak taniyacaktir. Bu dogrultuda bu calisma belirtilen
¢ercevenin olusturulmasi noktasinda énemli bir kaynak saglayacaktir. Bununla birlikte, gelismelerin
uygulamada saglayacagi katkilar analiz edilerek Tiirkiye mevzuati i¢in uygun olanlar1 belirleyecek yeni
caligmalara da ihtiyag bulunmaktadir.

Etik Standartlar ile Uyumluluk
Cikar Catismasi: Yazarlar herhangi bir ¢ikar ¢atigmasinin olmadigini beyan eder.
Etik Kurul Izni: Bu ¢alisma igin etik kurul iznine gerek yoktur.

Yazar Katki Beyani: Yazarlar makalenin elestirel incelenmesi siirecinin Tugba Ozcan tarafindan
yiiriitiildiigiinii, makalenin organizasyonu siirecinin Tugba Ozcan ve Meltem Seyirt tarafindan
ylriitiildiiglinii, diger tiim siireglere ise esit oranda katki sagladiklarin1 beyan ederler.

Finansal Destek: Yoktur.
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