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Ozet: Giiniimiizde sifreleme ¢ok 6nemli hale gelmistir. Asimetrik sifreleme yonteminin kirilmas1 zordur. Bu
yiizden 6nemli verileri sifrelerken tercih edilir. Asimetrik sifrelemenin temeli asal sayilara dayanmaktadir. Asal
sayilarin gizeminin hala ¢dziilememesi bu alana olan ilgiyi arttirmaktadir. Sifrelemenin giiglii olmasi igin yeteri
kadar biiyiikliikte asal say1 bulabilmek 6nemlidir. Kiigiik sayilarin asal olup olmadig kisa siirede anlasabiliyorken
biliyiilk sayilarin asal olup olmadigim anlamak ¢ok uzun siirmektedir. Bunun iginde asallik testlerine

basvurulmaktadir. Asallik testleri sayesinde ¢ok biiyiik sayilarin asal olup olmadig anlasilabilmektedir.

Anahtar Kelimeler: Kriptoloji; Asal sayi; Asallik testi

Abstract: Cryptography has gained much more importance today. Asymmetric cryptography as a method is more
favored as it is more difficult to break. Asymmetric cryptography is based on prime numbers. The mystery of the
prime numbers keeps drawing attention on the subject. In order to make a strong encrypting it is important to find
prime numbers that are big enough for encrypting. While it is quite easy to determine whether a small number is
prime, it takes a long time to determine whether a large number is prime. For this reason, primality tests are utilized

as they help us determine whether a very big number is prime.
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GIRIS Her doénemde bilim insanlarim teorik acidan

cezbeden asal sayilar, gilinimiizde elektronik

Teknolojinin gelismesiyle birlikte bilgisayar ve
internet hayatimizda biiyiik yer sahibi olmustur.
Buna paralel olarak internet iizerinden yapilan iglem
sayisi da artmustir. Kullanicilar ticari iglerini, devlet
islerini, 6zel islerini ve benzeri 6nemli islevlerini
sorunsuz yapabilmesi i¢in giivenlige dikkat etmesi
gerekmektedir.( Yerlikaya, Gengoglu, Emir,
Cankaya, Bulus)

Giivenligi saglamanin yolu da sifreleme ve kimlik
denetiminden  gegmektedir.  Sifreleme islemi
Simetrik ve Asimetrik sifreleme olmak iizere 2’ye
ayrilir. Asimetrik sifrelemenin temelini asal sayilar
olusturur. Kriptografik uygulamalarda "anahtar"
olarak kullanilmak {izere ¢ok biiyiik / ¢ok uzun asal

sayilara ihtiya¢ duyulmaktadir. (Karaarslan, 2001)

giivenlik protokolleri ve agik anahtar sifreleme gibi
kritik uygulamalarin merkezinde yer almaktadir. Bu
nedenle hem teorik hem uygulama agisindan asal
sayilar Tlizerinde yogun olarak c¢aligilmaktadir.
Asallik tantmindan yola ¢ikarsak, bir n tamsayisinin
asal olmasi i¢in 2 ile n arasinda hi¢ bir boleni
olmamasi gerekir. Bu islemi ufak sayilar igin
yapmak miimkiin olsa da sayilarin biiytikliigi
arttikga bunun hesaplanmasi miimkiin
olmamaktadir.  Biiyilk sayilarin  asal  olup
olmadiklarim anlamak igin daha gelismis asallik
testleri gerekmektedir.( Granville, 1992)

Uzun yillardan beri asal sayilar konusunda birgok

caligma yapilmistir. Bu c¢aligsmalar igerisinde en
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onemli olanlar, asallik testleridir. Bir sayimn asal
olup olmadigimi incelemek igin kullanilan bu
testlerin en eskileri “elek" olarak bilinmektedir.
Sonraki buluslar, matematiksel yOntemlerden
yararlanarak olusturulan ¢esitli testlerdir. Boylece
¢ok biiylik sayilarin asallik kontrolleri kolaylikla
yapilabilmektedir.( Yiltag, 2003)

MATERYAL VE METOD

Bu ¢alismada bir sayinin asal olup olmadiginin nasil
anlagilacagt  anlatilmigtir.  Asal  say1  test
algoritmalarindan Miller&Rabin, Slovay&Strassen
ve Fermat testleri karsilastirilmistir.

Asal Sayilar

Birden biiyiik, sadece kendisine ve bire boliinen tam
sayilara asal sayr denir. Asal olmayan sayilara ise
bilesik say1 denir.( Can, 2002) Ornegin 48259 sayisi
asaldir. Ciinkii 1 ve 48259’dan baska pozitif boleni
yoktur. Ama 111 sayis1 3 ve 37 boliinebildiginden
asal degildir. 1 den biiyiik her pozitif tam sayimn en
az iki tane pozitif boleni vardir. Bunlar 1 ve sayinin
kendisidir. 1 sayisi ise ne asal ne de bilesik sayidir.
Asal sayilar ve 6zellikleri detayli olarak ilk kez antik
Yunanli matematik¢iler tarafindan incelemistir.
M.O. 500-300 yillar1 arasinda Pythagoras okulunun
matematikgileri tarafindan asal sayilarin temelleri
kesfedilmistir( O’Connor ve Robertson, 2001).
Euclid, asal sayilar hakkinda birg¢ok dénemli sonucu
ve aritmetigin temel teoremini ispatlamistir. M.O.
200 yilinda Eratosthenes, asal sayilar1 hesaplayan
"Sieve of FEratosthenes" algoritmasini gelistirdi.
Fermat, 17'inci yiizyilda yeni bir teorem buldu.
Fermat'in teoremine gore herhangi bir n sayisinin
asal olmasi i¢in obeb(a,n)=1 esitligini saglayan her a
sayis1 ile a(n_l) =1 (mod n) esitligini saglamasi
gerekmektedir. Bu teoremin temelleri 2000 y1l 6nce

gelistirilmis eski bir Cin hipotezine dayanmaktadir.

n
Bu hipoteze gore n'nin asal olmasi i¢inn'nin 2 - 2'yi

bolmesi gerekmektedir. Mersenne, asal olan n

degerleri i¢in 2n—1'in de asal oldugunu iddia etti. Bu
esitligi saglayan sayillara Mersenne Sayilari
denmektedir. Her ne kadar bu formiil biitiin asal n
degerleri i¢in gegerli olmasa da bu formiil bilinen en
biiyiik asallarin bulunmasimi saglamaktadir. Daha
sonraki yillarda FEuler, Fermat'in teoremini
gelistirerek n > 1 i¢in [1,n] araliginda n'e goreceli
asal sayilarin adedini veren Euler phi (totient)
fonksiyonu Q(n)'i olusturdu(Menezes ve Oorschot ,
1997).

Legendre ve Gauss, biiyiik n degerleri i¢in n'e yakin
asallarin yogunlugunun 1/log n oldugu sonucunu
1798 yilinda buldular. Bu sonug Asal Say1 Teoremi
olarak bilinmektedir. Bu teorem 1896 yilinda
Hadamard ve  Valle Poussin tarafindan

ispatlanmustir.

Asal sayilar konusunda ¢6ziim bekleyen birgok
problem  bulunmaktadir.  Bunlardan  bazilar
Riemann hipotezi, Goldbach Saniti, Mersenne
Asallar1, Carmichael Sayilar1 ve Ikiz Asal sayilardir.
Mersenne Asallart ve Carmichael Sayilar1 hakkinda
bilgiler asagida anlatilmistir. Bu tiir problemler
coziiliirken Sayilar Kuraminda ve matematik basta
olmak lizere bir¢ok bilim dalinda da ilerlemelere yol

acildigi unutulmamalidir.
Asal sayilar ile ilgili baz: bilgiler soyledir:

e 0 ve 1 asal say1 olarak kabul edilmez.

e 0 ve 1 disgindaki herhangi bir sayi, ya bilesik
sayidir ya da asal sayidir.

e En kiiciik asal say1 olan 2, tek ¢ift asal sayidir.

e 5’ten biiyiik hic bir asal say1 5 ile bitmez.

e En biiyiik asal sayi, Mersenne Asallar1 Biiyiik
Internet Arastirmasi (GIMPS) projesindeki
goniilliiler ile Dr. Curtis Cooper yaklasik bir ay
siren  ¢alismalar  sonucunda  bulundu.
22.338.618 basamakl1 bilinen en biiyiik asal

say1 274207281 _ 1 dir,
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Tablo 1. En bityiik 10 asal say1 listesi

Sira Say1 Basamak sayis1 | Yil

1 2742072811 | 22.338.618 2016
2 257885611 | 17.425.170 2013
3 2431126091 | 12.978.189 2008
4 2426438011 | 12.837.064 2009
5 237.156667_ 1 | 11.185.272 2008
6 2925826571 | 9.808.358 2006
7 2304024571 | 9.152.052 2005
8 259649511 | 7.816.230 2005
9 224036583.71 | 7.235.733 2004
10 220960111 | 6.320.430 2003

Mersenne Asallar

Asal bir n i¢in 2" - 1 bi¢iminde yazilan sayilara

Mersenne sayilari denir.
n=2i¢in My =22-1=3
n=3i¢in M3=23-1=7
n=>5i¢in Ms=25-1=31
n=7i¢in My =27-1=127

Bu sayilarin her biri asal sayidir. Ama bundan
sonraki ilk asal sayisi olan 11 i¢in My’ in Mersenne

sayis1 olup olmadigini inceleyelim.
n=11i¢in My =211-1=2047
2047 =23 x 89 oldugunda My; sayisi asal degildir.

Tim asal n sayilari i¢in My’nin asal olmadig
goriilmektedir. Burada akla gelen soru hangi n
asallar1i¢cin M, sayisinin asal oldugudur. Bu sorunun
cevabi hala bulunamamustir. Bu yiizden Mersenne
asallarin  sonsuz  sayida  olup  olmadig
bilinmemektedir. Su ana kadar bulunan en bilyiik
asal sayr 274207281 - 1 bir Mersenne asal sayisidir.
Internet tizerinde en biiylilk Mersenne sayisim

bulmaya yonelik ¢alismalar yiiriitiilmektedir.
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Carmichael Saylan
Fermat teoremine gore: n’nin asal say1 olmasi i¢in ve
her a tabam i¢in a"-a’y1 bolmesi gerekmektedir fakat

bu bolme islemini saglayan asal olmayan sayilar da

i (n-1)
vardir. Bu sayilara Carmichael sayilar1 denir. “x

= 1 mod n“ esitligini saglayan bilesik x sayilari
olarak da ifade edilir. Bu sayilarin kriterlerini 1899
yilinda Korselt su sekilde belirlemistir:

1. n, kare bagimsiz olmalidir.

2. n’yi bolen p asal degerleri i¢in (n-1) de (p-

1) degerlerine boliinmelidir.

Ik olarak 1910 yilinda R. D. Carmichael bu
kriterlere uyan sayilarin bir kismuni bulmus. Bundan
sonrada bu sayilara Carmichael sayilari denmistir.
Bu sayilardan bazilar1 agagida verilmistir.
561, 1105, 1729, 2465, 2821, 6601, 8911, 10585,
15841, 29341, . . .
Bu sayilar olduk¢a ender olmasina karsilik sonsuz
sayida olup olmadig bilinmemektedir. Bu soruna
karsilik 1992  yilinda Alford, Granville ve
Pomerance, x sayisina kadar x?7 den daha fazla

Carmichael sayis1 oldugunu ispatlamustir.

Asal Sayt Teoremi

2300 1l 6nce Euclid, asal sayilarin sonsuz sayida
oldugunu kanitladi. Bundan sonra ise herhangi bir
sayitya kadar kag tane asal say1 oldugunu hesaplama
ihtiyac1 duyuldu. Asal Say1 Teoremi de bu sorunu
hesaplamak ile ilgilidir. Asal Sayr Teoremi 1791
yilinda Gauss tarafindan varsayim olarak ortaya
atildi. Bu teoreme esit baska bir ifade 1798 yilinda
Legendre tarafindan yayinlandi. Asal Sayi
Teoremini kamtlamak i¢in ilk gercek adim 1850
yilinda Chebyshev tarafindan atildi. Asal Sayi
Teoremi 1896 yilinda, Charles de la Vallee Poussin
ve Jacques Hadamard tarafindan aym anda ve

birbirlerinden bagimsiz olarak kamtlandi. Bu teorem
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rasgele bir x sayisiin asal olmasi olasiliginin
yaklasik olarak 1/ loge x oldugunu belirtir.

n(x) = X’e esit ya da x’ten kii¢iik asallarin sayisi
verir. Ornegin 25°den kiigiik asal sayilar =2, 3, 5, 7,
11, 13, 17, 19, 23 Bu durumda; 7(3) = 2, n(10) = 4,
n(25) =9

Tablo 2 x = [10, 10 i¢in m(x) degerlerini
gostermektedir (Caldwell, 2002)

Tablo 2. x = 1019 ye kadar olan n(x) degerleri

X 7 (X)

10 4

100 25

1,000 168

10,000 1,229
100,000 9,592
1,000,000 78,498
10,000,000 664,579
100,000,000 5,761,455
1,000,000,000 50,847,534
10,000,000,000 | 455,052,511

x’1 gecmeyen asallarin sayist @ (x), x / In x ’e

asimptotiktir.

m(x) In x

lim —1 (Formiil 1)

X0
“a(x), b(x) e asimptotik” ile belirtilen bu ifadede x
sonsuza yaklasirken a(x) / b(x) oranmmmin 1’e
yaklastig1 goriilmektedir.

Tablo 3’te 10'a kadar olan bazi sayilar i¢in elde
edilen degerler yer almaktadir (The University of
Sheffield, 1999).

X bir asal say1 ise bir sonraki asal sayrya olan
ortalama uzaklik yaklasik olarak In X ’tir. Asal say1
teoremi, asal sayilarin dagilimi hakkinda kisitli da

olsa bir fikir vermektedir.

Tablo 3. Asal say1 teoremii ile ilgili 101°a kadar

olan baz sayilar i¢in elde edilen degerler

X n(X) x/In(x) a(X)In(x)/x
10 |4 4.3 0.921034
102 | 25 21.7 1.15129
10% | 168 144.8 1.1605
104 | 1229 1085.7 1.13195
10> | 9592 8685.9 1.10432
10> | 78498 72382.4 1.08449
107 | 664579 620421 1.07117
108 | 5761455 5428681 1.0613
10° | 50847534 | 48254942 | 1.05373
1010 | 455052511 | 434294482 | 1.0478

Asal Say1 Test Algoritmalari

Eski zamanlardan beri bir saymn asal olup
olmadigim bulmaya yonelik birgok c¢aligma
olmustur. Giiniimiizde Asal sayilarin sifrelemede
Onemli bir yeri oldugundan asallik testleri daha da

onem kazanmigtir.

M.O. 240 yillarinda Erastotenes asallik testi igin ilk
yontem olan Erastotenes Kalburu Onermistir.

Erastotenes Kalburu’na gore: Eger sayinin
karekokiine kadar olan biitiin asal sayilar denenmis
ve bir ¢arpan bulunmamissa, sayinin kendisinden ve
1’den bagska ¢arpam yok demektir; dolayistyla bu bir
asal sayidir. Buradaki sorun biiyiik sayilarin
carpanlara ayirmadaki zorlugudur. 17. Yiizyilda
Fermat’in gelistirdigi Fermat teoremi ile ¢arpanlara
ayirma isleminde biiyiik bir yol saglanmistir.

Fermat Teoremine gore: her a tamsayis1 i¢in p , (aP-
a)’y1 boler. Bu teorem, asallik testleri ile ilgilenen
kisilerin referans noktasi olmustur. O zamandan

sonra asallik testi ile 1ilgili birgok algoritma
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gelistirmistir. Onlardan bazilar1 1976 yilinda Miller
daha sonrada Rabin Genisletilmis Riemann
hipotezine dayanan  olasihk  algoritmalari
gelistirdiler. 1983°te Adleman, Pomeiance ve
Rumely  algoritmalar1  gelistirildi.  1986’da
Coldwaser ve Kilian eliptik egrilerine dayanan bir
algoritma firettiler. Son olarak 2002 yilinda
Manindra Agrawal, Nitin Saxena ve Neeraj Kayal
tarafindan AKS Asallik testi geligtirilmistir.

Asal say testlerini gerceklestirirken temelde dikkat
edilmesi gerekenler asagida belirtilmistir.

1. Ciftsayilari test etmeye gerek yoktur.

2. Asallig test edilen sayilarin; 3, 5,7, 11 ... gibi
kii¢iik asal sayilara boliiniip boliinmedigine bakarak
birgok say1 elenebilir. Ornegin 23 sayisina kadar
olan asal sayilar alimirsa, asal sayr olmayanlarin en

azindan 2/3‘{i ayiklanabilir ve 3 kat daha hizli sonuca
gidilebilir (Segre, 2000).

Erastotenes Kalburu
Asallik testlerinin en basit metodu olan
Erastotenes Kalburu M.O. 300°de Eratosthenes
tarafindan gelistirildi. Eratosthenes Kalburu siirekli
bilesik sayilari eleyerek ilerler ve en sonunda kalan
sayilar asal sayr olur. Bu yontem O(nvVn) zaman
karmasikligina sahiptir. Verilen bir sayiya kadar
olan biitiin asal sayilar1 kesin olarak bulur. Fakat
sayilar biiylidiikge asal sayilar1 bulmak i¢in harcanan
zaman ¢ok fazla artar.
Eratosthenes Kalburu isleyisi:
1. Bir say1 belirlenir ve 2 den baglayarak bu sayiya
kadar olan tim sayilar yazilir.
2. Asal sayilar adinda bir liste tutulur ve bu listeye
ilk asal say1 olan 2 eklenir.
3. Yazilmis olan sayilar i¢inden 2 ve 2'nin tiim
Kkatlar1 silinir.
4. Silme isleminden sonra kalan ilk tek sayi
asaldir. Busay1 Asal sayilar listesine eklenir.
5. Bu tek say1 ve tiim katlari yazilmus olan

sayilardan silinir.
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6. Yazilmis olan sayillarda herhangi bir sayi
kalmayincaya kadar 4. ve 5. adimlar
tekrarlanir.

Asal say1 test algoritmalar1 sayinin asal oldugunu
kanitlayan(Bu durumda kamtlanmus asal) ya da
biiyiik olasilikla asal denir. Sayr muhtemel asal
¢ikiyorsa bu tiir testlere olasiliklt asallik testleri; eger
matematiksel olarak ispatliyorsa buna da Gergek

asallik testleri denir.( Yerlikaya, 2006)

a. Kesin (Deterministic) Asallik Testleri

Bu tiir asallik testleriyle ile bir sayimin asal olup
olmadigim kesin olarak belirlemek miimkiindiir. Bu
tir yontemler genellikle ¢arpanlara ayirmaya
dayanmaktadir.

Kesin Asallik Testleri biiyiik sayilar1 test ederken
cok fazla zamana ihtiya¢ duydugundan kullamisli
degildir. Aym zamanda bu yontemler ¢ok karisiktir,
uygulamada bir hata yapma olasiligi, olasi asallik
testinde hata yapma olasiligindan daha fazladir
(Silverman, 1997).

En ¢ok kullamlan yontemlerin bazilari: Cyclotomic
Ring Testi, Lucas-Lehmer Testi ve AKS Testidir.

b. Olas1 Asallik Testleri

Olas1 Asallik Testlerini(OAT) gegen sayinin yiiksek
olasilikla asal oldugunu ispatlanir. OAT’de asal sayi
tiretmek i¢in 6ncelikle n bitlik bir rastsal say: tiretilir.
Daha sonra asallik deneyine tabi tutulur. Testi gegen
asal sayilir segilir ve istenilen yerde kullamlir.
OAT’de hata payim en aza diigiirmek i¢in gegilmesi
gereken test sayisi arttirilabilir. Bu sayede ¢ok kiigiik
bir hata pay1 ile sayinin asal olup olmadig anlasilir.
2-10den daha diisiik bir hata pay ile bir sayimn asal
oldugu belirlenebilir (RSA, 1998). Bu deneyler,
Kesin Asallik Testlerinden hizli oldugu i¢in daha
¢ok tercih edilir.

En ¢ok kullanilan OAT’ nin bazilar1 sunlardir :

1. Fermat Testi
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2. Lehmann Testi
3. Solovay Strassen Testi
4. Miller&Rabin Testi

Tanik (witness) Kavrami

Bir saymin asal olmadigimi yani bilesik say1
oldugunu anlamak i¢in c¢arpanlarina ayirmaya
caligilir. Fakat carpanlarin yogunlugu genelde ¢ok az
oldugundan bu yontem etkili degildir. Bunun yerine
OAT kullanilarak daha etkin bir ¢aligma yapilabilir.
OAT, tamk kavramina dayanmaktadir ve tanmiklik
fonksiyonlar1 olarak da adlandirilirlar. Tamk, n
sayisimin bilesikligini gdstermek i¢in kullamlan 1 ile
n arasinda bulunan herhangi bir sayidir. Tamklik
fonksiyonlarina gore, tamk sayilarin yogunlugu (d
degeri) degismektedir ve bu degerler Tablo 4’da
gosterilmistir. Daha biiylik d degerleri, itimat esigine
daha hizl1 yaklagma demektir (Segre, 2000).

Tablo 4. Taniklik Fonksiyonlarinda yogunluk (d)

degerleri
Tamkhk Tanik Sayilarin
Fonksiyonlar: Yogunlugu (d
(Olas1 Asallik Testleri) degeri)
Lehmann 0,5
Miller&Rabin 0,75
Solovay — Strassen 0,5

OAT’ye sokulan bir sayinin i iterasyon sonunda asal
ilan edilmesine ragmen bilesik olma olasiligt vardir.
Tamk sayilarin yogunlugu d olarak kabul edilirse, bir
sayinin bilesik olma olasilign Formiil 2 ile
hesaplanmaktadir. Bir sayinin asal olma olasilig1 ise
Formiil 3 ile hesaplanmaktadir.
P(bilesik say1) = (1-d)i (Formiil 2)
P(asal say1) =1 - P(bilesik say1) (Formiil 3)
=1-(1-d)!
Miller&Rabin testinde yogunluk daha fazla oldugu
icin daha az adimda segilen esige ulasilabilir.

Lehmann yOdnteminin bir rastsal sayr igin

uygulanmasi sonucunda 1 veya -1 ¢ikarsa say testi

gecmektedir. Yine de o sayinin bilesik olma olasilig
0,5 den daha az olmakla beraber hala miimkiindiir.

OAT sonucunda hata payimnin daha da diismesi icin
iterasyon degeri arttirilabilir. Aslinda bu oranlar
olduk¢a abartilidir. Cogu rastsal sayr igin, rastsal
secilen bir a degerinin tamk olma olasiligi %99,99

‘dur (Schneier, 1996).

Yalanci-tamkhk (non-witness) Kavrami

Bir bilesik n sayist i¢in, W(n) kiimesi n’in asal
olmadigim Kkamtlayabilecek sayilardan yani tamk
sayilardan olugsun. Tiimleyen kiime L(n), L(n) = Zx
— W(n) elemanlarindan olusacaktir ve bu kiimenin
elemanlar1 yalanci-tanik olarak adlandirilir. Eger
testlerde  parametre  olarak  yalanci-taiklar
kullamlirsa yanlis sonuglara ulagilmast miimkiindiir.
Ciinkii testler bilesik saymin asal oldugunu
bildireceklerdir. Bu tiir yanligliklarla karsilagsmamak
i¢in bu tiir testleri (yeteri kadar biiylik bir t sayisi
i¢in) t kere tekrarlamamiz hata olasiligint daha da
diigiirecektir  (Menezes ve Oorschot, 1997).
Miller&Rabin testi i¢in yalanci-tamklarin sayisinin
¢cok az oldugu Higgins'in yaptigi arastirmalarda
ortaya ¢ikmustir (Higgins, 2000).

Fermat Testi
Pierre de Fermat'in teoremine gore herhangi bir n

sayisinin asal olmasi igin [1, n-1] araligindan alinan

bir a sayisi ile a(n-l) =1 (mod n) esitligi saglamasi
gerckmektedir. Bu test, olast asallik testlerinin
temelini olusturmaktadir (Menezes ve Oorschot,
1997). 256 bit rasgele bir sayimin bu testi gecip asal
olmama olasilign 10%°de 1’dir (Rivest, 1990).

Ornegin: a=2 ve n=3 i¢in 2%1= 1 (mod3) 22= 1
(mod3) 4= 1 (mod3) goriildiigi gibi n=3 sayisinin

asal oldugunu hesapladik.

Fermat testi, Carmichael sayilarim tespit etmekte
basarisiz kalmaktadir. Diger OAT, Fermat'in
teoremini temel olarak alsalar da aym zamanda diger

bir¢cok durumu da kontrol ettiklerinden daha gergege



Kriptolojide kullanilan asal sayi test algoritmalar

yakin  sonuglar  dondirmektedirler.  Fermat
Teoreminin karsit1 dogru degildir. Yani n # a ve a™?

=1(mod n) olmasi n nin asal olmasim gerektirmez.

Lehmann Testi

n sayisinin asal say1 olup olmadigini test etmek igin
rastgele olarak secilen a sayilariyla, b degeri Formiil
4 ile hesaplamr (Segre, 2000). Eger biitiin b
degerleri 1 veya —1 ise, fakat yalmiz 1 veya yalmz -1
degilse n asal olarak kabul edilebilir (Menezes ve
Oorschot, 1997).

((n-1)/2)

b=a (mod n) (Formiil 4)

Legendre’nin gelistirdigi n/a Legendre sembolii bu
foknsiyonun temellerini  olugturur.  Legendre
Semboli'niin aldigi degerler ve agiklamalar1 Tablo
5'de belirtilmistir (Menezes ve Oorschot, 1997).

Tablo 5. Legendre Sembolii Degerleri ve
Aciklamalar1

+1 | eger a, mod n’ye gore ‘“quadratic

residue” ise

IS
1
[N

eger a, mod n’ye gore “non-quadratic

residue” ise

0 | Eger a, n’i bolerse

Euler'in teoremine gore, obeb(a,n) =1 ve n bir asal
saytysa Formiil 5'deki esitlik saglanmaktadir. Bu
teorem verilen n sayisimn asal olup olmadigim test
etmek i¢in kullanilabilir. Sonug olarak a tabanina
gore Euler sozde asali Formiil 7'de oldugu gibi de
ifade edilebilir. Yeteri kadar a sayist denedigi zaman
n’in asal olup olmadig anlasilabilmektedir.

@) _ (n-1)/2 )
(n) =a (mod n) (Formiil 5)

(n-1)/2

a :(%) (mod n) (Formiil 6)

((n-1)2)

b=a (mod n) (Formiil 7)
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Pretty Good Privacy (PGP) ilk baslarda a(n_l) degerini
sadece bir a degeri i¢in hesapliyordu. Buradan ¢ikan
sonug 1 ise n’in asal oldugunu varsayiyorlardi. Ama
bazi sayillarin bu formiili sagladigt halde asal

olmadig goriilmiistiir. Carmichael Sayilar1 olarak

(n-1)
bilinen bu sayilar biitiin a degerleri igina =1 mod

(n-1)2
n esitligini saglamaktadir. Aym sorun  a =1

mod n formiiliindeki a sayisi iginde gecerli olabilir.
Eger t adet rastsal secilmis a sayist kullanildiysa ve

n asal degilse b degerinin 1 veya —1 den farkli say1

QY
gelme olasiligl en azindan 2 olmaktadir. t sayisim
olabildigince biiyiik alinirsa bu olasilik azaltilabilir.
Boylece testin daha kesin sonuglar vermesini

saglanabilir.

Slovay & Strassen Testi
Agik-Anahtar Kriptografisinde kullanilmus ilk testtir.
Slovay-Strassen Algoritmasinda n sayisimin asal olup
olmadi gim bulmak igin  Jacobi Semboli
kullanilmaktadir. Jacobi Sembolii n asal ise Legendre
Semboliine esit olmaktadir. Algoritmamin asamalari
asagidaki gibidir(Schneier, 1996):

1. n‘den ufak rastsal bir say1 olan a segilir

2. Eger ged (a,n) # 1 ise 0 zaman n testi gecemez

ve asal olmadig anlasilir.

(D2
3. j=a mod n hesaplanir.

4. Jacobi sembolii olanJ (a, n) hesaplanir.

5. Egerj # 1] (a, n) ise n testi gegemez ve kesin

olarak asal degildir.

6. Egerj=1J (a, n) ise n’nin asal olmama olasilig

%350°den fazla olamaz.

Slovay & Strassen Testi yerine kendisinden daha
hizl1 ve en az onun kadar dogru olan Miller-Rabin’in
kullanilmasi 6nerilmektedir (Menezes ve Oorschot,
1997).



92 T. Yerlikaya et al. / Trakya University Journal of Engineering Sciences, 18(1): 85-94, 2017

Miller&Rabin Testi

Miller-Rabin Testi (M&R Testi) giiglii asallik testi
olarak bilinir. M&R Testinde, n sayisinin asal olup
olmadigim test etmek igin ilk 6nce Formiil 8’i

saglayan s ve r degerleri hesaplamr (Menezes ve
Oorschot, 1997).

n-1=2r (Formiil 8)

[1, n-1] araligindan taban olarak kullanilacak bir a
degeri secilir. Formiil 9 veya Formiil 10'daki esitlik
saglaniyorsa n sayisinin a tabanina gore giiclii asal
oldugu kabul edilir (Menezes ve Oorschot, 1997).

a=1(mod n) (Formil 9)

27y
ad  =1(modn) (0<j<s-—1) (Formil 10)
n sayisinn asalligim test ederken; n aday asal sayisi
2’den biiyiik ve tek herhangi bir tamsayi, a taban
degeriise 2 ... n-1 dizisinden se¢ilmis rastsal bir say1
olsun. C(n,a) bilesik “boolean” fonksiyonunun

ozellikleri asagida belirtilmistir (SCM, 2000):

* Eger n asal ise, C(n,a) fonksiyonu sonucu ‘2 ...

n-1” araligindaki her a i¢in yanlis (false) olmalidir.

* Eger nbilesik ise C(n,a) fonksiyonu sonucu “2
... p-1” arahigindaki a’larin en fazla 4 i igin yanlis
olmalidir. Eger taban a igin test basarisiz olursa; n, a

tabanina gii¢lii s6zde asal olarak tammlanir.

Bu test, diger rastsal tabanlar i¢in tekrarlanabilir. Bu
test ile n sayisimn kesin olarak asal olup olmadig
ispatlanabilir. Bunu yapmak i¢in n sayisimn asallik
testini 1/4 n +1 adet taban igin uygulamak
gerekmektedir. Ancak biiyiik sayilar i¢in bu g¢ok
zaman alacagindan sadece belirli bir kisminda
uygulanmaktadir. Bu ylizdende n sayisinin asal olup
olmadig olasi olarak belirlenmektedir. Asal olma
olasihigim azaltmak i¢in ¢ok fazla tabanla bu islem

yapilmalidir. Asal olma olasihigini hesaplamada t

t
adet taban i¢in testi gegcen sayinin maksimum (V%)

asal olacag anlagilir. Mesela test 30 kez

tekrarlandiginda, testi gegen sayinin asal olmama

-25
olasiigt en fazla 8,3x10  olacaktir. Bu da:
0,00000000000000000000000083
(SCM, 2000). Daha gercekgi hesaplamalar da

olmaktadir

yapilmigtir. x bit asal adaylarinda (x>100), bir
tabanla uygulanan bir testin hatali sonug¢ dondiirme

olasiligr k katsayis1 igin (ﬁ) (2¥2)V2 ‘den daha diisiik

olmaktadir. 256 bitlik bir n sayisi igin, 6 test
sonucunda hatali cevap alma olasiligi 2-5%‘den daha

diistik olmaktadir(Schneier, 1996).

M&R Testinde, bilesik sayilarin asal sanilma
olasilig daha azalmaktadir. a sayilarimn en az 1/3
“Uniin tantk olmas1 garantidir (Schneier, 1996). Bu
test i¢in yalanci-tamklarin ¢ok az oldugu Higgins'in
yaptig1 arastirmada ortaya ¢ikmugtir (Higgins, 2000).
Bununla birlikte, testi gecen bilesik sayilarin varlig
da bilinmektedir. Alford, Granville ve Pomerance
tarafindan bu bilesik sayilarin varligi kamtlanmistir.
Bleichenbacher, 100°den kiiglik ve esit tabanlar
kullamldiginda M&R testini gegen 55 basamakli bir
bilesik say1 bulmustur. M&R testinin 2, 3, 5, 7, 11,

13 ve 23 tabanlarina gore uygulandiginda 1016 ‘dan
kiiciik sayilar icin dogru bir asallik testi oldugu
kamitlanmustir. Cesitli tabanlar icin kullamlabilecek
araliklar Jaeschke tarafindan belirlenmistir (Maurer,
1994).

M&R Testinin Uygulamasi

nrastsal sayisimn M&R asallik testi i¢in ilk 6nce n-
I’in ikiye boliinme sayis1 olan s degeri ile Formiil
10’daki esitligi saglayan r degeri hesaplamr. Geriye
kalan asamalarin adim adim uygulanmasi asagida

verilmigtir (Schneier, 1996):

1. nden kiiglik olacak bir rastsal a sayis1 bulunur.

2. j =0 olarak ayarlamp z=a"mod n hesaplanir.

3. Eger (z=1) veya (z=n-1) ise n asallik testini
gecer ve asal olabilir.

4. Eger (j >0) ve (z=1) ise n asal degildir.
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5. j=j + I olarak ayarlanir. Eger (j <s) ve (z# n-
1) ise (z = 22 mod n) olarak ayarlamr ve 4.
Adima geri doniliir. Eger (z=n — 1) ise n
asallik testini geger ve asal olabilir.

6. Eger (j =s) ve(z#n- 1) ise 0 zaman n sayisi

asal degildir.
M&R Testinde Asal Taban Almanin Avantajlar

M&R Testi giiclii asallik testi olarak bilinir. Boyle
olmasina ragmen bu testi yamltan sayilar vardir.
M&R Testini yaniltan sayilara giiglii yalanci tanik
denir. Baz1 bilesik sayilar, ¢ok az sayida giigli
yalanci tam@a sahiptir. Mesela bilesik 105 (3 x 5 x
7) sayisinin yalanci taniklar1 1 ve 104’tiir. Buradan
varilan genelleme sudur: Bir n sayis1 2 veya daha
fazla ilk tek asal sayinin ¢arpimindan olusuyorsa bu
sayimin yalanci taniklari sadece 1 ve n-1 olmaktadir.
Gi¢lii yalanci tamklar yiiziinden M&R testinde
yanlis sonuglara varilmamasi igin taban olarak ilk
asallarin (2, 3, 5, 7 gibi) alinmasi Onerilmektedir.
Birgok bilesik sayr igin giiglii yalanci taniklarin
adedi, Q(n)%® fonksiyonu i¢in maksimum Q(n) / 4
olmaktadir (Menezes ve Oorschot, 1997).

Frobenius Testi

Frobenius So6zde Asali, Sonlu Alan kuramina
dayanmaktadir. Ayrica bu kurama dayanan
Frobenius testinin diger testlerin genellestirilmesi ve
gliclendirilmesi ile olusturuldugu belirtilmektedir
(Grantham, 1998).

Frobenius testi ile bir bilesik sayiyr asal olarak
belirleme hata oraninin 1/7710 oldugu dlgiilmiistiir.
Frobenius testinin M&R testinden {i¢ kat daha yavas
calistigl ama 3 round'lu M&R testinin hata oraninin
en fazla (1/4)%=1/64 oldugu belirtilmistir. Bu da
Frobenius testinin aym zaman araliinda M&R
testinden daha az hata oram ile calistigim
gostermektedir (Grantham, 1998).
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Pratikte Asal Sayt Uretme Esaslar

Asal say1 iiretmek icin agsagida belirtilen agamalar

adim adim uygulanmalidir:

1. n-bit rastsal say1 p iretilir.

2. 1lk bit ve son bit'ler 1 olacak sekilde ayarlamr
(Son bit’in 1 olmasi o sayimn tek olmasin
saglamakta, ilk bit’in 1 olmasi1 da asal sayimn
istenilen (required) uzunlukta oldugunu
belirlemektedir).

3. p‘nin ufak asal sayilara (3,5,7,11 ... )
boliinmedigi kontrol edilmelidir. Birgok
uygulamada 256’dan kiigiik biitiin asallarla
kontrol ederken, en etkin olan1 2000°den kiigiik
asallara boliinmedigini kontrol etmektir.

4. Miller&Rabin testi bir rastsal a degeri igin
uygulanir. Eger p bu testi gegerse bagka rastsal
a degerleri icin bu test tekrarlanabilir. Ufak a
degerleri segilmelidir ki hesaplamalar daha
hizl1 olsun. Testte kullanilacak a degerlerinin
sayist 5 (Seth, 1999) veya 10 (Segre, 2000)
olarak secilebilir. Eger p degeri bu testlerden
birisini gegemezse asal bir say1 degildir ve
baska bir p degeri yaratilip aym islemlerden
gecirilmesi gerekecektir [11,17].

5. Miller&Rabin testini gegen sayilar, Lucas veya
Frobenius testine sokularak daha giivenilir

sonuglar elde edilebilir (Silverman, 1997).

Her seferde rastsal p degeri olusturmak yerine, ilk
seferden sonra baslangi¢ rastsal sayisim arttirarak
asal bir say1 bulana kadar da isleme devam edilebilir

[11,17].

Asallik testinin yeterince kuvvetli olmasi igin, testte
sayimn basamak adedi kadar taban (a degeri)
alimmasi tavsiye edilmektedir (Pinch, 1994). Dikkat
etmemiz gereken temel kriter, hata orammn 2-1%
‘den daha biiylik olmamasi gerektigidir (Silverman,
1997). Digital Signature Standard (DSS)*de; tiretilen
sayillarin asalligim test ederken, Miller&Rabin

algoritmasinin en az 50 kez kullanilmasiyla kabul
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3

edilecek bir hata olasih@ina, yani 2710 ‘e

ulagilabilecegi belirtilmektedir (Burrows, 1994).

SONUC VE ONERILER

Kesin veya Olas1 Asallik testleri uygulanmadan dnce
bu sayillarin Ufak Asallara Bolme testinden
gecirilmesi testlerden daha kisa siirede sonug
almamiza olanak saglamaktadir. Tek sayilarin 3, 5
ve 7 ile boliip boliinmediginin testinin bu sayilarin
%54’tinii, 100°den kiigiik asallara bolmenin
%76’sim, 256’dan kiigciik sayilara bdlmenin ise
%380’1ini eledigi tespit edilmistir.

Lehmann testi, Slovay&Strassen'in bir
varyasyonudur. Bu yiiden Lehmann disindaki diger
i¢ temel testi karsilagtirdigimizda Miller&Rabin
testinin daha iyi oldugu ortaya ¢ikmaktadir. Bunun
nedenleri ise Fermat testi, Carmichael sayilarini
bulmakta zayi f kalmaktadir. Solovay&Strassen testi,
¢alisma zamani olarak daha uzun stirmekte ve Jacobi
sembol hesaplamalar1 yiiziinden uygulanmasi daha
zordur. Slovay&Strassen testi (1/2)! hata payiyla
calisirken Miller&Rabin testi (1/4)thata payiyla daha

gercege yakin sonuglar sunmaktadir.

Miller&Rabin testi en kotii sartlarda bile en fazla
digerleri kadar caligmaktadir. Miller&Rabin ile
birlikte Lucas veya Frobenius testlerinin birlikte
kullamilmas1 6nerilmektedir. Bu sayede hata payi

¢ok aza indirilmis olacaktir.
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