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Arastirma Makalesi - Research Article

0z

Teknolojinin gelismesiyle beraber insanlarin
diinyay1 anlama, etkileme ve degistirme bi-
cimleri bityiik oranda farklilagmistir. Bu fark-
lligin boyutunu anlamaya calisan felsefe,
teknolojinin insan yasamini ne diizeyde etki-
ledigini inceler. Bu etkinin insani 6zgtirligi,
ulusal kimlikleri ve ahlaki degerleri hangi
zemine tasidigini ortaya koymaya c¢abalar. Bu
degisimin gerceklestigi bir alan da siiphesiz
bireysel mahremiyet alanidir. Teknolojinin
gelismesi kisisel verilerin toplanmasi, depo-
lanmasi, islenmesi ve paylasilmasi gibi mah-
remiyet ile dogrudan iliskili pek ¢ok sorunu
ortaya ¢gikarir. Insanlarn dijital platformlarda
yaptig1 etkilesimler, izledikleri videolar, olus-
turduklar1 profiller mahremiyet endiselerini
artirmaktadir. Bu calismada veri madencili-
gi ve hesaplamali déniisiim ¢aginda mahre-
miyetin ne durumda oldugu ve nasil énlem
alinabilecegi iizerinde durulacaktir. Ayrica
devletin bireysel mahremiyeti korumak icin
ne tiir énlemler almasi gerektigi vurgulana-
caktir. Son olarak mahremiyet anlayisimizin
degisimi ve mevcut durumun anlasilmasina
dair baz1 6rnekler verilecektir.

Anahtar Kelimeler: Felsefe, Teknoloji,
Mahremiyet, Veri Madenciligi, Hesaplamali
Déniigtim.

Abstract

With the advancement of technology, how
people understand, influence, and alter the
world has undergone significant chang-
es. Philosophy, in an attempt to understand
the extent of this difference, examines how
technology affects human life. It seeks to
reveal the impact of technology on human
freedom, national identities, and moral val-
ues. One area where this change is evident
is undoubtedly in the realm of individual pri-
vacy. The development of technology brings
forth numerous issues directly related to
privacy, such as the collection, storage, pro-
cessing, and sharing of personal data. The
interactions people have on digital platforms,
the videos they watch, and the profiles they
create all contribute to increasing privacy
concerns. This study will focus on the state
of privacy in the age of data mining and com-
putational transformation. It will also em-
phasize the kind of measures the government
needs to take to protect individual privacy. Fi-
nally, examples will be provided to illustrate
the evolution of our understanding of privacy
and the current state of affairs.

Keywords: Philosophy, Technology, Privacy,
Data Mining, Computational Turn.
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Giris

Teknoloji, belli bir amacin gerceklesmesi icin insanin bilgi, beceri ve arac-
larini planl bir sekilde kullanarak insanlarin yasamlarini kolaylastiran bir
kavrama karsilik gelir. Cesitli metodolojileri, siirecleri ve araclari iceren bu
kavram, bilim, miithendislik ve endiistriyel tasarim basta olmak tizere pek
cok alani kusatan bir yapiya sahiptir. Bilgi, iletisim, tip, endiistri ve tarim
gibi bircok alanda énemli bir rol oynayan teknoloji, siirekli gelisen ve degi-
sen bir siirece karsilik gelir. Teknolojinin farkli alanlara uygulanarak insan
yasamini kolaylastirmasinin yaninda felsefi bir arka plana sahip olup olma-
yisl, etkilerinin ne diizeyde gerceklestigi ve nihayet etik acidan nasil bir ya-
piy1 ortaya ¢ikardigl da énemli bir problem olarak karsimizda durmaktadir.

Teknolojinin insan yagsamina etkisi, insanin teknolojiyi nasil kullanmasi
gerektigi gibi sorular, felsefi metodolojinin alani icerisinde yanitlanmaya
calisilir. Bu yiizden teknoloji felsefesi, teknolojinin tarihine, hangi alanlarda
kullanildigina ve ne diizeyde sinirlandirilmasi gerektigine yogunlasan bir
disiplin olarak ele alinacaktir. Ahlaki acidan bireysel ve toplumsal sorum-
luluklar, teknolojik determinizm, insan-doga iliskisi, yapay zeka etigi, veri
giivenligi ve mahremiyet bu disiplinin en énemli alt bagliklarini olustur-
maktadir. Buna ilaveten teknoloji ve insan dogasi, teknolojik ilerleme ile
toplumsal esitsizlikler arasindaki iligkiler de teknoloji felsefesinin aragtir-
ma alanlar icerisinde yer alir. Bu ifadeler, teknoloji felsefesinde teknoloji-
nin pratik ve teknik yonleri yaninda insani degerleri ve toplumsal normlari
nasil sekillendirdiginin de merkezde oldugunu gosterir.

Bu ¢alismada teknoloji felsefesinin énemli alt basliklarindan birisi olan
mahremiyet (privacy) ve veri giivenligi iizerinde durulacaktir. insanin arzu
ve isteklerini merkeze alarak onun 6zgiirliigiinii ayartan kapitalizmin tekno-
loji tizerindeki etkisi de bu ¢alismanin kapsami icerisindedir. Ayrica 6zel ve
kamu alanlarinda toplanan bireysel verilerin herkes icin biiyiik bir tehlike
olabilecegi de vurgulanacaktir.

Teknoloji Felsefesi ve Mahremiyet

Mahremiyet, bir bireye veya kuruma ait 6zel bilgilerin muhafaza edilmesi
ve izinsiz erisime kapali olmas: i¢in gdsterilen cabay: ifade eder. Kisisel
ve hassas bilgilerin yetkili olmayan bireylerden korunmasi anlamina ge-
len mahremiyet isim, adres, telefon numarasi, banka ve saglik bilgileri, T.C.
kimlik numarasi gibi 6zel bilgileri icerir. Bu bilgilerin korunmas: bireylerin
0zel yasamlarini devam ettirmeleri icin temel bir hak olarak kabul edilir. Bu
ylizden pek ¢ok iilkede Kisisel verilerin nasil toplanacagi, saklanacagi, isle-
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necegi ve paylasilacag1 yasalarla koruma altina alinmistir. Internet ve diji-
tal iletisimin gelismesiyle beraber cevrimici mahremiyet de yasalara dahil
edilen énemli bir konudur. Bu noktada mahremiyet ile giivenlik arasinda bir
ayrimin yapilmasi gerekmektedir. Bilindigi tizere giivenlik, kisisel verilerin
korunmasi ve yetkisiz erisime kapali olmasi anlamina gelirken daha genis
bir kavram olan mahremiyet, kisisel verilerin kullanimiyla ilgilidir. Sézge-
limi bir kisinin banka bilgilerinin sadece banka ¢alisanlarinin erisimine agik
olmas1 mahremiyeti, bu bilgilerin bilgisayar korsanlarinin eline gecmesi ise
giivenlik ihlalini ifade eder.

Mahremiyet ve giivenlik arasindaki iliskiden hareketle mahremiyetin
dort temel alan iizerinden tanimlanabilecegi sdylenebilir. Bunlar; fiziksel,
karar mahremiyeti, bilgi mahremiyeti ve i¢giidiisel mahremiyettir. Fiziksel
mahremiyet, bireyin miilkiyeti dahilinde olan ev ve bedeni gibi hususlar1
icerir. Bu alan icerisinde bireyin yasal bir dayanak yoksa gotzetlenmeme-
si, hareket tarzina miidahale edilmemesi, mahremiyetine saygi duyulmasi
esastir. Karar mahremiyeti, bireyin kendi hayatiyla ilgili verecegi kararlarda
ve secimlerde bagimsiz olmasi, herhangi biriyle paylasmadan bu siireci yo-
netecek 6zgirliikte olmasi anlamina gelir. Bilgi mahremiyeti, bireyin dog-
rudan kendisini ilgilendiren hususlarda mahremiyetin korunmasina 6zen
goOsterilmesidir. Bu alan, 6tekinin birey hakkinda bildikleriyle sinirlanmis-
tir. Bilgi mahremiyeti, bireyin ifade ozgtirliigii ve kamusal alanda katilimim
iceren politik mahremiyet alanmyla iligkili bir husustur. Son olarak i¢giidiisel
mahremiyet, bireyin zihnine dogrudan niifuz edilmesi, gercek diistinceleri-
nin tespit edilmesi gibi ¢zel alani igerir. Aslinda tiim mahremiyet katego-
rilerinin ulagmak istedigi nihai hedef, insan zihninde gercekten neler oldu-
gunun tespitidir (Scoglio, 1998: 1-2). Teknolojik ¢agda baz1 yaklasimlar, bu
dort yoniin birlestigi bir ontolojik zeminin varligina atifta bulunarak mah-
remiyetin 6ldiigiin, buna karsin kimi anlayislar boylesi bir zeminin varli-
gin1 reddederek mahremiyetin evrimini ileri siirer. Bu husus, mahremiyet
ve devlet iligkisi baslig1 altinda detaylandirilacaktir.

Teknoloji ile mahremiyet arasinda goriindiigiinden daha karmasik ve cok
yonli bir iligki mevcuttur. Teknolojik gelismelerin devasa boyutlara ulagma-
s1 kisisel verilerin toplanmasi, saklanmasi, islenmesi ve paylasilmasi nokta-
sinda yeni imkanlar ortaya ¢ikarmistir. Bu imkanlar icerisinde mahremiyetin
ihlali riski de bulunur. Bu riskin belirmesini saglayan en 6énemli gelisme,
sliphesiz veri toplama ve isleme araclarinin artmasidir. Teknoloji sayesinde
kisisel verilerin kolayca toplandig1 ve islendigi bilinmektedir. S6zgelimi her-
hangi bir sosyal medya platformuna iiye olmak i¢in bazi kisisel verilerin gi-
rilmesi gerekir. Internetten aligveris yapmak icin de ilgili site adres bilgileri
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dahil pek cok verinin girilmesini zorunlu tutmaktadir. Ayni durum, herhangi
bir mobil uygulama i¢in de gecerlidir. Bu durum, teknolojinin kullanimiyla
birlikte siber giivenlik tehditleri ile veri ihlalleri risklerinin ortaya ¢ikmasi-
na neden olmustur. Bu riskli durumun farkinda olan bilgisayar korsanlari ile
kotii niyetli yazilimcilar, gelistirdikleri programlarla kisisel bilgilere yetkisiz
erisim saglamak icin yogun caba gdstermektedirler. Bdylece mahremiyet ile
giivenlik arasinda dogrudan bir iligki kurulmus olur.

Mahremiyetin teknoloji felsefesiyle iligkisi ise daha ¢ok etik ve felsefi
sorunlar iizerinden tartisilmaktadir. Bu tartismada en 6nemli baslik, siip-
hesiz bireylerin kisisel verilerinin kullanimi noktasinda mahremiyetin ne
diizeyde kalacag1 hususudur. Birey, kisisel verilerini dijital platformlarda
paylasirken herhangi bir sinirla karsilasmali m1? Yoksa kisisel verilerinin
paylasilmasinda tiim kontrol bireyin kendisinde mi olmalidir? Veri sizinti-
lar, siber saldirilar ve izleme teknolojilerinin kaynagi, mahremiyet tizerin-
deki etkisi ve bireyin yasamini ne diizeyde etkiledigi de teknoloji felsefesi
ile mahremiyet arasindaki iliskiyle dogrudan alakalidir. Bireyin yasamini
etkileyen mahremiyet ihlalleri etik ve yasal normlarin nasil olusturulmasi
gerektigini glindeme getirir. Bu amacla teknoloji felsefesi gizlik haklarini
korumak icin hangi yasal diizenlemelerin yapilmasi gerektigini, teknoloji
sirketlerinin hangi etik prensiplere uymasi gerektigini belirlemek i¢in ¢aba
gosterir. Eger bu yasal ve etik diizenlemeler yapilmazsa toplumsal esitsiz-
liklerin daha da derinlesmesi kacinilmazdir. Zira kisisel bilgilere sahip olan-
lar karsisinda ¢ogunlugun savunmasiz kalmasi pekala miimkiindiir. Bu du-
rum, ¢ogunlugun azinlik tarafindan daha fazla gbzetim altinda tutulmasina
neden olabilir. Teknoloji felsefesi, toplumsal esitsizliklerin derinlesmesini
engellemek icin ne tiir 6nlemler alinmasi gerektigini de incelemektedir.

Mahremiyet ve Veri Madenciligi (Data Mining)

Veri madenciligi, devasa veri kiimelerinden anlamli bilgilerin kesfedilmesi
ve ¢ikarilmasi sirecini ifade eder. Bu bilgiler, cogunlukla gelecekteki ilgi-
leri, egilimleri, yonelimleri ve iligkileri anlamak icin kullanilir. Istatistiksel
analiz, yapay zekd ve makine 6grenimi gibi hususlar bu alanin en 6nemli
tekniklerini olusturur. Bu tekniklerin genel calisma prensibi veri toplama,
veri 6n isleme, modelleme, degerlendirme ve uygulama siireclerinden gecer.
Buna gore ilk olarak genel veri setlerinden ve bir¢ok kaynaktan gelen veri-
ler, analiz edilmek icin toplanir. Daha sonra bu veriler, temizlenir, dontisti-
rulir, normallestirilir ve hatalar1 diizeltilmis, uygun bir formata biiriinmiis
bir sekilde veri madenciligine hazir hale getirilir (Han ve Kamber, 2000: 6-7).
Modelleme asamasinda veri madenciligi algoritmalari, hazir hale gelen veri-
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lerden uygun desenleri ve iliskileri belirlemek icin kullanilir. Buna ilaveten
farkli makine 6grenimi teknikleri ve istatistiksel yéntemlerden de yararlani-
labilir. Stire¢ sonunda ortaya ¢ikan modellerin performans: degerlendirilir
ve s0z konusu alanla iligkiliyse dogrulanir. Dogrulanan model, karar verme
suireclerini desteklemek ve yeni stratejiler gelistirmek icin kullanilir (Edels-
tein, 1999: 1). Biiyiik veri kiimelerinden anlaml: bilgiler ¢ikarmak pazarlama
basta olmak lizere saglik, e-ticaret, finans gibi cesitli alanlarda rekabet avan-
taj1 elde etmek i¢in bagvurulan énemli bir teknolojiye karsilik gelmektedir.

Veri madenciligi i¢in kullanilan teknikler, kisisel ve hassas bilgileri iceren
veri setlerinden de yararlandig icin mahremiyet endiseleri bu alanda da giin-
deme gelir (Zheleva, vd., 2012: 6). Zira veri madenciligiyle elde edilen bilgiler,
kotii niyetli kisilerin eline gecmesi halinde tehlikeli amaglar icin kullanilabilir.
Bu durum, bireyin mahremiyet haklarini ve yasamini ciddi bir sekilde etkile-
yebilir. Bu ylizden veri madenciligi ile mahremiyet arasindaki iligkiyi dengele-
mek oldukca 6nemlidir. Bu dengenin kurulmas: veri madenciligi uygulamala-
rinin siki mahremiyet politikalarina tabi kilinmasiyla kismen gerceklesebilir.
Buna ilaveten veri toplama siirecinde bireylerin kisisel bilgileri anonimlegtiri-
lerek gizlenmesi saglanabilir. Kisisel bilgilerin belirli amaclar i¢in kullanilma-
s1icin acik talimatlar ve sinirlandirmalar yapilabilir (Qi ve Zong, 2012).

Bilginin gelisen bir yapiya sahip olmas1 veri madenciliginin artarak de-
vam edecegini gosterir. Gergcekten profil olusturmanin ve veri analizinin
gelisen bir siirece karsilik gelmesi pazarlama, yonetim, finans kurumlari,
polis, tibbi aragtirmacilar, kredi derecelendirme sirketleri ve politikacilar
gibi bir¢ok alanin ilgisini cekmektedir. Buna karsin diinyanin her yerinden
stirekli veri akisinin olmasi bilimsel metodolojiyi imkansiz kilar. Adeta di-
jital bir tsunamiye benzeyen bu veri akisi, veri madenciligi i¢in inanilmaz
bir kaynak sunmaktadir. Dolayisiyla bu veri yiginlarini anlamli bir biitiin
haline getirecek, farkli ve 6zgiin olani tespit ederek gereksiz olani eleyebi-
lecek hesaplama tekniklerine her daim ihtiya¢ duyulacaktir. Bu hesaplama
teknikleri kara para aklama gibi olumsuz durumlarin yaninda sug¢ profili
cikarma, tahmine dayal: tip, e-6grenme gibi bireysel ve toplumsal fayday:
gozeten sonuclara da katki saglar. Ancak bu tekniklerin geleneksel olan pek
cok alani tehdit ettigi fark edilmelidir (Hildebrandt ve Vries, 2013: XIII-XIV).
Sozgelimi veri madenciligi, karmasik pek cok veriyi analiz ettigi icin bu ve-
rilerde yerlesik olan cinsiyet ve 1rk gibi bazi 6nyargilar1 gercek zannederek
sonuglara yansitabilir. Anlam karmasasi yasayabilecegi veri yiginlarindan
yanlis veya hatali sonuclar ¢ikarabilir.
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Mahremiyet ve Hesaplamali Déniisiim (Computational Turn)

Hesaplamal1 doniisiim, toplumsal ve kiiltiirel alanda bilgisayarin veya di-
jital teknolojinin etkisini belirtmek icin kullanilan bir terime karsilik gelir.
Bu terim, bilgisayarlarin ve internetin yasamimiza girmesiyle toplumun is-
leyisinde gerceklesen radikal déniisiimleri iceren bir kavramdir. Gercekten
hesaplamali déniisiim ¢ag1, basta bilgiye erisim olmak iizere iletisim bi-
cimimizi, is yapma yontemimizi ve kiiltiirel etkilesimimizi derinden etki-
ler. Bu etkilenme neticesinde is diinyasinda, egitimde ve saglik sektdriinde
hizla bir dijitallesmenin gerceklestigi goriilebilir. Teknolojik acidan dijital-
lesmeyi gerceklestiren toplumlar ile gerceklestirmeyenler arasinda derin
ucurumlar olusmaya baslamistir. Bu ucurumlarin basinda egitim ve ekono-
mi gelir. Dijital okuryazarlik sayesinde egitim alaninda; e-ticaret gibi yeni
firsatlardan dolay1 ekonomi alaninda esitsizliklerin derinlesmeye basladig1
fark edilmelidir. Hesaplamali déniisiimiin olumlu yénleri yaninda veri ma-
denciligiyle dogrudan iligkili olmas1 mahremiyet sorunlarinin bu baglik al-
tinda da devam ettigini gostermektedir.

Dijital ¢cagin en 6nemli kavramlarindan biri olan hesaplamali déniisiime
daha yakindan bakildiginda kendi icinde lice ayrildig1 goriiliir. Bunlar: “top-
lumsal olgu”, “metodolojik degisim” ve “felsefi yaklasim” seklinde ayrilabilir.
Buna gore toplumsal bir olgu olarak hesaplamali déniisiim, genellikle devlet-
cilik diistincesinin bir tezahtirii olarak ele alinir ve kredi puanlama, saglik sek-
tori, hedefe yonelik pazarlama gibi pek cok alanda kullanilir. Metodolojik aci-
dan hesaplamali déniisiim, daha ¢ok insan bilimleri, sosyal bilimler ve sanat
alaninda ortaya cikan déniisiimii temsil eder. Konumuzla iligkili olan felsefi
yaklasim ise bilisin hesaplamayla esitlendigi bir siirece karsilik gelir. Bu sii-
recte diisinmenin dis diinyayla irtibat: hesaplama iizerinden gerceklesir. Her
diisiinme, bir bilgi isleme stireci kabul edildigi icin dogrudan hesaplamayla
iligkilidir. Aslinda diisiince hesaplamayla, hesaplama da sembollerle temsil
edildiginden diisiincenin semboller araciligiyla anlamini dis diilnyaya aktardi-
g1 savunulur. Felsefedeki boylesi bir hesaplamali déniigiim, sadece arastirma
araclarinin degismesini degil felsefeye konu olan nesnelerin ve onlarin anla-
silmasini da dogrudan etkiler (Hildebrandt ve Vries, 2013: 14-16).

Felsefe alaninda hesaplamalarin goériiniir hale gelmesi yirminci yiizyilin
ikinci yarisindan itibaren 6zellikle Putnam’in bilissel islemlerde amaclili-
gin var olmadigini iddia etmesiyle giiclii bir hale gelmistir. Bilindigi tizere
Putnam, bilgi isleme siireclerinde semantik bir icerigin veya amacliligin
var olmadigini iddia eder. O, 6zellikle sembolik mantikta yer alan sembolle-
rin bilingli bir amag¢ dogrultusunda olusmadigini, sadece formel yapilardan
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ibaret oldugunu, dolayisiyla zihinsel icerikle bir iligkisinin bulunmadigini
ileri stirer. Putnam’in bu diisiincesi, bilginin anlamini sembollerden ziyade
sosyal ve kiiltiirel baglamlarda aramay: icerir (Putnam, 2013: 195). Bu du-
rum, sentaks ile semantik, bilissel bilgi ile anlam arasindaki iliskinin nasil
kurulacagi problemini glindeme getirir.

Dilbilimde énemli bir figiir olan ve dil felsefesi alaninda 6nemli calisma-
lar1 bulunan John Searle, dilin sentaksal yapisi ile semantik icerigi arasinda
yakin bir iligkinin var oldugunu ileri siirer. Ona goére herhangi bir clim-
le, sentaksal acidan dogru olmasina ragmen semantik acidan dogru olmak
zorunda degildir. Bu yiizden Searle, sentaks ile semantik arasindaki yakin
iligkiyi a¢iklamak i¢in inlii Cin Odas1 disiince deneyini agiklar. Hatirlana-
cag1 lizere bu diisiince deneyinde bir birey, Cince bilmeyen birinin Cince bir
metinle etkilesime girmesini distnir. Eger Cince bilmeyen kisi, Cin Oda-
si’'nda bulunan kitap ve talimatlarla Cince bir metne uygun bir cevap veri-
yorsa, ciimlelerin sentaksal acidan dogru oldugu ancak semantik agidan o
kisinin metni anlamadig1 ¢ne striilebilir. Dolayisiyla dilin anlami sentaksal
yapidan her ne kadar bagimsiz olsa da sentaks ile semantik arasinda siki bir
iligkinin var oldugu unutulmamalidir (Searle, 1996).

Hesaplama alaninin anlamla iliskili oldugunun vurgulanmasi mutlak ve
degismez kurallar yerine baska alternatiflerin de olabilecegini ortaya koyar.
Bu amacla yapilan arastirmalar neticesinde bilgisayarlar, spam olan ve ol-
mayan e-postalar1 ayirt etmeye (Schneier, 1995) baslamis, dolayisiyla he-
saplama alaninin anlaml olabilecegi ileri stirtilmistiir. Bu durum bilissel,
zihinsel ve sembolik alanin anlamla iliskisini glindeme getirir. Hesaplamal
doniisiimle beraber zihinsel siirecler bilgisayar modelleriyle baglantili bir
sekilde ele alinmaya baslanir. Bu modellerin temel amaci, zihinsel olaylari
sembolik islemler olarak tanimlamak, hesaplamay: bilgi isleme siirecleri-
nin tamamina yaymak ve anlami semboller arasindaki iligkilerin islenmesi
ve yorumlanmasina indirgemektir. Aslinda hesaplamali déniisiimiin esasi,
sembolik islemlere dayandig: icin bdylesi bir indirgemenin gerceklesmesi
anlasilir bir durumdur. Yukarida belirtildigi tizere anlam, sembollerle temsil
edilen bilgilerin yine sembollerle tasinmasi, islenmesi ve yorumlanmasina
karsilik gelir (Jackendoff, 1994: 122-124). Sézgelimi Tiirk¢e’deki masa keli-
mesinin anlami, sembolik yapis1 ve bu yapinin nasil islendigiyle dogrudan
iligkilidir. O halde hesaplamali déniisiim, zihinsel siirecleri sembolik islem-
lerle modelleyen, bu siirecin sonunda anlami ortaya ¢ikaran bir yaklasimi
temsil eder. Boylece semboller arasindaki iligkiler hesaplanarak bir bilgi-
sayarin herhangi bir metni analiz etmesi ve icerigini anlamasi gerceklesir.
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Bilgisayarlarin metinleri analiz etmesi ve icerigini anlamasi yirminci yiiz-
yilin en 6nemli gelismeleri olarak ifade edilebilir. Yirmi birinci yiizyilin ilk
ceyreginden itibaren yapay zeka calismalarinin hiz kazanmasi, bilgisayarlarin
metni analiz etmesinin 6tesinde yeni metinler, videolar olusturmasina kadar
oldukca genis bir yelpazeye olanak tanimaktadir. Artik makinelerin insan gibi

meyi ve adaptasyonu sagladig: goriilmektedir (Yesilkaya, 2022: 100).

Makine 6grenmesi olarak da ifade edilen bu husus, danigsmanli, danis-
manslz, yari-danigsmanli ve takviyeli 6grenme seklinde pek cok alt béliime
ayrilmaktadir.! Bu alt béliimlere ragmen makine ile insan 6grenmesi ara-
sinda tam bir uygunlugun var oldugu su an i¢in séylenemez. Daha acik ifa-
deyle makine 6grenmesinin dogal 6grenme oldugunu iddia etmek heniiz
miimkiin gézitkmemektedir (Kése, 2022: 45). Ancak insanda var olan bilissel
sistemin “hizli, refleksif, bilin¢siz” ve “yavas, diisiinsel, bilincli karar verme”
seklinde ikiye ayrildigi, yapay zekanin derin 6grenme ve veri isleme nokta-
sinda hizli, refleksif, bilin¢siz asamayi gecerek bilingli karar verme seviyesi-
ne dogru ilerledigi unutulmamalidir. Bu seviyenin sembolik akil yiiriitmeyi
modellemeye karsilik geldigi belirtilmelidir (Miiller, 2022: 4-5).

Hesaplamal1 dontisiimiin sembollerle yakin iliski icerisinde olmasi dil
problemini de kapsayan bir hususa karsilik gelir. Bu husus, dilin iglenme-
si, modellenmesi, yapisinin anlasilmasi ve ifade edilmesini icerir. Bu siire-
cin sonunda dil tabanli algoritmalar olusturulur. Hesaplamali déniisimde
bilgisayarlar, insan dilini anlamak ve islemek icin dogal dil isleme (NLP)
tekniklerinden yararlanir. Bu teknikler sayesinde metin ve duygu analizi,
dil cevirisi ve otomatik metin iretimi gibi pek ¢ok islem gerceklestirilebi-
lir. Dilin bilgisayar ortamina islenmesi yapisinin anlasilmasina, dilbilgisi
kurallarinin derinlemesine kavranmasina da katk: saglar. Dilin anlami ve
yapist hakkinda elde edilen bu bilgiler, dil 6grenimi alaninda 6nemli gelis-
meleri ortaya ¢ikarir. Sézgelimi dilin semantik yapisini analiz eden cesitli
algoritmalarin olusturulmasi, dogru ve etkili dil égrenmenin yaninda metin
olusturulmasini dogrudan etkiler (Dogrucan ve Hazar, 2009: 160).

Hesaplamali déniisiim ile dil arasindaki bu yakin iligkide dil, “miikem-
mel ve giizel bir yemek” ciimlesinin dogrudan bir deneyim degil bir alginin
sonucu oldugunu iddia ederken hesaplamali1 doniisiim, bu algilarin hesapla-
malar sonucunda ortaya ¢iktigini ileri stirer. Algilarin hesaplamalarla iligki-
li olmasi insan ile makine arasindaki iligkiyi daha yakindan tesis edilebilir
kilar. Buna gore insan, kadin ve erkek arasindaki ayrimi algilariyla yaparken

1 Bualt bélimler icin bkz. Utku Kose, Yapay Zeka Felsefesi, istanbul: Dogu Kitabevi, 2022, ss.42-44.
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bilgisayarlar kameralarla gerceklestirir. Insan, énemli-6nemsiz siralamasi
yaparken arama motorlar1 konuyla ilgili nelerin énemli-6nemsiz oldugunu
tespit edip siralayabilir.? Aslinda makinelerin boylesi hesaplamalar yapmasi
bir insan tarafindan tasarlanmasinin sonucudur. insan, kendisinde var olan
algisal yapiyi, karar verme siirecini makineye de algoritma seklinde yan-
sitir. Ancak bu algoritmalarin tiretenin sinirlarini agarak farkl bir kulvara
ciktigl unutulmamalidir. Tim bunlara ragmen insan anlayisini asan maki-
nelerin insani sinirlarla paralellik arz ettigi belirtilmelidir. Makineler tara-
findan olusturulan bu bilgi alani, “android epistemoloji” seklinde de ifade
edilir (Hildebrandt ve Vries, 2013: 16-17).

Android epistemoloji terimi, “insan ve makine arasindaki bilgi edinme
siireclerini ve bu siireclerin nasil etkilesime girdigini inceleyen” bir kav-
ramdir. Bu terimde android, insana benzeyen, insanin yerine ikame edilen
manasina gelirken epistemoloji klasik anlaminda kullanilir. Yapay zeka ve
bilgisayar teknolojisi arasindaki baglantiy1 giiclendiren android epistemolo-
ji, daha cok yapay zekanin insana benzer 6zellikler kazanip kazanmadigini,
insan bilgisini ne diizeyde taklit edip etmedigini inceler. Makinelerin bilgi
edinme siirecleri, bilgiyi isleme diizeyleri, bilgiye erisimleri, sinirlandirma-
lar1 ve anlamlandirmalar: android epistemolojinin cevabini aradig1 bazi so-
rular1 temsil eder (Morris, 20006: 83).

Dijital teknolojiler marifetiyle giinliik yasamin cesitli yénlerine entegre
edilen hesaplamali yontemlerin biiyiik veri analitigi, yapay zeka ve makine
ogrenimi gibi ileri teknolojileri yayginlastirmasi mahremiyet konusunun
daha cetrefilli bir hale dénlismesine neden olur. Zira yapay zekanin toplanan
verileri izlemesi, analizini yapmasi ve profil olusturmasi ¢ok kisa bir zaman
diliminde gerceklesmektedir. Bireysel veriler dijital ortamda korundugu i¢in
yapay zeka anonimlesmis verileri yeniden tanimlayarak bireylerin kimlikleri-
ni ifsa edebilir. Bu sorunun minimize edilmesi i¢in bireyin yaninda devletle-
rin de ¢esitli énlemler almasi bir zorunluluk olarak gézitkmektedir.

2 Makinelerin giinimizde pasif bir alici-verici iliskisi icerisinde olmadigi, pek ¢ok veriyi analiz ederek ka-
tegorilere ayirdigi ve en uygun olani secerek dniimiize getirdigi bilinmektedir. S6zgelimi bir profil olus-
turduktan sonra bir sene boyunca nerelere gittiginiz, neleri arastirdiginiz, hangi uygulamada ne kadar
kaldiginiz ne tir alisverisler yaptiginiz yapay zeka tarafindan kaydedilmekte ve 6niiniize ilgi ve egilimle-
rinize uygun veriler clkmaktadir. Bunun olumlu oldugu kadar olumsuz ydnleri de bulunmaktadir. Olumlu
yanlari, ulasmak istediginiz hedeflere daha kisa ve zahmetsiz bir sekilde ulasmanizdir. Milyonlarca icerik
icinden sizi ilgilendirenleri ayirmasi da zaman agisindan faydalidir. Olumsuz yonii ise yeni ilgi ve egilim-
lere yonelmenizi sinirlandirmasidir veya sizi belli ilgi ve egilimlerin esiri haline getirmesidir. Herhangi bir
sosyal platformda ekranina siirekli makyaj, futbol, spor salonu veya komik videolarin geldigi pek cok
kisi bulunmaktadir. Bu videolardan sikilan, baska ilgi alanlarina yonelmeye calisan bireylerin bir miiddet
sonra kendisini yeniden ayni tarz videolar icinde bulmasi kaginilmazdir. Bu durum, yapay zekanin hesap-
lamalar yaptigini gostermekte ama anlamli bir sekilde hareket ettigini gostermemektedir. Daha dogrusu
bu konunun hala zihin felsefesinde tartisma konusu oldugu ortaya koymaktadir.
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Mahremiyet ve Devlet iliskisi

Mahremiyet, veri madenciligi ve hesaplamali déniisiimiin yaninda birey ve dev-
let arasindaki iliskiyi diizenlemede de 6nemli rol oynar. Hatta mahremiyet, bi-
rey ve devlet arasindaki gerilimin siddetini belirleyen hususi bir kavrama karsi-
lik gelir. Nitekim bireyin 6zgiirliik sinir1 ile devletin miidahale sinir arasindaki
dengenin korunmas! mahremiyetin muhafazasi ve giivenligin saglanmasiyla
gerceklesir (DeCew, 2018: 149). Bu amagla bir¢ok devletin bazi yasal siirecle-
ri (due process)® uyguladig1 bilinmektedir. Bu yasal siireclerden en énemlileri
masumiyet karinesi, bagimsiz mahkemeler ve mahremiyet hakkinin kanunla
garanti altina alinmasidir. Mahremiyetin garanti altina alindig: iilkelerde kisisel
verilerin toplanmasi, islenmesi, saklanmasi ve paylasilmasi belli prosediirlere
baglidir. Bu prosediirlerin temel amaci, bireyin mahremiyet haklarini korumak,
kisisel verilerinin suiistimal edilmesini énlemektir (Hoven, 2008: 301).

Gelismis tilkelerde kisisel verilerin korunmasina dair genis kapsamli ya-
salarin varlig1 bireysel dzgiirligiin devlet tarafindan kisitlandig1 elestirile-
rini beraberinde getirir (Acemoglu ve Johnson, 2023, 330). Aslinda bireysel
ozglrligin genisletildigi bir toplum anlayisi her daim amaclanan bir devlet
politikasidir. Bu politikanin gerceklesmesi giiciin ve siddetin hakim olmasi-
n1 engellemek icindir. Gercekten giiciin veya siddetin bir toplumda hakim
olup olmayisini 6lcecek teorik baglam, bireysel mahremiyete verilen énemle
dogru orantilidir. Ancak bu 6énemin toplumsal norm ve degerlerle yakindan
iligkili olmasi gerekir. Aksi halde olumlunun yaninda olumsuz pek ¢ok hu-
sus, mahremiyet perdesi altinda ilerleyebilir. Sézgelimi cinayet isleyen birisi,
mahremiyet maddesine atifta bulunarak bu eyleminin arastirilmamasini talep
edebilir. Oyleyse bu tarz olumsuz durumlarin énlenmesi i¢in giiciin ortadan
kalktig1 degil mahremiyet ile gii¢ arasinda kontroliin saglandig bir devlet yo-
netiminin benimsenmesi makul géziikiir (Hildebrandt ve Vries, 2013: 18-19).

Ancak bdylesi bir asamaya heniiz gecilememistir. Hatta insan ve maki-
ne arasindaki iliskinin birliktelige doniistiigi yirmi birinci yiizyilda mah-
remiyetin korunmasi adina giiciin oldukc¢a zayifladig: ileri siiriilebilir. Yasi,
cinsiyeti, sabikasi, egilimleri fark etmeksizin herhangi birinin dijital alanda
profil olusturmasi, bunu engelleyecek diizenlemelerin 6zgiirliik ve mahre-
miyet tartismalarini siddetlendirmesi gii¢ ve mahremiyet dengesinde bir
bozulmanin var oldugunu gosterir. Su an profil olusturmanin yegane sarti
robot olmamak gibi géziikiiyor. Bunun disinda ¢cocuklarin profil olusturma-

3 Hukukun temel prensiplerinden biri olan yasal siiregler (due process), her insan icin adil bir yargilama-
nin gergeklesmesini saglar. Kanun 6niinde herkese esit yasal korumayi savunan bu terim, mahremi-
yet hususunda bireyin kisisel verilerinin toplanmasi veya islenmesini yasal sinirlarla garanti altina alir
(Easterbrook, 1982: 115).
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s1, herhangi birinin cinsiyetini, yasini, yasadig: yeri farkli gostererek olum-
lu-olumsuz amaclar pesinde kosmasi profil olusturmanin oldukg¢a eksik bir
yapida oldugunu goézler dniine sermektedir.

Profil olusturma 6zelinde var olan bu durum, aslinda “en iyi isleyen her
neyse” onu temin et anlayisinin dogal bir sonucudur. Bu anlayisa “hangi
gorev icin” ve “kimin bakis acisindan” sorular: da eklenebilir. Hesaplamali
déniisimiin gerceklestigi bu cagda gercekligin insa edilmesine benzer se-
kilde geleneksel hesaplamalarin degisebilecegi unutulmamalidir. Buna goére
evrensel hesaplama islemleri yerine daha islevsel olanin tercih edilmesi ve
bdylesi bir yeniligin siirekli hale getirilmesi pragmatik metodun yeni ver-
siyonu olarak yorumlanabilir. Bu yeni metot, pragmatizmin temel yapisi-
n1 modern teknolojiye aktarmay1 amaclayan bir yaklasimdir. Bilindigi iizere
bilgiyi deneyime dayandiran pragmatizm, daha c¢ok pratik sonuclar1 énem-
seyen bir felsefi anlayistir. Bu felsefi anlayis, bir diisincenin degerini pratik
zemindeki sonuglarina ve islevselligine bakarak belirler. Yeni anlayisi ise bu
temel kurallarin giiniimiiz teknolojik ve bilimsel yapisina uyumlu hale ge-
tirilmesi manasina gelir. Oyleyse yeni metot, “profiller tarafindan {iretilen
bilgileri statik, evrensel bilgiler degil, her zaman yapim asamasinda olan bir
bilgi” olarak kabul eder. Bu durum, profillerde performansin daha énemli bir
hale gelmesi anlamina gelir. Béylece 6grenme algoritmalari en iyi veya tek
bir ¢dziime degil farkli olanaklara yogunlasir. Bunun sonucunda “esit hakla-
ra sahip, kendi diinyasi olan, bagimsiz ve tamamen gecerli seslerin bir cogul-
lugu” ortaya ¢ikar. Bu ¢ogulluk, her algoritmanin “polifonik bir gerceklige”
katk: saglamasi seklinde anlasilabilir (Hildebrandt ve Vries, 2013: 25-20).

Profil olusturma gibi teknoloji odakli hususlar, yukarida vurgulanan bi-
rey ve devlet arasindaki ayrimi gidermek yerine daha da artirabilir. Nitekim
birey-devlet ayriminda giicii elinde bulunduran kisi veya gruplar, azinliklar
kontrol altina almak ve toplumda hakimiyetlerini devam ettirmek icin her
tirld teknolojik aygita miiracaat edebilir. S6zgelimi kadin ve erkek iliskile-
rinde toplumda var olan hakim diisiince yerine teknolojik giice sahip olan
kisi veya gruplarin daha aktif rol oynayarak o6tekini pasiflestirdigi gorile-
bilir. Bunun yaninda hakim olanin géziinden bir toplumsal yasayis da tesis
edilebilir. Bu toplumsal yasayista digerinin aksine azinliklarin haklar: ihmal
edilebilir. O halde kamusal alanda 6zgiirliigiin genislemesi yakin cevrede de
bu 6zgiirligiin gerceklesecegi anlamina gelmeyebilir (Schoeman, 1992: 14).
Hatta egemen giic, kendi goriislerini kamusal alandan &zel alana hem de ya-
sal olmayan bir sekilde aktarabilir. Kamusal alanda serbest olan, fakat aile ta-
rafindan yasaklanan pek ¢ok eylemin varligi bu durumu kanitlar niteliktedir.
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Birey ve devlet arasindaki iliskide mahremiyetin ne diizeyde kalacag,
hangi amaclar icin kullanilacag1 gibi hususlarin belirlenmesi ve bu husus-
larin hukuki acidan garanti altina alinmasi toplumsal huzurun saglanmasi
acisindan oldukca ¢nemlidir (DeCew, 2018: 147). Sozgelimi esinden bosa-
nan bir kadinin hangi adreste kaldig1 gizli tutuldugunda o kadinin yeni bir
hayata baslamasi ve kendini giivende hissetmesi kolaylasir. Ancak bu mah-
remiyetin olumsuz sonuclara da sebebiyet vermesi miimkindir. Sézgelimi
annesi tarafindan Kagirilan ¢ocugunu bulmaya calisan bir babanin mahre-
miyet ylizinden cocugundan ayri kalmasi veya hi¢ cocugunu gérememesi
de miimkiindiir. Bu durumda devletin mahremiyet hususunda olumlu olani
artirma, olumsuz olani azaltma egiliminde olmasi gerekir. Degisen sartlar,
hem mahremiyete dair alinmasi gereken 6nlemleri zorunlu kilmakta hem
de bu kanunlarin her daim giincellenmesini gerektirmektedir.

Bireyin sergilemis oldugu eylemler, 6zel bir alan: temsil ediyorsa devlet
tarafindan korunmali ve baska kisilerin erisimine kapatilmalidir. Bu diisiin-
ce, devletin kisisel verilerin mahremiyeti yaninda giivenligini de saglayan
bir yapiya déniismesini ima eder. Ancak asil vurgu, mahremiyet kavrami-
nin ontolojik zemininde gerceklesen degisimi ortaya ¢ikarmaktir. Nitekim
geleneksel donemde birey, bir aile ve toplum icinde yasardi. Bireyin aile ve
toplumdan bagimsiz kendisine ait sahsi bir hayati mevcuttu. Bu sahsi ha-
yatin detaylarina girmeden Once ailenin de topluma karsi mahremiyetinin
oldugu vurgulanmalidir. Aslinda bu dénemde birey, aile ve toplum seklinde
miutedahil daireler bulunmaktaydi. Ancak birbiri i¢inde var olan bu daire-
lerin her birinde kendine has 6zel bir alan vardi. Sézgelimi en icte yer alan
bireyin aile ve toplumla paylastig1 ¢zel alanin yaninda sadece aileyle ve yal-
nizca kendisiyle paylastig1 hususi bir alani da mevcuttu. Bu hususi alanlar-
dan bireyin zihin diinyasina ait olan inangclar, diisiinceler, ilgi ve egilimler
dis etkenlerden bir miktar yalitilarak varligini devam ettirirdi. Ayrica birey,
zihninde var olani ac¢iklamak zorunda degildi. Ancak bu alanin dis diinyay-
la temasinda bazi etkenlerin belirleyiciligi unutulmamalidir. Yine de birey,
zihninde var olani gizlemekte essiz bir izole alana sahipti.

Aile s6z konusu oldugunda mahremiyet, aile bireyleriyle paylasilan ama
topluma gosterilmeyen bir yapiya karsilik gelirdi. Gercekten geleneksel
dénemde her ailenin kendi mahremiyeti bulunur. Toplumda ise her seyin
asikar bir sekilde gerceklesmemesi icin devlet eliyle garanti altina alinan
bir 8l¢iit mevcuttur. Aslinda birey disinda hem ailede hem de toplumda belli
kurallarin varligi mahremiyeti daha zorunlu bir alana ¢eker. Eger birey, bu
alanda var olan kural veya kanunlar c¢ignerse yaptirimlarla karsilasir. An-
cak birey, bu yaptirimlara ragmen her seyi kendisine itiraf eder, hicbir seyi
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kendisinden saklamaz. Birey, gizli olanin farkinda olmasina ragmen kendi-
sine itiraf edemedigi hususlar da bulunabilir. Ancak kendisine ait bilme-
digi bir mahremiyetin var oldugu sdylenemez. Bu ayrimlarin teknolojinin
gelismesiyle beraber buharlastig1 goriilur. Zira aile ve toplumda mahremi-
yet olarak tanimlanan her sey bireyler tarafindan herkese ifsa edilmektedir.
Birey, gizli olanin ifsa edilmesini neredeyse bir zorunluluk addetmekte ve
gizli olan her seyi profilinde isteyen herkese acik bir hale getirebilmektedir.
Sozgelimi nazardan korumak icin yeni dogan bebegini kimseye gdsterme-
yen birey, herkese géstermek icin adeta yarisabilmektedir.

Bu doniisiim, mahremiyete dair yeni tanimlarin yapilip yapilmayacagi so-
rusunu giindeme getirebilir. Baz1 yaklasimlar, mahremiyetin korunmasi icin
gerekli énlemleri devletten beklerken her tiirlii mahremiyetin ortadan kalkma-
sin1 savunan anlayislar da mevcuttur.* Burada hangisinin dogru oldugu iizerin-
de durulmayacaktir. Vurgulanmak istenen temel husus, mahremiyet kavrami-
nin bir erozyona ugradig1 ve mahremiyetin kendisine yer buldugu araliklarin
birer birer imha edildigi ve yeni araliklarin giderek daraldigi, hatta yok olmaya
dogru gittigidir. Ger¢ekten bireyin kendisine has bilgi, inang, ilgi ve egilimle-
rini ortaya ¢ikardig1 mekanin daralmasi, kiside giiven duygusunu zedelemek-
tedir. Her daim telefonun kamerasini kontrol eden, yolda giderken izlenip iz-
lenmedigini merak eden bireylerin sayisi her gecen giin artmaktadir. Ciinkii
kisinin kendisine ait 6zel alani pek ¢ok makine tarafindan isgal edilmektedir.

Bireyin kisisel mahremiyeti aslinda yalnizligini, sessizligini ve i¢sel diisi-
nisiini korumasidir (DeCew, 2018: 147). Daha yasanabilir bir diinyanin inga
edilmesi icin titketim makinelerine déniismiis bireylerden ziyade kendisiyle
derin bir iliski kurabilen bireylerin cogalmas: gerekir. Yukaridaki sebeplerden
otiirtt béylesi bir durumun gerceklesmesi olduk¢a zordur. Ciinkd reklamcilik
sektoril ile medya kiiltlirli, okullar da dahil toplumun her kesimini kontrol etme
cabasi icerisindedir. S6zgelimi okullarda modern egitim adi altinda kiiltiirel
degerlerin yozlastirilmasi, toplumsal degeri ekonomi iizerinden degerlendiren
yaklasimlarin artmasi bireyin kendi i¢sel yénelimini tehdit eder. Mutlak bir tii-
ketim toplumu insa etmeye ¢abalayan her kurulusun, boylesi bir mahremiyeti
yok etmeyi temel amac edindigi ileri stiriilebilir (Scoglio, 1998: 11).

Insan ve makine arasindaki iligkinin zirve déneminde ézel ve kamu ayri-
minin ortadan kalktig1, arzu ve ihtiyacglarin reklamcilik sektorii basta olmak
uizere bir¢ok alan tarafindan organize bir manipiilasyona maruz kaldigi, bu

4 Bu iki gorusin disinda devletin vatandaslarinin yasam standartlarini gelistirmek icin gizli bilgilere ihtiyag
duydugunu, bu ylizden mahremiyete dair her bilginin devlet tarafindan temin edilmesini savunan yaklasim-
lar da bulunmaktadir. Ozellikle Kuzey Avrupa iilkelerinde vatandaslar, devletin kendi refahlarini artirmak
icin bireysel yasamlariyla ilgili ayrintilar bilmeye hakki oldugunu ileri sirmektedir (Hoven, 2008: 304).
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manipiilasyonlar: pasif bir sekilde benimseyen, herhangi bir aktiflik gos-
termeyen bireylerin sayisinin gittikce artti1 bir dénemde mahremiyetin
nasil korunacagi veya doniisecegi 6nemli bir sorundur. Bu sorun, insanda
var olan “duisiik benligin” stirekli 6n plana ¢ikarilmasindan kaynaklanir. Bu
benligi merkeze alan kapitalizm, “sinirsiz zenginlik” ve “sinirsiz tiiketim”
uzerinden insani biitlinlesmeye, tamlasmaya yonlendirir. Bu yonlendirme-
nin basit bir “pazar ekonomisi’nin geregi oldugu disiiniilmemelidir. Asil
hedef, insanda var olan ic¢giidilerin mutlaklastirilmasi ve nihayet kapita-
lizmin sosyal, teknoloji vb. her alanda biiyiikliik amacina ulagsmasidir. insa-
nin maddi sonsuzluga ulasmasinin imkansizlig1 “buiytik sonlu” bir bilgiye
ulasmaya calismasiyla sonu¢lanmistir. Aslinda kapitalizm, bdylesi bir sonlu
bilgi icin caba gosterir. Ekonomik, siyasal, kiiltiirel ve teknolojik biiyiime
gibi kavramsal ¢cerceveler, her daim disa dogru genisleyen bir yapiy1 besler.
Bu yapinin cazibesine kapilarak kendinden uzaklasan bireyin ic¢giidiilerini
mutlaklastirmaktan kurtulmas: miimkiin gézitkmez. Eger birey, kendi icine
yonelse, biiyiik olanin degil de gizli olanin dnemini kavrasa “gercek son-
suzlugun izlerini”, diisiincenin sinirsizligini, kendisine ait mutlulugun ne
oldugunu daha iyi anlayacaktir. Teknolojinin gelismesiyle ters orantili bir
sekilde mahremiyetin ortadan kalkmaya baslamasi insani varolusun tehdit
altinda kalmasina neden olmaktadir. (Scoglio, 1998: 3-4).

Mahremiyetin ihlal edildigi bir diger 6nemli alan emniyet giiclerinin
sahip oldugu verilerdir. Bu verilerden hareketle Bentham’'in hapishaneler
icin tasarladig1 Panoptikon diizeneginin® tiim diinyay: kusatan bir teknolo-
jik gozetleme kulesine doniistligii 6ne siiriilebilir. Bu gozetleme kulesinin
teror eylemleri, suclularin tespiti gibi pek ¢ok faydasi olmasina ragmen bir-
cok haksizliga da sebep oldugu sdylenebilir. Nitekim her seyin elektronik
bir veri sistemine islenmesi {i¢tinci kisilerin ulagsmasina imkan tanimakta
ve dolayisiyla bircok haksiz durum ortaya ¢ikabilmektedir.® Gercekten yan-
lis girilen bir veriden dolay: zor durumda kalan insanlarin sayis1 az degil-
dir (DeCew, 2018: 151). Diger énemli bir husus, mahremiyetin azalmasinin
emniyet giicleri basta olmak tizere toplumsal diizeni ve giivenligi sagla-
yan kurumlarda bir rahatlamaya neden olmasidir. S6zgelimi bir kisinin tim

5 Panoptikon, Jeremy Bentham tarafindan hapishaneler igin gelistirilen bir gozetleme ve kontrol sistemi
disiincesidir. Kule seklinde tasarlanmis bu yapida hiicreler, merkezi bir gdzlem noktasiyla cevrilidir.
Bu merkezi gézlem noktasi, hiicrelerdeki kisileri stirekli izlerken hiicrelerdekiler gézlem noktasindan
izlenip izlenmediklerini bilememektedirler. Boylece hiicrelerdeki kisilerin davranislari kontrol ve di-
siplin altina alinmaktadir. Panoptikon diisitincesi, modern toplumlarda var olan gozetleme ve kontrol
mekanizmalarinin temelini olusturmaktadir (Bentham, 2016).

6 Bunun yaninda dijital alana girilen bir verinin nadiren silinmesidir. Bilgilerin stirekli yigilmasi eski ile
yeni arasinda bir muglakligin ortaya cikmasina sebebiyet verebilir. Eski bilgilerden hareket eden bir
polis veya resmi gorevli, birey icin yanlis kararlar alabilir (DeCew, 2018: 151).
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bilgilerine sahip olan emniyet giiclerinde ¢alisan bir polisin sorumlulugu
azalmakta ama kontrol etme giidiisii artmaktadir. Kisiye ait daha fazla bilgi-
ye ulasmak icin kontrol mekanizmalarinin artirilmasi, buna karsin bilgisa-
yardaki verileri mutlak kabul ederek sorumlulugunu hesaplamalara teslim
eden, inisiyatif alamayan polis memuru sayisinin ¢ogalmasi gibi hususlar
ortaya cikar. Ayrica elektronik ortamda bulunan tiim bu gizli bilgilerin suc-
lular icin cazibeli bir hale gelmesi de biiylik bir sorundur. Baz1 kisilerin
kredi kart1 bilgilerine ulasan sucglularin pek ¢ok Kisiyi magdur ettigi bilinen
bir husustur. Bu gizli verilere ulasan suclularin istedikleri kisiyi su¢lu, iste-
diklerini de suc¢suz hale getirebilmesi de imkan dahilindedir.

Herkesin izlendigi panoptikon sisteminin tek bir merkezden pek ¢cok mer-
keze doéniistiigll, kamusaldan 6zel alana bilgi akisinin hizlandig1 postmodern
dénemde, bilgisayarlarin kisinin politik yoneliminden kiiltiirel aidiyetine ka-
dar pek cok alanda s6z sahibi oldugu, hatta politik ve kiiltiirel yonelimlerini
degistirdigi iddia edilebilir. Bu giiciin etkisinde kalan politik irade, dogrudan
ve merkeziyetsiz bir politikaya yonelir. Daha acik ifadeyle teknolojik gelisme-
ler karsisinda bireyler, dolayl1 ve sabit merkezli bir politik anlayisa mensup
olmak istemez. Bunun yerine karar alma siirecine dogrudan katildig1 ve degis-
ken bir merkeze sahip politik diisiincelerin savunucusu olmak ister. Ozgiirliik
ve etik a¢isindan yeni bir duruma karsilik gelen bu talep, olumlu yénlerin ya-
ninda olumsuz durumlar da igerir. Etik agidan bireyi kontrol eden, denetleyen
bir tist kimligin veya inancin var olmadig1 bir yasam formunda 6zgiirliigiin
tanimi muglaklasmakta ve bireyin kendisini kontrol etmesi zorlasmaktadir.
Hicbir olciitiin olmadig: yerde ézgiirlestigini iddia etmek yok olmanin arife-
sinde olmak anlamina gelebilir. Ayrica boylesi bir 6zglirliigii savunan gortis-
lerin temelde bireyin ahlaki gelisimini, otokontroliinii gelistirmekten ziyade
“tiiketici ve para kazanma/para harcama makineleri olarak yasayan alt benlik-
lere doniistiirmek icin sonsuz bir kisir déngii olusturma”y1 hedefledigi ileri
stiriilebilir. Bu kisir déngtiniin olustugu en bariz yer, stiphesiz kredi ekonomi-
si alanmidir. Nitekim Scoglio, bu hususu devamla style ifade eder:

Kredi ekonomisi dogrudan icgiidiisel benligimizi bastan c¢ikarirken, ayni
zamanda reklamin cazibelerini ulasilabilir hale getirir. Harcamalar ile zen-
ginlik arasindaki somut bag1 keser, sorumsuzlugu tesvik eder ve kendi ola-
naklarinin 6tesinde yasama egilimini destekler. Bu sekilde, kredi ekonomisi
dogrudan i¢ diinyamizin sekillenmesine katilir ve kredi bilgileri, kendisi
tarafindan tesvik edilen borg¢larin geri 6denmemesi gibi sorumsuz ve yasa
dis1 davranislarin yarattigl risklere karsi sistemi korumak icin temel hale
gelmistir (Scoglio, 1998: 11-12).
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Kredi bilgileri, bireyin i¢ diinyasini sekillendirmenin yaninda bu siste-
mi kullananlarin metodolojisini de gozler éniine serer. Onceden gazete ve
televizyon gibi aygitlar kullanarak genis kitlelere ulagsmay1 amaglayan bu
sirketler, teknolojik gelismelere paralel bir sekilde mikro pazarlama meto-
dolojisine gecis yapmistir. Telemarketing ve istenmeyen posta yéntemiyle
artik dogrudan bireylere ulasmay: hedefler. Bu aramalar ve e-maillerin geli-
siglizel bir sekilde bireylere gonderilmedigi asikardir (Moro, 2005: 5-6). Bi-
reylerin kredi bilgilerine ulagan sirketler, bu bilgiler 1s181nda bireyleri arar
veya elektronik posta gonderir. Boylesine genis bir kitlenin bilgisine sahip
olan kurumlarin nasil bir kazanc elde ettikleri gayet acik bir duruma karsilik
gelir. Bireysel mahremiyetimizin her yénden kusatilmaya ¢alisildig1 béylesi
bir durumda nasil bir yol tercih edilebilir?

Aslinda mahremiyetin devamui icin kiltiiriin makul cerceveyi savunacak
sekilde yapilanmasina calisilmalidir. Eger insanlar, tiiketimin siirekliligi yeri-
ne elde olanin sonuna kadar kullanilmasina yénlendirilirse, kiiltiirel dinamik-
ler kapitalist diizene gore degil de degerlere gore diizenlenirse insanlarin nor-
mal olana donecegi beklenebilir. Kiiltlirel déntisiimiin kesinlikle kanunlarla
desteklenmesi teknolojik aygitlar tizerinden degersizlestirilen insani degerle-
rin yeniden gliclenmesini kolaylastiracaktir. Boylece verilerin paylasilmasi,
satilmasi gibi hususlar daha ¢nemsiz bir hale gelecektir. Mahremiyetimizi
satin almaya ¢alisan sosyal medya platformlarina kars: yukaridaki énlemlerin
yaninda kisisel cabalar da gerekebilir. Eger tiim sorumluluk kanun koyucu-
lardan beklenirse ilerleme oldukc¢a yavas olur. Bunun yerine her bir bireyin
sosyal medyanin sahte sdylemlerine ve kiiltiiril tutsak eden gdsterisli yasam
tarzlarina meyletmemesi, mahremiyetin korunmasi icin atilacak en dnemli
adimdir. Diger bir husus, her birimizin utanma, yakalanma, ayiplanma, mah-
cup olma gibi duygularimizi bir tarafa birakarak pek cok gizli ve 6zel duru-
mumuzu paylasma yarisina girmemizdir. Buradaki asil sorun, bu paylasma
yarisinin ekonomik bir degerle iligkilendirilmesidir. Boylesi bir ekonomik de-
gerin olmadig1 dénemde insanlarin mahremiyetlerini paylasma noktasinda
cok da istekli olmadiklar: bilinmektedir. Ancak ekonomik bir gelirin belirme-
si, izlenme ve tiklanma oranlariyla dogru orantili gelir kaynaklarinin ortaya
cikmasi yukarida sayilan insani niteliklerin yaninda pek ¢ok degerin tehlikeye
girmesine neden olmaktadir. Dedikodu kiiltiiriiniin’ ve mahremiyete duyulan

7  Dedikodu, bir kisiye ait 6zel ve gizli bir hususun arastirilmasi ve baska insanlara aktarilmasidir. Bu ta-
nim, dedikodu ile mahremiyet arasinda yakin bir iliskinin var oldugunu gdsterir. Eger bir toplumda bire-
yin mahremiyetine 6nem veriliyorsa sosyal baskinin da bu yonde giiclendigi goriilmektedir. Dedikodu-
nun arttigi bir toplumda ise sosyal baski ve mahremiyet gevser. Dedikodu ile mahremiyet arasinda her
ne kadar bir karsitlk goriilse de dedikodu, mahremiyetin kurallarindan tamamen bagimsiz bir sekilde
hareket etmez. Daha acik ifadeyle bir toplumda dedikodunun ilerleme sekli mahremiyetin tamamen
ihlal edildigi bir sekilde ilerlemez. Mahremiyete dair bazi hususlara dikkat ederek yoluna devam eder.



Felsefe, Teknoloji ve Mahremiyet

ilginin bir tezahiirii olarak inanilmaz uyumlu ve karli bir yapinin olusmasina,
buna kargin ayni ¢lciide toplumsal ve kiiltiirel bir yikimin gerceklesmesine
yol agmaktadir. Artarak devam eden bu olumsuz tablo, kapitalist sistemin in-
sanlar1 manipiile etmek yerine ikna etmeye calistiini, bunu da insani ar-
zular, egilimleri ve bencilliklerini kullanarak gerceklestirdigini gosterir. Bu
diisiince, kapitalizmin gizli bir gii¢ tarafindan yonetildigini ima etmek yerine
az veya ¢ok tiim insanlarin bu mekanizmanin biiytiyerek varligini devam et-
tirmesine katki sagladig1 anlamina gelir. Ger¢i kapitalizmin sinirsiz bilyiime
ozelligini biinyesinde barindiran kiiresel sirketlerin varligi da yok degildir.
Ancak bu sirketlerin varligini devam ettirmesini saglayan esas gii¢, arzulari-
na, hirslarina ve benliklerine esir olmus pek cok insanin boyun egerek veya
Ozgiirce katilarak beslemesinden ibarettir (Scoglio, 1998: 12-14).

Farkindalik olusturmanin yaninda yapay zekanin giinliik yasama dahil
olmasiyla mahremiyet hususunun ¢ok daha zor bir konuya déntiistiigii vur-
gulanmalidir. Ortaya cikan zafiyetin giderilmesi adina pek cok énlem alin-
maktadir. Gelismis sifreleme teknikleri, verilerin anonimlestirilmesi, dagi-
nik veri isleme modellerinin kullanilmasi, yapay zeka giivenlik testleri ve
denetimlerinin diizenli yapilmasi, hassas bilgiler icin maskeleme teknik-
lerinin tercih edilmesi ve giivenlik aciklarini siirekli olarak tarayan prog-
ramlarin yiiklenmesi yapay zeka kaynakli giivenlik zafiyetlerini minimize
edebilir.? O halde dijital platformda mahremiyetin korunmasi ve giivenligin
saglanmasi i¢in hem egitim ve farkindaligin olusturulmasi hem de yukari-
daki 6nlemlerin alinmasi zorunlu gézitkmektedir.

Sonug¢

Mahremiyet, bireylerin 6zel bilgilerinin saklanmasi ve yabanci kisilerin eri-
simine kars1 korunmasidir. Bu amacla isim, adres, telefon, banka ve saghk
bilgileri gibi kisisel verilerin mahremiyeti pek ¢ok iilkede yasal olarak gii-
vence altina alinmistir. Mahremiyet, kisisel verilerin kullanimiyla ilgiliy-
ken giivenlik bu verilerin korunmasiyla iligkilidir. Fiziksel, karar, bilgi ve

Bu durum, sosyal baskinin hangi diizeyde ve ne siddette seyredecegini de etkiler. Mahremiyetin kural-
larina bakildiginda en bariz olanin bir toplumda tarihsel siireg icerisinde veya baska bir etkenle olusmus
normatif kurallarin davranisa aktariminda merkezi bir rolde olmasa da baglam icerisinde 6nemli bir
konumda oldugu goralir. Diger bir kural, bireye ait bir davranis, ne kadar 6zel ve 6zgur bir yapida olsa
da belli toplumsal kurallara tabi olmak zorunda olmasidir (Schoeman, 1992: 136-137).

8 Yapay zeka sonrasi mahremiyet ve giivenlik konularina dair ayrintili bilgi icin bkz. O’neil, C. (2017). We-
apons Of Math Destruction: How Big Data Increases Inequality And Threatens Democracy. Crown; Rich-
terich, A. (2018). The Big Data Agenda: Data Ethics and Critical Data Studies (Vol. 6). University of Westminster
Press; Karen Yeung, K. and Lodge, M. (2019). Algorithmic Regulation. Birlesik Krallk: Oup Oxford;
Umut, T. N., (2023). Antik Tekhnéden Modern Teknolojiye: Teknoloji ve Degerler. istanbul: ibn Haldun
Universitesi Yayinlari.
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olusumsal olmak lizere dort temel alan lizerinden tanimlanan mahremiyet
kavrami, teknolojinin gelismesine paralel olarak 6nemli bir konuma gelmis-
tir. Nitekim dijital platformlarda kisisel verilerin toplanmasi, saklanmasi,
islenmesi ve paylasilmasi gibi siirecler mahremiyetin ihlalini artirmaktadir.
Veri toplama ve isleme araclarinin artmasiyla birlikte, kisisel verilere yetki-
siz erisim olasilig1 da artmistir. Bu nedenle, devletlerin mahremiyet politi-
kalar1 ve yasal diizenlemeleri kritik bir éneme sahiptir. Bu problemin varlig:
teknoloji felsefesini, mahremiyet haklarini koruma ve toplumsal esitsizlik-
leri engellemeye yoénelik etik ve yasal normlar belirlemeye yonlendirmis-
tir. Gergekten sosyal hayatin devami icin mahremiyet ile giivenlik arasinda
dengeli bir iligkinin kurulmasi énemlidir ve bireylerin bilingli teknoloji kul-
lanimi bu dengeyi korumaya yardimci olabilir.

Dijital bilgilerin ¢ogalmas1 devasa veri kiimelerinin olusmasina neden
olmaktadir. Veri madenciligi, gelecekteki ilgileri, egilimleri, yénelimleri ve
iligkileri anlamak icin bu veri kiimelerinden anlam bilgiler ¢ikaran alana
karsilik gelir. Istatistiksel analiz, yapay zeka ve makine égrenimi gibi teknik-
ler veri madenciliginin temelini olusturur. Ancak, veri madenciligiyle elde
edilen bilgiler, kisisel ve hassas bilgileri icerdigi icin mahremiyet endiseleri
dogurabilir. Bu endiseleri azaltmak icin siki mahremiyet politikalar1 ve ano-
nimlestirme teknikleri kullanilmalidir. Buna ilaveten veri madenciligi siire-
cinde geleneksel yontemleri tehdit eden hatali veya ényargili sonuclar da or-
taya cikabilir. Bu nedenle, veri madenciligi tekniklerinin dikkatli bir sekilde
kullanilmasi ve sonuglarin dogru bir sekilde yorumlanmas: énemlidir.

Dijital teknolojinin temelinde yer alan hesaplamali doniisiim, bilgisayar-
larin ve internetin yasamimiza girmesiyle toplumun isleyisinde radikal de-
gisimlere sebep olmustur. Bu degisim is diinyasi, egitim ve saglik alanlarin-
da da dijitallesmeyi hizlandirmistir. Buna karsin hesaplamali doéniisiim, veri
madenciligiyle iligkili bir sekilde mahremiyet endiselerini de beraberinde
getirmigtir. Birey ve toplum alaninda gerceklesen bdylesi bir déniisiim, in-
san ve makine arasindaki iligkiyi derinlestirmekte ve yapay zekanin insana
benzer Ozellik kazanmasina katki saglamaktadir. Ancak, bu siirecte insanin
yaraticiligl ve sinirlarinin g6z ardi edilmemesi gerekmektedir.

Son olarak devletin teknolojik gelismelerden dolayr mahremiyeti koru-
yacak onlemler almasi birey ve devlet arasindaki iligskinin diizenlenmesine
katk: saglamaktadir. Gercekten mahremiyet, bireyin 6zgirliigii ile devlet
miidahalesi arasindaki dengeyi saglayan ¢énemli bir kavramdir. Eger bu den-
ge saglanamazsa hem Kkisisel verilerin a¢iklanmasi hem de mahremiyetin
boyutu biiyiik bir sorun olabilir.



Felsefe, Teknoloji ve Mahremiyet

Kaynakca

Acemoglu, D., Johnson, S. (2023). iktidar ve Teknoloji. cev. Cem Duran. istanbul: Do-
dan Yayincilik.

Bentham, J. (2016). “Panoptikon ya da Gézlem-Evi". Panoptikon: Géziin iktidari. gev.
Baris Coban, Zeynep Ozarslan. Istanbul: Su Yayinlari, 9-76.

DeCew, J. W. (2018). In Pursuit of Privacy Law, Ethics, and the Rise of Technology.
New York: Cornell University Press.

Dogrucan, M., Hazar, F. Z. (2009). “Yapay Zek& Calismalarinda Dilsel Arka Plan ve Fel-
sefe”. Pamukkale Universitesi Sosyal Bilimler Enstitiisii Dergisi. 34, 159-167.

Easterbrook, F. H. (1982). “Substance and Due Process”. The Supreme Court Review.
85-125.

Edelstein, H. A. (1999). Introduction to Data Mining and Knowledge Discovery. Lon-
don: Two Crows Corporation.

Han, J., Kamber, M. (2000). Data Mining: Concepts and Techniques. Burnaby: Morgan
Kaufmann Publish.

Hildebrandt, M., de Vries K. (2013). Privacy, Due Process And The Computational Turn
The Philosophy Of Law Meets The Philosophy Of Technology. Londra: Routledge_
Taylor & Francis Group.

Hoven, J. (2008). “Information Technology, Privacy, and the Protection of Personal
Data". Information Technology and Moral Philosophy. Hoven, J., Weckert, J. (ed).
Cambridge: Cambridge University Press, 301-321.

Jackendoff, R. (1994). Consciousness and the Computational Mind. Cambridge: The
MIT Press.

Karen Yeung, K. and Lodge, M. (2019). Algorithmic Regulation. Birlesik Krallik: Oup
Oxford.

Kose, U. (2022). Yapay Zekd Felsefesi. istanbul: Dogu Kitabevi.

Moro, S. M. C. (2005). “Feature Selection Strategies for Improving Data-Driven Deci-
sion Support in Bank Telemarketing”. Instituo Universitario de Lisboa. April.

Morris, R. (2006). “Review of Thinking about Android Epistemology”. Al Magazine.
27/4, 83-86.

Miller, V. C. (Ed.). (2022). Philosophy and Theory of Artificial Intelligence 2021 (Vol.
63). Cham: Springer.

O'neil, C. (2017). Weapons Of Math Destruction: How Big Data Increases Inequality And
Threatens Democracy. Crown.

Putnam, H. (2013). “The Development of Externalist Semantics”. Theoria. 79, 192-
203.

felsefe diinyasi

o~
~O



felsefe diinyasi

~
o

FELSEFE DUNYASI | 2024/YAZ | SAYI: 79

Richterich, A. (2018). The Big Data Agenda: Data Ethics and Critical Data Studies (Vol. 6).
University of Westminster Press.

Qi, X., Zong, M. (2012). “An Overview of Privacy Preserving Data Mining”. Procedia
Environmental Sciences. 12, 1341-1347.

Schneier, B. (1995). E-Mail Security: How to Keep Your Electronic Messages Private.
New York: John Wiley&Sons.

Schoeman, F. D. (1992). Privacy and Social Freedom. New York: Cambridge Univer-
sity Press.

Scoglio, S. (1998). Transforming Privacy: A Transpersonal Philosophy of Rights.

Westport: Praeger Publishers.

Searle, J. (1996). Akillar, Beyinler ve Bilim. cev. Kemal Bek. istanbul: Say Yayinlari.

Umut, T. N., (2023). Antik Tekhné'den Modern Teknolojiye: Teknoloji ve Degerler. is-
tanbul: Ibn Haldun Universitesi Yayinlari.

Yesilkaya, N. (2022). “Felsefi Bir Sorun Olarak Yapay Zek&". Bozok Universitesi ilahiyat
Fakiiltesi Dergisi. 22, 97-126.

Zheleva, E., Terzi, E., Getoor, L. (2012). Privacy in Social Networks. California: Morgan
& Claypool Publishers.



