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Oz: Rusya Federasyonu aleyhine, Insan Haklar1 Avrupa
Sozlesmesi'nin 8. ve 10. maddelerinin ihlal edildigi gerekg¢esiyle Rus
vatandasi olan Bay Nikolay Sergeyevich Glukhin tarafindan 31 Ocak
2020 tarihinde insan Haklar1 Avrupa Mahkemesi'ne basvurulmustur.
Mahkeme basvuruyu inceledikten sonra 11519/20 Bagvuru Numarali
ve 04 Temmuz 2023 karar tarihli kararinda hiikiimetin ytliz tanima
teknolojilerini kullanarak basvuranin Soézlesme'nin 8. ve 10.
maddesinde yer alan 6zel hayata saygi ilkesi ve ifade hiirriyetini ihlal
ettigine karar vermistir.

Anahtar Kelimeler: Insan Haklari, Insan Haklar1 Avrupa Mahkemesi,
Yiiz Tanima Teknolojileri, Ozel Hayata Sayg ilkesi

Abstract: An application was lodged with the European Court of
Human Rights on 31 January 2020 by Mr Nikolay Sergeyevich
Glukhin, a Russian national, against the Russian Federation alleging
violations of Articles 8 and 10 of the European Convention on Human
Rights. After examining the application, the Court, in its judgment
dated 04 July 2023 and bearing Application No. 11519/20, held that
the government had violated the applicant's right to respect for
private life and freedom of expression under Articles 8 and 10 of the
Convention by using facial recognition technologies.
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INSAN HAKLARI AVRUPA MAHKEMESI GLUKHIN/RUSYA KARARI
(Basvuru No: 11519/20)
(Karar Tarihi: 04 Temmuz 2023)"

Isbu karar, S6zlesme’nin 44 § 2 maddesinde belirtilen kosullar cergevesinde kesinlesecektir.
Bazi sekli diizeltmelere tabi tutulabilir.

Glukhin / Rusya davasinda,

Insan Haklar1 Avrupa Mahkemesi (Ugiincii Boliim), asagidaki iiyelerden olusan bir Daire
olarak gorev yapmaktadir:

Pere Pastor Vilanova, Baskan,

Jolien Schukking,

Yonko Grozev,

Georgios A. Serghides,

Peeter Roosma,

Andreas Ziind,

Oddny M;jo6ll Arnardottir, yargiglar,

ve Milan Blasko, Boliim Yazi Isleri Miidiirii,
Asagidaki hususlar1 dikkate alarak:

Basvuru (no. 11519/20) Rusya Federasyonu aleyhine, insan Haklar1 ve Temel Ozgiirliiklerin
Korunmasina iligkin Sozlesmenin (“Sozlesme”) 34. maddesi uyarinca, Rus vatandasi olan Bay
Nikolay Sergeyevich Glukhin (“bagvuran™) tarafindan 31 Ocak 2020 tarithinde Mahkeme’ye
sunulmustur;

Sozlesme’nin 6 § 1 maddesi ile 8. ve 10. maddelerine iliskin sikayetlerin Rusya Hiikiimetine
(“Hiikiimet”) bildirilmesine ve basvurunun geri kalaninin kabul edilemez ilan edilmesine iliskin
karar;

Davali Hiikiimet tarafindan sunulan goriisler ve bagvuran tarafindan sunulan cevap
niteligindeki goriisler;

Boliim Baskani tarafindan miidahil olmasina izin verilen 19. Madde tarafindan sunulan
goriisler;

Davali Hiikiimetin {i¢iincii taraf goriislerine cevaben gorilis sunmamasi ve Mart 2022’den bu

yana daval1 Hiikiimet tarafindan herhangi bir bildirimde bulunulmamast;

Boliim Baskaninin, Mahkeme Ictiiziigiinin 29 § 2 maddesini kiyasen uygulayarak,
Mahkeme’nin gérevdeki yargiglarindan birini ad hoc yargi¢ olarak atama karar1 (bunun arka planina
iliskin bir agiklama i¢in bkz. Kutayev v. Rusya, no. 17912/15, §§ 5-8, 24 Ocak 2023);

* [lgili karar Ingilizce metin iizerinden gevrilmistir. Ingilizce metin i¢in bkz. https://hudoc.echr.coe.int/tur?i=001-225655.
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23 Mayis ve 13 Haziran 2023 tarihlerinde 6zel olarak goriistiikten sonra,

Son belirtilen tarihte kabul edilen asagidaki karar1 vermistir:

GIRIS
1. Dava, bagvuranin “hizli bir sekilde (de)monte edilmis bir nesne” kullanarak tek basina bir
gosteri yapma niyetini yetkililere bildirmemesi nedeniyle idari cezaya ¢arptirilmasiyla

ilgilidir. Sorusturma sirasinda polis, basvuranin kisisel verilerini islemek icin yliz tanima
teknolojisini kullanmaistir.

OLAYLAR

2. Bagvuran 1985 dogumludur ve Moskova’da yasamaktadir. Moskova’da avukatlik yapan Bay
N. Zboroshenko ve Bayan A. Rossius tarafindan temsil edilmistir.

3. Hiikiimet, baslangigta Rusya Federasyonu’nun Avrupa Insan Haklar1 Mahkemesi nezdindeki
eski temsilcisi A. Fedorov ve daha sonra bu gorevdeki halefi M. Vinogradov tarafindan temsil
edilmistir.

4. Davanin olaylar su sekilde 6zetlenebilir.

5. Mayis 2017°de Moskova Belediye Bagkani’nin resmi internet sitesinde Moskova’da
3,500’den fazla CCTV kamerasinin kuruldugu bildirilmistir. Ayn1 yilin Eyliil ayinda
3.000°den fazla CCTV kamerasi canli yiiz tanima sistemi (facial recognition system) ile
donatilmigtir. 2018 baharinda Moskova metrosuna yiiz tanima CCTV kameralan
yerlestirilmistir. Moskova Belediye Baskanina gore, canli yliz tanima sistemi 2019 yilinda
test edilmisti. 1 Eylil 2020 itibariyle, -o zamana kadar yaklasik 175.000 ve 2022’de
220.000’den fazla olmak iizere- Moskova’daki tiim CCTV kameralar1 canli yiiz tanima
teknolojisi ile donatilmistir.

6. 12 Agustos 2019 tarihinde siyasi aktivist olan Bay Konstantin Kotov tutuklanmis ve Rus Ceza
Kanunu’nun 212/1 maddesi uyarinca “kamuya acik etkinlikler” ile ilgili kurallar1 birden fazla
kez ihlal etmekle su¢lanmistir. Bay Kotov’un gozaltina alinmasi ve aleyhindeki cezai
kovusturmalar medyanin ve kamuoyunun biiyiik ilgisini ¢gekmis ve halkin tepkisine neden
olmustur.

7. Bagvuran, 23 Agustos 2019 tarihinde, elinde Bay Kotov’un ger¢ek boyutlu bir karton figiirii
ve lizerinde su ifadelerin yer aldigi bir pankartla Moskova metrosunda seyahat etmistir:
“Benimle dalga m1 gegiyorsunuz ulan? Ben Konstantin Kotov. Baris¢il protestolar nedeniyle
[Madde] 212.1 uyarinca bes yila kadar [hapis cezasiyla] kars1 karsiyayim.”

8. 24 Agustos 2019 tarihli bir polis raporunda, Moskova yeralt1 polisinin asiricilikla miicadele
birimi (“polis asiricilikla miicadele birimi”, “the police anti-extremism unit”) tarafindan
yiiriitiilen “internetin izlenmesi” tedbiri sonucunda, bir metro istasyonunda elinde pankart
tutan bir insan figiirli ile duran bir adamin fotografinin ortaya ¢iktig1 anlasilmaktadir.

9. Daha sonra Polis asiricilikla miicadele birimi, bagvuranin bir metro istasyonunda ve bir yeralti
treninin i¢inde Bay Kotov’un karton figiiriinii tutarken c¢ekilmis fotograflarin1 ve bir
videosunu igeren herkese acik bir Telegram kanalindan ekran goriintiileri almistir. Paragraf
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10.

11.

12.

13.

14.

15.

7’de belirtilen afiste yazili metin ekran goriintiilerinde agik¢a okunabilmektedir. Ekran
goriintiileri, “Idari Suglar Kanunu'nun 26. Béliimii uyarinca” (“ISK”; bkz. asagidaki 26-27.
paragraflar) polis asiricilikla miicadele birimi tarafindan basilmig ve saklanmaistir.

Polisin 24 Agustos 2019 tarihli bir bagka raporundan, polis asiricilikla miicadele biriminin
Chistye Prudy ve Sretenskiy Bulvar metro istasyonlarina yerlestirilen CCTV kameralarindan
video kayitlar1 elde ettigi anlasilmaktadir. Polis asiricilikla miicadele birimi bu kayitlar1 27
Agustos 2019 tarihinde izlemis, bagvuranin goriintiisiiniin ekran goriintiilerini almis, bunlarin
ciktisin1 almis ve dava dosyasina kaydetmistir.

26 Agustos 2019 tarihli polis raporuna gore, polis asiricilikla miicadele birimi, Telegram’da
yayinlanan fotograf ve videodaki kisinin kimligini tespit etmek i¢in “operasyonel arama
faaliyetleri” yiirlitmiis, bu kisinin basvuran oldugunu basariyla tespit etmis ve ev adresini
belirlemistir.

Bagvuranin iddiasina gore, 30 Agustos 2019 tarihinde sabah saat 10 sularinda polis asiricilikla
miicadele birimi, kendisi evde yokken evine gitmistir. Bagvuran ayni1 giin saat 11.00 sularinda
bir metro istasyonunda gozaltina alinmistir. Iddiaya gore polis, bagvurana, kendisinin
Moskova metrosuna yerlestirilen yiiz tanima CCTV kameralar tarafindan tespit edildigini
sOylemistir.

Bagvuran daha sonra bir polis karakoluna gétiiriilmiis ve burada ISK’nin 20.2 § 5 maddesi
uyarinca kamuya agik etkinliklerin yiiriitiilmesi i¢in belirlenen prosediirii ihlal etmekle
su¢lanmistir. Suclamalar, basvuranin 23 Agustos 2019 tarihinde Chistye Prudy Metro
Istasyonu’nda ve metro treninde “hizl1 bir sekilde (de)monte edilmis bir nesne” kullanarak tek
basina bir gosteri diizenledigini ve bunu yapmak i¢in yerel makamlara dnceden bildirimde
bulunmasi gerektigini belirtmistir.

2 Eyliil 2019 tarihli bir mektupta, polis asiricilikla miicadele birimi baskan vekili, Moskova
yeralti giivenlik baskanindan, Okruzhnaya Metro Istasyonu’nda kurulu yirmi iki CCTV
kamerasindan 23 Agustos 2019 tarihinde saat 8.15 ile 8.35 arasinda alinan video kayitlarinin
kopyalarin1 saglamasini talep etmistir. Operasyonel Arama Faaliyetleri Yasasi'nin
(Operational-Search Activities Act) 6-3, 7-2(1) ve 15-1. maddelerine (bkz. asagidaki 22-23
ve 25. paragraflar) ve Polis Yasasi’nin (Police Act) 13-1(4). maddesine (bkz. asagidaki 29.
paragraf) dayanmistir. Ayrica, talebin Moskova’da onaylanmis kitlesel halk etkinlikleri
sirasinda agiricilikla miicadele amaciyla yiiriitiilen bir sorusturma cergevesinde yapildigini
belirtmistir. Polisin asiricilikla miicadele birimi, 5 Eyliil 2019 tarihinde bu kayitlari izlemis,
basvuranin goriintiisiiniin ekran goriintiilerini almig, bunlarin ¢iktisin1 almig ve dava
dosyasinda saklamaistir.

23 Eyliil 2019 tarthinde, Moskova Meshchanskiy Bolge Mahkemesi tarafindan, basvuranin
isledigi iddia edilen sugtan suglu bulunmustur. Mahkeme, bagvuranin so6zlii beyanda
bulundugunu ve sug¢suz oldugunu iddia ettigini kaydetmistir. Ardindan, digerlerinin yani sira,
Telegram kanalinin ekran goriintiilerine ve yeralti giivenlik kameralarindan alinan video
kayitlarinin ekran goriintiilerine dayanarak, bagvuranin “hizli bir sekilde (de)monte edilmis
bir nesne” kullanarak tek basina bir gosteri diizenledigi bulgusunu desteklemistir. Bagvuranin
iddiasinin aksine, Bay Kotov’un karton figiirii “hizl1 bir sekilde (de)monte edilmis bir nesne”
olarak kabul edilebilir ¢iinkii bir pervanesi vardir. Mahkeme, basvurani 20.000 Rus Rublesi
((RUB), yaklasik 283 Euro) para cezasina ¢arptirmistir.
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16.

17.

18.

19.

20.

21.

Basvuran temyiz yoluna gitmistir. Bagvuran, ozellikle, Operasyonel Arama Faaliyetleri
Yasasi’nin idari suglart sorusturmak i¢in bu tiir faaliyetlerin yapilmasina izin vermediginden
kimligini tespit etmek i¢in yapilan operasyonel arama faaliyetlerinin hukuka aykir1 olmasi
nedeniyle sikayet¢i olmustur. Bu nedenle bu sekilde elde edilen deliller kabul edilemez.
Ayrica, dava agan tarafin bulunmamasindan dolayr bu durumun tarafsizlik ilkesini ihlal
ettigini iddia etmistir. Son olarak, tek basina baris¢il bir gosteri yaptigi i¢cin mahkim
edilmesinin ifade 6zgiirliigii hakkini ihlal ettigini ileri siirmiistiir. Gosterinin kamu diizeni
veya bagkalarinin hayat1 veya sagligi i¢cin herhangi bir risk olusturdugu higbir zaman iddia
edilmemistir.

30 Ekim 2019 tarihinde Moskova Sehir Mahkemesi, temyiz {izerine, mahkimiyet kararini
onamistir. Bagvuran durugmaya katilmis ve sozli beyanlarda bulunmustur. Mahkeme,
gosterinin barigeil niteliginin 6nemsiz oldugunu, ¢linkii bagvuranin kamuya agik etkinliklerin
yiritilmesine iliskin yerlesik prosediirii ihlal etmekten, yani Onceden bildirimde
bulunmamaktan mahkim edildigini tespit etmistir. Bagvuranin karakola gétiiriilmesi ve idari
olarak tutuklanmasi hukuka uygundur. Sug tespit edilmis ve deliller Polis Kanunu'na uygun
olarak polis tarafindan toplanmustir.

ILGILI YASAL CERCEVE
I. KAMUYA ACIK ETKINLIKLERIN YORUTULMESINE ILISKIN PROSEDUR

Kamusal Etkinlikler Yasas1 (The Public Events Act, 19 Haziran 2004 tarihli ve FZ-54 sayili),
gostericinin “hizli bir sekilde (de)monte edilmis bir nesne” (“ObicTpoBO3BOIMMAsT COOPHO-
pa3zbopHas koHcTpykuusa~’) kullanmayi planladigi durumlar haricinde (bolim 7(1.1)), tek
basina yapilan gosteriler i¢in bildirim gerekmedigini 6ngdérmektedir. Yoldan gecenleri veya
trafigi engelleyen boyle bir nesneyi iceren tek basina bir gosterinin bildirimi ti¢ ila dort giin
onceden yapilmalidir (b6lim 7(1)).

Yasa tarafindan belirlenen siire i¢inde bildirimde bulunulmamasi halinde kamuya acik bir
etkinlik diizenlemek yasaktir (bolim 5(5)).

Idari Suglar Kanunu'nun (“ISK”) 20.2 § 5 maddesi, bir katilimcinin, herhangi birinin sagligina
veya malina zarar vermeyen kamuya acik etkinliklerin yiiriitiilmesi i¢in belirlenmis prosediirii
ithlal etmesinin 10.000 ila 20.000 RUB para cezas1 veya kirk saate kadar kamu hizmeti ile
cezalandirilmasini 6ngormektedir.

Il. OPERASYONEL ARAMA FAALIYETLERI

Operasyonel Arama Faaliyetleri Yasasi (no. 12 Agustos 1995 tarihli 144-FZ — “OAFY”),
operasyonel arama faaliyetlerinin amaglarini (a) sucglarin tespiti, onlenmesi, bastirilmasi ve
sorusturulmasi ve sug islemek icin komplo kuran, sug isleyen veya islemis olan kisilerin
kimliklerinin belirlenmesi; (b) adaletten kacanlarin ve kayip kisilerin izinin siiriilmesi; (c)
Rusya Federasyonu’nun ulusal, askeri, ekonomik veya ekolojik giivenligini tehlikeye atan
olaylar veya faaliyetler hakkinda bilgi edinilmesi; ve (d) miisadereye tabi miilkler hakkinda
bilgi edinilmesi olarak belirlemektedir (OAFY 'nin 2. boliimii).
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22.

23.

24,

25.

26.

217.

28.

29.

Operasyonel arama faaliyetleri sirasinda, ilgili kisilerin yasamina veya sagligina ya da ¢cevreye
zarar vermemek kaydiyla, ses ve goriintii kaydi, fotograf, film ve diger teknik araglar
kullanilabilir (OAFY Boliim 6-3).

Operasyonel arama faaliyetleri, bir sugun islendigine, islenmekte olduguna veya
planlandigima ya da bir sucu islemek i¢in komplo kuran, isleyen veya islemis olan kisiler
hakkinda bilgi alinmasini takiben, ceza davasi agmak igin yeterli gerekce yoksa yiiriitiilebilir
(OAFY bolim 7-2(1)).

Anayasa Mahkemesi 14 Temmuz 1998 86-0 sayili kararinda, OAFY ’nin 7-2(1) béliimiiniin
OAFY ’nin 2. boliimiiyle birlikte okunmasi1 gerektigine karar vermistir. Bu nedenle boliim 7-
2(1)'de gecen “sug” terimi “ceza gerektiren su¢” anlamina gelecek sekilde yorumlanmalidir.
Operasyonel arama faaliyetleri sirasinda sorusturulan sugun ceza gerektiren bir su¢ olarak
siiflandirilmadigi anlasilirsa, operasyonel arama faaliyetleri derhal durdurulmalidir.

Operasyonel arama faaliyetleri yiiriiten birimler belgelere, nesnelere, materyallere ve
haberlesmelere el koyabilir (OAFY ’nin 15-1. bolimii).

III. iDARiI CEZA DAVALARINDA DELIL TOPLANMASI

ISK’nin 26. Béliimiine gore, belgeler, fotograflar, ses ve goriintii kayitlari, veri tabanlari ve
diger veri tiirleri, davayla ilgili bilgiler igeriyorsa, idari ceza davalarinda delil olarak
kullanilabilir. Davadan sorumlu kisi ister hakim ister bagka bir goérevli olsun, dava
sonuclanana kadar delilleri korumak igin gerekli tim adimlar1 atmali ve daha sonra akibeti
hakkinda bir karar vermelidir (Madde 26.7).

Bir idari ceza davasina bakan hakim veya bagka bir resmi gorevli, davay1 ¢6zmek i¢in gerekli
her tiirli bilgiyi talep edebilir. Bu bilgiler, talebin alinmasindan itibaren ii¢ giin icinde
sunulmalidir. Bilgi saglanamazsa, kurum talepte bulunan hakim veya diger yetkiliyi ii¢ glin
icinde yazili olarak bilgilendirmelidir (Madde 26.10).

IV. POLIiSIN YETKILERI

Polis Kanunu (07 Subat 2011 tarihli ve 3-FZ sayili) polisin yetkisi dahilindeki idari suglari
tespit etmek, bastirmak ve sorusturmak icin tedbirler almasimni dngoérmektedir (bolim 12-
1(11)). Ayrica asirilik yanlisi faaliyetleri onlemek, ortaya c¢ikarmak ve bastirmak icin de
tedbirler almalidir (boliim 12-1(16)).

Polis, cezai veya idari suglari sorustururken ya da cezai veya idari suglar veya kazalarla ilgili
kayith sikayetleri incelerken, federal yasanin 6zel bir erisim prosediirii belirledigi bilgiler
hari¢ olmak iizere, Devlet ve belediye makamlarindan, kamu derneklerinden, kuruluslarindan,
yetkililerinden ve vatandaslardan, kisisel veriler de dahil olmak iizere, bilgi, belge veya
bunlarin kopyalarini veya diger gerekli verileri gerekgeli olarak talep etme ve {icretsiz olarak
alma hakkina sahiptir (madde 13-1(4)).
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V. KISISEL VERILERIN ISLENMESI

30. Kisisel Verilerin Korunmasi Kanunu (The Personal Data Protection Act, 27 Temmuz 2006
tarihli ve 152-FZ sayil1, s6z konusu tarihte yiiriirliikte olan), kisisel verilerin, digerlerinin yani
sira, bir kisinin idari adli islemlere dahil olmasiyla baglantili olarak ve ayrica kisisel verilerin
bu verilerin 6znesi tarafindan kamuya acik hale getirilmesi durumunda islenebilecegini
ongormektedir (madde 6(1)(3) ve (10)).

31. Biyometrik kisisel veriler, bir kisiyi tanimlamak i¢in kullanilabilecek fizyolojik ve biyolojik
ozelliklerini ortaya koyan bilgiler olarak tanimlanmistir. Bu veriler, s6z konusu boliimde aksi
belirtilmedikce, yalnizca ilgili bireyin yazili rizasi ile islenebilir (boliim 11(1)). Biyometrik
kisisel veriler, diger durumlarin yan1 sira, adaletin idaresi ile baglantili olarak ve savunma,
giivenlik, terdrle miicadele, ulasim giivenligi, yolsuzlukla miicadele ve operasyonel arama
faaliyetleri ile ilgili mevzuatta Ongorillen durumlarda veri sahibinin rizast olmaksizin
islenebilir (bolim 11(2)).

32. Irk, milliyet, siyasi goriis, dini veya felsefi inang, saglik durumu veya mahrem hayati ortaya
koyan 0Ozel kategorilerdeki kisisel verilerin igslenmesi, sz konusu bolim tarafindan izin
verilen haller disinda, genel olarak yasaklanmistir (boliim 10(1)). Ozel kategorilerdeki kisisel
veriler, digerlerinin aksine, bu verilerin 6znesi tarafindan kamuya ag¢iklanmis olmasi halinde;
adaletin idaresi ile baglantili olarak ve savunma, giivenlik, terérle miicadele, ulasim giivenligi,
yolsuzlukla miicadele, operasyonel arama faaliyetleri ve sivil ve cezai adli yaptirimlara iliskin
mevzuatta dngoriilen durumlarda islenebilmektedir (boliim 10(2)(2), (6) ve (7)).

VI. MOSKOVA YERALTINDA VIiDEO GOZETiMi

33. S0z konusu tarihte yiiriirliikte olan, ulasim giivenligi gerekliliklerine iliskin 5 Nisan 2017
tarihli ve 410 sayilh Hiikiimet Kararnamesi, giivenlik profillerine bagli olarak metro
istasyonlarina teknik ekipman yerlestirilmesi gerekliligini dngdérmektedir. Ozellikle, birinci
kategorideki (en yliksek giivenlik) yeralti istasyonlarinin, ulagim giivenligini saglayan
sistemlerle donatilmasi gerekmektedir:

- giivenlik bolgesinin ve alt bolgelerinin sinirlarindaki kontrol noktalarinda ve yeraltinin
isleyisi i¢in gerekli olan kisimlarda hedef kisilerin ve araclarin video-gozetim sistemleri tarafindan
tespit edilmesi;

- siirsiz erigimli alt bolgeler, biletli erisimli alt bolgeler ve yeraltinin isleyisi icin gerekli
olan kisimlar1 dahil olmak {izere yeraltinin i¢inde herhangi bir zamanda ve yerde video-gdzetim
sistemleri tarafindan hedef olaylarin tespit edilmesi ve tanimlanmast;

- yeraltinin “sadece personel i¢in” alt bolgelerinde herhangi bir zamanda ve yerde video-
gozetim sistemleri tarafindan hedef kisilerin ve araglarin tespit edilmesi;

- hedef kisilerin ve araglarin giivenlik bolgesinin ¢evresinde belirli bir zamanda ve yerde
video-gozetim sistemleri tarafindan tespit edilmesi;

- verilerin gergek zamanli iletimi;
- verilerin elektronik cihazlarda en az otuz giin siireyle saklanmas;

- giivenlik bolgesinin gevresindeki kontrol noktalarinin disinda ve yeraltinin isleyisi i¢in
gerekli kisimlarinda yeraltina girmeye ¢alisan bir su¢lunun ger¢cek zamanli tespiti;
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- biletle girilen alt bolgelerin, “sadece personel i¢in” alt bolgelerin sinirlarin1 gegen ve
yeraltinin isleyisi i¢in gerekli kisimlarina erisen personel ve yolcular hakkindaki verilerin
kaydedilmesi ve ger¢ek zamanli olarak iletilmesi (Madde 6 § 1).

34. Federal Giivenlik Servisi, polis ve Federal Ulagim Denetleme Servisi’nin yetkili kurumlari,
ulagim giivenlik sistemleri tarafindan elde edilen verilere erisim hakkina sahip olacaktir
(Madde § 5 (10)).

ILGILi ULUSLARARASI KAYNAKLAR
I. BIRLESMIS MILLETLER

35. Birlesmis Milletler insan Haklar1 Yiiksek Komiserligi'nin 24 Haziran 2020 tarihli “Bariscil
protestolar da dahil olmak tizere toplanti ve gosteri yiiriiyilisleri baglaminda yeni teknolojilerin
insan haklarinin gelistirilmesi ve korunmasi iizerindeki etkisi” baslikli raporunun (UN Doc.
A/HRC/44/24) ilgili boliimleri asagidaki gibidir (dipnotlar ¢ikarilmistir):

“33. Toplantilar baglaminda kisilerin kimliklerini tespit etmek igin yliz tanima teknolojisinin
kullanilmasi, etkili giivenceler olmadigi takdirde, 6zel hayatin gizliligi, ifade 6zgiirliigii ve bariseil
toplanma haklar iizerinde 6nemli olumsuz etkilere sahiptir. Bir kisinin goriintiisii, onu diger kisilerden
ayiran benzersiz 6zellikleri ortaya ¢ikardigi i¢in kisiliginin temel niteliklerinden birini olusturur. Bir
kisinin rizasi olmaksizin yiiz gériintiilerinin kaydedilmesi, analiz edilmesi ve saklanmasi, kisinin 6zel
hayatinin gizliligi hakkina miidahale teskil eder. Toplantilarda yiliz tanima teknolojisinin
kullanilmastyla, bu miidahaleler kitlesel ve ayrim gézetmeyen bir 6lgekte gerceklesir, ¢cilinkil bu, yiiz
tanima teknolojisi sistemi ile donatilmig veya bu sisteme bagli kamera tarafindan yakalanan tim
kisilerin yiiz goriintiilerinin toplanmasini ve islenmesini gerektirir.

34. Toplantilar geleneksel olarak katilimcilara tekillestirilmeye veya teshis edilmeye kars1 belirli bir
diizeyde koruma saglamigtir. Bu koruma, toplant1 katilimeilarinin rutin olarak gorsel-isitsel kayitlarini
yapan birgok Devlet tarafindan zaten 6nemli 6l¢iide zayiflatilmistir. Yiiz tanima teknolojisinin yiikselisi,
gorsel-igitsel kayit uygulamalarina kiyasla bir paradigma degisikligine yol agmustir; zira bu teknoloji,
bir toplantidaki tiim veya bir¢ok katilimciy1 otomatik bir sekilde tanimlama kapasitesini dnemli 6lgiide
artirmaktadir. Bu durum o6zellikle canli yiiz tanima teknolojisi kullanildiginda, ger¢ek zamanli
tanimlamanin yani sira katilmcilarin hedefli gézetim ve takibine de izin verdiginden sorun
yaratmaktadir. Hatali canli kimlik tespiti, gilivenlik giiglerinin barig¢il toplantilara usulsiiz
miidahalelerine de yol agabilir. Birlesmis Milletler insan haklari uzmanlarinin da belirttigi gibi, yiiz
tanima teknolojisinin baris¢il toplanma hakki iizerindeki olumsuz etkileri genis kapsamli olabilir.
Kimliklerinin tespit edilip olumsuz sonuglara maruz kalabileceklerinden korkan pek ¢ok kisi kamuya
acik alanlarda gosteri yapmaktan ve goriislerini 6zgiirce ifade etmekten ¢ekinmektedir.

35. Gorsel-isitsel kayit ve yiiz tanima teknikleri yalnizca bu tiir tedbirlerin yasallik, gereklilik ve
orantililik olmak tizere ii¢ boliimden olusan testi kargilamasi halinde kullanilmalidir. Bariscil protestolar
sirasinda yiiz tanima teknolojisine bagvurulmasinin, miidahaleciligi ve ciddi caydirici etkileri goz 6niine
alindiginda, gereklilik ve orantililik testini karsilama olasilig1 sorgulanmaktadir. Yetkililer genel olarak
gosteriye katilanlar kaydetmekten kaginmalidir. Orantililik gerekliliginin bir geregi olarak, istisnalar
sadece ciddi suglarin islendigine dair somut gostergeler oldugunda ya da siddet veya atesli silah
kullanim1 gibi yakin ve ciddi sug teskil eden davraniglardan siiphelenmek i¢in bir neden oldugunda
degerlendirilmelidir. Mevcut kayitlar sadece ciddi sug siiphelisi olan toplant1 katilimcilarinin tespiti i¢in
kullanilmalidir.

36. Yiiz tanima teknolojisinin barig¢il toplantilar baglaminda kullanilmasi tavsiye edilmemekle birlikte,
bu teknolojiyi kullanmaya devam eden hiikiimetler, bunu etkin bir sekilde ¢alisan insan haklarina uygun
bir diizenleyici ¢erceve de dahil olmak iizere agik bir yasal zeminde yaptiklarindan emin olmalidir. Buna
ek olarak, gorsel-isitsel kayit ve yiiz tanima tekniklerini kullanmaya devam eden yetkililer, yiiz
goriintiileri ve bunlardan elde edilen veriler de dahil olmak {izere kisisel verileri etkili bir sekilde
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koruyan hiikiimler iceren bir diizenleyici ¢ergeveyi uygulamaya koymalidir. Tedbirler, cezai
sorusturmalarmn yiiriitiilmesi ve siddet igeren suglarin kovusturulmasi igin gerekli olabilecek belirli
boliimler hari¢ olmak iizere, tiim verilerin derhal silinmesini saglamalidir. lgili tiim kisiler, mesru bir
ama¢ ve yasal bir dayanak olmaksizin saklanan bu tiir bilgilere, bu verilerin gerekli oldugu cezai
sorusturmalart veya kovusturmalar1 engelleyece§i durumlar haricinde, erisme ve bu bilgilerin
diizeltilmesini ve silinmesini talep etme hakkina sahip olmalidir.

37. Bunun yaninda, gorsel-isitsel kayit ve yiiz tanima teknolojisinin her tiirlii kullanimi etkin bir sekilde
calisan ve iyi kaynaklara sahip gézetim mekanizmalarina tabi olmalidir. Gozetimin bir kism1 bagimsiz
ve tarafsiz veri koruma makamlari tarafindan gerceklestirilebilirken, Devletler, yiiz tanima teknolojisi
Onlemlerinin bir montaj baglaminda kullanilmasina izin vermekten sorumlu, tercihen adli nitelikte
bagimsiz bir organin katilimi da dhil olmak iizere ek 6nlemleri degerlendirmelidir. Her durumda, kayit
ve yiiz tanima teknolojisinin her tiirlii kullanimi yargi denetimine agik olmalidir. Her kosulda, yetkililer
kayit ve yliz tanima teknolojisinin kullanimi konusunda seffaf olmali ve halki, kayit altina alindiklarinda
veya alinabileceklerinde ve/veya goriintiileri bir yiiz tanima sisteminde islenebileceginde her zaman
bilgilendirmelidir.

53. Bu baglamda, Yiiksek Komiser Devletlere su tavsiyelerde bulunur:

(h) Devletler, bir toplantiya bariscil bir sekilde katilanlari tespit etmek igin asla yiiz tanima teknolojisini
kullanmamalidir;

(1) Katilimeilarin ciddi sug faaliyetlerinde bulunduklarina veya bulunacaklarma dair somut belirtiler
olmadik¢a ve bu tiir kayitlar gerekli saglam giivencelerle birlikte kanunla saglanmadikc¢a, toplanti
katilimcilarinin goriintiilerini kaydetmekten kaginmalidir;”

II. AVRUPA KONSEYI

36. Bakanlar Komitesi’nin polis teskilatinda kisisel verilerin kullanimini diizenleyen R (87) 15
sayil1 Tavsiye Karar1 (17 Eyliil 1987 tarihinde kabul edilmistir), diger hususlarin yani sira,
asagidaki hususlar belirtmektedir:

“Ilke 2- Verilerin toplanmasi

2.1. Kisisel verilerin polis amaglar1 dogrultusunda toplanmasi, gergek bir tehlikenin 6nlenmesi veya
belirli bir sugun bastirilmasi i¢in gerekli olanlarla simirli olmalidir. Bu hitkkme getirilecek her tiirlii
istisna, 6zel ulusal mevzuatin konusu olmalidir.

2.4. Bireyler hakkinda yalnizca belirli bir irksal kdkene, belirli dini inanglara, cinsel davranislara veya
siyasi goriislere sahip olduklar1 ya da yasalarca yasaklanmamis belirli hareketlere veya orgiitlere
mensup olduklar1 gerekcesiyle veri toplanmasi yasaklanmalidir. Bu faktorlere iliskin verilerin
toplanmas1 ancak belirli bir sorusturmanin amaglar1 dogrultusunda kesinlikle gerekli olmas1 halinde
gergeklestirilebilir.”

37. Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Iliskin
S6zlesme’nin (ETS 108) Danigsma Komitesi tarafindan hazirlanan Yiiz Tanima Kilavuz
Ilkeleri (2021) asagidaki gibidir (dipnotlar ¢ikariimistir):

“Yiiz tanima, bireylerin yiizlerini iceren dijital goriintiilerin, yiiz sablonlar1 kullanilarak bu bireylerin
tanimlanmas1 veya dogrulanmasi amaciyla otomatik olarak islenmesidir. Biyometrik nitelikteki
bilgilerin hassasiyeti, cagdaslastirilmis Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlesmesi’nin (bundan boyle “108+ sayili Sézlesme” olarak anilacaktir) 6.
maddesinde 6zel veri kategorileri kapsamina bir kisiyi benzersiz sekilde tanimlayan verilerin dahil
edilmesiyle acikca kabul edilmistir. Goriintiilerin iglenmesinin baglami verilerin hassas niteliginin
belirlenmesi ile ilgilidir; ¢iinkii goriintiilerin iglenmesinin tamami hassas verilerin iglenmesini
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icermemektedir. Goriintiiler yalnizca bir bireyin benzersiz bir sekilde tanimlanmasina veya kimlik
dogrulamasina izin veren belirli bir teknik aracla iglendiginde biyometrik veri tanimi kapsamina
girecektir. Bu kilavuz ilkeler, canli yliz tamima teknolojileri de dahil olmak iizere yiiz tanima
teknolojilerinin kullanimini1 kapsamaktadir. ...

Yiiz tanima teknolojilerinin mevcut gozetim sistemlerine entegre edilmesi, bu teknolojilerin kullanimi
her zaman biyometrik verileri bu sekilde islenen bireylerin farkindaligini veya is birligini
gerektirmediginden, 6zel hayatin gizliligi ve kisisel verilerin korunmasi haklarmin yani sira diger temel
haklar agisindan da ciddi bir risk olusturmaktadir. Ornegin, bireylerin dijital goriintiilerine internet
tizerinden erisme imkani i¢in durum bdyledir. Bu tiir ihlalleri dnlemek amaciyla, 108+ sayili
Sozlesme'nin taraflari, yiiz tanima teknolojilerinin gelistirilmesi ve kullaniminda 6zel hayatin gizliligi
ve kigisel verilerin korunmast haklarina saygi gosterilmesini saglayacak ve bdylece S6zlesme'de yer
alan ilkeleri yiiz tanima teknolojileri 6zelinde uygulayarak insan haklart ve temel ozgtrliikleri
giiclendirecektir.

Kanunilik

108+ say1lt S6zlesme'nin 6. maddesinde 6ngoriildiigii iizere, biyometrik veriler gibi 6zel kategorilerdeki
verilerin islenmesine ancak s6z konusu islemenin uygun bir yasal temele dayanmasi ve tamamlayict ve
uygun giivencelerin i¢ hukukta yer almasi halinde izin verilir. Bu giivenceler, ilgili risklere ve korunacak
menfaatlere, haklara ve 6zgiirliiklere uyarlanmalidir. Bazi mevzuatlarda, bu tiir islemlerin yasaklanmasi
bir kuraldir ve uygulanmasina yalnizca istisnai olarak, belirli 6zel durumlarda (6rnegin, bireylerin agik
rizasi ile, hayati ¢ikarlarimi korumak i¢in veya islemenin agir basan kamu yarari nedenleriyle gerekli
oldugu durumlarda) ve ilgili risklere uygun giivencelere tabi olarak izin verilir. Yiiz tanima
teknolojilerinin kullaniminin gerekliligi, amagla orantililik ve veri sahiplerinin haklar: tizerindeki etki
ile birlikte degerlendirilmelidir. Farkli kullanim durumlar1 kategorize edilmeli ve yiiz tanima yoluyla
biyometrik verilerin islenmesine uygulanabilir bir yasal ¢er¢ceve mevcut olmalidir. Bu yasal ¢ergeve,
her bir farkli kullanim i¢in 6zellikle asagidakileri ele almalidir:

- 6zel kullanim ve dngdriilen amaca iligkin ayrintili bir agiklama;
- kullanilan algoritmanin asgari giivenilirligi ve dogrulugu;

- kullanilan fotograflarin saklama siiresi;

- bu kriterlerin denetlenebilme imkani;

- siirecin izlenebilirligi;

- glivenlik 6nlemleri.

Belirli kullanimlarin kanunla kesin olarak simirlandirilmasi

Yiiz tanimanin miidahalecilik diizeyi ve buna bagli olarak mahremiyet ve veri koruma haklarmin ihlali
ozel kullamima gore degisecektir ve i¢ hukukun, demokratik siire¢ yoluyla bu karara varildigi
durumlarda kullanimini kati bir sekilde sinirlayacagi veya hatta tamamen yasaklayacagi durumlar
olacaktir. Canli yiiz tanima teknolojilerinin kontrolsiiz ortamlarda [kontrolsiiz ortam kavramu, aligveris
merkezleri, hastaneler veya okullar gibi kamusal ve yar1 kamusal alanlar da dahil olmak tizere bireylerin
serbestce erigebildigi ve icinden gegebildigi yerleri kapsamaktadir] kullanimi, 6zel hayatin gizliligi ve
bireylerin onuru iizerindeki miidahaleciligi ve diger insan haklar1 ve temel 6zgiirliikler iizerindeki
olumsuz etki riski 15181nda, demokratik bir tartismaya ve tam bir analiz yapilana kadar bir askiya alma
(moratorium) olasiligina tabi olmalidir.

Dijital goriintiilerin yiiz tanima teknolojilerine entegre edilmesi

Yasa koyucular ve karar alicilar, dijital formatta mevcut goriintiilerin, bu goriintiiler baglangicta baska
amaclarla (6rnegin sosyal medyadan) ¢ekilmisse, yeni isleme icin belirli bir yasal dayanak olmaksizin
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biyometrik sablonlar1 ¢ikarmak veya biyometrik sistemlere entegre etmek icin islenememesini
saglamalidir. Dijital goriintiilerden biyometrik sablonlarin ¢ikarilmas: hassas verilerin islenmesini
icerdiginden, asagida ele alinan ve farkli sektdrlere ve kullanimlara gore degisen olasi yasal dayanagin
saglanmasi gerekmektedir. Ozellikle, sosyal medya veya ¢evrimici fotograf yonetimi web siteleri de
dahil olmak {izere internete yiiklenen veya video gozetim kameralart tarafindan c¢ekilen dijital
goriintiilerin kullanilmasi, yalnizca kisisel verilerin veri sahipleri tarafindan agikca erisilebilir hale
getirilmis olmas1 temelinde yasal kabul edilemez.

Yiiz tammma teknolojilerinin kamu sektoriinde kullanim

Ilgili kisiler ile bu makamlar arasindaki gii¢ dengesizligi goz oniinde bulunduruldugunda, kamu
makamlari tarafindan gergeklestirilen yiiz tanima iglemleri i¢in kullanilan yasal zemin kural olarak riza
olmamalidir.

Yasa koyucular ve karar alicilar, kolluk kuvvetleri amaciyla yiiz tanima teknolojilerinin kullanildigi
biyometrik iglemler i¢in belirli kurallar koymalidir. Bu kurallar, bu tiir kullanimlarin kesinlikle gerekli
ve bu amagclarla orantili olmasini saglayacak ve saglanmasi gereken giivenceleri belirleyecektir.

Kolluk kuvvetleri

Kontrollii veya kontrolsiiz bir ortamda kimlik belirleme amaciyla yiiz tanima teknolojileri kullanilarak
biyometrik veri isleme genel olarak kolluk kuvvetleri amaglariyla sinirlandirilmalidir. Bu iglem yalnizca
giivenlik alaninda yetkili makamlar tarafindan gergeklestirilmelidir.

Yasalar, temel haklara yonelik potansiyel riskleri dikkate alarak ve bireylerin goriintiileri yasal olarak
toplandig1 siirece, amacin dogrulama veya kimlik tespiti olmasina bagl olarak farkli gereklilik ve
orantililik testleri dngorebilir.

Kimlik tespiti amaciyla, hem veri tabaninin (izleme listesi) olusturulmasinda hem de (canli) yiiz tanima
teknolojilerinin kontrolsiiz bir ortamda kullanilmasinda kat1 gereklilik ve orantililik gdzetilmelidir.

Yasalar, kolluk kuvvetlerinin belirli, mesru ve agik kolluk kuvveti amaglari (6rnegin, agir sug siiphesi
veya kamu giivenligi riski) i¢in veri tabanlari (izleme listeleri) olustururken uymasi gereken agik
parametreler ve kriterler saglamalidir.

Bu teknolojilerin miidahaleciligi goz oniinde bulundurularak, canli yiiz tanima teknolojilerinin
kontrolsiiz ortamlarda konuslandirilmasi asamasinda, kanun uygulayict makamlarin bu teknolojilerin
konuslandirilacagi yer ve zamanlama da dahil olmak iizere gesitli faktorlerin kullanimlarin kesin
gerekliligini ve orantililigint hakli ¢ikardigini gdstermesini saglamalidir.

2

III. AVRUPA BiRLIiGi

38. Suglarin 6nlenmesi, sorusturulmasi, ortaya ¢ikarilmasi veya kovusturulmasi ya da cezalarin
infazi amaciyla yetkili makamlarca kisisel verilerin iglenmesine iliskin olarak gergek kisilerin
korunmast ve bu verilerin serbest dolagimu ile ilgili 27 Nisan 2016 tarihli ve 2016/680 say1ili
Avrupa Parlamentosu ve Konsey Direktifi (AB):

“Madde 10 Ozel nitelikli kisisel verilerin islenmesi

Irk veya etnik kdkeni, siyasi gorisleri, dini veya felsefi inanglar1 veya sendika iiyeligini ortaya koyan
kisisel verilerin islenmesine ve genetik verilerin, gercek bir kisiyi benzersiz bir sekilde tanimlamak
amactyla biyometrik verilerin, saglikla ilgili verilerin veya gergek bir kisinin cinsel yasami veya cinsel
yonelimi ile ilgili verilerin islenmesine, yalnizca veri sahibinin haklar1 ve 6zgiirlikleri ig¢in uygun
giivencelere tabi olarak kesinlikle gerekli oldugu durumlarda ve yalnizca asagidaki hususlarin
gerceklesmesi halinde izin verilir:
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(a) Birlik veya Uye Devlet hukuku tarafindan yetkilendirildigi hallerde;
(b) veri sahibinin veya baska bir gercek kisinin hayati ¢ikarlarini korumak i¢in; veya

(c) s6z konusu islemenin veri sahibi tarafindan acik¢ca kamuya agiklanan verilerle ilgili oldugu
hallerde.”

39. Avrupa Veri Koruma Kurulu’nun 26 Nisan 2023 tarihli kolluk kuvvetleri alaninda yiiz tanima
teknolojisinin kullanimina iliskin 05/2022 sayili Kilavuz ilkeleri asagidaki gibidir (dipnotlar
cikarilmistir):

“36. Biyometrik verilerin her kosulda islenmesi baslt basina ciddi bir miidahale teskil eder. Bu, 6rnegin
pozitif eslesme gibi bir sonuca bagh degildir. isleme, biyometrik sablonun polis veritabaninda eslesme
sonucu olumsuz ¢iktiktan hemen sonra silinse bile bir miidahale olusturur...

43. Sart’in 52(1) maddesi belirli bir yasal dayanak sart1 getirmektedir. Bu yasal dayanak, vatandaslara,
yetkililerin veri toplama ve gizli izleme tedbirlerine basvurma yetkisine sahip oldugu kosullar ve
durumlar hakkinda yeterli bir fikir verecek sekilde yeterince agik olmalidir. Demokratik bir toplumda
hukukun tstiinliigii ¢cercevesinde bireylere hak ettikleri asgari koruma derecesini saglamak i¢in kamu
makamlarina verilen ilgili takdir yetkisinin kapsamini ve kullanilma seklini makul bir agiklikla
belirtmelidir. Ayrica, kanunilik, 6zellikle bireyin Sart’m 8. maddesi kapsamindaki haklarina saygi
gosterilmesini saglamak igin yeterli giivenceler gerektirir. Bu ilkeler, YTT [yiliz tanima teknolojisi]
sistemlerinin degerlendirilmesi, egitimi ve daha da gelistirilmesi amaciyla kisisel verilerin islenmesi
icin de gegerlidir.

44. Gergek kisiyi benzersiz olarak tanimlama amaciyla islenen biyometrik verilerin, LED Madde 10°da
(yukarida 38. paragrafta atifta bulunulan Veri Koruma Kolluk Kuvvetleri Direktifi) listelenen 6zel veri
kategorilerini olusturdugu gbéz Oniine alindiginda, YTT’nin farkli uygulamalart ¢ogu durumda,
uygulamay1 ve kullanim kosullarini agikca tanimlayan 6zel bir yasa gerektirecektir. Bu, 6zellikle sug
tiirlerini ve uygulanabilir oldugu hallerde, diger hususlarin yani sira, kii¢iik suc¢lart etkin bir sekilde hari¢
tutmak amacrtyla, bu suglarin uygun agirlik esigini kapsar ...

51. Avrupa Birligi Adalet Divani’nin (ABAD) yerlesik igtihadina gore, kisisel verilerin korunmasina
iligkin istisnalar ve sinirlamalar yalnizca kesinlikle gerekli oldugu 6l¢iide uygulanmalidir. Bu aymi
zamanda, amaca ulagsmak i¢in daha az miidahaleci araglarin mevcut olmadigi anlamina gelir. Verilen
amaca bagli olarak ek personel, daha sik polis kontrolii veya ek sokak aydinlatmasi gibi olasi
alternatifler dikkatlice belirlenmeli ve degerlendirilmelidir. Yasama tedbirleri, 6rnegin ciddi suglarla
miicadele gibi amaglar 1s181nda, kapsadigi kisileri ayirt etmeli ve belirlemelidir. Bdyle bir farklilagtirma,
siirlama veya istisna olmaksizin tiim kisileri genel bir sekilde kapstyorsa, miidahaleyi yogunlastirir.
Veri islemenin niifusun énemli bir boliimiinii kapsamasi da miidahaleyi yogunlastirir.

52. Sart’m 8(1) maddesinde yer alan agik yiikiimliiliikten kaynaklanan kisisel verilerin korunmasi,
Sart’in 7. maddesinde yer alan 6zel hayata saygi hakki agisindan 6zellikle dnemlidir. Mevzuat, s6z
konusu tedbirin kapsamini ve uygulanmasini diizenleyen acik ve kesin kurallar koymali ve verileri
islenen kisilerin kisisel verilerini istismar riskine ve bu verilere yasadisi erisim veya kullanimina karsi
etkili bir sekilde korumak i¢in yeterli giivencelere sahip olmalarini saglayacak giivenceler ongdrmelidir.
Bu tiir giivencelere duyulan ihtiyag, kisisel verilerin otomatik iglemeye tabi oldugu ve verilere yasa disi
erigim riskinin 6nemli oldugu durumlarda daha da artmaktadir. Ayrica, YTT nin kullanilmasina iligkin
dahili veya harici -Ornegin adli-yetkilendirme de giivence olarak katkida bulunabilir ve ciddi
miidahalelerin s6z konusu oldugu bazi durumlarda gerekli olabilir.

53. Belirlenen kurallar, érnegin islenen veri miktari, verilerin niteligi ve verilere yasadisi erigim riski
gibi 6zel durumlara uyarlanmalidir. Bu durum, 6zellikle s6z konusu verilerin biitlinliiglinii ve gizliligini
saglamak amaciyla bunlarin korunmasini ve giivenligini agik ve kati bir sekilde diizenlemeye hizmet
edecek kurallar gerektirmektedir.

54. Kontrolor ve isleyici arasindaki iliskiye yonelik, isleyicilerin kisisel verilere uyguladiklar giivenlik
diizeyini belirlerken sadece ekonomik miilahazalar1 dikkate almalarina izin verilmemelidir; bu durum
yeterli diizeyde yiiksek korumayi tehlikeye atabilir.
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55. Bir kanun, yetkili makamlarin verilere erisiminin ve bunlarin daha sonra kullaniminin sinirlarini
belirlemek i¢in maddi ve usule iliskin kosullar ve objektif kriterler ortaya koymalidir. Onleme, tespit
veya cezai kovusturma amactyla, ilgili suglarin, 6rnegin Sart’in 7. ve 8. maddelerinde yer alan temel
haklara yapilan bu miidahalelerin kapsamim ve ciddiyetini hakli ¢ikaracak kadar ciddi kabul edilmesi
gerekir.

56. Veriler, ozellikle de koruma ve giivenlik gerekliliklerine uygunlugun bagimsiz bir makamin
denetimine tabi olacagini belirten Sart’in 8. maddesinde 6ngoériilenler, AB veri koruma kurallarinin
uygulanabilirligini ve etkisini saglayacak sekilde islenmelidir. Bdyle bir durumda, islemenin
gergeklestigi cografi yer dnemli olabilir.

57. Kisisel verilerin iglenmesinin farkli asamalari ile ilgili olarak, izlenen amacin amaglari i¢in olasi
yararhiliklar1 temelinde veya ilgili kisilere gore veri kategorileri arasinda bir ayrim yapilmalidir. isleme
kosullarinin belirlenmesi, 6rnegin saklama siiresinin belirlenmesi, miidahalenin kesinlikle gerekli olanla
siirlt olmasint saglamak i¢in objektif kriterlere dayanmalidir.

58. Her duruma gore, gereklilik ve orantililik degerlendirmesinde, Sart’in 1. maddesi kapsamindaki
insan onuru, Sart’in 10. maddesi kapsamindaki diigiince, vicdan ve din 6zgiirligii, Sart’in 11. maddesi
kapsamindaki ifade 6zgiirliigii ve Sart’in 12. maddesi kapsamindaki toplanma ve orgiitlenme 6zgiirligii
gibi diger temel haklarin kapsamina giren tiim sonuglar belirlenmeli ve dikkate alinmalidir.

59. Ayrica, verilerin veri sahiplerinin bilgisi olmaksizin sistematik olarak iglenmesi halinde, genel bir
stirekli gbzetim anlayisinin  ortaya ¢ikmasimnin muhtemel oldugu ciddi bir husus olarak
degerlendirilmelidir. Bu durum, ilgili temel haklarin bir kismi veya tamami bakimindan caydirici
etkilere yol agabilir ...

73. Isleme faaliyeti kisisel verilerin korunmasina yonelik miidahale ve kisitlamalarin mutlak gereklilikle
siirli olmasi halinde ancak “kesinlikle gerekli” olarak kabul edilebilir. “Kesinlikle” teriminin
eklenmesi, yasa koyucunun 6zel kategorilerdeki verilerin iglenmesinin yalnizca gereklilik kosullarindan
daha kati kosullar altinda ger¢eklesmesini amagladigi anlamina gelmektedir. Bu gereklilik vazgegilmez
olarak yorumlanmalidir. Bu, gereklilik testinde kolluk kuvvetlerine taninan takdir marjin1 mutlak bir
minimumla sinirlandirmaktadir. ABAD’1n yerlesik ictihadina uygun olarak, “kesin gereklilik” sarti,
isleme faaliyetinin gergeklestirilebilecegi durum ve kosullart tanimlamak igin objektif kriterlerin
gerekliligi ile de yakindan baglantilidir, boylece genel veya sistematik nitelikteki herhangi bir isleme
faaliyeti hari¢ tutulur ...

104. Yiiz tanima teknolojilerinin kullanimi, 6zel veri kategorileri de dahil olmak {izere 6nemli miktarda
kisisel verinin igslenmesiyle 6ziinde baglantilidir. Yiiz ve daha genel olarak biyometrik veriler, bir kisinin
kimligiyle kalic1 ve geri alinamaz bir sekilde baglantilidir. Bu nedenle, yiiz tanimanin kullanimi, AB
Temel Haklar Sartinda yer alan ve gizlilik ve veri korumanin dtesine gegebilen insan onuru, hareket
Ozglirligii, toplanma 6zgiirliigi ve digerleri gibi bir dizi temel hak ve 6zgiirliik iizerinde dogrudan veya
dolayl etkiye sahiptir. Bu durum 6zellikle kolluk kuvvetleri ve ceza adaleti alaninda gegerlidir.

105. Avrupa Veri Koruma Kurulu (“EDPB”), kolluk kuvvetlerinin ter6r eylemleri ve diger ciddi
suglarin faillerini hizli bir sekilde tespit etmek icin miimkiin olan en iyi araclardan yararlanma ihtiyacini
anlamaktadir. Ancak, bu tiir araglar yiiriirliikteki yasal ¢erceveye siki sikiya bagli kalinarak ve sadece
Sart’in 52(1) maddesinde belirtildigi tizere gereklilik ve orantililik gerekliliklerini karsiladiklar
durumlarda kullanilmalidir. Ayrica, modern teknolojiler ¢oziimiin bir pargasi olabilirken, higbir sekilde
“sihirli degnek” degildir.

106. Yiiz tanima teknolojilerinin bireyler ve toplum igin kabul edilemez derecede yiiksek riskler
(“kirmuz gizgiler”) olusturan belirli kullanim durumlart vardir. Bu nedenlerle EDPB ve Avrupa Veri
Koruma Denetgisi (“EDPS”) bunlarin genel olarak yasaklanmasi ¢agrisinda bulunmustur.

107. Ozellikle, kamuya agik alanlarda bireylerin uzaktan biyometrik olarak tanimlanmasi, bireylerin
0zel hayatlarina miidahale agisindan yiiksek risk teskil etmektedir ve dogas1 geregi kitlesel gozetimi
gerektirdiginden demokratik bir toplumda yeri yoktur. Aymi sekilde EDPB, bireyleri biyometrik
ozelliklerine gore etnik koken, cinsiyet, siyasi veya cinsel yonelimlerine gore kiimelere ayiran yapay
zeka destekli yiiz tanima sistemlerinin de Sart ile uyumlu olmadigini diistinmektedir. Ayrica EDPB,
gercek kisinin duygularini tespit edebilmek icin yiiz tanima veya benzer teknolojilerin kullanilmasinin
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son derece istenmeyen bir durum olduguna ve muhtemelen usuliine uygun olarak gerekgelendirilmis
birkag istisna disinda yasaklanmasi gerektigine inanmaktadir. Buna ek olarak EDPB, kisisel verilerin
kitlesel dlgekte ve gelisigiizel bir sekilde toplanmasiyla olusturulan veri tabanina dayanan kolluk
kuvveti uygulamasi baglaminda kisisel verilerin islenmesinin, 6rnegin ¢evrimigi olarak erisilebilen
fotograflarin ve yiiz resimlerinin, 6zellikle de sosyal aglar araciliiyla erisilebilir olanlarin “kazinmasi”
yoluyla, Birlik hukuku tarafindan 6ngoriilen kati gereklilik sartin1 karsilamayacagi goriigiindedir.”

IV. DIGER ILGILI BULGULAR

40. Bagimsiz bir insan haklar1i medya projesi olan OVD-Info tarafindan hazirlanan 17 Ocak 2022
tarihli “Rus devleti protestoculara karsi kameralar1 nasil kullaniyor” bashkli raporun ilgili
boliimleri agagidaki gibidir:

“Protestocularin olay bittikten sonra gdzaltina alinmasi ya da bizim deyimimizle “post factum
gozaltilar” 2021°den once de ger¢eklesmistir. OVD-Info 2018°de Rusya’nin 39 bdlgesinde bu tiir 219
vaka tespit etti; bunlar ¢cogunlukla miinferit nitelikteydi: bir olayla baglantili olarak bir veya iki kisi
gozaltina alindi, istisnai durumlarda gozaltina alinanlarin sayist ona ulasti. 2020°de yaygin olarak
kullanilmaya baglandi ...

Olay sonrasi (post factum) goézaltilarin sayisindaki artigin, sosyal aglari izleme ve yiiz tamima
teknolojilerinin gelisgmesine dayandigina inaniyoruz ...

Raporumuz, toplanma 6zgiirliigiinii kisitlamak igin yiliz tanima sistemlerinin kullanimimna ayrilmistir.
Arastirmamiz Moskova’ya odaklanmis olsa da, verilerimize gore bu olgunun cografyasi bagkentin ¢ok
Otesine gecmektedir ...

Yiiz tanima teknolojisinin kullanimi, her seyden dnce, genis ¢apli gozaltilar ve kamuya mal olmamis
kisilerin yargilanmasi ve polis memurlarinin sozleri ile kanitlanmaktadir ...

Protestoculari tespit etmek icin yiiz tanima sisteminin kullanilmasi Ocak 2021 protestolarindan sonra
medyada genis yer bulmus olsa da bu teknolojiden resmi belgelerde nadiren bahsedilmektedir ...

Polis raporlarinda, dava dosyalarinda ve mahkeme kararlarinda yiiz tanima teknolojisinin kullanimina
iligkin dogrudan kamitlarin azlig1, polisin ve mahkemelerin bu bilgileri resmi olarak belgelememeyi
tercih ettigini gosteriyor olabilir. Bununla birlikte, bazi belgelerde teknolojinin kullanimina dair dolayl
isaretler bulunmaktadir ...

Polisin protesto olaylarina katildigindan siiphelendigi kisiler isyerinde gozaltina alinmis, tiniversite
derslerinden ¢ikarilmis, bir kisi okulda dersten alinmigtir. Kafelerde, sokakta, metroda, tren peronunda
ve trende gozalt1 vakalar1 yaganmustir...

Peronlarda, kafelerde ve kiralik dairelerde yapilan gozaltilar, protestolara katilanlara karst sehirdeki
hareket takip sistemlerinin kullanildigina isaret ediyor olabilir. Konut girislerindeki CCTV kayaitlar1 bu
arama i¢in kullanilabilir ...

Bir kisiye kars1 islenen bir sugla ilgili rapor, kisinin bir olayda gozaltina alinmasiyla degil de olaydan
sonra diizenlenmigse, bu genellikle kisinin kimliginin olay yerinde tespit edilmedigi anlamina gelir ...Bu
nedenle, kolluk kuvvetlerinin videoda yakalanan kisi ile izinsiz bir etkinlige katildig1 i¢in sorumlu
tutmaya caligtiklar1 kisi arasindaki kimlik karsilagtirmasinin arkasindaki siireci agiklamalar1 gerekir.
Mevcut materyalleri inceleyen OVD-Info, polisin bunu yapmasimin iki ana yolu oldugu sonucuna
varmistir:

1. Kisilerin kimlik tespitinin “operasyonel arama faaliyetleri” sirasinda gergeklestigine dair bir
gosterge;

2. Bir polis memurunun daha fazla agiklama yapmadan fotograf ve videolarda belirli bir
vatandasi “tespit ettiklerini” belirttikleri bir rapor.

Bu vakalarin higbirinde polis, yiiz tanima teknolojisinin bir kiginin kimligini belirlemek i¢in herhangi
bir sekilde kullanildigin1 “kagit iizerinde” kabul etmemektedir. Kolluk kuvvetlerinin, Rus mevzuatinin
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“gri bolgesinde” yer aldig1 igin yiliz tanima teknolojisinin kullanimini belgelememeyi tercih ediyor
olmas1 miimkiindiir...

Ayn1 zamanda, bu tiir vakalarda sorusturma faaliyetlerine atifta bulunulmamakta ve belirli bir kisinin
kimliginin tam olarak nasil tespit edilebildigi sorusuna da cevap verilmemektedir ...

Protestocularin kimliklerini tespit etmek icin giivenlik kameralarindan alinan kayitlar ..., kolluk
kuvvetleri tarafindan sahada yapilan kayitlar, internetten alinan fotograflar ve videolar (Telegram
kanallari, sohbetler, sosyal aglardaki kigisel sayfalar, YouTube) kullanilmstir.

Kameralarin -6rnegin konutlarin girislerine veya metroya yerlestirilmis- bir kisinin idari olarak sorumlu
tutulmas1 adina yerini belirlemek i¢in de kullanildig1 durumlar mevcuttur.

Kimlik tespiti igin polis, belgelerdeki (i¢ ve dis pasaportlar, sosyal kartlar) ve sosyal aglardaki
fotograflari iceren veri tabanlarimi kullanmaktadir ...

Protestolara katilim nedeniyle agilan davalar, gecikmeli olarak, olay sirasinda gdzaltina alinmaya
kiyasla ek zorluklarla ve biiyiik olumsuz sonuglarla iliskilidir. Diger seylerin yani sira, mahremiyetin
ciddi bir sekilde ihlal edilmesi ve insan hayatinin diger alanlarinin etkilenmesiyle ilgilidir.

Olay sonrast gozalti uygulamasinda acik bir cezalandirma egilimi vardir ve toplantilarin potansiyel
katilimcilar1 iizerinde korkutucu ve marjinallestirici bir etkisi bulunmaktadir. Idari Suglar Kanunu’nun
20.2. maddesinde yer alan en yaygin “miting” sugunun zaman agimi siiresinin bir yila ¢ikarildigi goz
onlinde bulunduruldugunda, protesto katilimcilari uzun siire olasi bir goézalti i¢in beklemektedir.
Olaydan alt1 aydan fazla bir siire sonra tutanak tutuldugu bilinen vakalar vardir. Son olarak, post factum
idari sorumluluk, kolluk kuvvetlerine durusma zamanlarmi manipiile etme firsati vererek, agir
yaptirimlarla dolu “tekrarlanan” ve “coklu” ihlal suglamalarinm (idari Suglar Kanunu madde 20.2
Bolim 8 ve Ceza Kanunu madde 212.1) kullanilmasina zemin olusturmaktadir ...

Bazi durumlarda mahkemeler, kamu menfaatlerinin korunmasi bahanesiyle gostericilerin yiiz tanima
yontemiyle tespit edilmesini onaylamaktadir. Ote yandan, bu teknolojinin diger birgok sug tiirii icin
(yanlis yerde karsidan karsiya gegmek veya kacak yolcu gibi) kitlesel olarak kullanilmamasi, asil
amacin kamu ¢ikarlarint korumak degil, yetkililerin siyasi muhaliflerine zulmetmek oldugunu
gostermektedir.

Protestolari sinirlandirmak i¢in yiiz tanima sisteminin kullanilmasi i¢in gerekli altyapinin olusturulmasi
ve isleyisi (sokak fotograf¢iligi ve video kaydi, alinan verilerin depolanmasi, kigisel kimlik bilgileriyle
fotograflarin veri tabanlarmin olusturulmasi), polis memurlarinin veri tabanlarma erigimi, kisisel
verilerin korunmasi ile ilgili bir dizi konu yeterince diizenlenmemistir. Kullanimin seffaf olmamasi ve
kamu denetiminin eksikligi ile birlikte, bu teknolojinin siyasi amagli bir zuliim aracina doniigmesi
miimkiindiir.”

HUKUK
I. YARGI YETKISI VE DAVALI HUKUMET ILE YAZISMALAR

41. Mahkeme, S6zlesme’nin iddia edilen ihlallerine yol acan olaylarin, Rusya Federasyonu’nun

42.

Sozlesme’ye Taraf olmaktan ¢iktigr tarih olan 16 Eyliil 2022°den 6nce meydana geldigini
gozlemlemektedir. Bu nedenle Mahkeme, mevcut basvuruyu inceleme yetkisine sahip
olduguna karar vermistir (bkz. Fedotova ve Digerleri / Rusya [BD], no. 40792/10 ve 2
digerleri, §§ 68-73, 17 Ocak 2023).

Mahkeme’nin S6zlesme’nin 58. maddesi uyarinca devam eden yargi yetkisi géz Oniinde
bulunduruldugunda, ozellikle 38, 41 ve 46. maddeler ile Mahkeme I¢ Tiiziigi’niin ilgili
hiikiimleri 16 Eyliil 2022 tarihinden sonra da uygulanmaya devam edecektir. Davali
Hiikiimet’in yargilamalara daha fazla katilmaktan kaginmasi, onlar1 Mahkeme ile is birligi
yapma yiikiimliiligiinden kurtarmaz ve Mahkeme’nin yarg: yetkisini siirdiirdiigli bagvurular
incelemeye devam etmesini engellemez (bkz. Ukrayna ve Hollanda / Rusya ((dec.) [GC], no.
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43.

44,

45,

46.

47.

8019/16 ve 2 digerleri, §§ 435-39, 30 Kasim 2022, ve Svetova ve Digerleri / Rusya, no.
54714/17, §§ 29-31, 24 Ocak 2023). Mahkeme, bir tarafin yargilamalara etkin bir sekilde
katilmamasi veya katilmay1 reddetmesinden uygun gordiigii ¢ikarimlart yapabilir (Mahkeme
Ictiiziigii’niin 44C maddesi).

Mahkeme, Rusya Federasyonu yetkilileriyle iletisim araci olarak ve oniindeki yargilamanin
cekismeli yapisina saygi gostermek amaciyla elektronik gilivenlikli Hiikiimet web sitesini
kullanmaya devam ettigini gozlemlemektedir (Mahkeme Bagkani tarafindan 22 Eyliil 2008
tarihinde Mahkeme Ictiiziigii’'niin 32. maddesi uyarinca yayinlanan ve 29 Eyliil 2014 ve 5
Temmuz 2018 tarihlerinde degistirilen Hiikiimetler tarafindan giivenli elektronik
dosyalamaya iligkin Uygulama Talimatina bakiniz). Site giivenli ve davali Devlet yetkilileri
tarafindan erisilebilir olmaya devam etmektedir.

II. IC HUKUK YOLLARININ TUKETILMESI

Hiikiimet, Chigirinova / Rusya ((dec.), no. 28448/16, 13 Aralik 2016) kararina dayanarak,
bagvuranin Yiiksek Mahkeme’ye temyiz basvurusunda bulunmadig icin i¢ hukuk yollarini
tiikketmedigini ileri siirmiistiir.

Mahkeme, Chigirinova’min (yukarida atifta bulunulan) Idari Yargilama Usulii Kanunu
kapsamindaki yargilamalarla ilgili oldugunu, mevcut davanm ise Idari Suglar Kanunu (“ISK”)
kapsamindaki  yargilamalarla ilgili oldugunu belirtmektedir. ISK’de &ngoriilen
inceleme/temyiz prosediirii, tiketilmesi gereken etkili bir hukuk yolu degildir (bkz. Smadikov
/ Rusya (dec.), no. 10810/15, § 49, 31 Ocak 2017, ve Ecodefence ve Digerleri / Rusya, no.
9988/13 ve 60 digerleri, § 75, 14 Haziran 2022).

Dolayistyla, Hiikiimet’in i¢ hukuk yollarimin tiiketilmedigine iligkin itiraz1 reddedilmelidir.

I11. SOZLESME'NIN 10. MADDESININ IHLAL EDILDIGI IDDIASI

Bagvuran, kendisine kars1 yliriitiilen idari ceza yargilamasinin Soézlesme’nin 10. ve 11.
maddeleri kapsamindaki haklarini ihlal ettiginden sikayet¢i olmustur. Mahkeme, 11. madde
baglaminda ortaya konan genel ilkeleri dikkate alarak, bu sikayeti S6zlesme’nin 10. maddesi
kapsaminda inceleyecektir (bkz. Novikova ve Digerleri / Rusya, no. 25501/07 ve 4 digerleri,
§ 91, 26 Nisan 2016). Sozlesme’nin 10. maddesi asagidaki gibidir:

“l. Herkes ifade 6zgiirliigli hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi olmaksizin ve
iilke sinirlar1 gozetilmeksizin, kanaat 6zgiirliigiinii ve haber ve goriis alma ve de verme 6zgiirliigiinii de
kapsar. Bu madde, Devletlerin radyo, televizyon ve sinema isletmelerini bir izin rejimine tabi
tutmalarina engel degildir.

2. Gorev ve sorumluluklar da yiikleyen bu 6zgiirliiklerin kullanilmasi, yasayla dngdriilen ve demokratik
bir toplumda ulusal giivenligin, toprak biitinliigiiniin veya kamu giivenliginin korunmasi, kamu
diizeninin saglanmasi ve su¢ iglenmesinin 6nlenmesi, sagligin veya ahlakin, baskalarinin sdhret ve
haklarinin korunmasi, gizli bilgilerin yayilmasinin 6nlenmesi veya yargi erkinin yetki ve tarafsizliginin
giivence altina alinmast i¢in gerekli olan bazi formaliteler, kosullar, sinirlamalar veya yaptirimlara tabi
tutulabilir.”
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48.

49,

50.

51.

52.

53.

54,

A. Kabul Edilebilirlik

Mahkeme, bu sikayetin agikca dayanaktan yoksun olmadigimi veya Sozlesme’nin 35.
maddesinde belirtilen diger gerekcelerden dolay1 kabul edilemez olmadigini kaydeder. Bu
nedenle kabul edilebilir ilan edilmelidir.

B. Esaslar

Basvuran, tek bagina yaptig1 gosteri i¢in 6nceden bildirimde bulunmamasi nedeniyle mahkiim
edilmesinin hukuka aykir1 oldugunu ileri siirmiistiir. Bay Kotov’un karton figiirii tek bir
karton parcasindan olusmaktaydi ve bu nedenle “hizli bir sekilde (de)monte edilmis bir nesne”
olarak kabul edilemezdi; bu nedenle, solo gosterisini yetkililere bildirmesi gerekmiyordu. Her
durumda, yiiriirlikteki yasal hiikiimler “hukukun niteligi” sartin1 karsilamiyordu. Ayrica,
yerel makamlar bagvuranin bariscil tek basina yaptigi gosteriye karsi sifir tolerans
gostermistir. Gosteriden birkac gilin sonra tutuklanmasi, herhangi bir acil toplumsal ihtiyacla
gerekcelendirilmemistir. Yerel makamlar, bireysel gosterinin yarattigi risklere iliskin
herhangi bir degerlendirme yapmamis veya tutuklanmasinin ve mahkim edilmesinin gerekli
olup olmadigin1 dogrulamamastir.

Hiikiimet, i¢ hukukun kamuya agik etkinliklerin dnceden bildirilmesini gerektirdigini ileri
stirmistlir. Bagvuran, bu gereklilige uymadigi i¢in yasal olarak mahkiim edilmistir. Polis
karakoluna gotiiriilmesi ve tutuklanmasi da hukuka uygun olmustur.

Mahkeme, 10. maddenin korumasinin sozlii veya yazili sozlerle sinirli olmadigini, fikir ve
goriislerin s6zlli olmayan ifade araglartyla veya bir kisinin davranislariyla da iletilebilecegini
yineler (bkz. Karuyev / Rusya, no. 4161/13, § 18, 18 Ocak 2022). Basvuranin davraniginin
niteligi ve baglami g6z 6niinde bulunduruldugunda, Mahkeme, bagvuranin eylemleriyle, 10 §
2 maddesi kapsaminda kisitlamalar i¢in ¢ok az kapsam bulunan, kamu yararina iligkin bir
konuda goriislerini ifade etmeye ¢alistig1 kanaatindedir.

Bagvuranin polis karakoluna gotiiriilmesi, idari olarak tutuklanmasi ve idari bir sugtan
mahkim edilmesi, ifade 6zgiirliigii hakkina bir miidahale teskil etmistir (bkz. Novikova ve
Digerleri, yukarida anilan § 106).

Ilgili genel ilkeler Novikova ve Digerleri (yukarida amlan, §§ 190-201) ve Kudrevicius ve
Digerleri/Litvanya ([GC], no. 37553/05, §§ 108-10, 150-51 ve 155, IHAM 2015) kararlarinda
Ozetlenmistir.

“Kanunla 6ngoriilme” kriterine iliskin olarak, “hizl1 bir sekilde (de)monte edilen nesneler”
hiikmii, bir kisinin ne tiir nesnelerin bu hiikmiin kapsamina girebilecegini dngdérmesine olanak
tantyan hicbir kriter icermemektedir. Bagvuranin tek basina yaptig1 gosterinin niteligi goz
oniinde bulunduruldugunda ve ilgili hiikiimlerin kapsam1 ve uygulanma sekline iligkin olarak
yiiksek Rus mahkemeleri tarafindan daha fazla aciklama yapilmadig: veya bagvuranin 6zel
davasinda yerel mahkemeler tarafindan ayrintili bir analiz yapilmadigi g6z Oniinde
bulunduruldugunda, Mahkeme, itiraz edilen yasal hiikiimlerin uygulanma seklinin s6z konusu
davadaki nitelik sartin1 karsilamak icin yeterince dngoriilebilir oldugundan siiphe etmek icin
nedenler oldugunu tespit etmistir (bkz. Navalnyy / Rusya [BD], no. 29580/12 ve 4 digerleri, §
118, 15 Kasim 2018).
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Bununla birlikte, miidahalenin hukuka uygun oldugu ve “diizensizligin Onlenmesi” ile
“bagkalarimin haklarinin korunmas1” mesru amaclarmi giittiigi varsayilsa bile, asagidaki
nedenden dolay1 “demokratik bir toplumda gerekli” degildir.

Bagvuranin tek basina yaptig1 gosteri, tartigmasiz bir sekilde barisgil ve yikici olmayan bir
sekilde gerceklestirilmistir. Bagvuranin mahkim edildigi sug, yalnizca tek basina yaptig
gosteriyi yetkililere bildirmemekten ibarettir ve trafigin engellenmesi, mala zarar verilmesi
veya siddet eylemleri gibi kinanacak herhangi bir eylemle ilgili suclayici baska bir unsur
icermemektedir (yukarida anilan Kudrevicius ve Digerleri, §§ 164-75). Basvuranin
eylemlerinin, olagan yasamda ve diger faaliyetlerde normal veya ka¢inilmaz olani asan 6lgiide
biiylik bir aksamaya neden oldugu tespit edilmemistir. Eylemlerinin kamu diizeni veya ulagim
giivenligi i¢in herhangi bir tehlike arz ettigi de iddia edilmemistir. Bununla birlikte, yetkililer,
basvuranin barisgil bireysel gosterisine karst gerekli hosgorii derecesini gostermemistir.
Yukarida belirtilen ilgili unsurlar1 dikkate almamislar ve basvuranin elinde pankart tutan
karton bir figlir kullanmasinin  goriislerinin ~ bir  ifadesi olup  olmadigin
degerlendirmemislerdir. Konuyla ilgili tek degerlendirme, yasa dis1 davraniglarin
cezalandirilmasi ihtiyact olmustur. Bu baglamda, Sézlesme’nin 10. maddesi agisindan,
herhangi bir agirlagtirict unsurun bulunmamasi yeterli bir degerlendirme degildir (bkz.
Novikova ve Digerleri, yukarida anilan, § 199). Dolayistyla, mahkemeler, bagvuranin ifade
Ozgurliigii hakkina yapilan miidahaleyi hakli ¢ikarmak igin ilgili ve yeterli gerekceler
sunamamigtir.

Dolayisiyla, S6zlesme'nin 10. maddesi ihlal edilmistir.

IV. SOZLESME'NIN 8. MADDESININ [HLAL EDILDIGI IDDIASI

Bagvuran, yiiz tanima teknolojisinin kullanimi da dahil olmak iizere, idari su¢ islemleri
cercevesinde kisisel verilerinin islenmesinin 6zel hayatina saygi hakkimi ihlal ettiginden
sikayetci olmustur. Bagvuran, S6zlesme’nin asagida belirtilen 8. maddesine dayanmustir:

“l. Herkes 6zel ve aile hayatina, konutuna ve yazigmasina saygi gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasima bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi,
dirlik ve diizenin korunmasi, sug islenmesinin 6nlenmesi, sagligin veya ahlakin veya bagkalarinin hak
ve Ozgilirliiklerinin korunmasi igin gerekli tedbir olmasi durumunda s6z konusu olabilir.”

A. Kabul Edilebilirlik

Mahkeme, bu sikayetin agik¢a dayanaktan yoksun olmadigini veya Sozlesme’nin 35.
maddesinde belirtilen diger gerekgelerden dolayr kabul edilemez olmadigin1 kaydeder. Bu
nedenle kabul edilebilir ilan edilmelidir.

B. Esas
1. Taraflarin beyanlar: Taraflarin beyanlart

Bagvuran, Moskova metrosuna yerlestirilen CCTV kameralari tarafindan filme alindigin, yiiz
tanima teknolojisi ile tespit edildigini ve daha sonra bu sekilde elde edilen kanitlara dayanarak
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idari bir suctan mahkiim edildigini ileri stirmiistiir. Kendisine ait video goriintiilerinin
toplanmasi, saklanmasi ve kullanilmasina izin veren herhangi bir yargi karar
bulunmamaktadir. Polis Kanunu ve Kararnamesi no. 410 sayili Kararname, miidahalenin
yasal dayanagi olarak “kanun kalitesi” sartin1 karsilamamistir. ilgili diizenlemeler cok
muglakti ve ne dnceden bir yarg1 izni ne de sonradan herhangi bir yargi denetimi 6ngdriiyordu.

Basvuran ayrica, 6zel hayatina saygi gosterilmesi hakkina yapilan miidahalenin herhangi bir
mesru amag giitmedigini ve “demokratik bir toplumda gerekli” olmadigini ileri slirmiistiir.
Basvuranin 6zel hayatina sadece barisgil bir gdsteri diizenledigi i¢in miidahale edilmistir.

Hiikiimet, basvuranin idari bir sug isledigini ve polis tarafindan kendisine karsi alinan tim
tedbirlerin yasal ve hakli oldugunu ileri siirmiistiir. Bagvuranin adi1 herhangi bir aranan kisiler
listesinde yer almamaktadir. Bagvurana kars1 alinan tedbirlerin yasal bir dayanagi vardir (bkz.
yukaridaki 33-34. paragraflarda atifta bulunulan mevzuatin 6zeti).

Ugiincii taraf miidahil Madde 19’un, yiiz tanima teknolojisinin azami dikkatle kullanilmas1 ve
yeterli yasal giivencelerle desteklenmesi gerektigini ileri siirmiistiir. Ozellikle yiiz tanima
teknolojisinin kullanildig1 biyometrik kitlesel gozetimin, dijital ¢agda temel haklara yonelik
en biiyiik tehditlerden birini temsil ettigini savunmustur. Bu durum, mahremiyet ve anonimlik
hakkini tehdit etmekte ve ifade ve toplanma 6zgiirliigii haklari iizerinde giiglii bir caydirict
etkiye sahiptir. Insanlarin izlendikleri ve takip edildikleri bilinci, insanlar1 protesto haklarini
kullanmaktan ve kamusal alanlarda fikirlerini 6zgiirce ifade etmekten caydirabilir.

2. Mahkeme 'nin degerlendirmesi
(a) Bir miidahalenin varhg
(i) Genel ilkeler

Mahkeme, “0zel hayat” kavraminin kapsamli bir tanima elverigli olmayan genis bir terim
Oldugunu yineler. Bu kavram, kisinin fiziksel ve sosyal kimliginin bir¢ok ydniini
kapsayabilir. Bireyin digaridan miidahale olmaksizin kendi kisisel hayatini yasayabilecegi bir
“yakin ¢evre” ile smirli olmayip, ayni zamanda “6zel bir sosyal yasam” siirme hakkini, yani
baskalariyla ve dis dlinyayla iligki kurma ve gelistirme imkanini da kapsar. Kamusal baglamda
gerceklesen faaliyetleri dislamaz. Dolayisiyla, kamusal baglamda bile olsa, bir kisinin
baskalariyla “6zel yasam” kapsamina girebilecek bir etkilesim alani vardir (bkz. Lopez
Ribalda ve Digerleri/Ispanya [BD], no. 1874/13 ve 8567/13, §§ 87-88, 17 Ekim 2019).

Bir bireyin 6zel hayatina iliskin verilerin yalnizca saklanmasi, 8. madde anlaminda bir
miidahale teskil etmektedir. Saklanan bilgilerin daha sonra kullanilmasinin bu bulgu tizerinde
higbir etkisi yoktur. Bununla birlikte, yetkililer tarafindan saklanan kisisel bilgilerin yukarida
belirtilen 6zel hayata iliskin hususlardan herhangi birini icerip icermedigini belirlerken
Mahkeme, s6z konusu bilgilerin kaydedildigi ve saklandig1 6zel baglami, kayitlarin niteligini,
bu kayitlarin kullanilma ve islenme seklini ve elde edilebilecek sonuclar1 dikkate alacaktir
(bkz. S. ve Marper/Birlesik Krallik [BD], no. 30562/04 ve 30566/04, § 67, AIHM 2008).

Insanlarin bilerek veya isteyerek kamuya agik bir sekilde kaydedilen, rapor edilen veya
edilebilecek faaliyetlere dahil olduklar1 durumlar oldugundan, bir kiginin mahremiyete iliskin
makul beklentileri bu degerlendirmede kesin olmasa da énemli bir faktor olabilir. Bir bireyin
eylemlerinin fotograf veya video cihazlar1 kullanilarak izlenmesine iliskin olarak, S6zlesme
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kurumlari, bir bireyin kamuya acgik bir yerdeki eylem ve hareketlerinin gorsel verileri
kaydetmeyen bir kamera kullanilarak izlenmesinin kendi basina 6zel hayata miidahale teskil
etmedigi goriisiinii benimsemistir. Bununla birlikte, bu tiir kisisel verilerin, 6zellikle de
kimligi belirlenmis bir kisinin resimlerinin sistematik veya kalici bir kayd1 ortaya ¢iktiginda,
0zel hayata iligkin hususlar ortaya ¢ikabilir. Bir kisinin goriintiisii, kiginin benzersiz
ozelliklerini ortaya koydugu ve kisiyi benzerlerinden ayirdigi i¢in kisiliginin baslica
niteliklerinden birini olusturur. Dolayisiyla, her bir kisinin imajimn1 koruma hakki, kisisel
gelisimin temel bilesenlerinden biridir ve bu imajin kullanimini kontrol etme hakkin
gerektirir. Cogu durumda, bu tiir bir kullanim1 kontrol etme hakki, bireyin goriintiistiniin
yayinlanmasini reddetme olasiliini igermekle birlikte, bireyin goriintiisiiniin baska bir kisi
tarafindan kaydedilmesine, muhafaza edilmesine ve c¢ogaltilmasina itiraz etme hakkini da
kapsar (bkz. Lopez Ribalda ve Digerleri, yukarida anilan, § 89, daha fazla referansla birlikte).

Mahkeme daha once, yetkililer tarafindan belirli kisiler hakkinda veri toplanmasinin ve
depolanmasinin, bu veriler yalnizca kisinin kamusal faaliyetleriyle ilgili olsa bile, 6rnegin
hiiklimet karsit1 gosterilere katilm (bkz. Association “21 December 1989 and
Others/Romania, no. 33810/07 ve 18817/08, § 170, 24 May1s 2011, ve Catt/Birlesik Krallik,
no. 43514/15, § 93, 24 Ocak 2019), bu kisilerin 6zel hayatlarina miidahale teskil ettigine karar
vermistir (bkz. Amann/Isvigre [BD], no. 27798/95, §§ 65-67, AIHM 2000-11, ve
Rotaru/Romanya [BD], no. 28341/95, §§ 43-44, AITHM 2000-V). Mahkeme ayrica, kamuya
acik bir yerde veri toplanmasina iliskin asagidaki Orneklerin kisilerin 6zel hayatlarina
miidahale teskil ettigini tespit etmistir: bir polis karakolunun kamuya agik bir alaninda bir
sorgunun kaydedilmesi (P.G. ve J.H. / Birlesik Krallik, no. 44787/98, §§ 56-60, AIHM 2001-
IX); halka acik bir yerde CCTV kameralar tarafindan kayit yapilmasi ve daha sonra video
goriintiilerinin medyaya ifsa edilmesi (bkz. Peck/Birlesik Krallik, no. 44647/98, §§ 57-63,
AIHM 2003-I); bir polis karakolunda video goriintiilerinin kaydedilmesi ve daha sonra ceza
yargilamalarinda kullanilmasi (bkz. Birlesik Krallik, no. 63737/00, §§ 36-43, AIHM 2003-I1X
(alintilar); bir kisinin arabasina takilan GPS cihaz1 araciligiyla o kisinin kamusal alanda
bulundugu yer ve hareketlerine iliskin verilerin toplanmasi ve depolanmas1 (bkz. 35623/05,
§§ 51-53, AIHM 2010 (alintilar), ve Ben Faiza/Fransa, no. 31446/12, §§ 53-55, 8 Subat
2018); bir kisinin adinin, o kisinin tren veya hava yoluyla yaptig1 hareketlere iliskin bilgileri
otomatik olarak toplayan ve isleyen bir polis veri tabanina kaydedilmesi (bkz.
Shimovolos/Rusya, no. 30194/09, § 66, 21 Haziran 2011); ve bir devlet iiniversitesindeki
liniversite amfitiyatrolarinin video ile gozetlenmesi (bkz. Antovi¢ ve Mirkovi¢/Karadag, no.
70838/13, §§ 40-45 ve 55, 28 Kasim 2017).

(i) Mevcut davaya uygulanmasi

Mevcut davada, internetin rutin olarak izlenmesi sirasinda polis, bagvuranin herkese agik bir
Telegram kanalinda yayinlanan tek basina bir gosteri diizenlerken ¢ekilmis fotograflarini ve
bir videosunu kesfetmistir. Polis, Telegram kanalinin ekran goriintiilerini almis, bunlar
saklamis ve iddiaya gore basvuranin kimligini tespit etmek i¢in bunlara yiiz tanima teknolojisi
uygulamistir. Videodaki yerin Moskova metrosunun istasyonlarindan biri oldugunu tespit
eden polis, bu istasyonda ve bagvuranin gecis yaptig1 diger iki istasyonda bulunan CCTV
giivenlik kameralarindan da video kayitlar1 toplamistir. Bu video kayitlarmin ekran
gortintiilerini almislar ve bunlar1 saklamiglardir. Ayrica, iddiaya gére, Moskova metrosuna
yerlestirilen canli yiiz tanima CCTV kameralarini, birkag¢ glin sonra bagvurani idari bir sugla
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suclamak amaciyla yerini tespit etmek ve tutuklamak i¢in kullanmiglardir. Telegram kanalinin
ve CCTV giivenlik kameralarindan alinan video kayitlarinin ekran goriintiileri daha sonra
bagvuran aleyhindeki idari su¢ yargilamalarinda delil olarak kullanilmistir (bkz. yukaridaki 7-
15. paragraflar).

Hiikiimet, yukarida agiklanan olgusal kosullarin, bagvuranin Sozlesme’nin 8. maddesi
kapsamindaki 6zel hayatina saygi gosterilmesi hakkina bir “miidahale” teskil ettigine itiraz
etmemistir. Ozellikle, Mahkeme’nin konuyla ilgili 6zel sorusuna ragmen, basvuranin yiiz
tanima teknolojisinin, ilk olarak, Telegram’da yayinlanan fotograflardan ve videodan
kimligini tespit etmek ve ikinci olarak, Moskova metrosunda seyahat ederken yerini tespit
etmek ve tutuklamak icin kullanildigina dair iddialar1 hakkinda yorum yapmamustir.
Mahkeme, bagvuranin iddialarin1 kanitlamakta karsilastigi zorluklarin farkindadir. Gergekten
de Mahkeme’nin elindeki i¢ mevzuat, polisin yliz tanima teknolojisini kullanirken bir kayit
tutmasini ya da ilgili kisiye otomatik olarak ya da talep tizerine boyle bir kayda erisim hakki
vermesini gerektirmemektedir (bkz. herhangi bir resmi kayit tutmadan yiliz tanima
teknolojisini kullanma uygulamasini anlatan yukaridaki 40. paragraf).

Bagvuranin kimliginin Telegram’da yayinlanan fotograf ve videodan tespit edilmesine iliskin
olarak, Mahkeme, s6z konusu fotograf ve videonun bagvuranin kimliginin tespit edilmesine
izin veren herhangi bir bilgi icermemesine ragmen, bagvuranin kimliginin iki giinden kisa bir
stire i¢cinde tespit edildigini kaydetmektedir. Polis raporu (bkz. yukaridaki 11. paragraf),
bagvuranin kimligini tespit etmek i¢in hangi operasyonel arama tedbirlerinin alindigini
aciklamamistir. Bagvuranin bu tedbirlerin hukuka uygunluguna itiraz etme girisimi,
mahkemelerin 6zetle sikayetlerini reddetmesi nedeniyle basarisiz olmustur (bkz. yukaridaki
16-17. paragraflar). Bu kosullar altinda, bagvuranin, davasinda yiiz tanima teknolojisinin
kullanildigin1 varsaymasi mantiksiz degildir. Hiikiimet bunu agik¢a reddetmemis veya
basvuranin kimligini tespit etmek icin kullanilan 6nlemlere iligkin herhangi bir aciklama
yapmamistir. Son olarak, Mahkeme, Rusya'daki protesto etkinliklerine katilanlarin
kimliklerinin belirlenmesi i¢in yiiz tanima teknolojisinin kullanildig: ¢ok sayida vakaya iliskin
kamuya acik bilgileri dikkate almaktadir (bkz. yukaridaki 40. paragraf).

Ayrica, bagvurana gore, polis, Moskova metrosunda seyahat ederken kendisini tutuklamak
icin canli yliz tanima CCTV kameralarii kullandigini kabul etmistir (bkz. yukaridaki 12.
paragraf). Hiikiimetin, Moskova metrosuna hedef kisilerin video-gdzetim sistemleri
tarafindan tespit ve teshis edilmesini saglayan CCTV kameralarinin yerlestirilmesini 6ngéren
kararname de déahil olmak {izere gecerli yasal dayanaga atifta bulunmasi, mevcut davada canl
yiiz tanima teknolojisinin kullanildiginin zimni bir kabulii olarak yorumlanabilir (bkz.
yukaridaki 33. paragraf).

Bu arka plan karsisinda ve i¢ hukukun yiiz tanima teknolojisinin kullanimina iliskin resmi bir
kayit veya bildirim 6ngérmemesi nedeniyle bagvuranin iddialarin1 kanitlamasinin zorlugunu,
bagvuranin kimliginin hizli bir sekilde tespit edilmesine iliskin bagka bir agiklama
bulunmamasini ve Hiikkiimet tarafindan canli yiiz tanima teknolojisinin kullanildiginin zimnen
kabul edilmesini géz 6nilinde bulundurarak Mahkeme, davanin 6zel kosullarinda yiiz tanima
teknolojisinin kullanildigin1 kabul etmektedir. Mahkeme daha once, fotograflarin polis
tarafindan saklanmasinin ve bu fotograflara yiiz tanima teknikleri uygulanmasinin 6zel yasam
hakkina miidahale teskil ettigine karar vermistir (bkz. Gaughran / Birlesik Krallik, no.
45245/15, §§ 69-70, 13 Subat 2020).
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Mahkeme, basvuranin kisisel verilerinin, yiiz tanima teknolojisinin kullanilmasi da dahil
olmak ftizere -ilk olarak, Telegram’da yayinlanan fotograflardan ve videodan kimligini
belirlemek ve ikinci olarak, daha sonra Moskova metrosunda seyahat ederken yerini tespit
etmek ve tutuklamak i¢in- aleyhindeki idari su¢ islemleri g¢ercevesinde islenmesinin,
Soézlesme'nin 8 § 1 maddesi anlaminda 6zel hayatina saygi hakkina bir miidahale teskil ettigi
sonucuna varmistir.

(b) Miidahalenin gerek¢elendirilmesi
(i) Genel ilkeler

Mahkeme, herhangi bir miidahalenin hukuka uygun olmast, ancak 8. maddenin 2. paragrafinin
atifta bulundugu mesru amaclardan bir veya daha fazlasini izlemesi ve demokratik bir
toplumda bu tiir bir amaca ulagmak i¢in gerekli olmasi1 halinde miidahalenin 8 § 2 maddesi
kapsaminda hakli goriilebilecegini yineler (bkz. Roman Zakharov / Rusya [BD], no. 47143/06,
§ 227, AIHM 2015).

Kisisel verilerin korunmasi, Sozlesme’nin 8. maddesi ile glivence altina alindig1 {izere, bir
kisinin 0zel hayatina ve aile hayatina saygi1 gosterilmesi hakkindan yararlanmasi bakimindan
temel dneme sahiptir. I¢ hukuk, kisisel verilerin bu maddenin giivencelerine aykiri olabilecek
sekilde kullanilmasini 6nlemek i¢in uygun giivenceler saglamalidir. Bu tiir giivencelere
duyulan ihtiyag, otomatik isleme tabi tutulan kisisel verilerin korunmasi séz konusu
oldugunda, 6zellikle de bu tiir veriler polisiye amaglarla kullanildiginda (bkz. yukarida anilan
S. ve Marper, § 103) ve 6zellikle de mevcut teknolojinin siirekli olarak daha sofistike hale
geldigi durumlarda (bkz. yukarida anilan Catt, § 114; yukarida anilan Gaughran, § 86; ve
yukarida anilan Uzun, § 61) daha da artmaktadir. Modern bilimsel tekniklerin ceza adaleti
sisteminde kullanilmasina ne pahasina olursa olsun ve bu tiir tekniklerin yaygin kullaniminin
potansiyel faydalarini 6zel hayatin onemli menfaatleri karsisinda dikkatli bir sekilde
dengelemeden izin verilmesi halinde, S6zlesme’nin 8. maddesinin sagladigi koruma kabul
edilemez bir sekilde zayiflayacaktir (bkz. yukarida anilan S. ve Marper, § 112).

Bariscil protestolara katilimla ilgili bilgiler gibi siyasi goriisleri ortaya koyan kisisel veriler,
yiiksek diizeyde korumadan yararlanan 6zel hassas veri kategorilerine girmektedir (bkz. Catt,
yukarida anilan, §§ 112 ve 123).

Bu nedenle, kisisel verilerin toplanmasi ve islenmesi baglaminda, tedbirlerin kapsamini ve
uygulanmasint diizenleyen agik ve ayrintili kurallarin diginda, digerlerinin yani sira, siire,
saklama, kullanim, {igiincii taraflarin erisimi, verilerin biitiinliglinii ve gizliligini koruma
usulleri ve imha usullerine iligkin asgari giivencelerin bulunmasi ve boylece kotiiye kullanim
ve keyfilik riskine kars1 yeterli giivencelerin saglanmasi esastir (bkz. yukarida anilan S. ve
Marper, § 99, ve P.N. / Almanya, no. 74440/17, § 62, 11 Haziran 2020).

(ii) Mevcut davaya uygulanmasi

Mahkeme, mevcut davada, kanunilik ve mesru bir amacin varlig1 sorularinin, miidahalenin
“demokratik bir toplumda gerekli” olup olmadigr sorusundan ayri tutulamayacagi
kanaatindedir (bkz. yukarida anilan S. ve Marper, § 99; Nemtsov / Rusya, no. 1774/11, § 75,
31 Temmuz 2014; ve Elvira Dmitriyeva / Rusya, no. 60921/17 ve 7202/18, § 77, 30 Nisan
2019). Bu nedenle, agagida bunlar birlikte inceleyecektir.
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Yerel makamlara ve Hiikiimete gore, basvuran aleyhinde alinan tedbirlerin ISK, OAFY, Polis
Yasasi ve 410 sayili Kararname’de yasal dayanagi bulunmaktadir.

Mahkeme, operasyonel arama faaliyetlerinin yalnizca i¢ hukukta “su¢” olarak siniflandirilan
bir sugla baglantili olarak gergeklestirilebilecegini belirterek baglayacaktir (bkz. yukaridaki
24. paragraf). Dolayisiyla, OAFY, idari bir sucla ilgili olan mevcut davada alinan tedbirler
icin yasal dayanak teskil edemez.

Hem ISK hem de Polis Kanunu polise idari suglari sorusturma ve kisisel verileri igeren deliller
de dahil olmak tizere delil toplama yetkisi vermistir (bkz. yukaridaki 26-29. paragraflar). 410
saylli Kararname, Moskova metrosuna polisin erisebilecegi canli yiiz tanima CCTV
kameralarinin yerlestirilmesini saglamistir (bkz. yukaridaki 33-34. paragraflar). Dolayisiyla
Mahkeme, bagvurana karst alinan tedbirlerin i¢ hukukta yasal bir dayanagi oldugunu kabul
etmektedir.

Bagvuranin, i¢ hukukun “hukuk kalitesi” gerekliligini karsilamadigini iddia ettigi dlgiide,
Mahkeme, yiiz tanima teknolojisinin uygulanmasi baglaminda, tedbirlerin kapsamini ve
uygulanmasini diizenleyen ayrintili kurallarin yan1 sira kotliye kullanim ve keyfilik riskine
kars1 giiclii glivencelere sahip olmanin gerekli oldugunu diisiinmektedir. Canli yiiz tanima
teknolojisinin kullanimi1 s6z konusu oldugunda, giivencelere duyulan ihtiya¢ daha da
artacaktir.

Mahkeme, i¢ hukuk hiikiimlerinin “kanun kalitesi” sartin1 karsiladigina dair giiglii siiphelere
sahiptir. Mahkeme, 0zellikle, i¢c hukukun biyometrik kisisel verilerin “adaletin idaresi ile
baglantili olarak” islenmesine izin verdigine dikkat ¢ekmektedir (bkz. yukaridaki 31.
paragraf). Bu yasal hiikiim genis bir sekilde formiile edilmistir. Hiikiimetin, bu hiikmiin
Yiiksek Mahkemeler veya Anayasa Mahkemeleri tarafindan yapilan herhangi bir yetkili
yorumuna atifta bulunmadigi veya idari ve adli uygulamada kisitlayict yorum ve
uygulamasina iliskin herhangi bir 6rnek sunmadigi dikkate alindiginda, herhangi bir adli
islemle baglantili olarak biyometrik kisisel verilerin- yiiz tanima teknolojisi yardimiyla da
dahil olmak iizere- islenmesine izin verdigi goriilmektedir. I¢ hukuk, yiiz tanima
teknolojisinin kullanimima yol agabilecek durumlarin niteligi, amaglanan hedefler, hedef
alabilecek kisi kategorileri veya hassas kisisel verilerin islenmesine iliskin herhangi bir
siirlama icermemektedir. Ayrica, Hiikiimet, Rusya'da yiiz tanima teknolojisinin kullanimina
eslik eden yetkilendirme prosediirleri, elde edilen verilerin incelenmesi, kullanilmasi ve
saklanmasi icin izlenecek prosediirler, denetim kontrol mekanizmalari ve mevcut ¢éziim
yollar1 gibi herhangi bir usuli giivenceye atifta bulunmamuistir.

Mahkeme ayrica, itiraz edilen tedbirlerin su¢un Onlenmesi gibi mesru bir amacg giittiigii
varsayimindan hareket edecektir.

Mahkeme, giiniimiiz Avrupa toplumlarinin karsilastigi zorluklardan biri olan sugla ve
ozellikle de organize su¢ ve terdrizmle miicadelenin, biiylik Olgiide modern bilimsel
sorusturma ve kimlik belirleme tekniklerinin kullanimima bagli oldugunu tartigmasiz
bulmaktadir. Ancak, sucun tespiti ve sorusturulmasinda bu tiir tekniklerin dnemini kabul
etmekle birlikte, Mahkeme, incelemesinin kapsamini siirlandirmalidir. Sorun, biyometrik
kigisel verilerin yliz tanima teknolojisi ile islenmesinin genel olarak S6zlesme kapsaminda
hakli goriiltip goriilemeyecegi degildir. Mahkeme tarafindan degerlendirilmesi gereken tek
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konu, mevcut davada bagvuranin kisisel verilerinin islenmesinin Sozlesme'nin 8 § 2 maddesi
kapsaminda hakli olup olmadigidir (karsilagtiriniz S. ve Marper, yukarida anilan, §§ 105-06).

Mahkeme, bagvuranin kigisel verilerinin iglenmesinin “demokratik bir toplumda gerekli” olup
olmadigin1 belirlerken, dncelikle 6zel hayata saygi hakkina yapilan fiili miidahalenin diizeyini
degerlendirecektir (bkz. yukarida anilan P.N. / Almanya, §§ 73 ve 84). Mahkeme, polisin
basvuranin dijital goriintiilerini toplayip sakladigini ve bunlar1 yiiz tanima teknolojisi
yardimiyla bagvuranin biyometrik kisisel verilerini ¢ikarmak ve islemek i¢in kullandiginm
kaydeder: ilk olarak, Telegram’da yayinlanan fotograflardan ve videodan kimligini tespit
etmek ve ikinci olarak, Moskova metrosunda seyahat ederken yerini tespit etmek ve
tutuklamak. Mahkeme, 6zellikle canli yiiz tanima teknolojisi s6z konusu oldugunda, bu
tedbirlerin bilhassa miidahaleci oldugunu diisiinmektedir (bkz. yukaridaki 37. paragraf). Bu
nedenle, bu tedbirlerin “demokratik bir toplumda gerekli” olarak kabul edilebilmesi i¢in
yiiksek diizeyde bir gerekce gerekmekte; canli yiiz tanima teknolojisinin kullanimi i¢in ise en
yiiksek diizeyde gerekce gerekmektedir. Ayrica, islenen kisisel veriler, basvuranin bariscil bir
protestoya katilimi hakkinda bilgi icermekte ve dolayisiyla siyasi goriisiinii ortaya
koymaktadir. Bu veriler, yiiksek seviyede koruma gerektiren 6zel hassas veri kategorilerine
girmektedir (bkz. yukaridaki 76. paragraf).

Sorusturmalar baglaminda kisisel verilerin islenmesinin “demokratik bir toplumda
gerekliligi” degerlendirilirken, s6z konusu suglarin niteligi ve agirligi dikkate alinmasi
gereken unsurlardan biridir (bkz. mutatis mutandis, P.N. / Almanya, yukarida anilan, § 72). I¢
hukuk, niteligine ve agirligina bakilmaksizin, herhangi bir sugun sorusturulmasi ve
kovusturulmasiyla baglantili olarak biyometrik kisisel verilerin islenmesine izin vermektedir.

Mahkeme, basvuranin onceden bildirimde bulunmadan tek basina gosteri diizenlemekten
ibaret kiiciik bir suctan -i¢ hukukta cezai degil idari su¢ olarak siniflandirilan bir sugtan-
yargilandigint gozlemlemektedir. Bagvuran, gosteri sirasinda trafigin engellenmesi, miilke
zarar verilmesi veya siddet eylemleri gibi kinanacak herhangi bir eylemde bulunmakla
suclanmamistir. Eylemlerinin kamu diizeni veya ulasim giivenligi icin herhangi bir tehlike
olusturdugu da iddia edilmemistir. Mahkeme, bagvuran aleyhindeki idari ceza yargilamasinin
ifade 6zgiirliigii hakkini ihlal ettigini tespit etmistir (bkz. yukaridaki 57. paragraf). Mahkeme,
barisgil protesto eylemlerine katilanlar1 tespit etmek ve tutuklamak icin son derece
miidahaleci yiiz tanima teknolojisinin kullanilmasinin, ifade ve toplanma 6zgiirliigli haklari
acisindan caydirict bir etkiye sahip olabilecegini diistinmektedir.

Bu kosullar altinda, Telegram’da yayimnlanan fotograf ve videolardan basgvuranin kimligini
tespit etmek i¢in yiiz tanima teknolojisinin kullanilmasi -a fortiori (dolayisiyla) Moskova
metrosunda seyahat ederken yerini tespit etmek ve tutuklamak i¢in canli yiiz tanima
teknolojisinin kullanilmasi- “acil bir sosyal ihtiyaca” karsilik gelmemistir.

Yukaridaki tiim degerlendirmeler 1s1¢inda Mahkeme, bagvuranin Sozlesme’deki ifade
ozgiirliigli hakkini kullanmasi baglaminda son derece miidahaleci yiiz tanima teknolojisinin
kullanilmasinin, S6zlesme’nin korumak ve gelistirmek icin tasarlandigi hukukun iistiinliigii
ile yonetilen demokratik bir toplumun idealleri ve degerleri ile bagdasmadigi sonucuna
varmistir. Bagvuranin kisisel verilerinin idari su¢ yargilamalar1 c¢ergevesinde yliz tanima
teknolojisi kullanilarak islenmesi -ilk olarak, Telegram’da yayinlanan fotograflardan ve
videodan kimligini tespit etmek ve ikinci olarak, Moskova metrosunda seyahat ederken yerini
tespit etmek ve tutuklamak- “demokratik bir toplumda gerekli” olarak kabul edilemez.
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Biitiin bu gerekgelerle, S6zlesme’nin 8. maddesi ihlal edilmistir.

V. SOZLESME’NIN 6. MADDESININ IHLAL EDILDIGI IDDIASI

Bagvuran, S6zlesme’nin 6. maddesi uyarinca, aleyhindeki idari ceza yargilamasinin, davact
taraf olmamasi nedeniyle adil olmadigindan sikayetci olmustur. Davanin olaylarini, taraflarin
beyanlarin1 ve 8. ve 10. maddeler uyarinca yaptig1 tespitleri géz Oniinde bulunduran
Mahkeme, 6. madde kapsamindaki sikdyetin kabul edilebilirligi ve esas1 hakkinda ayr1 bir
karar vermeye gerek olmadig1 kanaatindedir (bakiniz Centre for Legal Resources on behalf
of Valentin Campeanu v. Romania [GC], no. 47848/08, § 156, ECHR 2014).

VI. SOZLESME'NIN 41. MADDESININ UYGULANMASI

So6zlesme'nin 41. maddesi su sekildedir:

“Eger Mahkeme bu Sozlesme ve Protokollerinin ihlal edildigine karar verirse ve ilgili Yiiksek Sozlesmeci
Taraf’in i¢ hukuku bu ihlalin sonuglarini ancak kismen ortadan kaldirabiliyorsa, Mahkeme, gerektigi takdirde,
zarar goren taraf lehine adil bir tazmin verilmesine hiikmeder.”

A. Zarar
Bagvuran, manevi tazminat olarak 15,000 Euro (EUR) talep etmistir.
Hiikiimet, talebin asir1 oldugunu ileri stirmiistiir.

Mahkeme, basvurana manevi tazminat olarak 9,800 Euro (EUR) ve buna eklenebilecek her
tiirlii verginin 6denmesine karar vermistir.

B. Masraf ve harcamalar

Basvuran, avukatlik {icret sozlesmelerine ve avukatlar1 tarafindan sunulan zaman
cizelgelerine dayanarak, yerel mahkemeler ve Mahkeme 6niinde yapilan avukatlik iicretlerine
iligkin olarak 6,400 Euro talep etmistir.

Hiikiimet, sarta bagl {icret sozlesmelerinin icra edilemez olmasi nedeniyle, basvuranin
avukatlik Gicretlerine iliskin talebinin reddedilmesi gerektigini ileri siirmiistiir.

Mahkeme’nin i¢tihadina gore, bir bagvuran, masraf ve harcamalarin geri 6denmesine ancak

bunlarin gercekten ve zorunlu olarak yapildigi ve miktar bakimindan makul oldugu
gosterildigi o6l¢iide hak kazanir. Mahkeme, bagvuran tarafindan imzalanan avukatlik iicret
sozlesmelerinin sarta bagli olmadigin1 kaydeder. Elindeki belgeleri ve yukaridaki kriterleri
géz Onilinde bulunduran Mahkeme, tiim bagliklar altindaki masraflar1 ve bagvurana
yiiklenebilecek her tiirlii vergiyi kapsayan 6,400 Euro’ya hiikmetmeyi makul bulmaktadir.
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BU NEDENLERLE, MAHKEME, OYBIRLIGIYLE,

1. 16 Eyliil 2022 tarihinden 6nce meydana gelen olaylarla ilgili olduklar1 i¢in bagvuranin
sikayetlerini ele almaya yetkili olduguna karar verir;

2. Ozel hayata sayg1 ve ifade Ozgiirliigii haklarinin ihlal edildigi iddialarma iliskin
sikayetlerin kabul edilebilir olduguna karar verir;

3. S6zlesme’nin 8. maddesinin ihlal edildigine karar verir;
4. Sozlesme’nin 10. maddesinin ihlal edildigine karar verir;

5. Soézlesme’nin 6. maddesi kapsamindaki sikayetin ayrica incelenmesine gerek olmadigina
karar vermistir;

6. Mahkeme;

(a) Davali Devlet'in, S6zlesme’nin 44 § 2 maddesi uyarinca kararin kesinlestigi tarihten
itibaren ii¢ ay i¢inde basvurana, karar tarihinde gegerli olan kur iizerinden davali Devlet'in para
birimine ¢evrilmek {izere asagidaki tutarlar1 6demesine,

(i) Manevi tazminat olarak 9,800 Euro (dokuz bin sekiz yiiz Euro), art1 uygulanabilecek her
tiirlii verginin;

(i1) masraf ve harcamalar i¢in 6,400 Euro (alt1 bin dort yiiz Euro) art1 bagvuru sahibinden
talep edilebilecek her tiirlii verginin;

(b) yukarida belirtilen {i¢ aylik siirenin bitiminden uzlasmaya kadar, yukarida belirtilen
tutarlar iizerinden, temerrtit siiresi boyunca Avrupa Merkez Bankasi’nin marjinal bor¢ verme oranina
esit bir oranda art1 ylizde {i¢ puan basit faiz 6denmesine;

Karar verir.
7. Bagvuranin adil tazmin talebinin geri kalanin1 reddeder.

Ingilizce olarak hazirlanmis ve Mahkeme I¢ Tiiziigii'niin 77 §§ 2 ve 3. maddeleri uyarinca
4 Temmuz 2023 tarihinde yazili olarak teblig edilmistir.

Milan Blasko Pere Pastor Vilanova

Yazi Isleri Miidiirii Baskan
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