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Bilgisayar korsanlarinin eylemlerinin ve yetkinliklerinin anlasilmasma paralel olarak, 1980’1
yillarda siber uzayin Birlesik Krallik tarafindan giivenliklestirilmeye baslandig1 goriilmiistiir. Web
sitelerinin olusturulmasinin ardindan tehdidin gesitlenmesi ise siyasetin hem ulusal hem de
uluslararasi alanda konuya odaklanmasimi miimkiin kilmistir. 1990’11 y1llarin hemen baginda siber
giivenligin saglanmast noktasinda kurumsallasmaya yonelik adimlar atilmis olsa da siber
saldirlarmn etkileri, hiikkiimet ve ¢esitli sektorler lizerinde hissedilmeye devam etmistir. 2000°li
yillarda ise Birlesik Krallik siber uzayda gercek bir anarsinin hilkkiim siirdigii gercegiyle
yiizleserek, siber saldirilar karsisindaki savunmasizlifini giderecek siber giivenlik stratejileri
belirlemek durumunda kalmistir. Bu yoniiyle makale, siber uzaymn Birlesik Krallik i¢in énemli
hale gelme siirecini de dikkate alarak, 2009 ve sonrasinda aciklanan siber giivenlik stratejileri
iizerinden Birlesik Krallik’in siber giivenlik politikasini ve siber yetkinliklerini analiz etmeyi
amaclamaktadir. Makale, realist bir perspektif iizerinden Birlesik Krallik’in siber giivenligini
yalnizca savunmada kalarak elde etmesinin miimkiin olmadigini ortaya koyarak, siber caydiricilik
ve saldir1 kapasitesini realist temelde artirmasimin gerekli oldugu iddiasindadir. Makalede realist
anlayisa bagli olarak arttirilmasi gereken siber giic ve saldir1 kapasitesine ragmen siber uzayda
dost ve miittefik aktorlerle is birliginin gerekliligi iizerinde de durulmustur.
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In the 1980s, in parallel with understanding hackers' actions and capabilities, the United Kingdom
(UK) began securitizing cyberspace. The diversification of the threat following the use of websites
has made it possible for politicians to focus on cyberspace both nationally and internationally.
Although institutionalization steps were taken to ensure cyber security in the early 1990s, the
effects of cyber attacks impacted the government and various sectors. In the 2000s, the United
Kingdom had to face the fact that there was absolute anarchy in cyberspace and determine cyber
security strategies that would eliminate its vulnerability to cyber-attacks. In this respect, the article
aims to analyze the UK's cyber security policy and cyber competencies through the cyber security
strategies announced in 2009 and later, considering how cyberspace has become important for the
UK. From a realistic perspective, the article claims that the UK can't achieve cyber security only
through cyber defense and that it is necessary to increase her cyber deterrence and attack capacity
on a realistic basis. The article also focuses on the necessity of cooperation with friendly and allied
actors in cyberspace, even though the UK needs to increase its cyber power and attack capacity
based on a realistic approach.
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1. GIRIS avTrRODUCTION)

Birlesik  Krallk Kabine Ofisi’nin  2009°da
parlamentoya sunulmasi igin hazirladig1 bir strateji
belgesinin sonu¢ boliimiinde yer alan “Nasi ki 19.
yiizydda ulusal  giivenligimiz ve refahimiz igin
denizleri, 20. yiizyilda havay: giivence altina almamiz
gerekiyorsa, 21. yiizyilda da siber wuzaydaki
konumumuzu giivence altina almamiz gerekiyor.” [1]
ifadesi, siber uzayin Birlesik Krallik i¢in ne kadar
onemsendigini ortaya koymak agisindan onemli bir
kalkis noktast olusturmaktadir. Buradan hareketle,
Birlesik Krallik icin siber uzaym gilivenli hale
getirilmesi sahip olunan biiyiik gii¢ statiisiiniin devami
icin de hayati bir yere sahiptir.

Birlesik Krallik’in siber uzaya verdigi onem ve bu
alanda giivenligini saglayabilmek i¢in ortaya koydugu
caba, 1980°’1i yillara kadar geri gitmektedir. Zaman
icerisinde siber tehdidin gesitlenmesi ve bu alanda
yetkinliklerini arttiran aktorlerin  yapabilecekleri
tahribatin anlagilmasi, Birlesik Krallik’in mevcut
kurum ve vyatirnmlarla siber uzayda giivende
kalamayacagii acikc¢a ortaya koymustur. Devlet ve
devlet destekli siber saldirilar basta olmak {izere tim
siber saldirilara karst hazir olma ve bunlara cevap
verebilecek bir siber kapasiteye sahip olma istegi,
Birlesik Krallik’in siber uzaya yaptigi kurumsallagsma
¢abalariin yaninda, yatirimlarimi da belirli stratejiler
cercevesinde gergeklestirmesini gerekli kilmustir.

Siber saldiriya ugrayan devletin, saldirinimn failini
cezalandirilma  ihtimalinin  uluslararast1  hukuk
nezdinde diisiik oldugu dikkate alindiginda, siber uzay
anarsinin  hiikkiim  siirdiigiic ~ bir alan  olarak
degerlendirilebilir. Bu anarsi ortaminda dost ve
miittefik aktorler arasinda ikili ve kurumsal temelde is
birligi imkanlarmin &nemsenmesi  gerekmekle
birlikte, Birlesik Krallik’in baslica tehdit aldig1 Rusya,
Cin, Kuzey Kore ve Iran’a kars: realist bir temelde
(saldirt ve caydiricilign da icerecek sekilde)
olusturulacak siber strateji izlemesi elzemdir.

Birlesik Krallik hem siber uzaydaki savunmasizligini
azaltmak ve caydirici olmak hem de bu alanda lider
aktorlerden biri olabilmek amaciyla agikladigi siber
giivenlik stratejilerinin bir biitlin olarak anlagilmasini
saglamanin yaninda, Birlesik Krallik’in nigin realist
temelde bir siber giivenlik stratejisi izlemesi
gerektigini gerekgelendirmeye c¢alisan bu makale,
giris ve sonu¢ bolimleri diginda ii¢ bdliimden
olusmaktadir. ilk béliimde siber uzayin Birlesik
Krallik i¢in 6nemli hale gelme siireci glivenliklestirme
kavrami ve yasanan siber saldirilar {izerinden
degerlendirmeye tabi tutulmustur. Ikinci boliimde ilki
2009’da agiklanan siber giivenlik strateji belgeleri
iizerinden, Birlesik Krallik’in siber giivenlik

politikalar1 siber saldirilar, siber kapasite ve bu
alandaki kurumsallasmay: da igerecek sekilde
detaylica incelenmistir. Son bolimde ise Birlesik
Krallik’in siber alanda izledigi/izlemesi gereken
kiiresel is birliginin miimkiin ve gerekli oldugu kabul
edilerek, Birlesik Krallik i¢in siber caydiriciligi
merkeze alan realist bir yaklasimin gerekliligi ortaya
koyulmustur.

2. SIBER UZAYIN BIRLESIK KRALLIK iCIN

ONEMLI HALE GELME SURECI (THE PROCESS
OF CYBERSPACE BECOMING IMPORTANT FOR THE UNITED
KINGDOM.)

Siber casuslugun ilk O&rneklerinden biri olarak,
1986’da Lawrence Berkeley Ulusal Laboratuvarinin
muhasebe sistemindeki kiiciik bir tutarsizligin izini
siiren Clifford Stoll ve is arkadaglari, tutarsizligin
sebebine yonelik olarak yaptiklari arastirmalarinda,
ABD’den bilgi calarak KGB araciligiyla Sovyetler
Birligi’ne satan ve Bati Almanya’da ikamet eden bir
bilgisayar korsanina ulasmislardir [2]. Yasanan bu
casusluk olay1, aktorlerin dikkatlerini dijital casusluga
¢evirmelerini beraberinde getirmistir.

Ayn1 donemde Birlesik Krallik’ta siber giivenlik,
bankacilik sektorii iizerinden ©on plana c¢ikmaya
baslamigtir. Bankalarin bu noktada giivenliklerine
yatirim yapmalarina ragmen bilgisayar dolandiriciligi
sebebiyle giivende olmadiklar1 ve biiyiik meblaglarda
kayip yasadiklar1 iddia edilmistir. Ortaya ¢ikan bu
yeni tehdide kars1 Birlesik Krallik’ta faaliyet gosteren
¢cok sayida banka, bilgisayar dolandiriciligma karsi
aragtirma yapma ve bilgi paylasimini igeren bir
koordinasyon = mekanizmasina dahil  olmustur.
Yaganan gelismelere ve sektorde yasanabilecek
sorunlarin ortaya koyulmasma paralel olarak,
bilgisayar giivenligini saglamak ve yOnetmek,
1980'lerin ikinci yarisinda Birlesik Krallik’ta giderek
daha karmasik bir hale gelmistir [3].

1980'lerin sonlarinda ise bilgisayar giivenligine iliskin
konular, Birlesik Krallik’ta en iist diizeyde siyasetin
glindemine gelmistir. Bunda bilgisayarlarin artik
yalnizca bilgi saklayan araclar olmaktan cikarak,
operasyonel olarak ¢ok sayida sektorde kilit rol
oynamaya baslamast Onemli olmustur. Finans
sektorliniin operasyonlarini baltalamaya yonelik koti
niyetli girisimlere bagl olarak ortaya ¢ikan tehditler
de Birlesik Krallik’ta farkindaligi —arttirmastir.
Bankalar bilgisayar viriislerine kars1 giivende olmak
icin biiyiik yatirimlar yapmayi gerekli gérmiislerdir
[3]. Bu donemde yasananlarla Birlesik Krallik’ta siber
uzay giivenliklestirilmeye baglamistir.

Barry  Buzan’in  ifadesiyle  giivenliklestirme
“Giivenliklestirme, bir seyin, degerli oldugu kabul
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edilen bir 6znenin varligina yonelik bir tehdit olarak
kurgulanmasi ve bu kurgulamamin buna mukabil
alinan  istisnai  tedbirleri  desteklemek  icin
kullanilmasidir.” Diger bir ifadeyle gilivenliklestirme,
daha 6nce tehdit olarak goriilmeyen bir konunun artik
tehdit olarak kabul edilmesi ve bu tehdidin, zihni
yonden insa edilmesi olarak belirtilebilir [4]. Bu
acidan bakildiginda Birlesik Krallik, kendi varligina
yonelik olarak siber uzayda ortaya ¢ikan tehdidi
giivenliklestirmeye baglayarak, bu konuda atacagi
adimlart da halk nezdinde gerekgelendirme cabasi
icinde olmustur.

Ayrica su da belirtilmelidir ki 1980'li yillarda
bilgisayar etigi konusu, ABD ve Birlesik Krallik'ta
¢ok sayida bilim insanmin ilgisini ¢ekmistir. Bu
konuya akademik anlamda odaklanilmasi, konuyu
toplumun giindemine de tagimistir [5]. Diger taraftan
en basindan itibaren Birlesik Krallik’mn siber
saldirilarin yalnizca magduru olmadigi, ayn: zamanda
bu saldirilart gerceklestirdigi de unutulmamalidir.
CERN’deki bilim insanlarmin ilk web sitesini
olusturmalarmin hemen ardindan bir¢ok aktor, aglar
lizerinden gerceklestirilebilecek casusluk
faaliyetlerine yonelik bilgi sahibi degildi. iste bu
noktada Birlesik Krallik ortaya ¢ikan bu firsati
degerlendirmis ve ilk hedeflerinden biri olarak,
Pakistan’in niikleer programimi se¢mistir. Bu
programda calisan bilim insanlari, Birlesik Krallik
Hiikiimet iletisim Merkezi' karsisinda savunmasiz
kalmigtir [6].

Birlesik Krallik’ta gerceklesen ilk siber suglara bagli
olarak bu konuda yasal diizenleme yapilmasi
kagmilmaz hale gelmistir. Bu baglamda 29 Haziran
1990’da Bilgisayar Kotiiye Kullanma Yasast kabul
edilmistir. Yasa metni incelendiginde bilgisayar ve
verilere yetkisiz erisimin 6n planda oldugu
belirtilmelidir. Ayrica bu yasada cezai yaptirimlarin
da detayh bir sekilde diizenlendigi dikkate alinirsa,
yasanin sug isleme niyetinde olanlar i¢in caydirict bir
yonii de bulunmaktaydi [7].

1990’11 yillar web siteleri lizerinden siber giivenligi
farkli bir noktaya tasimigtir. Bu noktada hacktivism
Birlesik Krallik’in siber suglara yonelik farkindaligini
arttiran bir diger eylem olarak degerlendirilebilir.
Birlesik Krallik’ta yasanan ilk hacktivist olay, 1994
yilinda “Zippies” ismindeki Kaliforniyali grubun
donemin bagbakant John Major’un agik havada
yapilacak gosteri ve festivallerine yonelik yasaklama
karar1 sonrasinda, Birlesik Krallik'taki web sitelerini
cokerten bir siber saldir1 gergeklestirmesiyle meydana
gelmistir [8]. Bireysel veya grup halinde hareket eden

! Government Communications Headquarters (GCHQ).

internet korsanlarinin siyasi tepkilerini ortaya koymak
icin gerceklestirdikleri eylemler, devlet diizeyinde
sahip olunan imkan ve tecriibeden yararlanilmasi
durumunda, casusluk da dahil olmak {izere
karsilasilabilecek zararlar {izerinde diisiiniilmesini
gerekli kilmugtir.

Geleneksel yontemlerle gerceklestirilen casusluk,
halen Birlesik Krallik i¢in bir tehdit olmakla birlikte,
iletisim alanindaki kiiresel gelismeler siber uzayin bir
casusluk araci olarak kullanilmasini da beraberinde
getirmistir. Siber uzaym casusluk eylemleri igin
Onemi, siber casuslugun giivenli bir mesafeden
operasyon yapilmasini miimkiin kilmasi1 ve saldirilari
yapanlara suglama atfedilmesini zorlagtirmasiyla
iligkilidir. Boylece aktorlerin casuslukla baglantili
siyasi sorumluluk/suglama riski de minimize edildigi
icin [9] siber casusluk yaygin olarak kullanilmaya
baslanmistir. Birlesik Krallik siber casuslugu hem
uygulayan hem de bu konudan mustarip olan bir aktor
olarak nitelendirilebilir.

Siber alanda yasanabilecek giivenlik sorunlarina kars,
Birlesik Krallik’in goérece erken bir donemde
onlemlerini almaya baglamasi Onemlidir. Bu
baglamda Birlesik Krallik hiikiimeti ilk bilgisayar
giivenligi ekibini 1992 yilinda UNIRAS (Birlesik
Olay Miidahale ve Uyar1 Hizmeti) ismiyle kurmustur.
Ancak ekibin kuruldugu ilk dénemde nasil bir gorev
yaptig1 anlasilamadigl icin biiyikk Olclide islevsiz
kalmigtir. Diger taraftan Birlesik Krallik, gelebilecek
saldirilara  yonelik temkinli olmasit nedeniyle,
parlamento yetkililerinin  ofislerinden internete
erismelerine miisaade edilmemistir. Tony Blair'in
1997°de bagbakan olmasindan sonra ise bu uygulama
kaldirilmistir. Su husus ayrica ifade edilmelidir ki
Birlesik Krallik Hikiimeti’nin internete
Amerikalilardan daha geg ulagsmasi?, siber giivenlik
konusunda daha fazla diislinebilmesi icin de bazi
firsatlar  sunmugtur. ABD'nin  1990'h  yillarda
bilgisayar korsanlar1 i¢in Birlesik Krallik’a nazaran
daha ilgi ¢ekici bir hedef olmasi, Birlesik Krallik i¢in
giivenli internetin saglanmasi noktasinda énemliydi.
Ciinkii bu donemde hiikiimet siber uzay1 arastirirken,
karsilasilabilecek tehlikelerin de farkina varmaya
baslamigtir. Bu farkindaliga ragmen kisa siire sonra
Cin kaynakli oldugu disiiniilen siber saldirilar,
hilkimeti ve havacilik sektoriini  etkilemeye
baslamugtir [6].

2000’li yillarin ortalarina gelindiginde, Birlesik
Krallik Ulusal Altyapt Giivenligi Koordinasyon

2 Hiikiimet yetkililerinin ofislerinde internet kullanmalar1
acisindan.
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Merkezi? bir siiredir devam eden siber saldirilarin, son
donemde  karmasikligmin  arttifi  uyarisinda
bulunmustur. Bu donemde aralarinda savunma,
iletisim ve hiikiimet sistemlerinin yer aldig1 yiizlerce
devlete bagli kurum ve kritik kabul edilebilecek
isletmenin hedef alindig1 dikkate alinmalidir [6]. Bu
saldirilarin - Cin  merkezli oldugu ve aralarinda
ABD’nin de oldugu ¢ok sayida devleti etkiledigi not
edilmelidir.

Her ne kadar MI5* Cin’in siber saldirilarina yonelik
goriigiinii 2007’ de belirtmis olsa da Birlesik Krallik’in
Cin’den aldig1 siber tehdit, MI5’in  2008’de
hazirladig1 bir raporla goriiniir hale gelmistir. 2009°da
Ortak Istihbarat Komitesi® de Cin’in Birlesik Krallik’a
yonelik siber saldirilartyla ilgili  bir uyarida
bulunmustur. Devam eden siire¢ igerisinde Cin’den
alman siber tehdit, Birlesik Krallik tarafindan resmi
olarak tekrar tekrar vurgulanmigtir [10]. Bu donemde
Birlesik Krallik karsilastigi siber saldirilarla, siber
uzayda gergek bir anarsinin hiikiim stirdiigiinii tecriibe
etmek durumunda kalmistir. Kisaca anarsinin hiikkiim
siirdiigii bir alanda pasifist® olmak, gergeklikten
kopmak anlamina gelecegi i¢in Birlesik Krallik siber
uzaya realist temelde bakmak mecburiyetini
hissetmistir.

Realist teorinin 6nemli isimlerinden Thomas Hobbes,
anarsi kavramini agiklarken kullandigi Leviathan’
her ne kadar yerel toplumlara yo6nelik kullansa da
ortaya koydugu fikirlerinin uluslararas1 politikay1 da
kapsadig1 ileri siiriilebilir. Uluslararas1 politikada
diizeni saglayacak bir Leviathan’in (egemen giiciin)
yoklugunda ortaya cikacak anarsinin, beraberinde
getirecegi savas/catisma ise kaginilmaz olacaktir.
Devletlerin  bdyle bir ortamda giivenliklerini
saglayabilmeleri icin ihtiya¢ duyduklart sey giictiir.
Haliyle devletlerin giiclerini artirarak giivenliklerini
saglama yoluna gitmeleri ise bir zorunluluk olarak
goriiliir [12].

Su husus vurgulanmalidir ki realist bakis agistyla
savas, kiiresel siyasal kiiltiiriin bir pargas1 olarak kabul
edilmistir. Bahsi gecen siyasal kiiltiire gore savagtan
kagmak degil onunla bas etmek ve savastan sag
¢ikmak esastir [13]. Bu baglamda gelinen noktada
Birlesik Krallik i¢in en iyi tercih siber uzayda
yasanabilecek “savaglardan” kagmmak degil, bu
savaglardan sag cikmak olacaktir. Siber savaglardan
sag cikabilmek i¢in ise ortaya koyulacak gercek bir
iradenin yaninda siber stratejilere de ihtiyag
duyulmustur.

3 The National Infrastructure Security Co-ordination Centre
(NISCCO).

4 Military Intelligence, Section 5 (MI5).

5 Joint Intelligence Committee (JIC).

3. sjBER GUVENLIK STRATEJi BELGELERI
BAGLAMINDA BIRLESIK KRALLIK’IN

SIBER GUVENLIK POLITIKASI (CYBER SECURITY
POLICY OF THE UNITED KINGDOM IN THE CONTEXT OF
CYBER SECURITY STRATEGY DOCUMENTS)

Birlesik Krallik’n ilk siber glivenlik strateji belgesini
2009°da ortaya koydugu dikkate alindiginda, ilk
ulusal siber gilivenlik stratejisini 2003  yilinda
yaymlayan ABD’nin zamansal olarak gerisinde
kaldigu ileri siiriilebilir. 11 Eyliil 2001°de ger¢eklesen
teror saldirilari, bu noktada ABD ig¢in motive edici
olmusken, Birlesik Krallik igin ise 2007'de Estonya'ya
kars1 gergeklestirilen siber saldirilar, siber uzayda
karsilagilabilecek zorluklari goriiniir kilmis ve siber
giivenlik stratejisinin ilan edilmesinde dikkate
almmustir [14].

Estonya’nin 2007°de II. Diinya Savasi’nda olen
Sovyet askerleri anisina insa edilen bir aniti, sehir
merkezinden kaldirarak kenar mahallelere tasima
karar1 almasimin hemen ardindan, Estonya’da Rusca
konusan topluluk es zamanli olarak fiziksel bir isyan
baslatmistir. Estonyali yetkililere gore arkasinda
Rusya’nin oldugu bu siber saldir1, Estonya’y1 hedef
almigtir. Baglatilan siber saldirtyla 85 bin bilgisayar
hacklenmis ve 6nemli kabul edilebilecek 58 web sitesi
de ele gegirilmistir [15]. Siber alandaki en karmagik
tehditlerin farkli teknikleri bir arada kullanan ve siber
kapasiteleri  yiiksek olan devletler tarafindan
yapildigimin [1], Estonya’da yasananlarla bir kez daha
goriilmesi, Birlesik Krallik’in da devleti merkeze alan
bir siber giivenlik stratejisi ile siirece adim atmasina
gerekge olmustur.

Ayrica 2009°da  hiikiimetin, Birlesik Krallik
¢ikarlarinin siber operasyonlara kars1
savunmasizligint ve siber operasyonlarin Birlesik
Krallik ¢ikarlari lizerindeki etkisini azaltma hedefinde
olundugunun belirtilmesi onemlidir [1]. Bu noktada
siber uzay kavraminin ag baglantili her tiirli dijital
etkinligin yaninda, dijital aglar iizerinden gerceklesen
eylemleri de kapsadigi dikkate alindiginda [1],
giivenlik ihtiyacinin ne kadar genis bir alanda
saglanmasi gerektigi ve Birlesik Krallik’in bunu
basarabilmek i¢in gercek bir iradeye ihtiya¢ duydugu
acikti.

Bu dénemde konunun ne kadar ciddiye alindigimin
goriilmesi bakimindan, Birlesik Krallik’in en yiiksek
oncelige sahip ulusal giivenlik konusu olarak kabul

® Keane’nin belirttigi iizere pasifizm “siddetle kars:

karsiwyayken bile, siddete basvurmayr agik¢a ve ilkeli bir
tarzda reddetmek” seklinde tanimlanirsa [11] pasifist bir
yaklasimin caydiricilifi tamamen sonlandiracag agiktir.
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ettigi siber giivenligin ekonomiyi’ de kapsamasi [9],
Birlesik Krallik igin is diinyasini siber anlamda
giivenli kilinmasmin Onemini ortaya koymustur.
2011°de agiklanan “Birlesik Krallik Siber Giivenlik
Stratejisi: Birlesik Krallik'1 Dijital Diinyada Korumak
ve Desteklemek” bagligini tasiyan siber giivenlik
strateji belgesinde, 2015’e kadar ulasilmasi istenen
bazi hedefler belirlenmistir. Buna gore Birlesik
Krallik’1in siber suclarla miicadele ve siber uzayda is
yapmak icin diinyanin en giivenli yerlerinden biri
olmasi, siber saldirilara karsi dayanikli ve siber
uzaydaki ¢ikarlarim1 daha iyi koruyabilecek bir
konuma gelmesi, Birlesik Krallik halkinin giivenle
kullanabilecegi ve acik toplumlar1 da destekleyen
acik, istikrarli ve canli bir siber alana sahip olmasina
destek olunmasi ve Birlesik Krallik’in siber giivenlik
hedefleri i¢in ihtiyag duydugu ortak bilgi, beceri ve
yetenege ulagsmasi hedeflenmistir [17]. Burada siber
giivenligin  ancak  biitlinclil  bir  yaklagimla
saglanabileceginin altinin ¢izilmesi 6nemlidir.

2011°de donemin bagbakant David Cameron’un
hiikiimetin yayinladig1 yeni siber giivenlik stratejisine
yonelik olarak ifade ettikleri onemlidir:

“Internet siiphesiz sosyal ve politik faydaya yénelik bir gii¢
ve ekonomimizin biiyiimesi agisindan da hayati 6nem tagiyor
olsa da giivenligimize yonelik tehditlere karsi korunmamiz
gerekiyor. Bu strateji yalmizca teroristlerin - ulusal
giivenligimize yonelik tehdidini degil, ayni zamanda
refahimizi tehdit eden ve siber suglar yoluyla bir¢ok siradan
insamin hayatini mahveden suglulart da ele alyyor. Siber
giivenlik hiikiimet i¢in en onemli onceliklerden biridir ve
Birlesik Krallik'in is yapmak i¢in diinyadaki en giivenli
verlerden biri olarak kalmasini saglamak igin polis,
giivenlik hizmetleri, uluslararasi ortaklar ve ézel sektorle

yakn is birligi i¢inde ¢alismaya devam edecegiz” [18].

Aciklanan siber giivenlik stratejisine bagli olarak,
Birlesik Krallik’1n siber giivenlik i¢gin ayirdigi biitcede
de bir artis yapilmistir. Buna gore 2011-2012
doneminde 105 milyon Pound olan biitge, 2012-2013
doneminde 155 milyon Pound’a yiikseltilmistir. 2011-
2015 yillar1 arasinda ayrilan kaynagin toplam 650
milyon Pound oldugu da dikkate alinirsa, bu donemde
hiikiimet siber giivenlik i¢in artan oranlarda kaynak
ayirmaya devam ettigi goriilecektir [18].

Birlesik Krallik, Soguk Savas doneminde diger birgok
aktor gibi biiylik ol¢iide Ongoriilebilir bir bigimde

7 Birlegik Krallik’in ekonomik sebeplerle siber giivenligi
dnemsemesi fazlasiyla anlaglabilir. Ornegin kotii amagli bir
yazilim olan “NotPetya”, bir Birlesik Krallik sirketi olan
Reckitt Benckiser’i 120 milyon Pound zarara ugratmistir
[16].

8 Son donemde bazi bilim insanlar1 ve politikacilar arasinda
konvansiyonel savas hazirliklarinin fazlasiyla maliyetli

askeri veya niikleer tehditlerle karsilasmigtir. Soguk
Savag doneminde hissedilen bu varolussal tehdit,
ongortilebilirligi  lizerinden  degerlendirildiginde,
bugiin tehditlerin 6ngodriilmesi zorlagsmigtir. Bugiiniin
uluslararasi iligkilerinde aktorler geleneksel savastan
daha ucuz,® daha kolay erisilebilir ve daha az suglama
yapilabilecek/atfedilebilebilecek tehdit ve saldir
araglar1 arayigindadirlar. Buna bagli olarak diisman
tanimlamasi farklilastig1 gibi, karsilasilan tehditler de
¢esitlenmektedir. Bu tehditlerin arasinda siber saldir1
ve kritik hizmetlerin kesintiye ugratilmas: da yer
almaktadir [9]. Tim diinyada siber giivenlik
¢ekincelerini artmasina sebep olan Stuxnet saldirilari,
Birlesik Krallik’a kritik alt yap1 glivenliginin 6nemini
bir kez daha hatirlatmistir.

Stuxnet kotii amagli yazilimu iizerinden Iran'in niikleer
tesislerine  yonelik  gerceklestirilen  saldirilarin
sorumlulugunu higbir grup veya iilke listlenmemesine
ragmen uzmanlar gelismis ve karmasik yapisi
iizerinden Stuxnet’in bir devlet tarafindan gelistirilmis
olmasi gerektigine inanmislardir. Bu baglamda ABD,
Israil, Birlesik Krallik, Rusya, Cin ve Fransa Stuxnet'i
gelistirebilecek maddi ve teknik becerilere sahip
iilkeler arasinda degerlendirilmistir. Iran’m Stuxnet
sebebiyle NATO'nun yaninda ozellikle ABD ve
Israil’i sugladig1 da not edilmelidir [20].

Stuxnet saldirilart iki ayr1 sebeple Onemli kabul
edilebilir: Stuxnet enerji ve diger bir¢ok endiistriyel
kontrol = merkezindeki  sistemlerin ne kadar
savunmasiz oldugunu ortaya ¢ikarmistir. Kritik alt
yap1 unsurlar1 da benzer sistemlere sahip oldugu icin
siber saldirilara kars1 giliglendirilmesi gerekli hale
gelmistir. Ikinci olarak Stuxnet gibi koétii amagh
yazilimlar, diger aktorler tarafindan kopyalanmasinin
ardindan gelistirilerek yeni bir siber silah olarak farkli

ama¢ ve hedefler {izerinde kullanilabilecegi
unutulmamalidir [21].
Birlesik  Krallik'ta  1980ler ve  1990'larda

gerceklestirilen ozellestirilmelerden once devletin
ulusal kritik alt yapt unsurlart {izerinde dogrudan
kontrolii az olmakla birlikte, devam eden siiregte
ulusal kritik altyapr unsurlarmin biyiik olgiide 6zel
sektore gecmesi ve 0zel sektor tarafindan igletildigi
[22] dikkate alindiginda, tehlike ve Birlesik Krallik’in
sorumlulugu daha net goriilecektir.  Osborne’un
belirttigi iizere yalnizca elektrik alt yapisinin islevsiz
kalmasi durumunda bile bankalar ve hastanelerin
calismayr durdurmasi veya hiikiimetin kendisinin

oldugu ve bu maliyete ragmen hazirliklarin ulusal giivenlige
olumsuz  etkide bulundugu yoniindeki  diisiince
yayginlagsmaktadir [19]. Bu noktada siber uzayda
yasanabilecek savaslara karst yapilacak hazirliklar 6nemli
bir alternatif olarak 6n plana ¢ikmaktadir.
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artik faaliyet gosteremeyecek bir hale gelmesinin
olusturdugu etki, Birlesik Krallik toplumunu felakete
stiriikleyebilir. Bu sebeple Birlesik Krallik’in kritik
sektorlerin korunmasina yonelik sorumlulugu olmakla
birlikte, bahsi gegen sektorlerdeki sirketlerin de kendi
siber  dayanikliliklarini  saglama  sorumlulugu
bulunmaktaydi [23].

Birlesik Krallik’in 2011 siber giivenlik stratejisine
gore, siber uzayda Birlesik Krallik'a yonelik en
karmasik olarak degerlendirilebilecek tehditlerin bir
kismi, casusluk temelinde diger devletlerden
gelmekteydi. Bu devletler ayn1 zamanda Birlesik
Krallik’in askeri, endiistriyel ve ekonomik varliklarini
hedef almalarinin yan1 sira Birlesik Krallik’ta ikamet
eden ve kendi rejimlerine muhalif olan kisileri de
takip etmekteydiler. Diger taraftan olasi bir ¢atigma
durumunda diisman olarak nitelendirilebilecek bir
aktdr, siber wuzaydaki giivenlik aciklarindan
yararlanarak Birlesik Krallik ordusunun teknolojik
anlamda sahip oldugu avantaji azaltabilir ve bunu
Birlesik Krallik’1n kritik altyap1 unsurlarina saldirmak
icin kullanilabilirdi [17]. Tiim bunlart dikkate alan
Birlesik Krallik, devam eden siire¢ igerisinde siber
uzaydaki yetkinliklerini artirmaya ¢alismakla beraber
bir ikilemle karsilagsmustir.

2013’te Edward Snowden'in aralarinda Birlesik
Krallik’in da bulundugu Batili devletlerin istihbarat
teskilatlarinin iletisim verilerine miidahale ettigine
yonelik  yaptig1 ifsaatlari, devletlerin  izleme
yetkilerinin  genisletilmesine kargit olan lobinin
giiclenmesine sebep olmustur [24]. Esasinda Birlesik
Krallik ¢ Isleri Bakanhigi’'nin “siber sug stratejisi”
basligini tagiyan 2010 yilina ait belgede de belirtildigi
iizere vatandaslarin gilivenligini ve yasam hakkini
korumak i¢in gerekli 6nlemleri alirken, bu 6nlemlerin
Birlesik Krallik i¢in hayati 6neme sahip olan temel
haklar {iizerindeki etkisini dengelemeye c¢alisilmasi
[25], zorlayict olmustur. Konuya yonelik artan
farkindalik gizlilik ve insan haklar1 yasalari, istihbarat
teskilatlarimin  faaliyetlerine giderek daha fazla
kisitlama getirmeye devam etmektedir. Bu nedenle
aralarinda Birlesik Krallik’in da yer aldig1 ¢ok sayida
Batili iilkenin istihbarat teskilatlari, veri koruma ve
diger yasalari izlemek i¢in avukatlar ve halkla iliskiler
uzmanlar1 ¢alistirmak durumunda kalmaktadirlar
[26]. Snowden’m ifsas1 bu noktada Birlesik Krallik
icin demokratik bir aktdr olarak, demokratik
olmayanlara goére siber giivenligi saglamasinin daha
zor olacagli bir donemi baslatmas1 sebebiyle
onemliydi.

Ozetle Lucas’m da belirttigi iizere, casuslukta kapall
toplumlar agik olanlara goére {istiin bir konuma
gelmistir. Diger taraftan Batili iilkelerin Cin, Iran,
Rusya gibi aktorler iizerinde gozetleme yapmasi

zorlasirken, bu iilkelerin istihbarat servislerinin
diinyanin geri kalanin1 gozetlemesi kolaylagmistir
[26]. Ayrica su husus da belirtilmelidir ki Birlesik
Krallik ve ABD, baskici rejimlere sahip olan tilkelerde
faaliyet gosteren muhalif gruplara siber temelde
verdigi destekle, internet kullanicilarinin gozetim ve
sansiiriinden kagmasina yardimci olmaktadir. Baskici
rejimler ise bunu bir gesit siber saldirt olarak
degerlendirmektedir [27]. Bu yoniiyle Batili liberal
demokrasiler ve otoriter devletlerin siber uzaydan
aldiklar1 tehdit farklilagmaktadir. Otoriter devletler
icin bu noktada temel endise kaynagi rejimin
benimsedigi diinya goriisii ve kontrol altinda tuttugu
bilgi akisinin sorgulanmasina ve elestirilmesine yol
acacak siber destekli eylemler ve devrimlerin ortaya
¢ikmasidir. Buradan hareketle siber suglar otoriter
devletler i¢in de bir sorun olmakla birlikte, siber uzay
rejimlerinin devami i¢in bir tehdit olarak goriilmiistiir
[28].

2016 yilinin sonlartyla birlikte baglatilmis olan yeni
siber giivenlik stratejisi ise ortaya koyulan stratejinin
bir pargast olarak Birlesik Krallik veri, sistem ve
aglarini savunmanin yaninda, diismanlar i¢in caydirici
olmayi, siber giivenlik sektdriinii biiyilitmeyi ve siber
alanda kritik yeteneklerini gelistirme amacindaydi.
Bunu gergeklestirmek i¢in, 1,9 milyar Pound yatirim
yapilmasinin planlanmis olmasi dikkate degerdir [29].

Bu donemde Birlesik Krallik siber giivenlik temelinde
sahip oldugu pozisyona giivenmekle birlikte, diinya
capinda az sayida devletin kendi giivenligine ve
refahima ciddi bir tehdit olusturacagi yoniinde bir
diisiinceye sahipti. Bu devletler, yikici olanlar da dahil
olmak tizere, Birlesik Krallik’1n altyapis1 ve endiistrisi
icin tehdit olusturma potansiyeline sahip olarak
degerlendirilmekteydi. Diger taraftan cok sayida
devletin de gelistirmeye devam ettikleri siber
programlar araciligryla Birlesik Krallik i¢in gelecekte
tehdit olusturmalart miimkiin olarak kabul edilmistir.
Burada dikkat edilmesi gereken husus, bazi
devletlerin  cezalandirilmayacaklarint  diistinerek
gerceklestirdikleri siber saldirilarla diger aktorleri
benzer eylemler icin motive edebileceklerinin
belirtilmis olmasidir [30]. Siber giivenlik stratejisinde
iizerinde durulan devlet veya devlet destekli
eylemlerin yanitsiz birakilmamasi diislincesi, yalnizca
savunmay1 degil saldir1 imkanlarinin arttirtlmasimi da
gerekli kilmugtir.

Siber giivenlik kavrami siklikla tehdit, saldir1 ve
savunma gibi kelimelerle bir arada kullanildig: igin
askeri bir sorun gibi algilanabilse de yalnizca askeri
bir sorun degildir. Ciinkii siber giivenlik, bir biitiin
olarak ve tiim toplum i¢in bir sorun olarak ortaya
cikmustir. Bu baglamda genis, isbirlik¢i ve ¢ok sayida
kurumun dahil oldugu bir miidahaleyi de
gerektirmektedir [31]. Birlesik Krallik genis bir
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temelde siber giivenlige 6nem vermek durumundadir.
Bahsi gecen gereklilik Birlesik Krallik tarafindan
kabul edilmistir. Buradan hareketle siber giivenlik
yalnmizca hiikiimete yonelik bir tehdit olarak
degerlendirilmemis, 6zel sektor ile vatandaslar da bu
kapsamda dnemsenmistir [9].

2016’ya dair deginilmesi gereken bir diger gelisme,
Birlesik Krallik’ta Hiikiimet iletisim Merkezi siber
giivenlige iliskin konularda ana organ olmaya devam
etse de kurulan Ulusal Siber  Giivenlik
Merkezi®araciligiyla, ulusal diizeyde siber giivenligi
saglayacak merkezi bir yapilanma!'? olusturulmasidir.
Ulusal Siber Giivenlik Merkezi’nin ulusal diizeydeki
siber olaylar1 yonetme, siber giivenlik konusunda
uzmanlik ve tavsiye sunmanin yaninda, siber giivenlik
endiistrisini destekleme cabasinda olmasi
amaglanmigtir [30]. Bu baglamda ulusal diizeydeki
siber giivenlik konularinda Birlesik Krallik’a islevsel
katki sunmaya baslayan Ulusal Siber Giivenlik
Merkezi aktif bir siber savunma iizerinden Birlesik
Krallik’in siber saldirilara kargi daha gii¢lii olmasini
miimkiin  kilmistir  [33].  Aktif siber savunma
stratejisinin uygulanmasina paralel olarak Birlesik
Krallik’ta siber sug tehdidinin azaldig: dikkate alinirsa
[34], aktif siber savunmanin iglevsel olarak Birlesik
Krallik’in siber giivenlik stratejisine katki sundugu
belirtilmelidir.

Siber giivenlik stratejilerinde hedeflendigi sekilde
yetkinliklerini arttiran Birlesik Krallik, siber uzayda
onemli bir aktdr olmakla birlikte, genis bir alanda
¢evrimici sistemlere sahip olmasi ve ekonomisini
dijital bir temele oturtmasi sebebiyle, ayn1 zamanda
siber saldirilara karsi korunmasiz kalma riskini de
sirdiirdiigiine inanmaktadir [35]. Ulusal Siber
Giivenlik Merkezi’nin  verilerine gore Birlesik
Krallik’ta Eylil 2020 ile Agustos 2021 arasinda
Ulusal Siber Giivenlik Merkezi’nin tarafindan
yonetilen 777 siber giivenlik olaymin yaklasik
%A40'min  kamu sektoriinii etkiledigi goz Oniinde
bulundurulursa, kamu siber saldirilar i¢in cazip bir
hedef olmay siirdiirmektedir [36].

Iste bu sebeple Birlesik Krallik 2022-2030 yillarin
kapsayan siber giivenlik strateji belgesinde bulunan
siber dayaniklilik hedefi, izlenmek istenen siber
stratejinin  merkezinde yer almaktadir. Siber
dayanikliligin siber saldirilara ragmen bir kurulusun
temel islevlerini ve hizmetlerini siirdiirme ve
verilerinin korunmasini saglama yetenegi oldugu
dikkate alindiginda, Birlesik Krallik’ta hiikiimetin

° The National Cyber Security Centre (NCSC).

10 Birlegik Krallik’in siber giivenlik alaninda 6zel sektor ile
kamu sektorii arasindaki boslugu doldurmas:t ve Ulusal
Siber Giivenlik Merkezi’nin saglamakta oldugu siber

ekonomi ve toplumsal temeldeki hizmetleri sunma
sorumlulugunda  olmasi,  siber  dayaniklilig
vazgegilmez kilmaktadir. Bu baglamda Birlesik
Krallik’in ~ 2022-2030  vizyonu, dijitallesen
temel/kritik hiikiimet islevlerinin 2025 yilma kadar
siber saldirilara kars1 Oonemli Olciide
saglamlastirilmas1 ve kamu sektorii genelinde faaliyet
gosteren tiim hiikiimet kuruluslarinin en geg¢ 2030
yilna kadar bilinen giivenlik agiklarma ve saldirt
yontemlerine karst dayanikli  hale getirilmesi
amaglanmaktadir [36].

Birlesik Krallik’m 2022-2030 vizyonunda kurulmasi
ongoriilen Hiikiimet Siber Koordinasyon Merkezi!! ile
hiikimete bagli kuruluslarin  operasyonel siber
giivenlik c¢abalarimi daha iyi koordine etmek ve
hiiktimetin kurumlariyla birlikte “tek viicut” olarak
savunma yetenegini gelistirmesi hedeflenmektedir
[36]. Siber uzaym biitiinciil bir bi¢imde korunmasi
gerekliligi dikkate alindiginda, bu merkezin kurulmasi
fazlasiyla rasyoneldir.

Birlesik Krallik’in giincel siber giivenlik stratejisinde
iizerinde durulan bir diger husus, toplumda siber
kiiltiir olusturulmasinin gerekliligidir. Bu noktada
kamu ¢alisanlarina odaklanilmis ve olusturulacak olan
siber giivenlik kiiltiirtiyle, kamu gorevlilerinin siber
giivenlik farkindaligini  ve bilgilerini arttirarak
kendilerini ve ¢alistiklart devlet kuruluslarini daha iyi
koruyabilmelerinin saglanmas1 amaglanmigtir [36].

4. BIRLESIK KRALLIK’IN SiBER GUCUNUN

GELECEGI (THE FUTURE OF THE UNITED KINGDOM'S
CYBER POWER)

Siber saldirilarin  uluslararasi niteligi  saldirinin
faillerinin gizlenmesini kolaylagtirmakla birlikte,
saldirty1  gergeklestirenler amagclarima ulagmalari
durumunda agiga c¢ikmaktan da gorece endise
etmezler. Diger taraftan, devlet onayli veya devlet
destekli olarak gerceklestirilen siber saldirilarin
cezalandirilma ihtimali, mevcut uluslararas1 yasal
cerceve dikkate alindiginda diistiktiir. Nihai olarak ise
siber  eylemi  sebebiyle  hicbir  yaptirimla
karsilagsmayan bir aktoriin faaliyetlerine devam etme
olasiligr da yiiksektir. Bu aktore karst etkili bir
ceza/karsilik verilmedigi takdirde diger aktorlerin de
benzer siber saldirilara tesvik edilmesi de ihtimal
dahilindedir [37]. Bu sebeple siber saldirilara karsi
aktorlerin  savunmada kalmak yerine saldiri
yeteneklerini gelistirmelerinin  miimkiin oldugunu
[38] kabul etmeleri ve buna uygun bir strateji

hizmetlere erisilebilirligi artirilmasi, ulusal siber giivenligin
saglanmasina yardimc1 olacaktir [32].
' Government Cyber Coordination Centre (GC3).
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izlemeleri ulusal siber giivenligin saglanmasi igin
elzemdir.

Savunmada kalmanin ulusal giivenligi saglayacagi
diistincesinin ~ sorunlu  oldugu, Maginot Hatt1
iizerinden verilecek bir 6rnekle belirtilebilir. Bilindigi
iizere 19. Yiizyillda gergeklesen Alman-Fransiz
rekabeti, Almanya’nin lehine sonuglanmigtir. 1.
Diinya Savagi’nda da Almanya, Fransa i¢in biiyiik bir
tehdit olmustur. Bu sebeple I. Diinya Savasi
sonrasinda Fransa, Almanya’ya kars1i kendisini
koruyacagina inandig1 bir savunma hatti insa etmeye
baglamistir. Donemin Fransa Savunma bakaninin
adiyla anilan Maginot Hatti’nin hem Almanya’ya
kars1 caydirict olacagina hem de yeni bir Alman
saldirisina  karst asilmaz  bir set ¢ekecegine
inanilmigtir. Ancak 1940’ta Maginot Hatti, Alman
saldirilarina karsi basarisiz olarak sabit istihkama
dayali bir savunma diigiincesinin ise yaramayacagini
kanitlamigtir [39]. Bu 6rnek siber uzay lizerinden
yeniden yorumlanirsa, Birlesik Krallik’in ulusal siber
giivenlik duvarlarini tahkim ederek giivende kalmasi
miimkiin degildir. Nasil Alman zirhlhilart farkl
stratejiler ve hattin zayif noktalarini degerlendirerek
Maginot’u astilarsa, ulusal savunmay1 saglayacak
siber stratejinin de yalnizca savunmada kalarak bunu
miimkiin kilmast olasi degildir. Tarihsel tecriibe
dikkate alindiginda, giivenligin savunma ve saldiri
unsurlarmin bir arada kullanilmasiyla saglanabilecegi
ileri stiriilebilir.

Ayrica su husus belirtilmelidir ki uluslararas1 hukuk
ogretileri dikkate alindiginda, belirli kosullarin
karsilanmasi kosuluyla, uluslarin bir siber saldirmin
failine kars1 savunma ve saldiri temelinde
gerceklestirebilecekleri eylemler bulunmaktadir [40].
BM Hiikiimet Uzmanlart Grubu’nun 2013’te mevcut
uluslararas1 hukukun ayni zamanda devletlerin siber
faaliyetlerine  yonelik  olarak  uygulanmasim
onaylamasina ek olarak, 2015’te BM Uzman Grubu,
BM Sarti’nin biitiiniiyle siber uzaya uygulandigini
kabul etmistir. Buna bagl olarak silahli saldir1 esigini
asan bir siber operasyona yanit olarak saldiriya
ugrayan devletin mesru miidafaa yoniinde hareket
etme hakkinin gegerliligi de kabul edilmistir [41]. Iste
bu noktada Birlesik Krallik’mm 2019’da kurdugu 6.
Tiimen, istihbarat, siber ve elektronik savasta
uzmanlagmig tugaylart da bilinyesinde
bulundurmaktadir. Konvansiyonel olmayan
yontemlerin de igeren yoOntemlerle savasabilecek
sekilde olusturulan bu tiimen, Birlesik Krallik’in

12 Rusya.

13 Bilindigi iizere gorece az sayida devletin sahip oldugu
ucak gemileri, bir gii¢ projeksiyonu araci olarak 6n plana
¢tkmaktadir. Hemen hemen diinyadaki tiim devletlere
saldirabilme imkanini saglamasi, ugak gemilerini gli¢
projeksiyonu olarak 6n plana ¢ikaran hususlarin basinda

gelecek donemde ¢ikabilecek savaglara iliskin
Ongoriisiiniin de bir sonucu olarak degerlendirilebilir
[42].

Siber giivenlige yonelik alinan tehditlerde, silahli
kuvvetlere de ayr bir yer agilmasi elzemdir. Silahli
kuvvetlerin bilgi ve iletisim teknolojisine artan
ihtiyaci, silahli kuvvetlerce kullanilan sistemlerin bir
siber saldirtya maruz kalmasimni miimkiin kilmaktadir.
Boyle bir saldiri sonucunda silahlarin ¢aligma
yeteneklerinin ~ biiyiikk  bir  sekilde tehlikeye
girebilecegi dikkate alinmalidir. Bu baglamda siber
tehdidin hizla degisen dogasi, Birlesik Krallik
Savunma Bakanligi'min siber giivenlik temelinde
arastirma ve gelistirmeye Oonem vermesini zorunlu
hale getirmektedir [43] ki siber savas, ayn1 zamanda
askeri teghizat iireten biiylik savunma sirketleri i¢in de
cazip bir alan haline gelmistir [27].

Ise yarar olup olmayacagi kesin olmamakla birlikte,
Birlesik Krallik’mn olast bir savas durumunda
kullanilmak iizere siber silahlar  gelistirdigi
bilinmektedir [6]. Devletler nasil silahlarin1 test etmek
icin tatbikat yapiyorsa, siber uzayda da durum gorece
benzerdir. Devlet gidiimli!? bir zararh yazilim
olduguna inanilan “NotPenya” ile agirlikli olarak
Ukrayna f{izerinde bir siber silahin etkilerinin test
edildigi ileri stirtilebilir [16].

Siber operasyonlar, devletlerin gii¢ projeksiyonunu
ortaya koyabilmeleri'? agisindan giderek daha énemli
hale gelmektedir. Birlesik Krallik, diisman devlet
aktdrlerine, terdristlere ve ciddi orgiitlii suclulara karsi
saldir1 operasyonlar1 yiiriitme hedeflerine yardimci
olmak igin 2020°de Ulusal Siber Giig’ii'*
olusturmugtur. Ulusal Siber Giig, ayni zamanda
Birlesik Krallik'in  diismanlarii tespit etmesine,
onlara zarar vermesine ve en nihayetinde siber uzayda
caydirict olmasina destek olma potansiyeline sahiptir
[45]. Ulusal Siber Giig, Birlesik Krallik ve
miittefiklerinin ~ giivenliklerini ~ siber  uzayda
saglamakla yiikiimlidiir. Bu kurumu farkli kilan
savunma ve istihbarat alaninda faaliyet gosteren
personellerin uzmanlik ve kaynaklarimi tek bir yap1
altinda birlestirmesinin yaninda, Birlesik Krallik dig
politikasina bagli olarak siber uzayda operasyon
diizenleme yetki ve kabiliyetine sahip olmasidir.
Diger bir ifadeyle Ulusal Siber Giig siber savunmanin
yaninda devlet, terdr ve sug drgiitlerine yonelik olarak
siber saldir1 diizenlemekle yetkilendirilmistir [33].
Ayrica su husus belirtilmelidir ki Ulusal Siber Gii¢’iin

gelmektedir [44]. Benzer bir bakis agis1 siber yetkinlikler
iizerinden kurgulanirsa, siber uzay diinyanin tamamina
yonelik saldirt diizenleyebilmeyi miimkiin kildig: igin giig
projeksiyonu i¢in 6nemli bir arag olarak degerlendirilebilir.
14 National Cyber Force (NCF).
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olusturulmasinda Rusya’dan alinan tehdit en 6nemli
giidiileyici sebeplerden biri olarak 6ne plana ¢ikmistir
[45].

Birlesik Krallik Hiikiimet Iletisimleri Baskanhg,
Rusya'yi siber uzayda etkili olabilecek operasyonlari
ylriitme konusunda kapasitesi olan ve oldukga
yetenekli bir siber aktor olarak degerlendirmektedir.
Rusya’nin demokratik se¢im sonuglarini etkileme
cabasinin yaninda, aralarinda Birlesik Krallik’in da
oldugu devletlerin kritik altyapt unsurlarina saldiri
diizenlemesi, kamu kurumlarina siber saldirida
bulunmasi ve organize su¢ Orgiitleriyle is birligi
kurarak siber alanda diger aktorlere zarar verme
girigimleri, Birlesik Krallik’in Rusya’yr ulusal
giivenligi icin tehdit olarak gérmesine neden olmustur
[46].

Rusya’nin yaninda teknik anlamda kat ettigi gelisme
ve sahip oldugu siber giivenlik giiciine bagli olarak,
Cin’in Birlesik Krallik i¢in en biiyiik tehdit unsuru
olmast  Ongoriilmektedir. Gorece daha basit
yontemlerle siber saldirilarda bulunmakla birlikte,
Iran’in  da cesitli casusluk ve yikict siber
yetenekleriyle, Birlesik Krallik tarafindan saldirgan
bir siber aktdr olarak degerlendirildigi not edilmelidir.
Diger taraftan Birlesik Krallik’in Kuzey Kore’yi,
Rusya, Cin ve Iran kadar gelismis siber imkanlara
sahip olmasa da siber uzayda yetenekli bir aktor
olarak gormeye devam ettigi belirtilmelidir [47].
Birlesik Krallik siber uzayda belirli yeteneklere sahip
olan bu aktorlere karst caydirict olmalidir. Ayni
zamanda devlet destekli saldirilara karst da caydirici
olmali ve bu alanda caydiriciligini = goriiniir
kilmalidir. '

Libicki, siber saldirtyr gergeklestiren bir aktoriin
kendisine yapilacak misillemelerin  biyiikligi
noktasinda ©Ongorii sahibi olmamasi durumunda,
misillemenin etkilerini abartma ya da kiiglimseme
yoluna gidilebilecegini ileri stirmektedir. Diger bir
ifadeyle, bilyiikliigii bilinmeyen veya 6ngoriilemeyen
bir tehditle karsi karsiya kalmalari durumunda
aktorler, kotiimser olup durumu oldugundan kotii bir
yere konumlandirabilir veya iyimser bir yaklasimla
tehdidi kiigtimseyebilirler. Libicki’ye gore istisnalari
olsa da biiyiikliigii ve etkisi daha 6ngoriilebilir olan bir
misilleme, Ongoriilemeyen bir misillemeden daha
fazla caydirict olacaktir [49]. Goodman da benzer bir
sekilde aktorlerin siber caydiricilik mesajlarim

15 Diger aktorlerin davramslarmm etkilemeye déniik olarak
kullanilmayan unsurlarin glic olarak
nitelendirilemeyecegine yonelik diisiince [48] dikkate
alinirsa caydiriciligin goriiniir kilinmasi giictin kullanilmasi
olarak da diigiiniilebilir.

16 Siber uzayda cezalandirma mekanizmasi isletilirken su
husus unutulmamalidir ki siber silahlar, niikleer silahlar

gorliniir kilmamalarinin siber saldirilarin
yayginlagmasina etki ettigine deginmistir [50]. Bu
noktada Birlesik Krallik’in siber gii¢ unsurlarini siber
caydiricilign  saglayabilmek igin goriinlir kilmasi
ayrica onemli hale gelmektedir.

Suz Tzu’nun “Savas Sanat1” isimli eserinde ifade
ettigi “glicliiyken onlardan sakin” ifadesi [51], realist
temelde caydirict olmanin Onemini ortaya koyar.
Birlesik Krallik siber alanda caydirict olmasina
ragmen, bir saldiriyla karsilasmasi durumunda ise
yapilan  saldirtya  misliyle  karsilik  vererek
caydiriciligint korumalidir. Yine realist bir temelde
bakilirsa, Machiavelli’'nin  devletin  basindaki
liderlerin hem kendilerinin hem de devletlerinin
bekasini saglamak igin basvuracaklar biitiin araglari
dogru ve ovgiiye deger olarak degerlendirdigi [52]
dikkate alindiginda, Birlesik Krallik’in da kendisine
karsi gerceklestirilen siber saldirtlara  kargilik
verebilecegi araclar arasinda ahlakiligi devre dis1
birakma egiliminde olmasi, bir gereklilik olarak
diistiniilebilir.

Caydiricilik, diismana yapmay1 planladigi saldiri
sonucunda ortaya ¢ikacak yiiksek maliyetin
gosterilmesi  ve diismanin  heniiz  baslatmadigi
saldirrdan  vazgecirilmesini  ifade  etmektedir.
Caydiricilikta dikkat edilmesi gereken temel husus,
diismana yapacag saldirinin sonucunda elde edecegi
faydanin, zarardan daha az olacaginin agikca
hissettirilmesidir. Bu noktada diisman, muhtemel
saldiris1  Oncesinde uyarilmalidir. Diisman buna
ragmen saldir1 yapmasi1 durumunda bedel 6deyecegini
bilmeli ve bu yetkinlige sahip oldugunuza
inanmalidir. Diigman yapacag1 fayda/zarar hesabina
ragmen bir saldirn diizenlemesi durumunda ise
cezalandirilmalidir [39]. Birlesik Krallik’n siber
yetkinlikleri iizerinden olusturdugu caydiriciliga
ragmen bir saldirnya ugramast  durumunda
cezalandirma mekanizmasinin isletilebilmesi,'® siber
saldirt yeteneklerinin 6nemini ortaya ¢ikarmaktadir.

McKenzie’nin ABD’nin siber caydiriciligina yonelik
ifade ettigi hususlarin Birlesik Krallik i¢in de gecerli
oldugu ileri siiriilebilir. McKenzie’ye gore ABD'nin
siber caydiriciliginin inandirict olmasi igin ortaya
koyulan ceza tehdidinin muhatap aktérde karsilik
bulmas: gerekmektedir. Diigman aktdriin ceza
tedbirlerinden  korkarak saldir1  diizenlemekten
vazgectigi bir durum yaratilmasi i¢in cezalandirma

veya diger konvansiyonel silahlar kadar siddetli bir tahribat
yaratamayabilir. Yapilacak bir siber saldirida kritik altyap:
unsurlart hedef alinmasi durumunda bile niikleer silahlarin
kullanimindaki gibi yikici bir etki 6ngdriilemez. Bu anlamda
siber saldirilarin/misillemenin biiyiikligii ve kapasitesinin
gorece sinirli olacagi [53] dikkate alinmalidir.
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mekanizmasinin isetilmesinde istekli olunmast énem
arz etmektedir. Uygulanabilir bir caydiricilik stratejisi
iizerinden kurgulanan caydiricilik, saldirgan bir yone
sahip olarak bir tiir misillemeyi igerir. Bu misilleme
siber uzayda olabilecegi gibi orantililik esasina
dayanarak saldirty1 diizenleyen aktore karsi siyasi ve
ekonomik eylemlerde bulunulmasiyla [54] da
desteklenebilir. Bu noktada siber caydiriciligin bir tiir
misilleme {izerinden yalnizca siber uzayda verilmesi
zorunlu degildir. Sahip olunan diger giic unsurlari
iizerinden ve yapilan saldiriyla orantili olarak
caydiriciligin saglanmasi da ihtimal dahilindedir.

Nye’a gore siber uzayda cezalandirma hem devletlere
hem de suca dahil olan aktdrlere yonelik olarak
miimkiin olmakla birlikte, siber uzayda caydiriciligin
gercek anlamda ise yaraylp yaramayacagi sorusunun
cevabi bazi degigkenlere bagli olarak farklilasabilir.
Diger taraftan tiim siber saldirilar esit 6neme sahip
olmadiklar1 i¢in ulusal giivenlik {izerinde bir tehdit
olarak degerlendirilmez. Bu sebeple bu tiir diisiik
diizeyli saldirilara kars1 caydiricilik
kullanilamayacagi  i¢in  politikacilarin ~ 6nemli
saldirilara odaklanmasi gerekir [55].

Devletlerin disinda, devlet destekli olmayan siber
terdrizm de Birlesik Krallik i¢in 6nemli bulunmus ve
ciddiye almarak giivenliklestirilmigtir. Teroristler
fiziki zarar verebilecekleri teror eylemlerine 6ncelik
vermekle birlikte, Birlesik Krallik’a kars1 zarar verici
siber faaliyetler yiiriitmeyi de hedeflemektedirler.!”
Bu saldirilar, devlet olarak Birlesik Krallik i¢in biiyiik
bir tehdit potansiyeline sahip olmasa da diisiik
kapasiteli siber saldirilarin etkisi orantisiz derecede
yiiksek olmaktadir. Ornegin hacklenen kisisel
bilgilerin ¢evrimigi olarak yayinlanmasi, medyanin
ilgisini ¢ektigi i¢in halkin korkutulmasini da
beraberinde getirmektedir. Bahsi gegen orantisiz etki
dikkate alindiginda, terdr Orgiitlerinin  siber
kapasitelerindeki gorece kiiciik bir artig bile Birlesik
Krallilk ve onun ¢ikarlar1 i¢in ciddi bir tehdit
olusturabilir [30].

ABD’nin Ulusal Giivenlik Ajansi'® siber casusluk
konusunda ilk sirada yer alsa [57] da Birlesik
Krallik’in son dénemde Hiikiimet letisim Merkezi ile
Ulusal Giivenlik Ajansi’na yakin bir kapasiteye
ulastig1 diisiiniilmektedir. Ozellikle 2009 sonrasinda
Birlesik Krallik’in siber giivenlik alaninda yaptigi
yatirimlar ve konuya verdigi onemin bunda etkili
oldugu sdylenebilir.

17 Siber terdrizm her ne kadar bombali bir terdr eyleminin
ve bu eylemdeki can kaybinin medyaya yansiyan gorsel
etkisine sahip olmasa da bir iilkenin 6nemli aglarmna
yapilacak saldirilarla  kaosa sebebiyet verebilirler.
Terdristlerin temel amaglart arasinda yer alan hiikiimetin

Ortaya koyulan ¢abaya bagli olarak Birlesik Krallik,
siber giivenlik yatirimlarinin sonuglarini  almaya
baslamigtir.  Birlesmis  Milletler ~ Uluslararast
Telekomiinikasyon  Birligi’'nin  (ITU), 2018’de
yaymladig1 Kiiresel Siber Giivenlik Endeksi'ne gore
Birlesik Krallik, siber giivenlik temelinde yapilan bir
siralamada ilk sirada [58] (ITU, 2019: 62), ITU nun
2020 y1l Kiiresel Siber Giivenlik Endeksi'ne gore ise
ABD’nin hemen ardindan ikinci sirada yer almaktadir
[59] (ITU, 2021: 25). Bu noktada Birlesik Krallik’in
yapmasi gereken siber glivenlikteki sahip oldugu 6ncii
rolii, diinyadaki konumunun temel bir pargasi haline
getirmektir [60] (Prince & Sullivan, 2019: 17). Siber
uzayda kazandigi yeteneklere ragmen Birlesik
Krallik’in kiiresel bir tehditle yalniz basa ¢ikmasi
miimkiin degildir. Bu noktada tercih edilecek en
rasyonel yol, ulusal siber giiciin arttirilmasinin
yaninda dost ve miittefik aktorlerle is birligi
yapmaktir.

Romali tarih¢i Tacitus’un devletler kendilerini
ilgilendiren bir tehlikeye karsi birlesmek yerine bu
tehlikeyle teker teker miicadele eder ve maglup olurlar
yoniindeki diistincesi [61], siber uzayda karsilasilan
tehdide karsilik devletlerin realist temelde kendi
kapasitelerini gelistirme ¢abalar1 ve bunun sonucunda
yasanabilecek  basarisizlik  {izerinden  uyum
icerisindedir. Diger bir ifadeyle realizmin 6n gordiigii
self help (kendi kendine yardim) kavrami, siber
uzayda aktorler agisindan gegerligini korumakla
birlikte, basarili olmak i¢in is birliginin saglanmasi
gerekmektedir.

Bu yoniiyle disiintildiglinde siber giivenligin
saglanabilmesi icin yalnizca yurt iginde siber
giivenlige iligkin savunma imkanlarinin gelistirilmesi
yeterli olmayacaktir. Clinkii yapist geregi internetin
ulusdtesi olmasi, devletlerin karsilagacagi tehditlerin
kaynagini da sinir 6tesine tagimaktadir. Bu noktada
Birlesik Krallik’in siber alanda ihtiyag duydugu
giivenligi tek basina saglayamayacagi dikkate
almarak, diger ilkelerle ortakliklarin yapilmasi
elzemdir [17] (Cabinet Office, 2011: 22). Siber
uzayda uluslararasi is birligini mimkiin kilmak
onemli ve gereklidir. 2016 ve 2019 yillar1 arasinda
Birlesik Krallik’ta basbakanlik goérevinde bulunan
Theresa May de organize suglara kars1 giiglii
ortakliklar kurulmasini gerekli gérmektedir. May’e
gore terorle miicadele nasil yalnizca iilke sinirlar
icerisinde ortaya koyulan ¢abayla sona erdirilemez ve
hiikiimetler arasi bir stratejiye ihtiya¢ duyarsa, burada
da benzer bir durum bulunmaktadir [62]. Bu

halkim koruyamadigi algisimin  [56] siber saldirilar
iizerinden verilebilecegi dikkate alindiginda terdrizm
temelinde siber giivenligin 6nemi daha iyi anlasilacaktir.

'8 National Security Agency (NSA).
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farkindaliga sahip olan Birlesik Krallik, siber suglar
basta olmak tizere siber alanda operasyonlar, politika,
arastirma, bilgi paylasimi ve askeri is birligini de
kapsayan c¢ok sayida siber paylasim anlagmasi
imzalamistir [63]. Tiim bunlar dikkate alindiginda,

tarafliliga  deger veren bir {ilke olarak

degerlendirilebilir.

Birlesik Krallik istihbarat ve siber giivenlik alaninda,
ABD’nin 6nemli bir miittefiki olarak 6n plana
cikmaktadir [64]. Birlesik Krallik ve ABD’nin 4 Ekim
2019°da imzaladiklar1 antlagsma, taraflarin iletigim
hizmeti saglayicilarindan ciddi suglarin 6nlenmesi,
tespiti, sorusturulmasi veya kovusturulmasina iliskin
elektronik wverileri yapilan anlasmaya uygun bir
sekilde elde edebilmesini miimkiin kilmasi [65], siber
alanda yakin iligkilerin Onemli gostergelerinden
birisidir.

Siber giivenlik ve ¢ok taraflilik iizerinden ifade
edilmesi gereken bir diger konu, Birlesik Krallik,
ABD, Kanada, Avustralya ve Yeni Zelanda’nin dahil
oldugu 6nemli ve gelismis bir istihbarat sistemi olan
Echelon’dur. Echelon’un kiiresel internet ve iletisimi
denetleme, ilgili istihbarat servislerini uyarma ve elde
ettigi bilgileri/verileri arsivleme yeteneklerine sahip
oldugu [66-67] dikkate alindiginda, siber uzayda
kolektif bir yaklasim sergilemenin 6nemi yeniden
hatirlanacaktir.

Birlesik Krallik’in daha giiglii kolektif eylem igin
NATO ittifakinin siber giivenlik yeteneklerinin
gelistirilmesini desteklemeye devam edecegini beyan
etmesi [33] de Onemsenmelidir. Siber uzay1
operasyonel bir alan haline getirme yoniinde bir irade
ortaya koyan Birlesik Krallik’in kendi gelistirdigi
modellerin nasil ¢alistigini ve askeri operasyonlarimin
bir pargasi olarak siber etkileri nasil kullanmay1
planladigin1 NATO ile paylagmasi dnemlidir. Birlesik
Krallik’in bu noktada istekli ve goniillii bir tavir
ortaya koymasi da ayrica kiymetlidir [16] Son olarak
Birlesik Krallik ayn1 zamanda Kiiresel Dijital Erisim
Programi1 kapsaminda 10 milyon Pound'luk bir yardim
ile simdiye kadarki en biiyiik denizasir1 siber kapasite
gelistirme projesini gergeklestirmistir. Bu kapsamda
Brezilya, Nijerya, Giiney Afrika, Kenya ve
Endonezya’da ¢ok sayida projeye destek verilmistir
[68].

5. TARTISMA ve SONUC (DISCUSSION and
CONCLUSION)

1980’li yillarda siber uzayr gilivenliklestirmesi
gerektigini kavrayan Birlesik Krallik, sonrasindaki
stirecte siber uzaydaki konumunu giiven altina almay,
ulusal gilivenligi saglamanin 6n kosulu olarak

degerlendirmis ve bu konuyu fazlasiyla Gnemsemistir.
Siber uzayda karsi karsiya kalman tehditlerin
¢esitlenmesine  bagli  olarak  siber  giivenlik
yatirimlarini arttiran Birlesik Krallik lider aktdrlerden
biri haline gelmistir. Siber gilivenlik stratejileri
ozelinde analiz edildiginde, Birlesik Krallik bu
stratejileri ortaya koyma noktasinda gorece geg kalmig
olsa da siber uzaya gereken 6nemi vermistir.

Siber giivenlik stratejilerinin agiklanmasina paralel
olarak  siber giivenlikte  kurumsallasma da
hizlanmistir. Hiikiimet fletisim Merkezi halen Birlesik
Krallik’1n siber giivenligini saglayan ana ¢at1 olmakla
birlikte, farkli birimler arasindaki iletisim ve uyumu
miimkiin kilan mekanizmalarin olusturulmasi, siber
giivenlik ve caydiriciligin saglanmasi igin rasyonel bir
politika olarak degerlendirilebilir. Birlesik Krallik’ta
silahli  kuvvetlerin de siber uzayda yasanan
gelismeleri  dikkate alarak savunma ve saldin
yetenekleri iizerinden kendisini yeniden
yapilandirdigi not edilirse, siber uzayda Birlesik
Krallik’in daha etkili bir siber gii¢ olmasinin da 6nii
agilmugtir.

Makalede iizerinde duruldugu iizere, aktif siber
savunmanin iglevsel olarak siber giivenlik stratejisine
katki sundugu goriilse de Birlesik Krallik’in yalnizca
ulusal siber giivenlik duvarlarini tahkim ederek
giivende kalmasi miimkiin degildir. Bunun farkinda
olan Birlesik Krallik, elektronik savas yontemleri ve
siber uzayda operasyon diizenleme kabiliyetine sahip
olmay1 6nemsemektedir. Devlet, devlet destekli, terdr
ve suc Orgiitlerine yonelik siber uzayda caydiric
olunabilmesi i¢in siber savas ve siber saldir
yetkinliklerinin gelistirilmeye devam edilmesi hayati
oneme sahiptir. Birlesik Krallik’in siber yetkinlikleri
iizerinden olusturdugu caydiriciliga ragmen bir
saldirtya ugramasi durumunda, saldirty1 diizenleyen
aktor Cin ve Rusya gibi siber kabiliyetleri yiiksek olan
aktOrler bile olsa, cezalandirma mekanizmasinin
igletilebilmesi  yeni saldirilara  karst  giivende
olabilmek i¢in elzemdir. Diger bir ifadeyle siber
operasyonlar, devletlerin gii¢ projeksiyonunu ortaya
koyabilecekleri bir alan olarak degerlendirildiginde,
Birlesik Krallik’mn gelistirmis oldugu yetkinliklerini
gergeklestirecegi siber operasyonlarla goriiniir kilmasi
gerekmektedir. Kisaca Birlesik Krallik’in  siber
giivenligini yalnizca savunmada kalarak elde etmesi
miimkiin olmadig1 i¢in siber caydiricilik ve saldiri
kapasitesini realist temelde arttirmasi miihimdir.
Burada bir hususun ayrica agiklanmasi gerekir ki
caydirict ve saldirt potansiyeli yiiksek olan bir siber
glic olusturabilmek i¢in is birligi imkanlari
onemsenmeli ve asagida agiklanacak saldirgan
realizm ile karistirilmamalidir.
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Saldirgan realizmin hegemonya hedefine ulagabilmesi
icin pesinden gittigi daha fazla gilice sahip olma
diirtiisti, diger aktorler tarafindan istenmeyecegi i¢in
hegemon olma yolundaki aktdriin  giiciiniin
dengelenmesini beraberinde getirebilir. Diger taraftan
savunmac1 realistler, hegemonyaya sahip olma
cabasint stratejik bir hata olarak nitelemekte ve giicii
maksimize etmek yerine yeterince giice sahip olmayi
gerekli gormektedirler [69]. Bu noktada giicii bir arag
olmaktansa amag¢ olarak diisinmek,'® is birligi
imkanim1 dost ve miittefik aktorler i¢in Dbile
sinirlandirmanin 6tesinde sorunlu hale getirmektedir.
Ayrica siber uzayin anarsik yapisi da self help
diistincesi lizerinden isbirligi imkanlarini siklikla
gereksiz kilmaktadir. Iste bu noktada makalede
Tacitus’a atifla ifade edilen ortak tehdide karsi teker
teker miicadele edilip birlikte maglup olunmasina
yonelik diisiince dikkate alindiginda, Birlesik
Krallik’in giicii bir ama¢ olmaktansa ara¢ haline
getirerek miittefikleriyle ig birligi imkanlarini disarida
birakmamasi 6nem arz etmektedir.
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