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Oz: Dijital varliklarmn miras1 konusu ve mobil
uygulamalar araciligiyla kisisel verilerin islenmesi
hususu ozellikle pandemi doénemindeki
uygulamalar nedeniyle endiseleri artirmigtir. Kamu
sagliginin  korunmasindaki Ustin  yarar geregi
yayginlasan hassas kisisel veri kategorisi i¢inde yer
alan saglik verilerinin islenmesi gincel tartigmalar
arasinda yer almaktadir. Ancak bu verilerin, buyitk
veri analizi ile pazarlanarak uglinci taraflara
aktarilmasi ve bu eylemlerden elde edilen kazanca
yonelik hukuki tartisjmalar yok denecek kadar
azdir. Bu minvalde; bu ¢alismada iPhone ureticisi
Apple'm iOS 15.2 giincellemesi ile gindeme gelen
buyik veri analizi, buytk veri analisti sirketlerin
kisisel saglik verilerini analiz etmesi, bluyik ver
analizi kullanilarak gelistirilen uygulamalarin
kisilik  haklarina  yo6nelik riskleri ve bu
uygulamalarin KVKK ve TMK 28, 24, 25.
maddeleri baglaminda hukuka aykirilik olusturup
olusturmadigr tartigilacaktir. Calismanin amaci,
vasi atama bildirimi Ornegi Uzerinden buyuk
verinin  hukuken degerlendirmesini yaparak
toplumda buytk veri ve kisisel verilere dair
duyarlilik uyandirmaktir. Bu baglamda ¢alismada
oncelikle buytik veri tanimlanmais, ardindan kisisel
verilerin biyik veri kapsaminda nasil kullanildig
tartisilmistir. Ozellikle hassas veri kategorisinde yer
alan saglik  verilerinin islenme sartlar1
degerlendirilmis ve buytik veri analizinde agik riza
olmaksizin nasil saglik verilerinin islenebildigi
detayl: sekilde analiz edilmigtir. Sonug olarak saglik
verilerinin anonimlestirilerek ~ buyuk  veri
analizinde kullaniminin sirketlere kazang saglarken
diger taraftan kigilerin 6zel hayatun gizliligi ve
kisisel verilerin korunmas: hakkini ihlal etme riski
tagidig1 ortaya konmustur.
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Abstract: The issue of inheritance of digital assets
and the processing of personal data through mobile
applications have increased concerns, especially
due to applications during the pandemic period.
Processing of health data which is a type of
sensitive personal data has become widespread for
protection of public health. However, there are
almost no legal discussions regarding the transfer
of health data to third parties by marketing them
with big data analysis and the profit obtained data
marketing. In this study, big data analyst
companies that came to the fore with iPhone
manufacturer Apple's iOS 15.2 update, will be to
clarify whether companies analyze personal health
data constitute a violation of the personal data
protection law and the civil law in the context
articles 23, 24, 25 of the Turkish Civil Code. This
study discusses the example of guardian
appointment notification sent by Apple to patients
to illustrate legal challenges triggered by big data.
The aim of the study is to raise awareness in the
society about legal evaluation of big data
considering processing health data. In this context,
the study first defines big data and then discusses
how personal data is used within the scope of big
data. It also evaluates the processing criteria of
health data which is categorised as sensitive
personal data. It questions how health data could
be processed without explicit consent in big data
analysis. As a result, this work illustrates the
anonymisation of health data and the use of it in
big data analysis brings profit to companies. On the
other hand, this work lifts the lid on processing
health data without explicit consent in the concept
of big data analysis carries the crucial risk of
violating people's right to privacy and the right to
protection of personal data.
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GIRiS

Teknolojik gelismeler, insan hayatinin neredeyse mitemmim cizi
haline gelmistir. Internet kullaniminin artmasi ile birlikte, internet tizerinde
paylasilan bilgi ve kisisel veri de artmis, bu verilerin teknoloji devi sirketler
tarafindan kullanilarak katma deger saglandigi biiytk veri analizine talepler
yogunlasmistir. Bireylerin o6zellikle sosyal medya Uzerinden paylastig
kisisel verilerle begeni kazanma yahut gelir elde etme amaci1 giuderken
aslinda paylastig1 verilerin istemedigi sekillerde kullanilabilecegi hususu
gozden kacirilan 6énemli bir konudur. Teknolojinin getirebilecegi zararlar
disinulmemekte yahut gelir elde etme gayesi ile dikkate alinmamaktadir.
Teknoloji kullanilarak yapilan her islemde veri Uretilmektedir. Bu veriler,
veri sahibinin bilgisi ve izni olmaksizin bagkalar1 tarafindan ele gecirilip
kaydedilebilmekte ve kullanilabilmektedir.

Ik kez 2005 yilinda O'Reilly Media'da pazar arastirmasi direktorii
olan Roger Magoulas tarafindan “geleneksel ticari istihbarat (business
intelligence) metodlari ile artik yonetilmesi ve islenmesi neredeyse imkansiz
olan ¢ok buyuk veri kiimelerini tanimlamak tzere kullanilmis olan “blyuk
veri” terimi,! degere donustirilmesi icin belirli teknoloji ve analitik
yontemler gerektiren yiksek hacim, (Volume) hiz (Velocity) ve cesitlilik
(Variety) ile karakterize edilen bilgi varlig1 seklinde tanimlanabilir.? Kigilerin
rizas1 ve haberi dahi olmaksizin islenen kisisel verileri kullanilarak buyuk
veri analizi ile yeni ve anlaml veriler Uretilebilmektedir. Bu durum, veri
sahibi kigilerin, kendi Kkigisel verileri Uizerindeki kontroli kaybettiklerini
gostermektedir.

Kontrolstiz sekilde kisisel verilerin iglenmesini ve muhtemel riskleri
o6nlemek icin akilli telefonlar ve o6zellikle mobil uygulamalar araciligiyla
islenen kisgisel verilerin ve kisilik haklarinin ayrintih  bir gekilde
dizenlenmesi ve korunmasi1 gerekmektedir. Zira buyuk veriyi kullanan
isletmeler, mobil uygulamalar kullanarak kigisel verileri, islenebilir hale
getirip satarak gelir elde etmekte ve kar amaci ile kisilerin haklan
catistiginda kendi menfaatlerine agirhk vermektedir. Pandemi dénemi,
sirketlerin kar artirma amaciyla mobil uygulama kullanicilarinin saglik
verilerini, bu uygulamalar araciligiyla isleyip, depoladiklar1 ve bu verileri
kullanarak, yurticine ve yurtdisina aktardiklar1 bu sekilde aslinda kamu
sagliginin korunmasi igin getirilen istisnai dizenlemeyi hitkmin amacina
aykir1 olarak maddi gelir saglamak amaciyla kullandiklar1 6nemli bir 6rnek
durumdur. Konuyla ilgili Kisjisel Verilerin Korunmasi Kurulu'nun 02.08.2018
tarihli karar1 da 6nemlidir. Hakeri ve S6gutan COVID-19 déneminde saglik
verilerinin islenmesine yonelik calismasinda vurguladigi tzere Kurul bu
kararinda, tedavi sirecinde hekim tarafindan, veri sorumlusuna ait bir mobil

! C. Ganeshkumar / Jeganathan Gomathi Sankar / Arokiaraj David, “Adoption of Big
Data Analytics: Determinants and Performances Among Food Industries”, C.14, S.
1, 2028, International Journal of Business Intelligence Research, s. 1, 2.

2 Monerah Al-Mekhlal / Amir Ali Khwaja, “A Synthesis of Big Data Definition and
Characteristics”, 2019, IEEE International Conference on Computational Science
and Engineering (CSE) and IEEE International Conference on Embedded and
Ubiquitous Computing (EUC), s. 814.
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uygulamadan saglik raporunun ekran gorintisinin baska bir cihaz ile
cekilip internette ve sosyal medyada paylasimasi nedeniyle veri
sorumlusuna idari para cezas1 uygulanmasina karar vermistir.?

Pandemi gibi kamu saghgini tehdit eden bir durumun s6z konusu
olmadigt normal sartlarda 6698 sayili Kisisel Verilerin Korunmasi
Kanunu'nun (KVKK) 5. maddesi uyarinca kisisel veriler yalnizca ilgili kisinin
ki bu galismada veri sahibi olarak anilmaktadir, acik rizasi alinmasi suretiyle
islenebilmektedir. Kisilerin saglik verileri ise 6zel nitelikli kisisel veri olarak
nitelendiginden hassas kisisel verilerin islenme sartlarina yénelik KVKK 6.
maddesi kapsaminda dizenlendigi Uzere veri sahibinin ac¢ik rizasi ile
islenebilmektedir. Hassas kisisel verilerin ve hassas olmayan Kkisisel verilerin
islenmesinde temel sart ayni olup veri sahibinin ac¢ik rizasinin
bulunmasidir.* KVKK 5. ve 6. maddesi arasindaki ayrim hassas kisisel
verilerin agik riza olmaksizin iglenebilecegi istisnai durumlarin
dizenlenmesindedir. Nitekim Kkigisel verilerin, sahibinin ac¢ik rizasi
olmaksizin islenebildigi istisnai durumlar farklidir. Yalnizca “kanunda agikca
ongorilen haller” hassas olan veya olmayan kigisel verilerin sahibinin agik
rizast olmaksizin islenebildigi ortak istisnadir. Ancak saglhk verisi bu
kapsamda degildir. Dolayisiyla saglik verisinin “kanunda agik¢a 6ngorilen
hallerde” dahi veri sahibinin ac¢ik rizast olmaksizin iglenmesi hukuka
aykiridir. Zira saglik verisinin islenmesi, ancak veri sahibinin acik rizasi
alinmigsa hukuka uygundur. Bununla birlikte saglik verilerinin, veri
sahibinin rizasi1 olmaksizin islenebildigi ve bunun hukuka aykir1 olmadig:
yalnizca bir istisnai durum diizenlenmistir. KVKK 6. maddesinde
diizenlenmis olan s6z konusu istisnaya goére kamu sagliginin korunmasi
amactyla veya s6z konusu saglik sorununa iligkin teshis veya tedavinin
saglanmasi icin veya maddede sinirli olarak belirtilen diger durumlar icin
saglik verisi ait oldugu kisinin agik rizas1 alinmaksizin iglenebilecektir. Bu
istisnadan yararlanabilecek olanlar ise maddede sinirli sayida belirtildigi
Uzere sir saklama ytukimluliga altinda olanlar yahut yetkili kilinmig kurum
veya kuruluglardir.

Pandemi déneminde kamu sagliginin korunmasi amaciyla konulmusg
olan bu istisna, hikmiin amacinin 6tesinde uygulanmistir. Calismada detayh
sekilde incelenmis olan bu durum ile 6zellikle mobil uygulamalarin
kullanicilarinin saglik verilerini hukuka aykir1 olarak buyuk veri analiziyle
islemeleri halinde olusabilecek muhtemel riskler tartigilmistir. Nitekim
mobil uygulamalar araciligiyla, saglik ve tibbi aragtirma baglaminda nitelikli
ve kaliteli verilerin toplanmasi, veri sahibinin agik rizasi alinmak sartiyla,
saglik hizmetinin, teshis ve tedavinin yahut yonetiminin iyilegtirilmesi
noktasinda, ¢cok énemli bir yere sahipken’ veri sahibinin rizast alinmaksizin
hukuka aykir1 olarak saglik verilerinin iglenip olugan anlamh veriye goére veri

3 Hakan Hakeri / Ipek Sevda Ségiit, “Tip Hukuku Acisindan Bulagic1 Hastaliklar”, C.1,
S. 64, 2020, Adalet Dergisi, s. 78.

4 Sinan Sami Akkurt, “A¢ik Riza”, Kisisel Verilerin Korunmasina Akademik Bakis,
Caglayan Aksoy P / Aksoy H C (Ed.), Arkadag Basim, Ankara, 2023, s. 157, 158.

5 Arzu Kursun, “Biyiik Veri ve Saglik Hizmetlerinde Biiyik Veri Isleme Araglan”, C.
24, S. 4, 2021, Hacettepe Saglik Idaresi Dergisi, s. 923.
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sahibine yapilan bilgilendirme ile kisinin ruh ve viicut butinliginin zarar
gorebilecegi, en teml hakki olan yasam hakkinin ihlal edilebilecegi, bu
calisma ile ortaya konulmaktadir. Calisma e-Nabiz gibi saglik verilerinin
giuncelliginin saglanmas1 agisindan faydali uygulamalar1 degerlendirerek
saglik, tibbi ve klinik arastirmalarda kullanilan eski veri yonetiminin yerini,
buytk verinin almasiyla birlikte, saglik verilerinin givenliginin ne kadar
saglanabildigini sorgulamaktadir. Calismada, saglik verilerini analiz ederek
pazarlayan buyuk veri analiz firmalarinin ve Apple gibi teknoloji devi
sirketlerin yeni uygulamalarinin hassas kisisel verilerin iglenmesi
baglaminda degerlendirilerek kisilik hakki kapsaminda o6zel hayatin
gizliliginin korunmas1 hakki ile kisisel verilerin korunmasi hakkinin ihlal
riskleri tartisilmaktadir. Calisma ile mobil uygulamalar temelinde agik
rizalar1 alinmaksizin saglhk verileri islenilen kisilerin blyltk veri analizi
sonucu yasam suresinin, muhtemel kalan émrintn dahi hesaplanabilirligi,
bu hesaplamalar uzerinden kigisellestirilmis bildirimler génderilebilirligi
vurgulanmaistir.

I. KISISEL VERILERIN ISLENMESINDE GENEL ILKELER

Kigisel verilere iliskin OECD'nin (Ekonomik Kalkinma ve Isbirligi
Orgiitil) 1980°de yayinladigi “Mahremiyetin Korunmasi ve Sinirasiri Veri
Akisina Dair Rehber Ilkeler” baglikli metninde; GDPR ile KVKK ile uyumlu
sekildeki genel veri igleme ilkelerine yer verilmektedir.® S6z konusu ilkelere
benzer olarak 2016/679 sayili Avrupa Birligi Tuzigh olan Genel Veri
Koruma Tuzugi'nde (GDPR)? ve KVKK’de Kkisisel verilerin islenmesinde
uyulmasi gereken ilkeler diizenlenmistir. Bunlara ilaveten 2709 sayili
Turkiye Cumhuriyeti Anayasasi’nin (Anayasa) 20. maddesine eklenen

6 Murat Volkan Dilger, “Saglik Hukukunda Kisisel Verilerin Korunmas: ve Hasta
Mahremiyeti”, C. 1, S. 2, 2015, Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi, s. 47, 48; OECD, “OECD Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data”

https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtr
ansborderflowsofpersonaldata.htm (s.e.t. 29.12.2022)

Genel Veri Koruma Tuzugu seklinde Turkcge ifade edilen diizenlemenin ismi
Regulation (EU) 2016/679 of the European Parliament and of The Council of 27
April 2016 on the Protection of Natural Persons with regard to the Processing of
Personal Data and on the Free Movement of such data, and Repealing Directive
95/46/EC  (General Data Protection Regulation)” seklindedir. S6z konusu
diizenlemenin tam metni i¢in bakiniz: Official Journal of the European Union,
Eur-Lex, “General Data Protection Regulation” https://eur-lex.europa.
eu/eli/reg/2016/679/0j (s.e.t. 08.11.2023) S6z konusu tiziikte ayrica unutulma
hakki diizenlenmis olup unutulma hakkinin 6zel hayatin gizliliginin korunmasi
iglevi gordugine iligkin detayli bilgi icin bakiniz: Sinan Sami Akkurt, “17.06.2015
Tarih, E. 2014/4-56, K. 2015/1679 Sayil1 Yargitay Hukuk Genel Kurulu Karar ve
Mukayeseli Hukuk Cercevesinde “Unutulma Hakki", C. 65, S. 4, 2016, Ankara
Universitesi Hukuk Fakiltesi Dergisi, s. 2622; Furkan Balaban / Merve Aysegiil
Kulular Ibrahim, “Sosyal Medya Ve Unutulma Hakki: Meta Threads Ornegi”, C. 5,
S. 2, 20238, Bilisim Hukuku Dergisi, s. 287 vd.
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hikiim uyarinca kigisel verilerin korunmasi Anayasa ile givence altina
alinmagtir.

Kisisel verilerin korunmasina yonelik gerek Anayasa baglaminda gerek
6zel kanunlar baglaminda ve gerekse dogrudan KVKK baglaminda
diizenlemeler yapilmis olmasi, bunlarin korunmaya deger ve 6nemli veriler
oldugunu gosteren isaretlerdir. Teknolojinin kullanimi hemen hemen her
defasinda veri Uretmektedir. Bu veriler kisilerin sahsina iliskin ¢ok fazla
ayrintih bilgi icerebilmektedir. Ozellikle sosyal medya iizerinden yapilan
paylasimlarda bir kisinin Instagram, Twitter ya da Facebook sayfasinda
bizzat kendisinin yer verdigi bilgilerini, ancak gelismis bir istihbarat ekibinin
cok titiz incelemeleri neticesinde elde edebilecegi bilinmektedir. Nitekim
Instagram, Twitter (yeni ismiyle “X”) ya da Facebook, Threads gibi sosyal
medya platformlari® veri paylagsanin konum bilgisi, ekonomik iglem bilgileri
gibi oldukca fazla hacimdeki verisine erigserek anlik olarak veri sahibinin
nerede, kim ile olduguna ve hatta anlik olarak ne distindugine dair verileri
toplayabilmekte ve isleyebilmektedir. Sosyal medya platformlar1 bu sekilde
buyluk veri analizlerini, kisilere “daha iyi hizmet sunmak i¢in”® yaptiklarini
iddia etmektedir. Ancak bu durum tartigmalidir. Zira kisilere daha iyi hizmet
sunulmasi i¢in kisilerin kigilik hakk: baglaminda korunan temel degerlerinin
ve temel haklarinin!© ihlaline neden olan bir metod kullanilmasi hukuka ve
hakkaniyete aykiridir. Kisisel veriler yalnizca sosyal medya platformlarinca
degil ayrica gerek kamu kurumlarinda 6zellikle mesai takip sistemlerinde
gerekse 6zel kuruluglarin ‘givenlik amaciyla’ oldugunu iddia ettikleri girig ve
cikislarinda vatandaglarin ve tiiketicilerin goriintiileri islenmekte ve hatta
bircok kurumda biyometrik verilerin toplanip islendigi goérilmektedir.
Isyerlerine giris-cikis saatlerinin tespit edilebilmesi yahut isyeri icerisinde
kisinin hareketlerinin takip edilmesi amaci kisisel verilerin iglenmesiyle
gerceklestirilebilecegi halde kisisel veriler degil hassas kisisel veri olan
biyometrik veriler kullanilarak gercgeklestiriliyorsa KVKK 4/2-(¢) ve (d)
hiukitmlerine aykirihik s6z konusudur. Nitekim bu hikimlerde, kisisel
verinin iglendigi amacla baglantililik, sinirlilik ve 6lculilik ilkelerine uygun
islenmesi gerektigi belirtilmigtir.!’. Bu durumda mesai takibi amaci
biyometrik veriler kullanilmadan da gerceklestirilebilecegi halde biyometrik
verilerin iglenmesiyle gerceklestirildiginde veri igleme ilkelerine aykirilik s6z
konusu olacaktir. Bu minvalde; gerek devletin ve kamu kurumlarinin
gerekse Ozel tesebbuslerin giinden giine daha da gelisen, yayginlasan ve
cesitlenen araglarla topladiklar1 kisisel verilerle hassas kigisel verilerin, daha

8 Sosyal medya platformlari, internet aktérlerinin tanimlandigi 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun (5651 sayili Kanun) kapsaminda
belirtilen sartlarn1 tasimalar1  durumunda “sosyal ag saglayict” olarak
nitelendirilmektedir.

9 Facebook “Kullanim Kosullar1” igerisinde yer alan s6z konusu iddia i¢in bakiniz:
Help Centre, “Terms of Use”,

https://www.facebook.com/help/instagram/581066165581870 (s.e.t. 18.12.2022).

10 Sinan Sami Akkurt, Sosyal Medyada Gerceklesen Ihlaller Karsisinda Kisilik
Hakkinin Korunmasi, Seckin, Ankara, 2019, s. 29, 30.

I Balaban ve Kulular Ibrahim, 2028, s. 7.
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sonra hangi ortamlarda, hangi kisiler tarafindan ve ne amacla, ne kadar stre
ve ne tir iglemlerde kullanildigi, kimlerle paylasildig1 gibi sorular 6zellikle
veri igleme ilkelerine aykirilik olup olmadigi dikkate alinarak
sorgulanmalidir.!? Bircok kisi, gercekten gerekli olup olmadigini
sorgulamadan ve meydana getirebilecegi tehlikeleri dikkate almadan, kisisel
verilerini génullii olarak farkinda olmadan paylagsmaktadir. Ornegin; ginlik
aligverisinde herhangi bir market yahut magaza indiriminden yararlanmak
icin ni¢in magaza kart1 yahut magazaya uyelik sarti1 konuldugu hakkinda
distnen ve endiselenenlerin sayisi oldukca azdir.'® Bununla birlikte tiiketici
verileri gerek cevrimdist islemlerde gerekse cevrim i¢i islemlerde ve
Ozellikle sosyal medyada isletmeler tarafindan toplanmakta bu baglamda
sosyal medya bir pazarlama arac seklinde kullanilmaktadir.* Kisisel veriler
her turlti kanuni diuzenlemeye ragmen s6z konusu o6rneklerde aciklandig
Uzere hala korumasiz bir durumdadir ve bu korumasizligin meydana
getirebilecegi  sorunlara  karsi, hald yeterli olcide  farkindalik
bulunmamaktadir.

I1. OZEL NITELIKLI KiSISEL VERI OLARAK SAGLIK VERILERI

Kigisel veriler icerisinde kendine 6zgi 6zellikleri ve barindirdiklar:
etki ve riskler dolayisiyla ayr1 bir sinifta kategorilendirilen ve ¢ok daha ileri
diizeyde denetlenen 6zel nitelikli kisisel veriler (hassas veri) bulunmaktadir.!®
KVKK. m.6/ I hiikmunde 6zel nitelikli kigisel veriler sinirli sayida olacak
sekilde belirtilmigtir.  KVKK’da belirtilen hassas kisisel veriler 6rnek
niteliginde olmayip sinirhh sayidadir. KVKK 6. maddede belirtilenlerle
sinirlandirilmis olan hassas kisisel veriler, hem 6zel hayatin gizliligi hem de
diger kisiler tarafindan ogrenildiklerinde ayrimciliga ve magduriyete
sebebiyet verebilecekleri endisesiyle hassas olmayan kisisel verilere kiyasla
daha siki bir denetimle daha siki sekilde korunmaktadir.!6

Saghk verileri, hassas veriler olarak KVKK baglaminda 6zel nitelikli
kigisel veriler arasinda siniflandirilmistir ve ylksek dizeyde koruma
gerektirmektedir. Kigilerin saglhk verileri, yalnizca hastaligin gelisimi,
tedavisi, ruhsal bozukluklar, réntgen sonuglar1 ve muayene sonuglan ile
sinirli degildir. Tam bunlarla birlikte; kisinin saglik verileri kullanilarak
tercih ettigi hastane veya tedavi yontemine 6dedigi ticret dikkate alindiginda
sosyo-ekonomik dizeyine iligkin verisine, genetigin etkili oldugu
hastaliklarla ilgili aile Gyelerinin hassas kigisel verilerine de erisilebilecegi ve

12 Elif Kuzeci, “Anayasal Bir Hak: Kisisel Verilerin Korunmas1”, S. 128, 2011, Biligim
Dergisi, s. 143.

18 Kizeci, 2011, s. 145.

4 Sinan Sami Akkurt, “Kisilik Hakkinin Sosyal Medya Kullanicilar1 Tarafindan Ihlali
Halinde Ortaya Cikacak Cezai Sorumluluga Medeni Hukuk Baglaminda Bir Bakig”,
C. 25, S. 2, 2017, Selcuk Universitesi Hukuk Faktltesi Dergisi, s. 332, 333.

15 Elif Polat, “Saglikta Kigisel Veriler; Etik, Hukuk ve Gunumiiz Uygulamalar”,
https://pharmaino.com/saglikta-kisisel-veriler-etik-hukuk-ve-gunumuz-
uygulamalar/ (s.e.t. 28.12.2022).

16 Polat, 2022. Dulger, 2015, s. 51.
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bu hassas verilerin hukuka aykinn islenebilecegi durumlar dikkate
alinmalidir. Hastalar hem hekime hem de saglik kurumuna, tedavi streci
geregi, kendileriyle ilgili ¢ok fazla bilgi vermektedir. Saglik sektortiinde
teknolojinin gelismesi, hastalarin saglik verilerinin elektronik ortamlarda
saklanmaya baglanmasini beraberinde getirmistir. Dijital ortamda buyuk
veri kullanilarak saglik hizmetinin iyilestirilmesi igin oldukg¢a buyluk
hacimdeki saglik verilerinden bashcalar;; hastalarin kimlik bilgileri,
biyometrik verileri, randevu vakitleri ile hasta gecmisi olarak adlandirilan
gecmisteki saglik sorunlarina, bunlarin tespitinde kullanilan tahlil ve
goruntilemelere, bu gérintilerin radyoloji yorumlamalarina, tani ve tedavi
yontemlerine dair saglik bilgileridir.?

Elektronik saglik kayitlarinin sagladigi pek ¢cok yarar bulunmaktadir.
Ornegin; zamandan tasarruf etme, verimliligi artirma, kayitlarin
okunakliligini saglama, tibbi hata yahut malpraktis nedeniyle olusan
zararlar1 en aza indirgeme, verilere daha hizli erigsim saglayabilme, daha
fazla veriye daha hizli erisim saglayarak daha dogru tespit ve
degerlendirmede bulunabilme, bu degerlendirmeye dayanarak muhtemel
riskleri 6ngoérebilme, tedavi ve bakim sirecinin sonuglarini 6lgebilme,
bunlarin birlikte sonucu olarak saglikta tani, teshis, tedavi ve bakim kalitesini
artirma, hasta kayitlarinin kaybolma riskinin ortadan kaldirma, pahali
testlerin tekrar alinmasinin 6éniine gecme, mevcut kayitlara ulasilarak hayati
durumlarda ilgili hasta bilgilerine ulagabilme ve hastay1 etkin sekilde
izleyebilme, saglik verilerinin iglenmesindeki baglica faydalardir.
Somutlastirmak gerekirse; 6rnegin hastanin alerjisi olan maddelerin ve buna
dair hasta 6ykistinin bilinmesi, 6zellikle hastanin bilincinin kapali olarak
hastaneye ulastirildig1 acil durumlarda oldukca blylik 6nem arz etmekte
oldugundan dogru teshis icin kisilerin en mahrem saglik bilgileri dahil her
tarla saglik verisi kaydedilmektedir.!®

Elektronik saglik kayitlarinin, yukarida bahsi gecen biitiin yararlarinin
yaninda, hastalarin bu kayitlarin gizli kalmasini isteme hakki bulunmaktadir;
cunki bireylerin saglk durumlarina dair s6z konusu veriler, hassas
verilerdir ve bu hassas veriler, hastalarin magduriyetine ya da ayrimciliga
maruz kalmalarina neden olma riski tagimaktadir.!

Saglik verilerinin 6zel hayatin gizliligi hakkiyla ilgisine dair Hasta
Haklar1 Yoénetmeliginin 21. maddesi 6énem arz etmektedir. Buna gore
hastanin saglhigina iligkin her tiirli verinin, muayenenin, degerlendirmenin,
teshisin, saglik harcamalarinin ve tedavinin hasta mahremiyetine saygi

17 Kursun, 2021, s. 923; Ertugrul Aktan, “Biyuk Veri: Uygulama Alanlari, Analitigi ve
Guvenlik Boyutu” C. 1, S.1, 2018, Bilgi Yonetimi Dergisi, s. 6; Berna Terzioglu
Bebitoglu / Hilal Ilbars, “Kisisel Verilerin Klinik Arastirmalarda Kullanimina iligkin
Yasal Duzenlemeler”, C. 25, S.1, 2020, Anatolian Clinic the Journal of Medical
Sciences s. 67.

18 Polat, 2022; Kuizeci, 2011, s. 143; Diilger, 2015, s. 72; Pervin Somer, “T1bbi Kayitlar”,
2010, Barosu III. Saghk Hukuku Kurultay, Ankara, 2010, s. 549.
http://copy.ankarabarosu.org.tr/Siteler/2012yayin/2011sonrasikitap/8.saglik-
hukuku-kurultayi-son.pdf (s.e.t. 80.12.2022); Nesrin Cobanoglu, Kurumsal ve
Uygulamal1 Tip Etigi, Efil Yayinevi Yayinlari, Ankara, 2009, s. 153.

19 Polat, 2022.
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kapsaminda gizli olarak yuritilmesi gerekmektedir. Bu diizenleme ile saghik
verilerini paylasan hastanin hem saghk verilerinin korunmasi1 hem de bu
verilerin parcasi oldugu 6zel hayatin gizliliginin korunmasi hakkinin ihlaline
karst her turli o6nlemin alinmasi gerekmektedir. S6z konusu verilerin
korunmasinda siire hastanin émriyle simirlh olmayip “Olim  olays,
mahremiyetin bozulmas: hakkini vermez.” seklinde acikca hiukme baglandigi
uzere hasta verilerinin agiklanmamasi hasta o6ldiukten sonra da
mahremiyetine saygi gosterilerek verilerin saklanmasi yahut islenmesine
gerek kalmadigi durumlarda imhasi1 gerekmektedir. Hastane gibi kamusal
alanlarda gerceklesen islem veya davraniglar dolayisiyla elde edilen veriler
kullanilarak kisilik hakkinin zarara ugratilmasi mamkindur.?® Bu nedenle
hem hastanin mahremiyet hakkinin hem de hasta yakinlarinin mahremiyet
hakkinin hastanin 6limiunden etkilenerek 6lim olay: ile sona ermesi s6z
konusu degildir.

Tedavi yonteminin belirlenmesi ve tedavinin basarili sekilde
sonuclanabilmesi i¢in hasta en mahrem verileri dahil saglik verilerini
paylasmak durumundadir. Hastanin mahrem verilerini paylagsmasi saglik
calisanlar tarafindan talep edilebilecegi gibi bu sekilde bir talep olmaksizin
hastanin rahat davraniglar1 ile verilerini paylagsmasi da mumkindir. Bu
sekilde hastanin sakinmayarak tedavi slrecinin etkin gerceklesecegine
inandig1 mahrem verilerini saglik ¢alisani talep etmeksizin paylasmis olmasi
hastanin 6zel hayatin gizliligi hakkindan feragat ettigi anlamina
gelmemelidir. Akkurt bu konuda, veri sahibinin mahrem verilerini
paylasimi hususunda sakinmamasi yahut rahat davraniglarda bulunmasinin
‘mahremiyetten vazge¢cme’ seklinde degerlendirilemeyecegini belirtmigtir.?!

Bununla birlikte hastanin paylagsmasinda yarar olmayan verilerinin
hastadan talep edilmemesi gerekmektedir. Hassas kisisel verilerden olan
saglik verilerinin hastanin hastaligiyla ve tedavisiyle ilgili olmayan saglik
verilerini de kapsayacak sgekilde hastadan alinmasi ve kullanilmas:
durumunda bu verilerin hukuka aykirn islendigi kabul edilmelidir. Zira
hassas verilerin iglenmesinde g6z 6ntinde bulundurulmasi1 énem arz eden
bir sinirlama nedeni "minimumluk ilkesi" (principle of minimality)dir. Bu
ilkenin 6nemi ise toplanan kisisel verileri, amaclarini gerceklestirmek icin
zorunlu oldugu kadariyla smirli olarak islenmeyi gerektirmesinden
kaynaklanmaktadir.?2 Minimumluk ilkesi gozetilerek yalnizca hastaligin
teshis ve tedavisinde gerekli olan veriler alinmali ve islenmeli, bunun diginda
hastalikla baglantili olmayan diger saglik verilerinin kullanilmas:
durumunda KVKK’de belirtilen amagla baglantili, sinirli ve 6l¢ili olma
ilkeleri gibi veri igleme ilkelerinin ihlal edildigi ve veri igsleme faaliyetinin
hukuka aykir1 oldugu kabul edilmelidir.

20 Sinan Sami Akkurt, “Kisisel Veri Kavrammnin Hukuki Niteligine Iliskin
Yaklagimlara Mukayeseli Bir Bakig”, C. 2, S. 1, 2020, Kisisel Verileri Koruma
Dergisi, s. 26.

2l Akkurt, 2019, s. 63.

22 Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel)
Veriler ve Islenmesi”, C. LXIX, S.1-2, 2011, IUHFM, s. 824; Diilger, 2015, s. 54.
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I1II. BUYUK VERI (BIG DATA) KAVRAMI

“Buyuk veri” (big data) terimi, NASA’da arastirmaci olarak yer alan
Michael ve David isimlerindeki kisilerin yazdigi; ana bellegin, yerel diskin ve
hatta uzak diskin kapasitesini zorlayacak derecede buyik veri kiimelerinin
bulundugu, bunlarin goérsellestirilmesinin olduk¢ca giic oldugu ve bu
durumun “buytk veri problemi” olarak adlandirilabilecegini belirttikleri
calismada yer almustir.23 Internette kullanilan hesaplar arasi etkilesimler,
arama motorlarina yazilan kelime veya kelime gruplar1 yahut arama
motorlarinda kullanilan goérseller, arama sonucunda ziyaret edilen siteler ve
sitelerde gerceklestirilen iglemler, yapilan aligverisler gibi cerezler?
vasitasiyla toplanan veriler yahut veri parcaciklari, 6demelere dair kart
bilgileri ve iligkili diger bilgiler ve kullanicilar ile internet
arasinda gerceklesen tim etkilesimlerin olusturdugu veri yiginlarindan
buytk veri beslenmektedir. Biyik veri, bu verileri isleyip bu verilerden
cesitli analizler yaparak veri sahiplerinin kendilerinin dahi haberdar
olmadiklar1 yeni bilgilere ulasabilmekte ve bunlari ticari olarak pazarlanmak
uzere gruplayabilmektedir. Bircok veri noktasi karsilagtirilarak ve
birbirleriyle veri iligkileri belirginlestirilerek, veri iligkilerinin 6grenilmesi ve
daha iyi kararlar alinmasi olanakli hale gelmektedir. Toplanan verilere
dayali modeller olusturulmakta ve bilisim teknolojileri kullanilarak
olusturulan simiilasyonlar verinin elde edildigi kisinin kendisinin dahi
bilmedigi farkli kigisel verilerini gosterebilmektedir. Veri noktalarinin
konumu her degistirildiginde, sonuglarin nasil etkilendigi simulasyonlar
Uzerinden acik olarak izlenebilmektedir. Eskiden, veriler veritabani
(database) ile simirli ve ¢ok diizenli oldugundan bunlarin analiz ve takibi
buyuk veride kullanilan yontemlerden daha basit metotlar kullanilarak
yapilabilmistir. Ancak o6zellikle sosyal medya kullaniminin artmasi,
internetin yayginlasmasiyla veriler hacimsel olarak énceki veri tabanlarina
oranla ciddi 6l¢ide artmistir. Bunlarin klasik veri analizi yoéntemleriyle
analiz edilmesi mimkin olmamis ve veri kavrami ¢ok karmasik bir yapiya
donustigiinden bu karmagik yapidaki ciddi hacimsel verileri analiz ederek
anlamli sonuglar olusturabilecek farkli yontemler gerekmistir. Bu baglamda
“genellikle, geleneksel istatistiksel yontemlerin yani sira daha yenilik¢i analitik
araglar kullanarak verilerin toplanmasina ve matematiksel olarak analiz edilmesine
yardimer olan yeni bir teknoloji™ olarak bityiik veri kullanilmaktadir. Ozellikle
saglik alaninda buyuk veri yatirnmlar: neticesinde yalnizca saglik calisanlar
degil ayn1 zamanda hastalar da kendi saglik siireclerini takip edebilmekte ve
yapay zeka, nesnelerin interneti veya karmagik algoritmalar kullanilarak
buyuk veri analizleriyle yenilik¢i yontemler, hem 6nleyici tibbin gelisimine

2 Michael Cox / David Ellsworth, “Application-Controlled Demand Paging for Out-
of-Core Visualization”, 1997, IEEE Visualization, s. 235.

24 Internet sunucusu tarafindan kullaniciya iligkin verilerin ele gegirilerek bir internet
tarayicisinda saklanmak tUzere gonderilen kugik bilgi parcast seklinde
tanmimlanabilen cerezler kullanicilarin kigisel verilerini kullanarak kullanici
mahremiyetini ihlal etme riski tagimaktadir. Furkan Balaban, Elektronik
Haberlesme Sektoriinde Islenen Kigisel Verilerin Korunmasi, Adalet Yayinevi,
Ankara, 2023, s. 112.

25 Balaban, 2028, s. 247.
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katki sunmakta hem de hastaneler gibi saglik kuruluglarinin ig yukinin
azalmasini saglamaktadir.?6  Veriler buytk veri kullanilarak belirli
kategorilerde siniflandirilabilmekte ve bu sekilde hasta profilinin biytk veri
analiziyle anlamli sonuglarinin oldugu yeni veriler dogrultusunda tedavi
yontemi belirlenebilmektedir. Bu durum, igletmelerin musteri profili analizi
dogrultusunda stratejilerini belirlemelerini sagladigindan?” saglik hizmeti
veren igletmeler icin de 6nemli faydalar sunmaktadir.

IV. KiSISEL VERILERIN KORUNMASI VE OZEL HAYATIN
GIZILILIGININ KORUNMASI HAKLARI: LEANDER - ISVEG
KARARI

Anayasal bir hak olan 6zel hayatin gizliliginin korunmasi hakki temel
haklardan olup bilisim teknolojilerinin gelismesiyle birlikte olusan risk,
tehdit ve tehlikeler nedeniyle zarara ugrama ihtimali artmis olan Kkisilerin
korunmast igin getirilen “dérdincti kugsak haklar” icerisinde yer
almaktadir.?® Kigilerin devletler tarafindan gézlenmesi sorununun insanin
essiz ve biricik olmasina iligkin “kisiliginin” gelistirilmesine engel olmasi
nedeniyle demokratik devletlerin bireylerin kisiligini gelistirmeleri i¢in 6zel
diizenlemeler kabul etmesi gerekmistir. Tirkiye Cumhuriyeti Anayasasi’'nda
da 2010 yilinda yapilan degisiklik ile 6zel hayatin gizliliginin korunmasi
hakkinin diizenlendigi 20. maddede kisisel veriler Anayasa ile giivence altina
alinmistir. Bu sekilde kisisel verilerin, sadece yetkili kisilerce ve sadece
mesru amaclarla islenmesi amaglanmaktadir.??

Konuyla ilgili Avrupa Insan Haklar1 Mahkemesi'nin (AIHM) Leander /
Isve¢c Davasi 6énem arz etmektedir. 1985 tarihli bu davada Isve¢ vatandasi
Torsten Leander AIHM’e bagvurarak Isve¢'in Avrupa Insan Haklan
Sézlesmesinin 8. maddesini ihlal ettigini iddia etmis, ayrica AIHSnin 10. ve
18. maddelerinin ihlal edildigine yoénelik sikayetinin de incelenmesi
gerekmistir. S6z konusu dava sonucu verilen karar; temelde, kigisel verilerin
toplanmasi ve saklanmasina iligkindir. Bagvurucu, 20.08.1979 tarihinde muize
teknisyeni pozisyonunda 10 aylik bir siire icin ise baglamis oldugu Isvec'in
Karlskrona bélgesindeki Deniz Miizesinin Karlskrona Deniz Ussiiniin
bitigsiginde bulunuyor olmasi ve Karlskrona Deniz Ussii'niin askeri giivenlik
bolgesi olarak nitelendirilmesi, bagvurucunun ¢aligmakta oldugu miizenin
de bazi binalarinin bu bélge icinde yer almasi nedeniyle Deniz Kuvvetleri
Komutanligi'nin haiz oldugu gizli veriler icin 6ngérilmis olan givenlik

26 Balaban, 2023, s. 247.

27 Beste Ekin, “Kisisel Verilerin Korunmas: ve Rekabet Hukuku Boyutuyla Buyuk
Veri”, Yayinlanmamis Yiiksek Lisans Tezi, Ihsan Dogramaci Bilkent Universitesi,
2020, $.92.
http://repository.bilkent.edu.tr/bitstream/handle/11693/54879/10372944_.pdf?sequ
ence=1&isAllowed=y (s.e.t. 25.12.2022); Busra Sarikaya, “Big Data ve Kigisel
Verilerin Korunmast”, Hukuk ve Bilisim Dergisi https://hukukvebilisim.org/big-
data/ (s.e.t. 13.12.2022).

2 Bayram Dogan, Karsilagtirmali Hukukta Anayasal Bir Hak Olarak Kisisel Verilerin
Korunmasi Hakki, Adalet Yayinevi, Ankara, 2023, s. 26.

29 Kuzeci, 2011, s. 145.
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kontrolii icin gerekli givenlik 6nlemini gecemedigi gerekcesiyle isten
cikarilmistir. Bu minvalde; 8 Eylul 1979 tarihinde, isten ¢ikarildigina yonelik
kendisine bildirimde bulunulmustur. Bildirimde, 1969 yili Personel Kontrol
Yonetmeligi geregi, kendisinin bahsi gecen pozisyona uygun olmadigi
belirtilmistir. Bagvurucu, hikimete sikdyette bulunmustur. Sikayetinde,
Deniz Kuvvetleri Komutanligi’'nin degerlendirmesinin iptal edilmesini ve
Deniz Miuzesi'nde ise alinmama nedenlerinin kendisine bildirilmesini talep
etmigtir. Ayrica Bagvurucu, Avrupa Insan Haklar1 Sézlesmesi (AIHS) 8.
maddesinin3® ihlal edildigi iddiasinda bulunmustur. Iddiasinda bu tir
bilgilerin saklanmasinin ve aciklanmasinin, AIHS 8(1) maddesinde
diuzenlenen 6zel hayata saygi hakkina midahale olusturdugunu ileri
sirmustir. Ancak bagvuru reddedilmistir. Ret kararinda gerekce olarak
Personel Kontrol Yonetmeligi madde 13 baglaminda, Bagvurucu’'nun siciline
iligkin bilgilendirilmesine yonelik 6zel bir hususun olmadig1 belirtilmistir.
Karara konu olayda, bagvurucunun Deniz Kuvvetleri Komutanligi’'ndaki gizli
bilgileri kullanilmis; ancak kendisine s6z konusu bilgilerin icerigi hakkinda
bilgilendirme yapilmamigtir. S6z konusu bilgiler yuzinden isine son
verilmig olmasina ragmen, islem iptal edilmedigi ve 6zel hayatin gizliligi
ihlal edildigi icin bagvuruda bulunulmustur. AIHM tarafindan yapilan tespit;
basvurucuya uygulanan kigisel kontrolin, ulusal mevzuata uygun olarak
yapildig1 yoéniindedir. Soéyle ki; Isve¢ personel kontrol sisteminin amaci,
ulusal givenligin korunmasidir. Bu sebeple; Sézlesme’nin “6zel ve aile
hayatina saygi hakki” baslikli 8. maddesinin amaclar1 agisindan mesru
oldugu kabul edilmistir. Nitekim AIHS 8. maddesinde diizenlenmis olan 6zel
hayatin gizliliginin korunmasi hakkina kamu makaminin miudahale
edebilecegi istisnai durumlar aynt maddenin 2. fikrasinda belirtilmistir. Bu
durumlar arasinda ulusal giivenligin ve kamu guvenliginin korunmas: da
bulunmaktadir. Dolayisiyla somut olayda oldugu gibi AIHS 8. maddesine
gore ulusal giivenligin korunmasi amaciyla kamu makamlarinin 6zel hayatin
gizliligi hakkina midahalede bulunmasi, ayn1 maddede belirtilen diger
unsurlarin da bulunmas: sartiyla, hukuka uygun kabul edilmektedir.3!

Leander’in Isve¢’e karsi agmig oldugu davadaki tartismanin iki ana
konusu bulunmaktadir. Bunlar; AIHS 8. maddenin istisnasini olusturan
durumlar icin gerekli sartlardir. Bu sartlar; 6zel hayata midahalenin "hukuka
uygun" ve demokratik bir toplumda gerekli olup olmadigidir. Bu minvalde;
gizli Deniz Kuvvetleri Komutanligi sicilinin, bagvurucunun 6zel hayatiyla
ilgili bilgileri icerdigi aciktir. Sézlesme'nin 8. maddesinin 2. fikrasindaki

3% European Court of Human Rights, “Avrupa Insan Haklar1 Sézlesmesi Madde 8
Rehberi Ozel hayata ve Aile Hayatina, Konuta ve Haberlesmeye Sayg1 Hakki”,
https://www.echr.coe.int/Documents/Guide_Art_8_TUR.pdf (s.e.t. 22.12.2022).

3 European Court of Human Rights, “Case of Leander v.Sweden”,
https://hudoc.echr.coe.int/rus?i=001-57519 (s.e.t. 24.12.2022); KOIOS Kisisel
Verilerin Korunmasi Hukuku Calisma Grubu, “Avrupa Insan Haklar1 Mahkemesi
(26 Mart 1987, Basvuru No: 9248/81) Leander/Isve¢ Karar Ozeti (Madde 8, 10 ve
13)” https://kisiselveriihlali.com/Anasayfa/wp-content/uploads/2021/11/Bay-
Leander-Isvec-AIHM-Karar-Ozeti.pdf (s.e.t. 24.12.2022); Soner Sénmez, “Leander /
Isvec Davasr”, https://sonersonmez.av.tr/kisisel-verilerin-korunmasi-kanunu/ (s.e.t.
24.12.2022).
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"hukuka uygunluk" ibaresi geregi; mudahalenin, i¢ hukukta bir temele sahip
olmasi gerekmektedir. Gizli Deniz Kuvvetleri Komutanhg siciline bilgi girisi
yapilabilmesinin sartlar1 bulunmaktadir. Bu sartlar; bilgilerin, Deniz
Kuvvetleri Komutanlig tegkilati icin gerekli olmasi ve "ulusal gtivenlige kars:
suclar gibi suclar1” 6nleme veya tespit etme amacina hizmet etmesidir.
Mahkeme, bahsi gecen tim bu hususlar1 g6z 6ninde bulundurarak bir
degerlendirme yapmstir. Degerlendirmesinde, Isve¢ Hukukunun
vatandaslara, personel kontrol sistemi altinda bilgi toplama, kaydetme ve
yaymlama hususunda, sorumlu makamlara taninan takdir yetkisinin
kapsami ve kullanmim sekli hakkinda gerekli bilgiyi verdigini ve agiklamayi
yaptigini belirtmistir. Bu sebeple; mahkeme, basvurucunun 6zel hayatina
yapilan miudahalenin 8. madde dahilinde hukuka uygun olduguna
hikmetmigstir. Burada anlatilmak istenen gereklilik kavrami, miidahalenin
aciliyetini ve izlenen mesru amagla orantili oldugunu ifade etmektedir.
devletin ulusal gtivenligini korumaya yonelik menfaati ile bagvuranin 6zel
hayatina sayg:1 hakkindaki menfaatinin dengelenmesi gerekmistir. Mahkeme
kararinda ¢atigan haklarin dengelenmesinde ulusal giivenligin korunmasina
agirhik vermistir. Bu baglamda Isve¢ ulusal mevzuatinin, 6zel hayatin
gizliligini ihlal niteligi tasiyacak sekilde kisinin bilgilerin ulusal guvenlik s6z
konusu oldugunda kullanilabilecegine izin verdigi vurgulanmaigtir. Devletin,
ulusal gtivenligin korunmasi amacryla kisinin yalnizca ilgili bilgilerinin
toplanip yayimlandig1 belirtilmistir. Mahkeme AIHS 8. maddesinin 2. fikrasi
uyarinca kisinin “6zel ve aile hayatina saygi hakki”nin ihlal edilmedigine
hikmetmisgtir.32

Leander’in Isve¢’e yoéneltmis oldugu dava, ayr1 haklar olan ve bazi
somut durumlarda ust Uste gelebilen 6zel hayatin gizliliginin korunmasi
hakki ile kisisel verilerin korunmasi haklarinin birlikte degerlendirildigi
durumlarin  bir 6érnegini olusturmaktadir. Ozel hayatin gizliliginin
korunmast hakki ile kigisel verilerin korunmast haklar1 birbirinden farkli
haklardir; ancak bu haklarin értistigi durumlar olabilir. Ozel hayatin
gizliliginin korunmasi hakk: ile kisisel verilerin korunmas: haklarinin
ortligtigi durumlar olmasi bu haklarin aymi haklar oldugunu gostermez.
AIHS 8. maddesindeki diizenleme ile ortiisecek sekilde illkemizde de
Anayasa’nin 20. maddesinde ilk fikrada 6zel hayatin gizliliginin korunmasi
hakki dizenlenmistir. Ayn1 maddede 6zel hayatin gizliliginin korunmasi
hakki ile kisisel verilerin korunmasi hakk: ayr1 haklar olarak ele alinmaistir.
Anayasa 20. maddede kisisel verilerin korunmasi hakki 6zel hayatin
gizliliginin korunmasi hakkinin diizenlendigi 1. fikradan bagimsiz olarak 3.
fikrada dizenlenmistir. Buna goére Kkisilerin kendileri ile ilgili verilerin
korunmasini isteme hakki bulunmaktadir. Kigisel verilerin iglenmesi veri
ilgilisi yahut sahibi olarak ifade edilen kisisel verinin tanimladig1 bireyin agik
rizasinin alinmasi ile mimkindir. Ac¢ik riza alinarak kisisel verilerin
islenmesinin istisnalarinin yasa ile 6ngoérilmesi mumkindir. Anayasal
guvence saglanmig olan kisisel verilerin korunmasi hakki bir temel haktir.
Bu hakkin korunmas: kural, kanunlarda éngoérilen hallerde sinirlanmas: ise

3 European Court of Human Rights, “Case of Leander v. Sweden”; KOIOS Kisisel
Verilerin Korunmasi Hukuku Calisma Grubu; Sonmez.
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istisnadir.?® Kigisel verilerin islenme sartlart ve istisnalar1 KVKK'de acikca
belirtilmistir. Bununla birlikte KVKK 28. maddesinde kisisel verilerin
islenmesine yonelik KVKK hiukimlerinin uygulanmayacag haller
belirtilmistir. KVKK 28/1-b hiitkmiine gore Kkisisel verilerin arastirma,
planlama ve istatistik veya benzer bir amac¢ i¢in anonimlestirilerek
kullanilmas1 halinde kisisel verilerin iglenmesine yonelik genel ilkelere ve
kisisel verilerin korunmasina dair diger yukiumliliklere tabi olunmayacag:
belirtilmektedir.?* Burada kisisel verilerin anonimlestirilerek hangi amag ile
kullanilmasinin istisna kapsaminda oldugu degerlendirilmelidir. Zira
kanunda “arastirma, planlama ve istatistik gibi” amaclarlar denilerek “gibi”
ifadesinden anlagildig1 lizere sinirli sayida amag¢ degil érnekseme yoluyla
aktarilmig amaclar bulunmaktadir. Bu madde, KVKK ile diizenlenmis kisisel
verilerin korunmasima iligkin hicbir hikiimle bagli olmaksizin
anonimlestirilmis kisisel verilerin bircok amagla kullanilmasmna imkan
tanimaktadir. Bu nedenle 6zellikle veri analizi sirketleri buyuk veri analizi
ile bircok kisinin kisisel verisini bilgilendirme yapmaksizin ve riza
almaksizin islemektedir. Buyuk veri kapsaminda kigisel verileri isleyen
sirketler, bu islemlerinin hukuka aykir1 olmasini énlemek amaciyla riza
almadan ele gecirdikleri kigisel verileri anonimlegtirme yoluna gitmektedir.
Bir bagka ifadeyle buyik veri analizinde girketler KVKK’deki
yukimliliklerden kacinmak icin kigisel verileri anonimlestirerek
islemektedir. S6z konusu kigisel veriler bircok farkli kaynaklardan elde
edilmektedir. Veri analizinde kullanilmak Ttizere kigisel verilerin ele
gecirilmesinde bircok sirket yapay zeka kullanmaktadir. Bu veriler igerisinde
Ozel nitelikli kigisel veriler niteligini haiz saglik verileri de bulunmaktadar.
Saglik kayitlari, tibbi literatiir, klinik aragtirmalar, sigorta verileri, eczane
kayitlar1 ve hastalarin sosyal medya icerikleri gibi birbirinden farkli bircok
kaynaktan yapay zeka kullanilarak 6zel nitelikli kigisel veriler toplanarak
islenmektedir.?® Yapay zeka kisilerin saglik verilerini ¢ok cesitli ortamlardan
ele gecirmekte ve mobil uygulamalar da kisisel verilerin ele gecirildigi
ortamlar arasinda yer almaktadir.

33 Kuzeci, 2011, s. 146.

3 Ogellikle arastirmalarda kullanilan kigisel verilerin anonimlestirilmesine iliskin
bakiniz: Arastirma Verileri Yonetimi Egitim Portali, “Verinin Anonimlestirilmesi”,
https://acikveri.ulakbim.gov.tr/acik-veri-acik-bilim/bolum-3-veri-isleme/8-4-
verinin-anonimlestirilmesi/ (s.e.t. 17.02.2023).

3 Merve Aysegil Kulular ibrahim, “Legal Challenges of Artificial Intelligence in
Healthcare”, Algorithmic Discrimination and Ethical Perspective of Artificial
Intelligence, (Ed.) Muharrem Kili¢, Sezer Bozkus, Kahyaoglu, Springer Publishing,
Singapore, 2023, s. 148.

Aragtirma amaciyla iglense dahi hastanin kimlik bilgilerinin hasta rizasi1 alinmaksizin
aciklanamayacagi yoninde gorisler icin bakiniz: Dilger, 2015, s. 71.
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V. KISISEL VERILERIN ISLENMESINDE MOBIL
UYGULAMALARIN YERI

Mobil uygulamalar, kisisel verilerin ele gecirilmesinde kullanilan
6nemli ortamlar arasindadir. Mobil uygulamalarin kullanimi artmigtir.36
Buyiik veriye yatirim yaparak, hedef kitle olarak belirledikleri tuketicilerin
istek ve arzularina énem veren isletmeler, mobil uygulamalar1 kendi yarar
ve kazanimlar1 yoéninde kullanmaya baslamislardir. Bu sebeple; rekabette
6nde olmak isteyen isletmelerin, arttk mobil diinyada bulunmalari
vazgecilmez bir unsurdur. Biyik veriye yatirnm yapan isletmeler, mobil
kullanicilara erigebilmek amaciyla gesitli yollara bagvurmaktadirlar. $oyle ki
mobil uygulamalarin, bildirim génderme 6zelligi avantaji bulunmaktadir.
Kullanicilara erismenin en ivedi ve kullanigh yolu bildirimlerdir. Bayuk veri
analistleri, bildirimler sayesinde kullanicilar ile ciddi oranlara varan
etkilesime ulasabilmektedirler. Buyik veri analistleri, goénderdikleri
bildirimlerin, icerik ve zamanlamasim kisiye goére degistirmektedirler.
Uygulama ici bildirimler, kullanicilara gére kurgulanmaktadir. Bildirimler,
kullanicilarin iglem ve eylemlerine goére bilgilendirme, yardim ve oneri
seklinde gelmektedir. Mobil uygulamalar, ¢evrimdisi da c¢aligsabilmesi yani
kisilere cevrimdis1 erisim firsat1 sunmasi sebebiyle de mobil kullanicilar
tarafindan  tercih  edilmektedir. Ayrica, mobil uygulamalar ile
kisisellestirilebilen ayarlar sayesinde, sunulan hizmet de
kisisellestirilebilmektedir. Mobil kullanicilarin kigisel zevk, istek ve
ihtiyaclarina gore, tercihleri degisiklik gostermektedir. Mobil uygulamalar,
bu anlamda kullanicilarin istedikleri gibi kisisellestirilebilecegi sayisiz nitelik
ve Ozellikle donatilabilecegi icin 6zellikle buyuk veriyi kullanan igletmelerin,
hedef topluluklarina imtiyazli ve 6ncelikli bir hizmet anlayisi sunmalarin
saglamaktadir. Mobil wuygulama sahipleri, mobil uygulamalarini
kullananlarin davranis niteliklerine bakarak ve takip ederek, onlarin merak,
begeni ve ilgi alanlarina yoénelik igerikler sunmaktadir. Mobil uygulama
sahipleri, kullanicilarin kigisel davraniglarinin yani sira, cografi verilerini de
dikkate alarak, konum ve zaman esasl icerikler sunarak kullanicilarin kigisel
bir deneyim yasamalarina olanak sunmaktadir. Mobil uygulamalar,
kullanicilarin verilerini indirdikleri cihazlarin hafizasinda yerel olarak
saklamaktadir. Bu uygulamalarin, kullanicty1 hatirlayan 6zelligi bulunmakta
ve bu ozellik sebebiyle, kullanicilara daha ivedi ve rahat erigim
saglanmaktadir. Ozellikle, mobil uygulamalar, kullanic1 aligkanliklarini takip
ederek, ilgili kisinin kargisina ilgili Grini ¢ikarmasi sebebiyle, hem hizmet
saglayicilar hem de buyuk veriyi kullanan igletmeler agisindan énemli bir
noktada bulunmaktadir. Kullanicilar, akilli telefonlarina bir uygulama
indirdiginde, kurulum asamasinda uygulama, yiklenmekte oldugu cihazin
bir¢ok unsuruna erigim izni istemektedir. Bu izinler istenildiginde, cogu

3 2015 yilinda yayimlanan mobil uygulamalarla ilgili caligmada mobil uygulamalarla
yapilan 6demelerin o6nceki yila gore %2 arttigini ifade etmektedir. Tiketicilerin
stirekli yanlarinda bulundurduklar1 mobil cihazlar1 Gizerinden mobil uygulamalara
aninda erigebilmeleri mobil uygulama kullanim oranini artirmaktadir. Reyyan
Dage / Sinan Nardali, “Markalarin Mobil Uygulamalarinin Satin Alma Egilimi
Uzerine Etkisi ve Starbucks Ornegi”, C. 4, S. 1, 2021, Journal of Business,
Innovation and Governance, s. 13, 14.
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zaman, hangi verinin nasil kullanilacagina dair detayli bir agiklama
yapilmamaktadir. Uygulama izinlerinin sonradan kapatilabilecegi bilgisi
verilse de uygulamalarin, bu hususa kismen izin verdigi durumlarin
bulundugu, kullanicilarin bu kulfete katlanmak durumunda kaldigs,
kullanicilarin uygulamay1 yuklerken kolaylikla onaylayabildigi erisim
izinlerini kaldirmak icin olduk¢a karmagik bir siire¢ izlemesi gerektigi
gorulmektedir. Esasen stupheli gérinen hicbir uygulamayi, kullanicilarin
telefonlarina kurmamalar1 gerekmektedir. Bu husus, ginimiizde bagh
bagina bir tartisma konusu teskil etmektedir. Bir uygulamanin, yalnizca
tasarlandiglr maksada yonelik izinleri istemesi gerekmektedir. Maksadi
haricinde, daha c¢ok izin talebinde bulunan uygulamalarin, degisik hedefler
icin tasarlanmis olabileceginin mutlaka g6z o6ninde bulundurulmasi
gerekmektedir. Mesela, kullanicilar bir sosyal medya uygulamasini
kullanmak istediklerinde; sosyal medya uygulamalari genellikle rehber,
telefona gelen cagrilar, depolama ayarlari, mesajlar, vicut sensorleri,
mikrofon, kamera, konum ve galeri gibi 6gelere erisim izni istemektedir.
Kullanicilar  tarafindan bu izinler verilmediginde ise uygulama
calismamaktadir. Bu uygulamalarin, calisabilmesi igin ilgili ve gerekli
olmayan Ogelere, erisim izni istemesinin sebebinin, kisisel verilerin
toplanarak blylk veri analizinde kullanilmasi ve bu sekilde tiketicilerin
profillenerek hur iradelerinin yonlendirilebilecegi dusunilmektedir.
Tuketicilerin bu sekilde profillenerek bireysel tercihlerine gore
kigisellestirilmis reklamlara maruz birakilmalar, tiketimi ve sirketlerin
karim artirmaktadir. Oyle ki kisisellestirilmis reklamlar; kullanicilar1; kendi
ilgi alanlarina ve zevklerine gére sunulan ve bazi durumlarda saldirgan satig
yontemi niteligini haiz olan reklamlar wvasitasiyla kigisel ilgi alam
kapsamindaki tUriinlere iyice bagimli hale getirebilmektedir. Bu baglamda
mobil uygulamalardan elde edilen buyuk veri, saticilari kitlesel reklam
yerine Kkisisellestirilmis reklam yatirimlarina yoénelten 6énemli bir etken
olarak ortaya ¢cikmaktadir.?”

Kayakoy Tag'in ifadesiyle “sosyal medya araglart bagimlilik yapan
maddeler gibi bireyleri etkilemektedir”.3® Sosyal medya uygulamalari, arka
planda kullanic1 verilerini toplayarak, ziyaret edilen siteleri 6grenebilmekte
ve davranigsal profilleme yapabilmektedir. Kisisel verilerin ele
gecirilmesinde ve toplanmasinda kullanilan yaygin metodlardan biri tcretsiz
mobil uygulamalardir. Bu uygulamalar, Ucretsiz olmalar1 sebebiyle, c¢ok
sayida kullanici tarafindan indirilebilmektedir. Mobil uygulamalar kigisel
verilere zarar vermeyecek sekilde ve 6zel hayatin gizliliginin korunmasi
hakkini ihlal etmeyecek sekilde tasarlanmis olsalar dahi ¢ok fazla kullanici
tarafindan indirilip tercih edildiginde veri potansiyeli nedeniyle kar amaci
giden sirketler tarafindan sonraki giincellemede verilerin ticari amagla
kullanilabilecegi hale getirilebilmektedir. Kullanicilar ise giincellemenin

8 Merve Aysegill Kulular Ibrahim, “Psikolojik Planli Eskitme ve COVID-19
Pandemisinde Durum’, C. 12, S. 47, 2021, Turkiye Adalet Akademisi Dergisi
(TAAD), s. 398.

% Merve Kayakoy Tas, “Pazarlama Iletisiminde Sosyal Medya Kullanimi: Sigorta
Pazarina Bir Uygulama” Yaymlanmamig Yuksek Lisans Tezi, Istanbul Ticaret
Universitesi Sosyal Bilimler Enstitiisti, 2014, s. 12.
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detaylarn hakkinda bilgilendirilmedikleri i¢in mevcut mobil uygulamaya
duyduklar giiven zedelenmeden kullanima devam etmektedir. Bu baglamda
mevcut kullanicis1 belli bir kapasiteye ulagsmigs uygulamalarin veri
analistlerince satin alinarak glncelleme yontemiyle kisisel verilere
ulasilmasi, kullanicilarin profillenmesi, verilerinin buyuk veri analizi ile elde
edilen anlamli sonuglarinin pazarlanmas: sik¢a kullanilan bir yéntemdir.
Ayn1 amag i¢in en bastan bir uygulama gelistirip, bu uygulamanin yaygin ve
tercih edilebilir bir hale getirilmesi daha fazla zaman, emek ve maliyete mal
olacagindan bunun yerine yaygin bir sekilde kullanilmakta olan tUcretsiz
uygulamalarin satin alinarak bu uygulamalar araciligiyla, kisisel verilerin ele
gecirilmesi tercih edilmektedir.3°

Kisisel verilerin, mobil uyumlu web siteleri ve mobil uygulamalar
araciligiyla toplanmasindaki en 6nemli faktorlerden birisi de Ug¢lnci kisi
faktoradir. Bahsi gecen Ugiinct kisi faktorler; internet servis saglayicilari,
istatistik buytik veri analistleri ve reklam verenler gibi olduk¢a farkli hizmet
sunucu faktérlerdir. Ozellikle, ticretsiz uygulamalardan da cesitli yéntemler
kullanilarak gelir elde edilebilmektedir. Bu baglamda kullanicinin indirmek
icin herhangi bir 6deme yapmasi gerekmeyen iicretsiz mobil uygulamalarin
kullanicilara amme hizmeti sunduklar: algis1 bir yanilsamadan ibarettir. Zira
uygulama icerisine entegre edilebilen reklamlar yahut uygulama
kapsaminda gosterilen sponsor verileri veya ortakliktan para kazanma yahut
da abonelik modeli gibi yontemlerden birisini veya bazilarini secerek,
sirketler, Ucretli uygulamadan elde edilebilecek kar1 veya daha fazlasini
Ucretsiz uygulamadan elde edebilmektedir.

Yiz okuma, parmak izi, kamera, mikrofon, GPS (Kuresel
Konumlandirma Sistemi), barometre, konum degisimi, sabit durma,
yurime, kosma, bilgisayarda calisma, ovma, oturma, hareket yéni veya
hareket hiz1 gibi algilayicilardan saglanan verileri baz alarak, kullanicinin
bagimlilik, aligkanlik, etkinlik, eylem ve saglik bilgilerine dair olduk¢a bityiik
hacimde ve farkli tiirden veriler elde edilmektedir. Bu veriler; alinarak,
toplanarak, yonetilerek ve analiz edilerek, genellikle cerezler veya baskaca
benzeri yazilimlar vasitasiyla, kullanica davraniglar1 esas alinarak
bireysellestirilmekte, pazarlama ve reklam hedefiyle, tekrar gercek
kullanictya takdim edilmekte ve 6nerilmektedir.4® Bu gekilde ulasilan kigisel
veriler, kart bilgilerini, fotograf ve konum bilgilerini, harcama verilerinden

3 Thsan Karli / Sema Dogru / Yusuf Bahadir Dogru, “Akilli Telefonlarin Uygulama
Izinleri Uzerine Bir Farkindalik Caligmasi1”, C. 9, S. 80, 2018, AJIT-e: Online
Academic Journal of Information Technology,

https://dergipark.org.tr/tr/download/article-file/1113741 (s.e.t. 11.01.2028), s. 158;
Baran Erdogan, “Ucretsiz Uygulamalara Dikkat: Kisisel Verileriniz Hedef Olabilir”,
2021 https://www.hurriyet.com.tr/teknoloji/ucretsiz-uygulamalara-dikkat-kisisel-
verileriniz-hedef-olabilir-41782207 (s.e.t. 12.01.2028); Bekir Celik, “Uygulamalarin
Mobil Uyumlu Sitelere Tercih Edilmesinin 4 Onemli Nedeni”, 2018,
https://blog.mobiroller.com/tr/uygulamalarin-mobil-uyumlu-sitelere-tercih-
edilmesinin-4-onemli-nedeni/ (s.e.t. 10.01.2023); Polat, 2022.

40 Faruk Cayir, “Pandemi Takip Uygulamalar Ve Kisisel Verilerin Izlenmesi Raporu”
Alternatif Bilisim Dernegi, 2020, https://ekitap.alternatifbilisim.org/pdf/covid19-
pandemi-takip-uygulamalari-raporu.pdf (s.e.t. 13.01.2023).
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sosyo-ekonomik duruma, egitim kayitlarina ve saglik verilerine kadar her
turlti veriyi kapsayabilmektedir.#! Oyle ki akilli telefonlardan elde edilen
veriler kullanilarak bu cihaz kullanicillarin sigara icme, yemek yemeyi
unutma yahut asir1 kahve tiketimi gibi sagliga zararli davranislar
belirlenebilmektedir.*?

Mobil uygulamalardan saghk verileri elde edilebildigi gibi, dogrudan
saghk hizmeti sunmak amaciyla olusturulan mobil uygulamalar da
bulunmaktadir. Mobil saglik uygulamalar: ile kullanicilar da kendi saglik
durumlarim1 kontrol ve takip edebilmektedir. Ayni1 zamanda mobil saglik
uygulamast sahipleri yahut uygulamanin izin verdigi c¢alisganlar1 da
kullanicilarin saglik durumunu takip edebilmektedir. Bu sekilde takibi
yapilan, izlenen ve analiz edilerek isglenen saglik verileri, saglik alanindaki
calismalarin ilerleyebilmesi i¢cin 6nemli bir yere sahiptir. Bu baglamda
istatistiksel veriler ve ilgili saglhik verilerinin birlesimi ile yeni tedavilerin
belirlenmesine ve kesfedilmesine katki sunulabilecegi gibi erken teghis
yontemlerinin gelistirilmesine de imkan saglanmaktadir. Tim bu ¢aligmalar
yapilirken islenmesi gereken saglik verileri, hassas kisisel veriler kapsaminda
yer almaktadir. Bu nedenle 6zel nitelikli kisisel veriler olan saglik verilerinin
islenmesinin daha kati denetime tabi tutulmas: gerekmektedir. KVKK 6.
maddede acikca belirtildigi tzere saghk verilerinin, s6éz konusu veri
sahibinin -ki bu veri sahibi genellikle hastadir- agik rizasi olmaksizin
islenmesi yasaktir. Ayrica saglik verilerinin islenebilmesi ancak Kurul
tarafindan belirlenen 6nlemlerin yeterli dizeyde alinmasi ile mimkindir.

Diger taraftan saglik verilerinin hastanin rizasi olmaksizin istisnai
hallerde islenebilecegi de KVKK 6. maddesinde dizenlenmistir. Bu istisnai
isleme icin Kanuna gére ancak kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yénetimi amact bulunmalidir.
Mobil uygulama sirketleri ise kar amaci giuden sirketler olup hastalar icin
sunduklar1 hizmette Kanunda belirtilmis olan kamu sagliginin korunmasi
veya teshis, tedavi gibi saglik hizmetlerine iligkin bir amaci degil gelir elde
etme amacini haizdirler. Ayrica bu istisnai olarak sayilan hallerde hastanin
acik rizasi olmaksizin saglik verilerinin islenebilmesi icin sadece sir saklama
yukamliliga altinda bulunan kisgiler veya bazi kurum ve kuruluglar yetkili
kilinmigtir. Buradan hareketle saglik hizmeti sunan mobil uygulamalar
gelistirip pazara sunan kar amaci giiden sirketlerin maddede gecen “yetkili
kurum ve kuruluglar’dan olmasi1 gerekmektedir. Dolayisiyla yetki icin
bagvurmaksizin ve tarafina yetki verilmeksizin gelistirdigi saglik
uygulamasini dogrudan piyasaya sliren, mobil uygulama sirketlerinin
kullanicilarinin gecerli acik rizasi olmamasi durumunda saglik verilerini
islemesi kisisel verilerin hukuka aykir1 iglenmesi nedeniyle yasaya aykiridir.
Aksinin kabul edilmesi veri koruma hukuku igerisinde yapilan hassas veri
ayrimina aykirnidir. Zira saghk verilerinin, kapsam ve sinirlari belirsiz

4 Dogan, 2023, 5.239.

2 Ensar Arif Sagbas / Serkan Balli “Akilli saat algilayicilari ile insan hareketlerinin
siniflandirilmasi” C. 21, S. 3, 2017, Stleyman Demirel Universitesi Fen Bilimleri
Enstittisi Dergisi, s. 981.
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amaclar icin ve kapsam ve sinirlar1 belirsiz kisilerin yetkili oldugu kabul
edilerek islenmesine izin verilmesi veri koruma hukukunun temeli ile
dogrudan celismektedir.*3

Saglik verilerinin anonim olarak iglenmesi durumunda ise s6z konusu
isleme faaliyetinin kigisel verilerin iglenmesi faaliyetinin kapsamindan
ciktigl iddia edilmektedir. Bu baglamda hastalar:1 profilleyerek ve bir hastaya
iligkin saglik verilerini o hastanin adi yahut T.C. kimlik numaras1 gibi
dogrudan hastay1 niteleyecek sekilde tutmak yerine X hastas1 ya da 1. hasta
gibi hasta kimligini gizleyerek tutup isleme durumunda anonimlestirilen
verinin iglenmekte oldugu ileri surilmektedir. Hasta verilerinin
anonimlestirilerek islenmesinde kullanilan yoéntemlerden bir bagkas1 ise
hastalar1 numaralandirmak yahut harflendirmek yerine belli profillere goére
siniflandirmaktir. Burada belli 6zelliklerdeki hastalarin her biri o 6zellikler
icin acilmis bir klasoér icerisinde degerlendirilebilmektedir. Bu baglamda
hasta verisinin dogrudan hastayr tanimlayacak sekilde tutulmayip X
klasérundeki veriler seklinde tutularak islendigi diisintlebilir. Bu sekilde
buyltk veri olarak kisisel veriler ve hassas kisisel veri olan saglik verileri
kullanilmakta, buyik miktarda saglik verisi depolanabilmekte ve analiz
edilebilmektedir. S6z konusu 6rneklerde belirtildigi sekilde yahut ¢ok daha
farkli anonimlestirme yoéntemleri ile saglik verileri anonimlestirildigi iddia
edilerek artik kisisel veri olma niteligini kaybettigi 6ne strilerek veri
sahibinin rizas1 alinmaksizin ve KVKKnin ilgili hiikimleri yerine
getirilmeksizin biiyiik veri kapsaminda analiz edilebilmekte ve bazi mobil
uygulama sahiplerince istenildigi gibi islenebilmektedir. Anonimlestirmeyi
one siirerek buyuk veri analistleri, verilerin sahibine ulagsma imkanlarinin
olmadig1 yoéniinde argliman sunabilmektedirler. Kisisel verilerin anonim
hale getirilmesi, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’in 10. maddesinde “kisisel verilerin baska
verilerle eslestirilse dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek
kisiyle iliskilendirilemeyecek hale getirilmesidir’ seklinde tanimlanmuastir.
Tanimdan da agik¢ca anlagsildigi UOzere saglik verilerinin anonim hale
getirilmesi durumunda verilerin silinmesi yahut islenemez hale getirilmesi
degil bilakis saglk verisinin ait oldugu gercek kisi ile baginin kesilerek
islenmeye devam edilmesi s6z konusudur. Yénetmeligin 10. maddesinin 2.
fikrasinda her ne kadar anonimlestirilen verinin geri déndurme gibi
teknikler kullanilarak gercek kisiyle iligkisinin yeniden kurulmamasi
gerektigi belirtilmis olsa da Ingilizcede “deanonymisation” seklinde ifade
edildigi tizere anonimlestirilen veri aslinda anonimlestirme igleminin geri
dondirulmesi gibi farkli teknikler kullanilarak veri sahibi ile yeniden
iligkilendirilebilmektedir. Bu baglamda aslinda veri ile verinin ait oldugu
gercek kisi arasindaki iligkinin anonimlestirme yoluyla kesildigi iddia edilse
dahi genellikle mobil uygulama sahipleri istedikleri zaman s6z konusu
verinin ait oldugu kisi ile iligkisini kurabilecek teknik donanimi da haizdir.
Bu baglamda gerekli teknik vyapiyr haiz buytk veri sirketleri
anonimlestirerek isleyip analiz edip kullandiklar1 saglik verilerinin kime ait

43 Ayse Ash Algin, “Turk Hukukunda Kisisel Saglik Verileri Ve Idarenin Kisisel Saglik
Verilerini Koruma Yukumlalagia”, C. 13, S. 51, 2022, Turkiye Adalet Akademisi
Dergisi (TAAD), s. 381.
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oldugunu tespit edebilmekte, s6z konusu tespiti yapip kullandiktan sonra
veriyi yeniden anonim hale getirebilmektedir. Bu prosediir buyuk veri
kullanilarak elde edilen gelir karsisinda ¢ok diisik maliyetli ve yapilmasi her
an ihtimal dahilinde bir uygulamadir. Veriler, anonim hale getirilse dahi
ilgili veri yiginlarina baglantilar saglanarak, kisileri tanimlamak mumkin
olabilmektedir. Bu nedenle de verilerin anonimlestirilmesi hususu, tim
diunyada kisisel verilerin korunmasit hususunda tartisiilmakta olan bir
konudur.

Genellikle aragtirma ve istatistik gibi hedeflerle tutulan ve bir gercek
kisiyle iligkilendirilmekten ziyade, kitlesel bilgi kiimesi olarak ¢ikan anonim
saglik verileri, kisilerle bagdastirilamadig icin kisisel veri kapsaminda kabul
edilmediginden KVKK baglaminda getirilen hicbir yukamlulige tabi
olunmaksizin rahatca iglenerek bilimsel ¢alismalarda kullanilabildigi gibi
ticari amacla da pazarlanmaktadir. Mobil uygulamalar araciligiyla, saglik ve
tibbi aragtirma baglaminda toplanan veriler, mevzuat uyarinca veri sahibinin
acik rizas1 alinmak sartiyla, saglik yonetimini iyilestirme ve saglik aragtirmasi
amaci ile iglenebilmektedir. KVKK 28. maddesinde anonimlestirilen kisisel
verilerin istatistik veya arastirma amaciyla islenebilecegi belirtilmigtir. KVKK
28 (1/b) maddesi geregi, veri sorumlusunun anonimlestirdigi saglk verileri
ile yalnizca bilimsel ¢alisma yapilabilmelidir. Verilerin, kanunda bahsi gecen
amagclar diginda ve bilimsel caliyma haricinde, 6zellikle pazarlama veya
reklam gibi ticari amaclar i¢in iglenmesi, kullanilmasi veya tcret karsiliginda
paylasilmast hukuken yasaklanmasgtir.

VL. MOBIL UYGULAMALAR ARACILIGIYLA SAGLIK

VERILERININ TOPLANMASI VE BUYUK VERI ANALIZi: APPLE

ORNEGI

Apple yeni gincellemesi ile bir diizenleme getirerek “Apple Kimliginiz
icin Varis ekleme” baglikli bir uygulama kullanmagtir. iPhone treticisi Apple,
iOS 15.2 isletim sisteminde Miras Irtibati (Legacy Contact) adinda bir
diizenleme getirmistir. Bu uygulama ile kullanicilarin, vefat etmesi halinde
Apple kimliklerine erigmesini istedikleri kisiyi varis olarak atayabilmeleri
saglanmistir. Apple, daha o6nce yalnizca mahkeme karar ile kisilerin
vefatindan sonra, Apple kimliklerine erisime izin verdiginden bu uygulama
ile mahkeme karari olmaksizin kullanicinin 6lmeden 6nce Apple kimligine
varis tayin etmesi amaclanmigtir. Bu diizenleme ile kisiler vefat ettiginde,
varis olarak atadiklar1 kisi, vefat eden kisilerin iPhone verilerine ve Apple
kimliklerine erigebilmektedir. Sosyal medya sirketlerinin, kisilerin vefati
durumunda hesaplarinin sahipliginin kime devrolacagi hususu tzerinde
uzun bir stiredir ¢alistiklar1 bilinmektedir.

Kisilerin saglik verilerinin iglenerek pazarlanmasi; kanser gibi 6limu
yakin olan kullanicilarin tespit edilmesi, bu kullanicilarin 6liminden sonra,
hesaplarina ulasabilecek kisiyi tayin etmeleri icin bildirim génderilmesi gibi
uygulamalara olanak tanimaktadir. Saglik verilerinin buyuk veri analitigi
araciligiyla, dis diinyanin erisimine acilabilirliginin bu tir uygulamalar
gindeme getirmesi, buyuk veri guvenlik Onlemlerinin yeterince
alinamadigini somut olarak ortaya koymaktadir. Biyik veri kapsaminda
anonimlestirilerek iglenen 6zel nitelikli saglik verileri ile tespit edilen 6lmesi
muhtemel goérinen hesap sahibinin bizzat kendisine bildirim
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gonderilebilmesi olast bir uygulamadir. Bu tir bir uygulama, s6z konusu
saglik verisinin iligkili oldugu hesap sahibinin tespit edilebildigini gdstermesi
acisindan o6nemlidir. Bir bagka ifadeyle anonimlestirilerek islenen saglik
verisine geri dondirme yahut bagka teknikler uygulanarak saglik verisinin
ait oldugu gercek kisi tespit edilebilmektedir. Bu sekilde saglik verileri
igslenerek belli bir zaman icerisinde 6lmesi muhtemel gérinen gercek kisiye
bildirim génderilebilmesi mimkin olmaktadir. Apple’in, yeni getirdigi bu
vasi atama uygulamasinin ilgili herkese bildirim génderilmesi yerine sadece,
bu buytlk veri analizleri sonucunda, 61imu yakin oldugu diistinilen kisilere
vasi atama bildiriminin gonderilmesi seklinde uygulanma ihtimali ve bunun
hastalar Uzerindeki muhtemel etkileri dikkate alinmalidir. Burada
sorgulanan husus sirketlerin bir kiginin 6liminin yakin oldugunu nasil
bilebildigidir. Zira kisinin belki kendisinin dihi durumdan haberdar
olmadig1 ancak en temel haklardan olan yasam hakkini etkileyecek bu
derece hassas kigisel saghk verilerinden uygulama sahibi teknoloji
sirketlerinin haberdar olabilmesi ve kisilerin émriine gore kisisellestirilmig
bildirimler goénderebilmesi veri anonimizasyonunun kisisel verilerin
korunmasindaki islevini yerine getiremedigini gostermektedir.

Apple’n Miras Irtibat1 seklindeki uygulamasi ile amaglanan 6zellikle
anilarin yahut 6nemli verilerin 6len kiginin mirasc¢ilarina aktarilmasinda
kolaylik saglanmasidir. Ayrica 6len kisinin séz konusu verileri igerisinde
ekonomik deger tasiyan dijital varliklarinin da miras yoluyla mirasgilara
gecmesi gerekir.* Nitekim Olen kiginin ilgili hesaba kayith verileri dijital
miras kapsamindadir.¥® Bu baglamda olduk¢a faydali olabilecek nitelikteki
bu tir uygulamalarin kullaniminda kisisel verilerin islenmesindeki ilkelere
uyumun saglanmast hususunda bir kanuni c¢ercevenin cizilmesi ve
anonimlestirmenin kisisel verilerin korunmasinda iglevsiz olabileceginin goz
ard:1 edilmemesi gerekmektedir. Aksi halde her bir bireyin ne kadar émri
kaldiginin takriben belirlenebilmesi ve bunun teknoloji sirketleri tarafindan
kullanilabilmesi olagan bir durum haline gelebilecektir.

Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasina fligkin Yénetmelik’in 4. maddesinde kisisel verilerin
islenmesi tanimlanmis olup bu tanmima goére kisisel veriler kullanilarak
yapilan her tirld islem kisisel verilerin iglenmesini olusturmaktadir. Bu
baglamda mobil uygulamalarda veya internet sitelerinde kigisel verilerin
toplanmasi, saklanmasi, birlestirilmesi, agiklanmasi, erisilebilir kilinmasi,
uyarlanmasi, yayilmasi, G¢tinci kisilerle paylasilmasi, kombinasyonu veya
iligkilendirilmesi seklinde gerceklestirilen her turli islem Kkisisel verilerin
islenmesi olarak kabul edilmektedir. Goruldiga tizere; burada Kkisisel
verinin, veri sahibinin ag¢ik rizas1 olmaksizin iglenmesi s6z konusu
olabilmektedir. Ornegin giincellemelere yonelik bir bildirim alan kiginin
gincellemeyi yuklerken saglik verilerinin islenerek o6lme riskinin tayin
edilebilecegi hakkinda kapsamli ve anlayabilecegi sekilde detayh

4 Sinan Sami Akkurt, Dijital Varliklarin Miras Yoluyla Birakilmasi, Seckin, Ankara,
2022, s. 327.

4 Dijital mirasin kapsamina giren unsurlar hakkinda detayli bilgi i¢in bakiniz:
AKkkurt, 2022, s. 22 vd.
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bilgilendirilmesi saglanmig olmalidir. Guncellemeyi yukleyen Kkisinin
verecegi rizanin sinirlarim1 ve sonuglarini 6ngérerek ve kabul ederek,
glncellemeyi reddetme secenegi de bulunmasina ragmen hir iradesiyle
kabul ederek acikca riza vermesi halinde veri isleme faaliyetinin hukuka
uygun oldugu kabul edilmelidir. Aksi halde kiginin giincellemeyi indirmeyi
kabul etmis olmasi, saghk verilerinin iglenmesine riza gdstermis olmasi
seklinde degerlendirilemez. Nitekim ancak verisinin nasil islenecegi
hakkinda yeterli dizeyde ve acikc¢a bilgilendirilerek serbest bir irade ile
verilmis riza hukuken degeri olan bir riza olarak kabul gorebilir.46 Zira riza,
tereddiite yer vermeyecek seviyedeki bir aciklik ile tereddiite yer vermeyen
net bir irade beyani ve aktif bir davranis ile ortaya konmasi halinde acik riza
niteligi kazanacaktir.#” Bu baglamda Oral'm vurguladigi Gizere Yargitay da E.
1976/6297 K. 1977/2541 sayili kararinda rizanin gecerli kabul edilebilmesini
bireyin gerektigi o6l¢iide aydinlatilmasina ve iradesini aciklarken bask:
altinda kalmamasina baglamistir.*8 Bu baglamda giincellestirmeyi reddetme
secenegi sunulmaksizin yalnizca kabul etme secenegi sunulmasi durumunda
kisinin iradesini serbestce kullandigindan bahsedilemeyecek, bilakis yalnizca
kabul et secenegi sunularak ve surekli olarak guncelleme isteminin
gonderilmesi kisinin iradesinin etki altinda kalmasini sagladigindan bu
sekilde verilen glncelleme onay1 gecerli bir riza niteligini haiz
olamayacaktir. Dolayisiyla biiyiik veri analizi yapan sirketlerin kisilerin 6zel
nitelikteki kisisel verilerinin islenebilmesi i¢in kanunda ac¢ik riza sarti
olmasina ragmen, rizalar1 alinmaksizin ve hicbir istisnaya da girmemesine
ragmen vyasa digi veri igleme faaliyetinde bulunduklar1 durumlar
olabilmektedir.*?

Kisisel verilerin kimligini belirli yahut belirlenebilir kildiklar1 gercek
kisinin agik rizast alinmaksizin iglenmesi , KVKK baglaminda hukuka
aykirilik teskil etmekte oldugu gibi TMK 28 ve devami maddeleri ile
korunan kisilik haklarina da aykirilik tegkil etmektedir. Nitekim Kkigisel
verilerin korunmasi hakk: bir kisilik hakkidir.?® Saglik verileri bu baglamda

46 Merve Aysegil Kulular Ibrahim, “Riza, Ustiin Nitelikte Ozel Ve Kamusal Yarar
Baglaminda Hukuka Uygunluk Nedenleri”, C. 9, S. 2, 2019, Stleyman Demirel
Universitesi Hukuk Fakiiltesi Dergisi, s. 317.

47 Akkurt, 2028, s. 171, 172.

48 Tugce Oral, “Hekimin Aydinlatma ve Hastanin Rizasin1 Alma Yukumu”, S. 2, 2011,
Ankara Barosu Dergisi, s.188.

49 Polat, 2022. Hassas kisilerin islenmesine y6nelik olarak doktorun hastas1 hakkinda
isledigi saglik verileri yahut c¢alisana ait sendikalilik bilgisinin 6zlik dosyasinda
mevzuat geregi tutulmasi gibi érneklerle ilgili olarak bakinmz: KVKK, Ozel Nitelikli
Kigisel Verilerin Islenme Sartlar1 https://www.kvkk.gov.tr/Icerik/5238/Ozel-
Nitelikli-Kisisel-Verilerin-Islenme-Sartlari_(s.e.t. 15.02.2023).

50 Merve Aysegil Kulular Ibrahim, “Protection of Privacy Against IT”, The Palgrave
Handbook of Global Social Problems, (Ed.) Rajendra Baikady ve digerleri, Palgrave
Macmillan, Cham, 2022, s. 8, 9; Esin Giirsel Diigmeci / Fatih Diigmeci, “Ozel
Hayatin Gizliligi Kapsaminda Kisisel Verilerin Korunmas: Yéntemlerinden Biri
Olarak Erisimin Engellenmesi” Kigisel Verilerin Korunmasi Hukuku ve Bilgi
Edinme Hukuku: Cesitli A¢ilardan Bakis, Cemil Kaya (Ed.), Oniki Levha Yayincilik,
Istanbul, 2028, 5.305.
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mahremiyet, seref ve haysiyet gibi kisilik hakki kapsaminda korunan
degerlerle siki bir iligki icerisindedir.’! Bu degerlerin korunmas: i¢in mobil
uygulamalarda islenen kisisel verilerin de her tiirla isleme faaliyetinde gerek
hukuka gerek durustluk kuralina riayet edilerek islenmesi gerekmektedir.52
Kisisel verilerin bu sekilde hukuka uygun islenebilmesi icin kullanici
anlayacag: sekilde sadelikte ve verilerinin islenmesi stirecine dair her tarli
gerekli bilgiyi icerecek sekilde aydinlatilmalidir. Bu aydinlatma sonrasinda
kisisel veriler, kullanicinin rizasinin kapsam ve sinirlar1 cercevesinde ve
hukuka, ahlaka ve durtstlik kurallarina aykiri olmayan mesru amaclar
dogrultusunda islenmelidir. Bir bagka ifadeyle, kisisel veriler islendikleri
amac ile baglantili, sinirli ve 6l¢iliit olmahdir. Amacin gercgeklestirilebilmesi
icin gerekli olmayan saghk verilerinin iglenmesi, kanuna aykirilik teskil
etmektedir. Zira TMKnin 24. maddesinin 2. fikrasinda acikca gorulecegi
uzere, kisilik haklarina yapilan saldirida hukuka aykiriigin giderilmesindeki
hukuka uygunluk nedenleri; kisilik hakki zedelenen kisinin rizasi, daha
Ustin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin
kullanilmasi1 seklinde belirtilmigtir. Ancak c¢alisma konusu glncelleme
orneginde goruldugi uzere, Apple'in kisilerin saglik verilerine erigerek,
kanser gibi 6limu yakin olan kullanicilara vasi atama uygulamas: ile ilgili
bildirim goéndermesi, TMKnin 24. maddesinde diizenlenen, hukuka
uygunluk nedenleri kapsaminda degerlendirilememektedir.

Saglhk verileri ilgili mevzuatta 6ngorilen veya islendikleri amag igin
gerekli olan siire kadar muhafaza edilmelidir. Verinin saklanmasina yénelik
mesru amacin bulunmamasi halinde ise ilgili veri kanuna gore silinmeli veya
yok edilmelidir. Bunlardan biri yapilmak istenmiyorsa veri anonim hale
getirilerek saklanmalidir. Ancak burada anonim hale getirilmesi durumunun
barindirdigi muhtemel riskler géze alindiginda kisisel verilerin korunmasi
icin silinmesi yahut yok edilmesi gerektigi dustiniilmektedir. Aksi halde
kigilik haklarinin TMK 24. maddede 6ngoérilenin aksine digsaridan gelen
saldirlara karg1 yeterli gekilde korunmasi mumkiin olmayacaktir. Bu
baglamda, Ozellikle de saglik verilerinin islendigi somut O6rnek
dusunuldiuginde kigisel verilerin anonimlestirilerek islenmeye devam
edilmesi kigilik hakkinin, Ug¢lncii kisilerden gelecek zararlara karsi
korunamayacagini gostermektedir. Bu nedenle kisilik hakkinin korunmasi
icin verilerin anonimlestirilmesi yeterli olmayip silinmesi yahut yok
edilmesi gereklidir. Bu nedenle mevcut mevzuatta yer alan KVKK 7.

51 Sinan Sami Akkurt, “Kisisel Saglik Verilerinin Islenmesine ve Covidl9 Pandemisi
Sturecinde Mobil Uygulamalarla Paylagilmasina Hukuki Bir Bakig”, C. 19, S. 88
Covid-19 Hukuk Ozel Sayisi, 2020, Istanbul Ticaret Universitesi Sosyal Bilimler
Dergisi, s. 146.

%2 Veri sorumlusunun kisisel verileri hukuka ve durustluk kuralina uygun iglemesi,
Turk Medeni Kanunu'nda diizenlenmis durtstlik kuralindan farkli olarak Kisisel
Verilerin Korunas1 Kanunu'nca veri sorumlusuna getirilmis bir yukimlalik olup
veri sorumlusunun bu Kanun’'dan dogan haklarini adil olarak kullanmasim ifade
etmektedir. Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak
6698 Sayili Kanun Cercevesinde Kisisel Verilerin Korunmasi Hukuku, On Iki
Levha, Istanbul, 2020, s. 70. Bu sekilde veri sorumlusunun Kanun'dan dogan
haklarin1  kullanarak veri ilgilisine zarar vermesinin o6niine gecilmesi
amaclanmagtir.
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maddesindeki “islenmesini gerektiren sebeplerin ortadan kalkmasi halinde
kisisel veriler ... silinir, yok edilir veya anonim hale getirilir” ifadesi ve
Yonetmelikte yer alan “kigisel verilerin iglenme sartlarinin tamaminin
ortadan kalkmas1 halinde, kisisel verilerin ... silinmesi, yok edilmesi veya
anonim hale getirilmesi gerekir” ifadesi yeniden ele alinarak
anonimlestirmenin mevzuattan ¢ikarilmasi yahut veri giivenligi ve gizliligini
gerekli seviyede saglayacak anonimlestirme metodlarinin simnirli sayida
belirlenerek mevzuatta belirtilmesi hem kisisel verilerin hem mahremiyetin
hem de bu vesileyle kisilik haklarinin korunmasi i¢in 6énemli bir adim
olacaktir.

SONUC

Yuksek hacimdeki (Volume) ve oldukga farkl: cesitteki (Variety) verini
son derece hizli (Velocity) sekilde gelismis teknolojiler vasitasiyla islenerek
anlaml yeni verilerin elde edilmesi ve bunlarin pazarlanmasi buyuk veri
calismalar1 kapsaminda yapilmaktadir. Hemen her alanda oldugu gibi saglik
alaninda da buytk veri, oldukca 6nem arz etmektedir. Buyuk veri
kullaniminin tedavi siirecine ve saglik hizmetlerine, hastaya ve saglik
calisanlarina, saglik kuruluslarinin is yukantn hafifletilmesine sundugu
onemli katkilar bulundugu gibi 6zellikle mobil uygulamalar araciligiyla
buytk veri analiz sirketleri tarafindan, saglik verileri islenerek elde edilen
yeni anlamli bulgulara dair veriler pazarlanmakta ve kisilik haklarini ihlal
eder nitelikte zararli kullanimlar s6z konusu olabilmektedir.

Mobil uygulamalar araciligiyla, bireylerin kisisel verilerini, 6zellikle de
kigisel saglik verilerini analiz eden, buiyiik veri analiz firmalar, saglik
alanindaki c¢alismalarin gelistirilmesi amaci diginda gerek KVKK gerekse
TMK baglaminda korunan ve Anayasa’da givence altina alinan kigisel
verilerin veya 6zel hayatin gizliliginin korunmasi gibi kisilik haklarini ihlal
edebilmektedir. Buytk veri analizi ile 6rnegin kanser gibi 6lamiu yakin olan
bireylerin tespit edilebilmesi ve bu kisilere vefat ettikten sonra cesitli
uygulama hesaplarina ulasabilecek kisiyi hentiz vefat etmeden tayin
edebilmeleri icin bildirim goénderilebilmesi mimkundir. Hassas kigisel
verilerin sinirli sayida belirtilerek iglenmesi igin 6zel yukamlalakler
6ngodrulmiiy olmasina ragmen bu yukamliliklerin yerine getirilmis olup
olmadiginin denetimine ve yerine getirilmesi icin gerekli o6nlemlerin
alinmasina ragmen anonimlestirme unsuru neticesinde kisilerin bilgisi ve
rizast olmaksizin verilerinin iglenmesi miimkiandir. Toplumda herhangi bir
kisinin takribi kalan émri yahut saglik bilgilerine dayanarak 6lme riski,
kisinin kendisi veya yakin cevresinden o6nce ve hatta doktorundan énce
biiyitk veri analizi yapan sirketlerce bilinebilmektedir. Ozellikle saglik
sektoriinde etik tartismalarinin giclenmesi, kisisel verilerin iglenmesi ile
6zel hayatin gizliliginin korunmasina yonelik mevzuattaki agikliklarin fark
edilmesi ve toplumun bilinglenmesine katki sunmugstur. Ayrica
anonimlestirilerek “kisisel veri” niteligini yitirdigi 6ne sirilen verilerin
buyuk veri baglaminda islenmesindeki riskleri ve genel olarak
anonimlestirme ile ortaya cikabilecek sorunlar1 gostermesi acisindan da
konu 6nemlidir. Kisilik haklar1 kapsaminda kigisel verilerin ve 6zel hayatin
gizliliginin yeterli diizeyde korunabilmesi i¢cin mevzuatin gézden gecirilerek
“anonimlegtirme” konusundaki diizenlemelerin yeniden ele alinmasi ve
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mumkin oldugu 6lcide daraltilmasi1 gerekmektedir. Diizenlemelerde bir
degisiklik olmayip anonimlestirilen verilerin islenmesine devam edilmesi
durumunda kisilik haklar1 ihlali devam edebileceginden ihlalin énlenmesi
icin anonimlestirme metodlar: sinirli sayida belirtilmelidir. Bu baglamda
veri guvenligi ve gizliligini tam olarak koruyucu homomorfik sifreleme gibi
metodlar tek tek Dbelirlenerek, bunlarin prototip uygulamalar
gelistirilmelidir. Kigisel verileri anonimlestirmede homomorfik sifreleme
gibi sinirh sayida metodun uygulanmasi zorunlulugu getirilmelidir.
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