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Oz

Elektronik ortamda bulunan bilgi varliklarindaki cesitliliginin artisina bagl ola-
rak veri depolama ortamlarina yoénelik gtivenlik endiselerinin artmasi ve bilgi yo-
netimi i¢in kullanilan bilisim teknolojilerinin hedef haline gelmesi, ginimuizde
bilgi gtivenliginin saglanmasi konusuna daha genis bir cercevede ve sistematik
olarak bakmay1 zorunlu hale getirmektedir. Ozellikle kisisel verilerin korunmasi
konusu hukuksal yonleriyle degerlendirildiginde, bilginin gizliliginin korunma-
sindan farkli olarak daha etkin ve kapsamli koruma 6nlemlerinin alinmasini ge-
rektirmektedir. Bu konuda yapilan arastirmalar, hukuksal diizenlemelerin ba-
zen dikkate alinmadigini, Turkiye’de bilgi gtivenliginin saglanmasina yonelik 6n-
lemlerin, kisisel hak ve 6zgurltigiin korunmasina iligkin risklerin artmasina neden
oldugunu gostermektedir.

Bilgi saklama/depolama ve arsiv islemlerinin “ayiklama” yerine bilginin elektro-
nik ortamda dogusu ile baslamasi, klasik bilgi gtivenligi anlayisindaki degisimi
ve farkl disiplinlerin de bu konuya neden dahil olmas: gerektigini aciklamakta-
dir. Bilginin islendigi/uretildigi andan imha edildigi ana kadar olan surecte yer
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alan tim aktorlerin, bilgi glivenliginin saglanmasi konusunda sorumluluklar:
bulunmaktadir. Calismada, kisisel verilerin korunmasi cercevesinde bilgi gtiven-
liginin saglanmasina yonelik olarak uygulamada yapilan yanliglar ve bu konu-
daki sorumluluklara deginilerek, teknik ve hukuksal acidan ne gibi risklerle
karst karsiya olunduguna dikkat cekilmesi amaclanmaktadir. Uygulamadaki
risklerin degerlendirilmesi ve daha genis cercevede sorumluluklarin belirlenmesi
ile birlikte, bilginin gizliliginin ve kisisel haklarin ayni anda korunmasi mimkuiin
olabilecektir.

Anahtar Sozciikler: Kisisel veri, bilgi glivenligi, gizlilik, kisisel haklar.
Abstract

Nowadays, provision of information security from a wider perspective and more
systematically has become compulsory due to the increased concern for data
storage media as a result of the increase in variety of information assets in elec-
tronic environment and due to the information technologies used for more effec-
tive information management becoming a target. Especially when evaluating le-
gal aspects of protecting personal data, it is required to take more effective and
comprehensive protection measures unlike those of protection of information
privacy. Research conducted in this regard shows that measures taken to pro-
vide information security in Turkey, where no legal arrangements are taken into
account, lead to the increase in risks of protection of personal rights and freedom.

The fact that storage and archiving of information has started at the birth of
electronic information rather than with the sorting explains the change in the
understanding of classic information security and why different types of disci-
plines should involve in this issue. All of the persons who are involved in the
process from the production / processing of information to the destruction of it
have responsibilities for information security. In this study, it is aimed to draw
attention to the risks both from technical and legal aspects by addressing the
mistakes made in practice of providing information security for personal data
and by addressing the responsibilities in this issue. It may be possible to protect
both personal rights and information privacy by assessing the risks and deter-
mining the responsibilities together from a broader perspective.

Keywords: Personal data, Information security, Privacy, Personal Rights

1. Giris

Elektronik ortamlarda saklanan bilgilerin gtivenliginin saglanmasi, risk ve

tehditlerdeki degisime bagh olarak her gecen giin daha karmasik hale gelmektedir.
Bununla beraber, internet lizerinde sosyal aglar ve e-ticaretin kullaniminin daha
yaygin hale gelmesiyle birlikte, kisisel verilerin korunmasi1 konusunda da endiseler
artmaktadir. Bu durum, hukuksal dayanaklari da bulunan bilgi gtivenligi 6nlemle-

rinin dikkate alinmasini zorunlu hale getirmektedir.

Kisisel verilerin korunmasina yoénelik bilgi guvenligi énlemleri, bilginin elde

edilmesinden imha edilmesine kadar olan tim sUrecler icerisinde aktif olan ve bil-
ginin islenmesinde rol alan tim aktoérlere belirli élctilerde sorumluluk ytkleyen bir
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guvenlik zincirini olusturmaktadir. Bu nedenle etkin teknik onlemlerin yani sira,
hukuksal sorumluluklar kapsaminda veri sorumlusu olarak idari personelin de yu-
kumluliklerini yerine getirmeleri énem tasimaktadir. Bu sorumluluklar Kisisel Ve-
rilerin Korunmasi1 Kanunu (KVKK) icerisinde acikca ifade edilmekle birlikte, uygu-
lamaya yo6nelik eksikliklerin de ikincil mevzuat ile giderilmesi gerekmektedir.

Saklanan verinin niteliginde bilgi teknolojilerindeki tarihsel stirece bagli degi-
siklikler olmus ve bu degisiklikler alinacak gtuivenlik 6énlemlerine iliskin sorumluluk-
larin paylasilmasini zorunlu hale getirmistir. Bilginin nasil elde edildigi, kim tara-
findan ve hangi amacla islendigi, bu verilerin sahibinin ve gtivenlik sorumlusunun
kim oldugu, verilerin nerede ve nasil saklandigi, stiresi dolan verilerin kim tarafin-
dan ve nasil imha edildigi gibi bircok sorunun cevabinin acik olarak verilebiliyor
olmasi, giiniimuzde bilgi glivenliginin etkinligi acisindan 6énem tasimaktadir. Bu
strecte yer alan tim unsurlarin hukuksal sorumluluklarini ve belirlenen bilgi gi-
venligi politikas1 kapsamindaki yuiktumluliiklerini yerine getirmeleri halinde gtiven-
lik zincirinin tim halkalar1 ayn1 direnci gésterebilmektedir. Ancak kisisel veriler gibi
onceden siniflandirilmis ve daha Ust seviyede korunacak bilgi varliklar: i¢in, belirle-
necek bilgi glivenligi politikalarinda, uygulama yontemlerine (kriptolama, sanallas-
tirma, anonimlestirme gibi) ve kisi haklarina iligskin bilgilere de yer verilmesi énem-
lidir. Farkli gtivenlik 6nlemlerini almakla ytukitmla kisilerin sorumluluklar: paylas-
malar1 ve ayni zamanda bir sistem yaklasimi icerisinde birbirleri ile koordineli ola-
rak bu sorumluluklar yerine getirmeleri saglanmalidir.

2. Saklanan Bilginin Doniisiim Evreleri ve Etkili Bilgi Giivenligi Icin
Gerekli Unsurlar

1951 yilinda manyetik teyp kullanarak verileri depolayan UNIVAC adl1 bilgisa-
yarin Uretimi, bilginin korunmasina y6nelik 6nemli bir tarihsel déntisim noktasi-
dir. Bu tarihten itibaren gelecek kusaklara aktarilmas: istenen bilgiler elektroman-
yetik saldir gibi dis etkilere karsi daha duyarhi hale gelmis ve ilave giivenlik 6nlem-
lerinin alinmasi tartisilmaya baslanmistir. Depolanan bilgilere iliskin ikinci énemli
dénim noktas: ise Amerikan Savunma Bakanlig bunyesinde kurulan “ARPANET”
ile baglayan internetin gelisim surecidir. 1969-1995 yillari, elektronik ortamda sak-
lanan bilgilerin transfer edilme risklerinin ve bu bilgilerin butinltigiine yénelik yeni
tehdit unsurlarinin dikkate alinmaya baslandig: tarih araligidir. Bilgisayar aglarinin
yayginlastigi bu déneme kadar; en 6énemli glivenlik unsuru olarak 6én planda olan
fiziksel gtivenlik kosullarinin saglanmasi sarti uygulamada alt basamaklara inmis-
tir. 1995 yilindan ginimtize kadar uzanan surecte ise, bilgisayar aglar: bilisim suc-
larinin islenmesine ydnelik altyapiy: saglayan en 6nemli ara¢ ve guvenlik risklerinin
odak noktasi olarak goértilmektedir.

Bilgi guvenliginde etkinligin arttirilabilmesi icin, bilgi yénetim suUreclerinin
gbzden gecirilmesi ve bu konudaki eksikliklerin giderilmesi énem tasimaktadir. Bu

kapsamda bilgi giivenligine yoénelik olarak izlenmesi gereken asamalar sunlardir
(ISF, 2016):

e Oncelikle korunmasi istenen kritik bilgi varliklarinin tanimlanmasi gerek-
mektedir.
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e Bu varliklara kars: olabilecek tehditler degerlendirilmeli ve bu tehditler liste
haline getirilmelidir.

e Bilgi varliklarinin korunmasi i¢cin en uygun metot belirlenmelidir.

e Kapsamli ve "tutarli" koruma saglayacak yaklasimlar belirlenerek uygulan-
malidir.

Korunmasi istenen bilgi varliklarinin tanimlanmasi, bilgi yonetim stireci iceri-
sinde yer alan temel ve en 6nemli unsurdur. Olas: tehditlerin tespit edilmesi ve bu
tehditlere karsi idari, teknik ve hukuksal 6nlemlerin alinabilmesi icin, kritik bilgi
varliklarinin dogru tanimlanmasi ve gerekli glincellemelerin sik araliklarla yapilmasi
onem tasimaktadir. Son olarak, belirlenen gtvenlik énlemlerinin uygulanmasi asa-
masinda, tutarlilik unsurunun mutlaka g6z éntinde bulundurulmasi gerekmektedir.

Bilginin korunan niteligi tic temel unsurdan olusmaktadir. Bunlar; gizlilik, bii-
tunlik ve kullanilabilirliktir. Baska bir ifade ile bilginin temel olarak gizliliginin,
butinligintn ve kullanilabilirliginin korunmasi1 hedeflenmektedir. Bilgi varliklar:
genel olarak goz 6nltine alindiginda, bilgi givenligi kapsaminda bu ¢ temel unsur
arasinda ortak bir denge noktasinin belirlenmesi tercih edilmektedir. Ancak elekt-
ronik ortamda yer alan bilgilerin gtivenligi s6z konusu oldugunda, bu i¢ unsur ara-
sindaki tutarlilik gizlilik ve btitiinltik tarafina daha fazla yaklasmaktadir. Bu nokta-
da erisilebilirlik ve gtivenlik dengesi tizerinde daha fazla durulmasi ve gtivenlik stra-
tejisinin bu cercevede belirlenmesi 6nemlidir. Dijital Giretimin ya da dijitallesmenin
bilgi erisimine sagladigi katkisinin yani sira, siber saldir1 riskleri ve elektromanyetik
saldinn risklerini de gbz 6ntinde bulundurmakta fayda vardir. Bununla beraber,
elektronik ortamda yer alan bilgilerin gtivenliginin saglanmasi icin en fazla kaynak
ayrilan ve tam korumanin saglanmasini imkansiz hale getiren bilginin butinltaga-
nun korunmasi ihtiyaci, yazili-basili ortamlarda yer alan bilgiler i¢in cok daha kolay
yontemlerle karsilanabilmektedir. Bu nedenle, elektronik ortamda uretilen bilgilerin
orijinalliginin korunarak yulzlerce yil saklanmasi ve gelecek kusaklara aktarilabil-
mesi konusunda stUpheler bulunmaktadir. Elektronik ortamda Uretilen ve sadece
elektronik ortamda saklanan bilgilerin btutlinligliniin korunmasina yo6nelik riskler,
bazi kurumlarda tasarruf amaciyla uygulanan cikt1 alma yasaklarini da (Henkoglu,
2015, s. 141) tartismali hale getirmektedir. Ciinkti korunmas: istenen bilgiler kap-
saminda siiflandirilmis bu tr bilgilerin sadece belirlenen idari 6énlemler ve bilgi
guvenligi politikalar1 kapsaminda degil, hukuksal sorumluluklar kapsaminda da
korunmasi gerekmektedir.

Tarihsel surec icerisinde bilginin karakteristik 6zelliginin (gizlilik, butinlik,
kullanilabilirlik) temel olarak degismemesine karsin, bilginin durumuna (bilginin
islenmesi, depolanmasi1 ve transferi) yonelik 6nemli degisiklikler olmus ve bu kap-
samda alinacak guvenlik 6nlemlerinin cesitliligi ile birlikte agirlign da degisim gos-
termistir. Bu cercevede gelecek kusaklara aktarilacak bilgi varliklarinin giivenliginin
saglanmasi icin dikkate alinmasi gereken unsurlar; teknoloji, bilgi gtivenligi politi-
kalar ve egitim/farkindaliktir. Ancak bu Ui¢ énemli unsurun her birinin, ayr1 ayr
degerlendirilmesi ve amaca yonelik giivenlik stratejisinin belirlenmesi gerekmekte-
dir. Guvenlik 6nlemleri bir sistem yaklasimi icerisinde degerlendirildiginde ise, tek-
nik 6nlemler, idari 6nlemler ve bilgi hukukunun birbiri ile btitiinlesmis bir sistemin
parcalarini olusturduklar séylenebilir. Bu parcalarin her biri Sekil-1’de goéralduga
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gibi kendi icinde farkli givenlik unsurlarini barindirmakta ve tim unsurlar dikkate
alinarak islevsel hale getirildiklerinde bir bilgi gtivenligi semsiyesi olusturulabilmek-
tedir.

*Bilgi Guvenligi
idari Politikalari
Onlemler +Sorumluluklarin
Belirlenmesi

Teknik
Onlemler

*Gizlilik
*Biitinlik ‘
sKullanilabilirlik

*Veri Koruma

AN
Sekil 1: Bilgi gtivenligi 6nlemleri icin baslica unsurlar

3. Bilgi Giivenligi Kapsaminda Neyi Korumaliy1z?

Bilgi gtivenliginin saglanmasi konusunda korunacak bilgi varliklarinin secil-
mesi, siniflandirilmasi ve uygun guvenlik 6nlemlerinin belirlenmesi islemleri en
6nemli hususlardan biri olmasina karsin, bu konunun cogu zaman dikkate alin-
madig1 gérilmektedir (Henkoglu, 2015, s. 134-148). Bilgi yonetiminin de temel is
slUrecleri arasinda yer alan bu faaliyetlerdeki eksiklikler, gtivenlik zincirinin zayif
halkasini olusturmaktadir. Ctink(i bir bilginin gizliliginin korunmasi ile kisisel hak-
larin korunmasi farkli kavramlar oldugu gibi, farkli gtivenlik énlemlerinin dogru ve
zamaninda uygulanmasi da ayrica énem tasimaktadir. Cogunlukla bilgi islem mer-
kezinin sorumlulugunda bulunan merkezi veri depolama ortamlarinin korunmasina
yonelik stratejiler, teknik 6nlemlerin 6n planda oldugu, bilginin gizliliginin, blittin-
ltginitn ve kullanilabilirliginin dikkate alindig 6nlemleri icermektedir. Oysa mer-
kezi veri depolama ortamlarinda bulunmakla birlikte sorumluluk paylasiminin ya-
pilmadig kisisel verilerin korunmasina iliskin 6nlemler, hukuksal ve idari stirecleri
de icine alan ve bilgi erisim haklan ile daha karmasik hale gelmis veri koruma 6n-
lemlerinin birlesimi ile olusmaktadir. Cogunlukla farkli bir kavram gibi algilanan
kisi hak ve 6zgurligtiintin korunmasi, kisisel verilerin bilgi givenligi énlemleri kap-
saminda korunmasi ile birlikte baslamaktadir (Henkoglu ve Ucak, 2016, s. 31).

4. Kisisel Verilerin Korunmas:1 Neden Onemlidir ve Bu Konudaki
Temel Sorunlar Nelerdir?

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her ttrlt bilgi
olarak tanimlanmaktadir (Avrupa Konseyi, 1995; KVKK, 2016). Hukuksal dtizenle-
melerde kisisel verilerin neler olabilecegi konusunda bir liste sunulmas: yerine acik
uclu bir tanimin yapilmasi, kisisel haklarin korunmasi konusunda herhangi bir
eksikligin olusmamasi acisindan 6nemlidir. Ancak veri sorumlusu ve veriyi isleyen
kisilerin bu konuda daha bilincli olmalar1 da ayni derecede 6énemlidir. Veri koruma-
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ya iliskin hukuksal diizenlemeler ve uluslararasi sozlesmeler incelendiginde su or-
tak unsurlarin ilke olarak benimsendigi gértilmektedir (Avrupa Komisyonu, 1981;
Avrupa Konseyi, 1995; KVKK, 2016; OECD, 2013):

e Bilginin hukuka uygun olarak elde edilmesi,

e Bilginin amacina uygun olarak kullanilmasi,

e Gereginden fazla bilgi toplanmamasi,

e Bilginin veri sahibi tarafindan erisilebilir olmasi,

e Bilginin dogru ve gtincel olmasi,

¢ Bilginin giivenli olarak tutulmasi,

e Kullanim stiresi sona eren bilgilerin uygun yontemlerle imha edilmesi.

Veri koruma konusunda tim diinyada belirli élctilerde hassasiyet bulunmak-
tadir. Almanya gibi baz1 Avrupa ulkelerinin énciltigiinde atilan adimlarla, Avrupa
Birligi'nin (AB) bu konuda belirlemis oldugu standartlar ve hukuksal diizenlemele-
rin, diger ulkeler tizerinde de etkili oldugu goértilmektedir. Bunun temel nedeni, bir
ekonomi toplulugu olarak kurulan AB’nin ekonomi odakli bilgi politikalaridir
(Henkoglu ve Yilmaz, 2013). Bu acgidan bakildiginda, kisisel verilerin korunmasi ile
cevrimici ticaretin gelistirilerek ekonominin canli tutulmasi hedefi birbirinden uzak
konular degildir. Kisisel verilerin hukuksal diizenlemelerle korunarak kisilere cev-
rimici ticareti guvenle kullanabileceklerinin glivencesi verilmesi ise, transfer edilen
bilgilere iliskin etkin glivenlik énlemlerinin alinmasi ile bir sistem yaklasimi icinde
saglanabilmektedir.

2015 yilindaki bilgi gtvenligi ihlallerine iliskin istatistikler incelendiginde
(Gemalto, 2016b); kaybedilen verilerin %43 intn kamu kurumlarinda ve %19’unun
saglik hizmetlerinde oldugu goértilmektedir. Bu sonuclar kisisel verilerin hedef ola-
rak secildigini ve bilgi givenligi énlemleri arasinda kisisel verileri korumaya yonelik
onlemlerin de dikkate alinmasi gerektigini gostermektedir. Bu oranlar her tlkede
ktctk farkliliklar gostermekle birlikte, veri korumaya iliskin temel sorunlarin de-
gismedigi gorilmektedir. Bu temel sorunlar (Henkoglu ve Ucak, 2015, s. 69-72);

e Korunmasi istenen bilgiye iliskin kavramlar tizerindeki belirsizlikler,
e Sorumluluklarin paylasilamamasi ve
e Bilgi gtivenligi stratejilerinin gelistirilememesidir.

Veri, bilgi ve bilisim kavramlarinin farkl disiplinler tarafindan farkli yorum-
lanmasi, korunacak bilgi varliginin siniflandirilmasi: konusunda ve hukuksal kosul-
lar icindeki degerlendirmelerde farkliliklara neden olmaktadir. Baska bir ifade ile
bilgi glivenliginin saglanmasina iliskin teknik 6énlemleri alma sorumlulugunu tasi-
yan kisiler ile hukuksal kosullar1 saglamakla yaktmld idari personelin kisisel veri
ve hassas verilere bakis acisinda farkliliklar bulunmaktadir (Henkoglu, 2015, s. 31-
33). Bu farklilik, veri koruma konusunun bir sistem yaklasimi icerisinde buittintiyle
degerlendirilmesi ve uygun stratejinin gelistirilmesine iliskin eksikliklere neden ol-
maktadir.

Kisisel verilerin korunmasina iligkin dikkate alinmayan bir diger risk ise, bilgi
islem merkezlerinin 6nemli 6lctide kisisel veri iceren hizmetleri/servisleri (e-posta,
depolama alani vd.) sunan sunucular: devre dis1 birakarak, bu hizmetleri/servisleri
Ucretsiz olarak sunan bulut servis saglayicilara devretmeleridir. Bu déntisim ya da
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servis hizmetlerinin herhangi bir bulut servis saglayiciya herhangi bir 6zel s6zlesme
olmaksizin devredilmesi ile birlikte, veri korumaya yonelik sorumluluklar tartismali
hale gelmektedir. Bu konuya KVKK acisindan bakildiginda éncelikle akla gelen su
sorulara tim kullanicilarda stipheye yer birakmayacak cevaplarin verilebilmesi ge-
rekmektedir. Cevab1 kesin bir sekilde verilmesi gerekli sorular sunlardan olusmak-
tadar:

e KVKK’da tanimlanan veri sorumlusu ve KVKK’nin 12. Maddesi kapsamin-
daki veri sorumlusunun ydkitmlultkleri belirlenmis midir?

e Verilerin farkli bir tilkede yer alan sunucu Ulzerinde islendigi ve saklandigi
konusunda veri sahibi aydinlatiliyor mu?

e Islenen kisisel verilerin kimlere ve hangi amacla aktarilabilecegi konusun-
daki aciklamalarin ilgili servis saglayicinin gizlilik sézlesmesinde yer aldigi
ve bu sézlesmenin herhangi bir kullanici i¢cin de farklilik icermedigi hakkin-
da kurumsal kullanicilar bilgilendiriliyor mu?

e Bu servisler tizerinden gizlilik derecesi bulunan kurumsal bilgilerin génde-
rilmesine iligkin risk ve yasaklar hakkinda kullanicilar bilgilendiriliyor mu?

e KVKK’nin 11. Maddesinde yer alan ilgili kisinin haklari mevcut kosullar
icinde saglanabiliyor mu?

e Bu servisler Uizerinde islenen bilgilerin silinse dahi, kalici olarak silinip si-
linmedigi konusunda risk ve belirsizliklerin oldugu bilgisi kullaniciya verili-
yor mu?

e Tum bu belirsizliklerle birlikte, hangi kosulun saglanmasi halinde ilgili kisi-
nin rizasi sipheye yer birakmayacak sekilde alinmis olarak kabul ediliyor?

Bu sorularin bazilar ilgili kurumlar tarafindan yapilacak olan kullanict aydin-
latma metni ile birlikte cevaplanabilirken, bazilar1 tartismali olarak kalmaktadir.
Ornegin, kurumsal e-posta adresinin ya da bulut veri depolama ortaminin baska
bir yerden edinilemeyecegi dikkate alindiginda, bu kosullarda rizanin (sipheye yer
birakmayacak sekilde) 6zglirce verildigini séyleyebilmek ic¢in, ilgili kisiye gercek bir
secim hakki sunulmalidir. Ilgili kisi riza géstermeye zorunlu birakilmissa veya tize-
rinde bu yonde bir baski bulunuyorsa, bu durumda 6zgir iradesinin varhig tartis-
mal1 hale gelmektedir. Bununla beraber kurumlarin isledikleri kisisel verilere iligskin
olarak riza kriterlerini karsilayabilmeleri icin; hangi verilerin kaydinin tutulacagi,
verilerin nerede tutulacagi, ne kadar sure ile tutulacag ve bu verilerin kullanim
amacina iliskin bilgilendirmeyi veri sahiplerine yapmalar: gerekmektedir (AGIMO,
2013; University of London, 2015).

Kurum icinde islenen kisisel verilerin korunmasi kontroliintin saglanmasi i¢in
veri sorumlusu! ile birlikte bilgi gtivenligi yetkilisinin de belirgin olmasi1 6nem tasi-
maktadir. Ancak KVKK’da sadece veri sorumlusu tanimlanmis olup, bilgi gtivenligi
yetkilisinin ikincil mevzuatta diizenlenmesi 6ngérilmustiir. Bu nedenle bilgi given-
ligi yetkilisi baz1 6rnekler de oldugu gibi (Saglik Bakanligi, 2016) ilgili yonetmelikler-
le ya da bilgi gtivenligi politikalan igcinde tanimlanarak sorumluluk paylasimi daha

1 Veri sorumlusu, tek basina ticaretle ugrasanlar ve sirketler olabilecegi gibi; okullar,
yerel yonetimler, kolluk gucleri, hastaneler ve diger devlet kurumlar: gibi ticaret disi
topluluklar da olabilir.
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belirgin hale getirilmelidir. Béylece hiyerarsik yap: icinde sorumluluk almas: gere-
ken idari ydneticilerin de sorumlulugunun aciklanmasi saglanabilecektir.

5. Kisisel Verilerin Korunmas1 Icin Neler Yapilmalidir?

Bilginin icinde bulundugu duruma bagl olarak uygulanacak guivenlik énlem-
leri farklihik gostermektedir. Bilgi butinltiginin tam olarak saglanabilmesi icin,
bilginin islenmesi esnasinda mevcut hash degerlerinin degismemesine 6zen goste-
rilmesi, veri iletim yolunun kriptolanmasi ve saklama ortaminin kriptolanmasi en
guvenli yontemlerdir. Veri ihlallerine iliskin raporlar da (Gemalto, 2016a) kripto
kullaniminin etkinligini ortaya koymaktadir.

Bilgi yonetim sureclerinin de baslangic noktasi olarak degerlendirilen bilginin
siniflandirilmasi asamasinda, bilgi gtiivenligi odakli yaklasimlara 6ncelik verilmeli-
dir. Kritik bilgi ve anhk bilgilerin islenmesi esnasinda diger bilgilerden ayrilmasi,
glivenlik 6nlemlerinin saglanmasina yonelik maliyetlerin dismesine ve etkin bilgi
glivenligi saglanirken de genel sistem performansinda hissedilir degisikligin olma-
masina katki saglayacaktir. Kisisel ve hassas verilerin buitiinltigiiniin korunmasi
ayni zamanda hukuksal sorumluluklar arasinda olmasina karsin, diger diistik 6n-
celikli is kayitlarinin sadece varliginin korunmasi yeterli olabilmektedir.

Veri koruma konusunda faydalanilabilecek énemli araclardan biri de sanallas-
tirmadir. Sanallastirma, hangi verinin nerede ve nasil tutulacag ile bilginin gliven-
liginin saglanmas1 konularinin kesistigi noktada yer almaktadir. Veri depolamaya
iliskin olarak kullanilan sanallastirma yontemi ile dogrudan disk Uizerinden bilgiye
erisim ve uzaktan erisim riskleri en dtistik seviyeye indirilebilmektedir.

Bilgi profesyonellerinin siklikla uyguladiklar1 anonimlestirme islemleri de kisi-
sel verilerin korunmasina yonelik bilgi giivenligi 6nlemlerini zenginlestirmektedir.
Ancak anonimlestirme islemi ile kodlama ya da takma isim kullanma kavramlarinin
karistirilmamasina 6zen gosterilmeli ve bilgi politikalarinda kisisel verileri anonim
hale getirme islemi? acik olarak tanimlanmalidir. Anonim hale getirme, KVKK’nin
yururltige girdigi tarih 6ncesinde kaydedilen ve KVKK htikimlerine aykiri olan kisi-
sel veriler icin de uygulanabilecek yontemlerden biridir (KVKK, 2016).

Kullanim amaci sona eren verilerin imha edilmesi sadece maliyet acisindan
degerlendirilebilecek bir konu olmanin 6tesinde, kisisel haklarin korunmasi agisin-
dan da 6nem tasimaktadir. Kurumlarin tim verileri saklama egiliminin (Henkoglu,
2015, s. 139) KVKK kapsaminda degerlendirildiginde degismesi gerekmektedir. Ki-
sisel verilerin korunmasi s6z konusu oldugunda, kullanim amac: sona eren verilerin
derhal imha edilmesi gerektigi KVKK’da acik olarak belirtilmektedir (KVKK, 2016).

Kisisel verilerin korunmasina iliskin risklerin kabullenilmesi ya da transfer
edilmesi, hukuksal sorumluluklar cercevesinde mimkutin degildir. Bu nedenle, risk-
lerin azaltilmasi icin gerekli givenlik 6nlemlerinin alinmasi énemlidir. Bu kapsam-
da gtivenlik 6nlemlerinin alinmasina y6nelik olarak i¢c tehditlere daha fazla 6nem

2 Anonim hale getirme: Kisisel verilerinin, baska verilerle eslestirilerek dahi hicbir su-
rette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale geti-
rilmesini ifade eder.
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verilmesi gerekmektedir. Clinkl yapilan arastirmalar, bilisim sistemlerine yoénelik
en bluyutk tehdidin i¢ tehditler oldugunu ve bilisim sistemlerinin %68’inin i¢c tehdit-
lere karsi daha zayif oldugunu géstermektedir (CXO, 2015; Durbin, 2016).

Bilgi depolama alanlarinin giivenliginin saglanmasi da kisisel verilerin korun-
mas1 ve bilgi varliklarinin gelecek kusaklara aktarilmasinda énemli rol oynamakta-
dir. Bu kapsamda fiziksel giivenlik énlemleri ile beraber, elektromanyetik tehditlere
kars1 alinacak 6nlemler de dikkate alinmalidir. Bu amacla veri depolama merkezle-
rinin / felaketten kurtarma (disaster recovery) sistemlerinin birbirine yakin mesafe-
de olmayan en az Uc¢ farkli cografi bélgede bulunmas: énerilmektedir (SFA, 2009).
Ayrica, merkezi veri depolama ortamlarinda sistem Uizerinde calismiyor olsa dahi,
veri depolama aygitlarinin elektromanyetik tehditlere kars:t koruma 6zelligi bulunan
kilif ya da koruyucu kafes icine alinmasi 6énem tasimaktadir (Emanuelson, 2016;
Kessler, 2009).

Sonuc

Kisisel veri kavrami Uzerindeki farkli algilara bagli olarak bilginin islenmesi,
bir sistem yaklasimi icerisinde degerlendirilmesi gereken bilgi gtivenligi, bilgi erisimi
ve hukuksal kosullarin saglanmasina y6nelik riskleri olusturmaktadir. Bu kapsam-
da uygulamada hukuksal kosullarin da degerlendirilerek dikkate alinmasi gereken
6nemli noktalar sunlardir:

e Minimum veri kaydi ve depolama yapilmasi,

e Erisim yetkilendirmesinin yapilarak sadece bilmesi gerekenlerin bilgiye eri-
siminin saglanmasi,

e Erisim kayitlarinin tutulmasi,

e Veri yedekleme planinin olusturulmasi,

e Veri degisikliklerinin izlenmesi,

e Veri kullanim/saklama strelerindeki belirsizliklerin giderilmesi,

e Kriptolama ve sanallastirma yéntemlerinin etkin olarak kullaniminin sag-
lanmasi,

e Verilerin saklandig1 ortamlar geleneksel fiziksel sartlarin yani sira elektro-
manyetik tehditler acisindan da degerlendirilmesi,

e Felaket kurtarma planinin olusturulmasi,

e Veri sorumlusunun belirgin olmasi,

e Veri sahibinin yasal yuktmlultkler cercevesinde aydinlatilmasi,

e Verinin bulundugu ortamin hukuksal etki alaninin da géz éniinde bulun-
durulmasi,

e Verilerin kimlerle paylasilabileceginin bilgi gtivenligi politikalarinda yer al-
masl ve

e Sorumluluklarin belirlenmesi.
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