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Oz

Sosyal aglar se¢cim donemlerinin 6nemli iletisim kanallar1 haline gelmistir. Yeni siyasal iletisim faaliyetleri
once “dijital propaganda”ya ardindan da “bilisimsel propaganda’ya evrilmistir. Dijital ortamin propagandasi,
bilisimsel propaganda, botlar aracihigiyla yiiriitiilen yeni bir propaganda tirtdiir. Bireylerin bilerek ya da
bilmeyerek bilgi kaynag: olarak kabul edebildigi botlar bu sebeple kamuoyu tizerinde énemli bir etkiye sahip
olmaktadir. Ozellikle segim dénemlerinde aktiflesen botlarin, toplum iizerinde siyasal mithendislik aract
olarak kullanildig1 cesitli ¢aligmalarda gosterilmistir. Bilisimsel propaganda farkindaligi, yanhs bilgilerin
yayillmasinda ve etkilesimlerinin sonuglarinda ne oldugunu gérebilmek, teknolojinin bireylerle iletisiminde ve
siyasetteki etkilerini anlayabilmek adina 6nem tasimaktadir. Bu baglamda Bilisimsel Propaganda Farkindalik
Olgegi gelistirilmistir. Caligma sonucunda toplam 17 maddeli ve 5 faktérlii Biligimsel Propaganda Farkindalik
Olgegi yapisi ortaya gikmugtir. BPF 6legi ile 505 kisinin verisi, Jamovi programinda analiz edilmistir. Biligimsel
Propaganda Farkindalik Olgegine dair 5 faktoriin agikladig toplam varyans %56,4’tiir. Ayrica BPF puanlari
ile kamuoyunun izleme durumu arasindaki iliski incelenmistir. Bilisimsel propaganda sonucu kamuoyu,
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“izleyici kalanlar” ve “tepki verenler” olarak ikiye ayrilmaktadir. Arastirmamizda gelistirilen modelin, izleyici
kalanlar1 dogru olarak tespit etme orani %50,4, tepki verenleri dogru olarak tespit etme orani ise %62,1dir.
Arastirma, bilisimsel propaganda ile miicadelede bireylerin farkindalik diizeyini artirarak daha bilingli bir
kamuoyu olugturulmasina katki saglamay1 hedeflemektedir.

Anahtar Kelimeler: Sosyal Aglar, Siyasal letisim, Botlar, Yapay Popiilerlik, Bilisimsel Propaganda.

Abstract

Social networks have become vital platforms during election periods, transforming traditional political
communication into “digital propaganda” and “computational propaganda” (CP). CP involves the use
of bots to spread propaganda, significantly influencing public opinion by acting as perceived sources of
information. Studies reveal that bots, particularly active during elections, serve as tools for societal political
engineering. Understanding CP is essential to comprehend the spread of misinformation and its political
and social consequences. To measure this awareness, The Computational Propaganda Awareness Scale
(CPAS) was developed, comprising 17 items across five factors. The data of 505 people with the CPA scale
were analysed in the Jamovi programme. The total variance explained by the 5 factors of the CPAS is 56.4%.
The study also examined the link between CP awareness and public monitoring behavior. Public opinion
was categorized into “spectators” and “reactors;” with the model correctly identifying 50.4% of spectators
and 62.1% of reactors. This research aims to enhance public awareness, promoting a more informed society
capable of resisting CP’s manipulative effects. By identifying these dynamics, it contributes to fostering
critical engagement with technology in political and communication contexts.

Keywords: Social Networks, Political Communication, Bots, Artificial Popularity, Computational
Propaganda.

Giris

21. ytizyilda gevrim i¢i ortamdaki yasamlarimizi kontrol etme yetenegi olarak anlagilan dijital
egemenligin (Floridi, 2020) bireyleri olarak varlik siirdiirmekteyiz. Giintimiizde sosyal aglar
tizerinden agilan bir canli yayinin saniyeler icerisinde ulasabildigi kitleler, herkesi hayretler i¢inde
birakabilmektedir. Propaganda adina meydanlarda toplanan insanlar ya da TV’ler aracilig1 evlere
giren propaganda cabalarindan ¢ok daha farkli deneyimler s6z konusudur. Teknoloji sayesinde
siyasal iletisim sadece se¢im donemlerindeki ihtiya¢ olmaktan ¢ikmuis, sosyal aglar {izerinden her
an ytritilebilen bir aktiflik kazanmigtir. Sosyal aglar se¢im dénemlerinin 6énemli iletigim kanallar
haline gelmistir. Bu yeni siyasal iletisim faaliyetleri 6nce “dijital propaganda’ya ardindan da “bilisimsel
propaganda’ya evrilmistir.

Ne propaganda ne de sahte haber gibi kavramlar yeni tehditler degildir. Fakat bu kavramlar
da teknolojiyle birlikte sinirlarini zorlamakta ve dontismektedir. 2016 ABD Bagkanlik kampanyalar:
ve Brexit hem propagandanin geleneksele benzemedigini hem de bilgi ve haberlerin giivenilirlik ve
hizlarinin eskisi gibi olmadigini gostermistir. Ayni dijital gagda COVID-19 pandemisi ile infodemi
gibi kavramlarin ortaya ¢ikmasi gibi “bilisimsel propaganda” kavramui da siyasal iletisimin teknolojik
boyutunda yerini almistir.

Bilgi bollugu bireyleri 6zel yanki odalarinda kapana kistirmakta, kisisel reklamlarla bunaltmakta
ve hatta farkinda olalim ya da olmayalim fikirlerimizi degistirebilmektedir. Enformasyona y6n
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verme c¢abasi, algoritma, botlara ve bu araglari yonetebilenlerle kullanabilenlere ge¢mektedir.
Bu yeni nesil dijital ¢ag manipiilasyonlars; teknolojik araglari ellerinde tutanlar1 da tizerinde
kullanilacak kesimleri de uzmanliklara ve algoritmik okuryazarliga yonlendirmektedir. Biligimsel
propaganda sosyal aglar1 demokrasi ve ozgirliik timsali yerler olmaktan ¢ikarmaktadir. Dijital
ortamin propagandasy, bilisimsel propaganda; bilisimsel propagandanin en 6nemli aract ise botlar
olmaktadir. Farkl: etkilesim stratejilerine dayanan botlar, insan kullanicilarla etkilesime girmekte ve
bilgi aktarim siirecinde yer almaktadirlar. Sosyal aglarda botlar bulunmaktadir ve bu botlarin segim
donemlerinde ve siyasi kampanyalarda aktiflestigi bircok ¢alisma ile ortaya konmustur (Bradshaw
& Howard, 2017; Gorwa & Guilbeault, 2020; Woolley & Howard, 2016; Vosoughi vd., 2018). Sosyal
medya tabanli bagkanlik se¢imi kampanyalari, hedef kitlelere propaganday: aktarict gorevine
bilisimsel propaganda ile bir yenisini eklemektedir. Siyasi aktorler, ogu anonim, siyasi saldirilar
gerceklestirmek, sahte durumlar yaratmak, dezenformasyon yaymak ve sansiir igin bilisimsel
propagandaya basvurmaktadirlar. Toplum iizerinde siyasal mithendislik, bilisimsel propaganda ile
miimkiin kilinmaktadir. Sosyal aglarda botlarin odaklandig 6ne ¢ikan pek ¢ok konu vardir fakat
siyaset bunlar arasinda en 6ne ¢ikani olmaktadir. Botlar, sosyal aglari sahte haberlerle doldurarak
begeni, paylasim ve retweetleri manipiile ederek, konunun 6nemini sisirebilmekte veya itibarimi yok
edebilmektedir. Botlar, secmenlerin tercihlerini degistirmesinin yaninda oy kullanip kullanmama
konusundaki kararlarini da etkileyebilmektedirler.

Sosyal aglarda yer alan ve oy kullanan bireylerin bilisimsel propagandanin farkinda olmalar1
biiylik 6nem tasimaktadir. Bilimsel propaganda farkindaligi, yanls bilgilerin yayilmasinin ve
etkilesimlerinin sonuglarinin anlagilmasi i¢in 6nemlidir. Bu sebeple Bilisimsel Propaganda
Farkindalik Olgegi gelistirilmistir. Bu makalede gelistirilen 6lgek agiklanacak, ardindan biligimsel
propagandanin ikiye ayirdig1 kamuoyuna dair ¢caligmaya yer verilecektir.

Bilisimsel Propagandanin Tanimi ve Onemi

Bilisimsel propaganda siber siyasi bir aractir. Teknik araglar kullanilarak olusturulan ve/veya
yayilan propagandanin bir tiiri olan bilisimsel propaganda, dijital propagandanin bir tiiridiir. Oxford
Universitesi'nin tanimi ise goyledir: “Bilisimsel propaganda, kamuoyunun dikkatini dagitmak,
kamuoyunu yanlis yénlendirmek ve sanal ortamu istila etmek igin birden fazla medya platformuna
yayilan, genis bir otomatik temsilci agin1 tanimlamaktadir” (Woolley & Howard, 2016). Woolley
ve Howarda (2016, s. 4886) gore bilisimsel propaganda hem sosyal hem de teknik bir olgudur.
Onlar teknik a¢idan bilisimsel propaganday1 “kamuoyunu manipiile etmekle gorevli sosyal aglarin,
otonom ajanlarin, algoritmalarin ve biiytik verilerin bir araya getirilmesi” olarak tanimlamaktadirlar.
Bilisimsel propaganda, sosyal veya siyasi hedeflere ulagmak i¢in belirli bir hedef kitleyi etkilemek
amaciyla bilgi ekosistemini yaniltmak veya manipiile etmek i¢in insanlar tarafindan hesaplamali
araglarin kullanilmasidir (Benkler vd., 2018).

Diinyanin dort bir yanindaki siyasi kampanyalar, kurumsal varliklar, hitkiimetler ve siradan
vatandaglar, kamusal yagami ve soylemi yapay olarak sekillendirmek amaciyla siirekli olarak insan
aktorler ve bot kombinasyonlarini kullanmaktadirlar (Woolley & Howard, 2016). Bugiin 6nemli bir
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givenlik tehdidi olarak ele alinmasi gereken bilisimsel propaganda, 6zellikle se¢cim dénemlerinde
sosyal aglarda bir manipiilasyon yontemi olarak kullanilmakta ve demokrasiler i¢in endise kaynag:
olmaktadir.

Bilisimsel propaganda, geleneksel medya ve kurumlarin etkisini azalttig1 i¢cin demokratik
stirece ciddi etkileri olan bir durumdur. Teknik olarak yasa digi olmasa da demokratik ilkeleri
bozan bir siyasi sapma seklidir (D’Alessio, 2021, s. 5). Bolsover ve Howard’a gore (2017) bilisimsel
propaganda, sosyal aglar iizerinden siyaset ve kamu politikalar: hakkinda biiyiik miktarlarda yanls
bilgi dagitmaktadir. Otomasyon ve propaganda birlesimi, 6nemli politika tartigmalari, secimler ve
siyasi kriz dénemlerinde halkin goriislerini etkileyebilmektedir. Unvere (2017, s. 7) gére bilisimsel
propagandada hakikatlerin propagandanin basarisiyla genellikle ilgisi yoktur. Sosyal aglarda siyasi
bir goriislin ¢ok fazla tekrarlanmasi bir stirii psikolojisi etkisi (grup diistincesi ve biligsel onyargi)
yaratmaktadir. Bu fikrin hacmi yani bu fikri destekleyen kullanici miktarinin biiytikliigii, ¢ogunlukla
bu mesajlarin paylasilmasini saglamada hakikatlerin kalitesinden daha 6nemlidir. Botlar da 6zellikle
bunu saglamak i¢in tasarlanmiglardir.

Bilisimsel Propagandanin Araglari

Bilisimsel propagandanin araclar1 olarak; algoritmalar, astroturf, botlar siralanabilmektedir.
Guiniimiiz toplumunda énemli hizmet ve altyap: destekgisi olan algoritmalar, dokuzuncu yiizyilda el
- Harezmi’nin “Kitab-ill Muhtasar Fi Hesab el-Cebr Ve'l Mukabele” kitabinda bahsettigi caligmalar:
ile ortaya ¢cikmustir (Siitcii, 2021). Algoritmalarin tanimlari konusunda literatiirde bir fikir birligi
bulunmamakla birlikte, matematiksel bir yap: olarak betimlenmektedirler. Hill vd. (2015, s. 246)’nin
taniminda bu matematiksel yapi, “sonlu, soyut, etkili, bilesik bir kontrol yapisina sahip, zorunlu olarak
verilmis, belirli hiikiimler altinda belirli bir amaci ger¢eklestiren” seklinde yer almaktadir. Dijital
¢agda; okullar ve hastaneler (Obermeyer vd., 2019; Zhou vd., 2019), finansal kurumlar (Lee & Floridi
2020; Aggarwal, 2020), mahkemeler (Green & Chen, 2019), ulusal hiikiimetler (Labati vd., 2016;
Taddeo & Floridi, 2018) 6nemli kararlar almak i¢in algoritmalara daha fazla giivenmektedir. Bireyler
ise arkadas secimlerinden inceledikleri haberlere kadar, kullandiklar: sosyal aglarda algoritmik
sistemler olan birgok oOneri sistemiyle giinlitk olarak etkilesime girmektedirler (Paraschakis, 2017;
Perra & Rocha, 2019). Floridi ve Taddeo (2016), algoritmalarin bireysel ve toplumsal refahi iyilestirme
potansiyeli yaninda 6nemli etik risklerle birlikte geldigini savunmaktadirlar. Onlara gore algoritmalar,
etik agidan tarafsiz degildir. Ornegin, bir ceviri algoritmasimnin ¢iktilar1 biiyiik 6lgiide nesnel olsa
da siklikla kullandig1 cinsiyet¢i dil bu durumu anlatmaktadir (Prates vd., 2019). Algoritma, genis
bir yazilim ve bilgi sistemi yelpazesini belirtmektedir. Bilisim teknolojilerinde siklikla kullanilan
algoritma; matematik, bilgisayar programlama ve bilgisayar bilimlerinde tekrarlayan bir sorunu
¢ozen prosediirii ifade etmektedir. Ornegin, makine 6grenimi belli sonuglar1 tahmin etmek igin
birden fazla algoritma kullandigindan iyi bir algoritma 6rnegidir (TechTarget, 2023).

Botlarin, siyasi partilerin veya adaylarin takipgi sayilarmni artirmasi ya da tiim ¢ikarlar ve
aktorlerin dahil edilmeden seslerinin duyurulmasinin engellenmesi demokratik siirecleri tehdit
etmektedir. Boylece, “astroturfing” ortaya ¢ikmaktadir. Suni kamuoyu olusturma olarak adlandirilan
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astroturfing; bircok 6nemli konuda kamuoyunda yaniltic1 bir izlenim yaratma girisimidir (Daily
Mail, 2013). Bilisimsel propagandanin araglar1 arasinda yer alan ve “Uretildigi ve kendiliginden
ortaya ¢ikmadi1 i¢in yapay olan taban destegi” (Klotz, 2007, s. 5) olarak niteleyebilecegimiz kavram,
Keller vd. (2019)’ye gore bir dezenformasyon tiirii olarak siniflandirilmalidir. Siyasal botlarin
kamusal alani ve segimleri nasil etkiledigi literatiir esliginde tartisan Tosyal1 (2021)’ya gore astroturf
saldirilar ile tabanda veya genis halk kitleleri nezdinde bir karsilig1 olmamasina ragmen kopiirtiilmiis
giindemler olusturmak ve kamuoyunu yoénlendirmek miimkiindiir. Kovic vd. (2018)’ye gore de dijital
astroturfing, 6zerk bireylerin asagidan yukariya faaliyetlerini taklit eden siyasi aktorler tarafindan

internet tizerinde baslatilan iiretilmis, aldatici ve stratejik bir yukaridan asagiya faaliyet bicimidir.

Sosyal aglar kadar popiilerlesen sosyal botlar, icerik olusturmak ve insanlarla otomatik olarak
etkilesim kurmak i¢in bir bilgisayar algoritmasi tarafindan kontrol edilen hesaplardir. Baglangicta
botlar, troller ve hiikiimet yanlisi kullanicilar tarafindan dretilen igerigi yayarak troller i¢in
tamamlayici bir arag olarak kullanilmislardir (Pavlikova vd., 2021, s. 56). Botlar, sosyal aglarimizda
her gecen giin yayginlagsmaktadir. Fark edilmeden bizlerle etkilesim kurabilen bu botlar, sahte
icerikler olusturabilirken bireylerin fikirlerini de etkileyebilmektedir (Hurtado vd., 2019). Bot
kelimesi, 6nceden belirlenmis eylemleri gerceklestiren otomatik bir cihaz olan “robot” kelimesinden
gelmektedir (Online Etymology Dictionary, 2023). Robot, goriiniis olarak insana benzemese veya
islevleri insan gibi yerine getirmese de insan ¢abasinin yerini alan otomatik olarak galisan herhangi
bir makine demektir (Moravec, 2024). Internet botlar: ile arasindaki tek fark kendilerine verilen
belirli gorevleri gerceklestirdikleri dijital ortamdir. Botlar, insanlarin ¢evrim i¢i davraniglarini taklit
edebilen bilgisayar algoritmalaridir. Ornegin, sosyal medya platformlarina yerlestirilen sosyal botlar;
orijinal icerik yayinlayabilir, yanit verebilir, paylasabilir, begenebilir ve diger hesaplari takip edebilir
(Daniel & Millimaggi, 2020). Yanlis bilginin tiretilmesinde ve yayilmasinda énemli bir faktor olan
sosyal robotlar, sosyal platformlarda insan davranislarini taklit eder, kendilerini normal insan
kullanicilar olarak gizler ve diger ag kullanicilariyla otomatik bir sekilde etkilesime girerek yanlis
bilginin daha fazla yayilmasini tesvik eder (Himelein-Wachowiak vd., 2021). Bilisimsel propaganda
baglaminda botlar, kamuoyunu sekillendirmek ve yonlendirmek igin algoritmalarin manipiilasyonu
altinda yanls bilgi veya yanlis haberler yayarak belirli propaganda amaglarina ulasabilmektedirler
(Arnaudo, 2017).

Yontem ve Amag

Aragtirma tasariminda nicel yontem kullanilmigtir. Bunun belli bash sebeplerinden biri sosyal
medyada sayisal verileri elde edebilmenin daha kolay olmasidir. Bu makale, bireylerin biligimsel
propaganda farkindaliklarinin kamuoyunun izleyici kalmak veya tepki vermek secenekleri arasinda
verecegi kararda bir etkisi olup olmadig: arastirildigindan nedensel bir ¢alismadir. Ayni zamanda,
bir durum caligmasidir ve 31 Mart 2024 yerel sec¢imlerine odaklanilmistir. Bu segimler 6ncesi
gergeklestirilen propaganda ¢alismalarinin katilimeilarin farkindaliklar: tizerinde etkisi olabilecegi
diigiiniildiigiinden veriler 15 Mart - 15 Nisan 2024 tarihleri arasinda toplanmistir. Ote yandan,
caligma kargilagtirmali aragtirma tasarimina sahiptir. Clinkii bireylerin bilisimsel propaganda
karsisinda izleyici mi kalacagi yoksa tepki mi verecegini tahmin etmede Bilisimsel Propaganda
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Farkindalik Olgeginin alt boyutlarindan hangilerinin etkili oldugu incelenmistir. Bu amagla, lojistik
regresyon modeli gelistirilmistir.

Bu ¢aligmada, bilisimsel propaganda kavrami kapsaminda bir farkindalik olgegi gelistirilmesi
amagclanmistir. Aragtirmanin veri toplama araci ankettir. Anket; ¢ok sayida sorudan olugan ve kisa
bir siirede kalabalik bir 6rneklemden veri toplamak i¢in kullanilan aragtirma materyali, bir 6l¢me
aracidir (Balcy, 2018; Bitytikoztiirk, 2005).

Caligmanin evreni, Tiirkiyede yasayan, oy verme yasinda olan (18 yas ve tizeri) ve en az bir sosyal
ag kullanicist bireylerdir. Arastirmanin 6rneklemini olusturmak tizere 6ncelikle hedefimiz olan oy
verme yagindakilere ulagabilmek amaciyla olasiiga bagli olmayan (amagli) 6rnekleme yontemi
kullanilmis ve 18 yas alti kisiler arastirmaya dahil edilmemistir. ikinci agsamada, olasiliga bagh
ornekleme yontemlerinden basit rastgele 6rnekleme yontemi ile veriler toplanmigtir. Arastirmanin
orneklemi, gogunlugu kadin, %62’si 18-33 yas grubunda, %58’i iiniversite mezun veya 6grencisi, en
sik Instagram, Twitter ve YouTube kullanan bireylerdir.

Bilisimsel Propaganda Farkindalik Olgegi icin tim taramalar sonucunda 46 maddelik bir
havuz olusturulmustur. Taslak havuzunun uygun olup olmadigina karar verebilmek adina uzman
goriglerine bagvurulmugtur. Maddeler, ti¢ii kadin yedisi erkek olmak tizere dokuzu alaninda uzman
akademisyen biri iletisim teknolojileri alaninda yonetici kisilerce degerlendirilmistir. Uzmanlardan
yorumlari iiglii derecelendirme ile istenmistir. Bunlar; madde uygun, madde yararli ama uygun
degil, madde gereksizdir.

Anket, uzman gorislerinin ardindan gerekli ekleme ve ¢ikarmalar yapilmis hali ile yiiz yiize,
tgiincll ve dordiincii simif tiniversite 6grencilerine uygulanmistir. Uygulama oncesinde ¢aligma
icin Marmara Universitesi Sosyal Bilimler Aragtirma Etik Kurulu'ndan 17.04.2024 tarih 16 sayili
karari ile onay alinmigtir. Mart 2024 tarihinde toplam 60 kisiye uygulanan pilot calismada, maddeler
karigik sirayla yer almistir. Pilot calismaya katilanlarin %401 erkek (n=24) ve %601 kadin (n=36)dur.
Katilimcilarin %9370 18-25 yas, %7’si 26-33 yas araligindadir ve hepsi en az bir adet sosyal medya
hesabina sahiptir.

Pilot ¢alisgma sonucunda giivenilirlik katsayisini diigiiren ve Orneklem tarafindan net
anlagilmayan maddeler ile kesfedici faktor analizi sonucunda herhangi bir faktoriin altina girmeyen
maddeler taslak calismadan ¢ikarilmistir. Pilot ¢alismadan sonra olgek faktorleriyle baglantisi
olmayan fakat ikinci aragtirmanin konusu olan toplam 4 sorudan olusan “kamuoyu” boliimiinde
3 sorunun tek bir faktor altinda toplanmasiyla 1 madde de giivenirlik sonucu ¢aligmaya dahil
edilmemistir. Pilot ¢aligmadan elde edilen verilerle tiim anket béliimlerini kapsayan toplam madde
sayist 22 olmustur. Ikinci ve iigiincii 6lgek maddelerinden olugan béliimler toplam 17 madde,
dérdiincii boliim olan kamuoyu ise toplam 3 madde ile anket son halini almistir.

Bilisimsel Propaganda Farkindalik Olgegi

Bu kisimda Sekil 1'de yer alan Bilisimsel Propaganda Farkindalik Olgeginin (BPFO) analizleri,
boyutlar1 ve modeline yer verilmektedir.
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Sekil 1. BPFO Modeli

Propaganda, dijital propaganda ve ardindan bilisimsel propagandaya evrilmistir. Bilisimsel
propagandanin belli araglarla bireyler ve kamuoyu iizerinde etki biraktig1 yadsinamazdir. BPF 6lcegi
ile farkindaligin boyutlarini ortaya koymay1 amaglayan bu model, siyasi miithendisligin de 6neminin
altin1 gizmektedir. Vaidhyanathan (2018, s. 162), sosyal medya kullanicilarindan davraniglar
hakkinda biiyiik miktarda veri toplandig1 (gozetim) ve bu verilerin algoritmik tasarimlar yoluyla
secilmis savunmasiz kullanicilar1 hedef alarak onlarin bilgisi disinda siyasi davranislarini manipiile
etmek i¢in kullanildig: stirece atifta bulunmaktadir; bu, siyaset mithendisligi olarak bilinmektedir.

Arastirmanin Bulgular

BPFO kapsaminda katilimcilardan demografik &zellikleri; cinsiyet, yas, egitim durumu ve
hangi sosyal medya platformlarini kullandiklarina dair veri toplanmis ve cevaplar: analiz edilmistir.
Katilimcilarin %58’i (n=294) kadin, %42’si (n=211) erkektir.

TUIK’in (2023) il, yas grubu ve cinsiyete gére 2007-2023 niifus istatistikleri tablosunda cinsiyete
gore oy verebilecek kadin kisi sayis1 30.608.127 (%50,45), erkek kisi sayist 30.056.098dir (%49,54).
Bu sebeple Sekil 2de de goriildigii gibi arastirmanin 6rneklemi igin Tiirkiye niifusunu cinsiyet
bakimindan temsil etmektedir denebilmektedir. Olgek ozellikle oy verebilecek yagta bireylere
hazirlanmistir. Tablo 1'de Yas gruplar: yediye ayrilan katilimcilarin ¢ogu 18-25 ve 26-33 yas grubuna
dahildir. En az yas gruplar ise 59 ve iistii yas gruplaridir.
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Tablo 1. Yag Grubu Dagilim1
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Yas gruplarinin medyan degeri 26-33 yas grubudur. TUIK’in (2023) il, yas grubu ve cinsiyete gore
2007-2023 niifus istatistikleri tablosu 25-34 yas grubu en genis grup olarak yer almaktadir. Bu sebeple
aragtirmanin Orneklemi i¢in Tirkiye niifusunu temsil etmektedir denebilmektedir. Yas gruplarina
gore 18-25 yas grubu toplamin %31,49’unu (n=159), 26-33 yas arali1 toplamin %30,69’unu (n=155),
34-41 yas aralig1 toplamin %16,44’iinii (n=83), 42-50 yas aralig1 toplamin %13,66’s1n1 (n=69), 51-
58 yas aralig1 toplamin %4,36’sin1 (n=22), 59-65 yas grubu toplamin %1,78’ini (n=9) ve 65 ve iistil
katilimcilar ise toplamin %1,58’ini (n=8) olusturmaktadir.

Katilimcilar en az bir sosyal medya kullanmaktadir ve en sik kullanimi tercih edilen sosyal ag Tablo
2de goruldiigi gibi Instagram (n=463) olmustur. Bu soruda birden fazla sik isaretlenebildiginden
sosyal ag kullanim sayilar1 fazladur.

Tablo 2. Katilimcilarin Sosyal Ag Kullanimlar:

Hangi sosyal medya platformlarini kullaniyorsunuz?

Instagram 463
YouTube 430
X (Twitter) 395

LinkedIn 232

Facebook 184

Pinterest 166
TikTok 114

Snapchat 100
Reddit 49

Tumblr 18
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Aragtirma Orneklemindeki sosyal ag kullanimlari Tiirkiyedeki sosyal ag kullanimlariyla
genellikle uyum igerisindedir. Tablo 2'de katiimcilarin sosyal ag kullanimlar1 yer almaktadir.
Tiirkiyede niifusun yiizde 73,11 aktif olarak sosyal medya kullanmakta, Tiirkiyede en ¢ok kullanilan
sosyal medya siralamasinda birinci Instagram, ikinci WhatsApp, tigiincii Facebook ve dordiincii
sirada ise Twitter yer almaktadir. Diinyada ise Twitter daha gerilerdeyken YouTube ikinci siradadir
(We Are Social, 2023).

Egitim durumuna gore 6 farkli gruba ayrilan katilimcilarin Giniversite 6grencisi (n=151) ve
iniversite mezunu (n=142) kategorilerinde yogunluk vardir. En az katilimar ise ilkokul/ortaokul

mezunu (n=7) ve lise mezunu (n=36) kisilerdir.

Tablo 3. Egitim Durumuna Gére Dagilimlar

Lisansiistii mezunu
Lisansiistii grencisi
Universite mezunu
Universite grencisi
Lise mezunu

{lkokul/ortackul
mezunu

0 20 40 60 80 100 120 140 160

Tablo 3’te goriilen tiniversite 6grencileri toplamin %29,90’1n, iiniversite mezunlari toplamin
%28,12’isini, lisansiistii 6grencileri toplamin %9,50’sini, lisansiistii mezunlar: toplamin %23,96’sin1

olusturmaktadir.

Universite mezun ve égrencilerinin agirlikta oldugu yas gruplarinda az da olsa ilkokul/ortaokul
(%1,39) ve lise mezunu (%7,13) kisiler de katilmistir. Sonug olarak egitimin her kademesinden
aragtirmaya katilim olmustur ve aragtirmanin temsil giicti artmistir. Clinkii bilisimsel propagandaya
sosyal ag iginde yer alan her birey maruz kalabilmektedir. TUIK (2023) verilerine gore 2022 itibariyle
niifusun %31,5’i lise ve tiniversite mezunudur. Calismanin 6rnekleminde bu oran %91,48dir. Bu da

arastirma sinirliliklarindan biridir.
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Bilisimsel Propaganda Farkindalik Olgegi Analizleri

Pilot ¢calisma sonucunda elde edilen 5 alt boyut ve 17 maddeden olusan BPF dl¢eginde, likert tipi
olgekleme yaklagimlarindan 5’li likert olgegi kesinlikle katiliyorum (5), katiliyorum (4), kararsizim
(3), katilmiyorum (2), kesinlikle katilmiyorum (1) kullanilarak Google Form {izerinden ¢evrim igi
veri toplanmigtir. 17 maddeli, 5 faktorlit BPF olcegi ile 532 kisi tizerinden toplanan veri kullanilmus,
aykir1 degerlere sahip olan 27 sonug analiz dist birakilmistir. Diger verilere gore belirgin sekilde
farkli olan veya beklenmeyen bu sonuglar, istatistiksel analizlerin dogrulugunu ve giivenilirligini
etkileyebilmektedir. 505 kisinin verisi ise istatistik yazilimi Jamovi programinda dl¢ege dogrulayici

ve aciklayici faktor analizleri yapilmastir.

Giivenirlik Analizi

Giivenirlik Crocker ve Algina (1986)’ya gore belli bir ozelligi 6l¢mek amaciyla gerceklestirilen
ol¢melerin, ayni bireyler tizerinde benzer sartlarda tekrar edebilmesidir. Baykul (2022)a gore
giivenirlik {i¢ farkli anlamda kullanilmaktadir. ilki élgmenin birimi kiigiilditkge duyarlihiginin
artmasidir. Ikincisi kararlilik ve iigiinciisii ise tutarliliktir. Tavsancil (2010)’a gére bir 6lgegin giivenilir
ve i¢ tutarliga sahip olmasi i¢in katsayinin en az 0,7 olmas: gerekmektedir. Bilisimsel Propaganda
Farkindalik Olgegine iligkin Cronbach Alpha i¢ tutarlilik degeri 0,918 olarak hesaplanmistir. Bu
deger 6lcegin giivenilirligini gostermektedir. Olgege dair alt boyut maddelerinin giivenirlik katsayilar
Tablo 4’te yer almaktadir.

Tablo 4. Olcek Maddelerinin Cikarilmast Durumunda Cronbach’s a Degerleri

Cronbach’s a

Hesabin sadece RT (yeniden gonder) yapmasi bot olmasindan stiphelendirir. 0.917
Botlar yapay popiilerlik yaparak segmenlerin oy kararlarini etkiler. 0.914
Yapay popiilerlik belirtilerinden biri de botlardur. 0.912
Sosyal aglarda yapay popiilerlik gercekten ilgi geken igerikleri golgede birakur. 0.918
Sosyal aglarda bazi igerikler botlar tarafindan popiiler hale getirilir. 0.912
Sosyal aglarda takipgi ve begeni satin alinarak yapay popiilerlik olusturuldugunu bilirim. 0.912
Otomatik yorumlar yapay popiilerligi artirir. 0.914
Sosyal aglarda enformasyon hizla yayilir. 0.912
Sosyal aglarda bir haberin yayilma hiz1 o haberin dogrulugundan bagimsizdur. 0.913
Botlar hizla paylastiklar1 gonderilerle veri kirliligine sebep olur. 0.912
Sosyal aglarda botlar alternatif gortisleri gizler. 0.914
Sosyal aglarda botlar yanki odasi olusturur. 0.911
Botlar kullanicilarin dijital ayak izlerini takip eder. 0.915
Sosyal aglar seffaf degildir. 0.913
Se¢im dénemlerinde botlar1 hitkiimetlerin/partilerin kullandigini diisiinéiriim. 0.911
Secim donemlerinde botlar1 teknoloji sirketlerinin kullandigini diisiniiriim. 0.913
Yanhs bilgi zarar vermek amaciyla bilerek paylasiliyorsa manipiilasyondan siiphelenirim. 0.912
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Kesfedici Faktor Analizi ve Faktorlerin isimlendirilmesi

Verilerin faktor analizine uygunlugu icin 6nce Kaiser-Meyer-Olkin (KMO) katsayisi ve Bartlett

Kiresellik Testi incelenmistir.

Tablo 5. Kaiser-Meyer-Olkin (KMO) Orneklem Yeterliligi

MSA
Overall 0.931
Hesabin sadece RT (yeniden gonder) yapmas: bot olmasindan siiphelendirir. 0.947
Botlar yapay popiilerlik yaparak segmenlerin oy kararlarin: etkiler. 0.937
Yapay popiilerlik belirtilerinden biri de botlardur. 0.907
Sosyal aglarda yapay popiilerlik gergekten ilgi ¢eken icerikleri golgede birakir. 0.949
Sosyal aglarda bazi igerikler botlar tarafindan popiiler hale getirilir. 0.928
Sosyal aglarda takipgi ve begeni satin alinarak yapay popiilerlik olusturuldugunu bilirim. 0.915
Sosyal aglarda enformasyon hizla yayilir. 0.932
Sosyal aglarda bir haberin yayilma hizi o haberin dogrulugundan bagimsizdir. 0.925
Botlar hizla paylastiklar: gonderilerle veri kirliligine sebep olur. 0.956
Sosyal aglarda botlar alternatif gortsleri gizler. 0.931
Sosyal aglarda botlar yanki odasi olusturur. 0.944
Botlar kullanicilarin dijital ayak izlerini takip eder. 0.961
Sosyal aglar seffaf degildir. 0.936
Se¢im dénemlerinde botlar: hitkkimetlerin/partilerin kullandigini diigtiniirtim. 0.953
Secim d6nemlerinde botlar1 teknoloji sirketlerinin kullandigini dastintiriim. 0.950
Yanlug bilgi zarar vermek amaciyla bilerek paylagiliyorsa manipiilasyondan siiphelenirim. 0.939
Otomatik yorumlar yapay popiilerligi artirir. 0.932

Tablo 5te yer alan KMO oOrneklem uygunluk degeri (0,931), verilerin faktér analizi i¢in
mitkemmel? 6zellikte oldugunu gostermektedir. Literatiire gore Bartlett degerinin (p<0,05) anlaml
olmasi gerekir. Tablo 6'da yer alan analiz sonuglarina gére bulunan (p<0,001) degeri ise verinin faktor

analizi i¢in uygun oldugunu gostermektedir.

Tablo 6. Bartlett Kiiresellik Testi

Bartlett Kiiresellik Testi

Ki-kare degeri 4117
Serbestlik derecesi 136
p <.001

Tablo 7'de gortildigt gibi kesfedici faktor analizi sonucunda toplam 17 maddeli ve 5 faktorli
Bilisimsel Propaganda Farkindalik Olcegi yapisi ortaya ¢ikmigtur.

2 0,5in tizerindeki KMO degerleri faktor analizi i¢in uygundur. 0,5 ile 0,7 arasindaki KMO degerleri orta,
0,7 ile 0,8 arasindaki degerleri iyi, 0,8 ile 0,9 arasindaki degerleri ¢ok iyi ve 0,9un tizerindeki degerlerin ise
mitkemmel oldugu kabul edilmektedir (Field, 2009).
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Tablo 7. Kesfedici Faktor Analizi Sonuglari

Faktorler
1 2 3 4 5 Ozgiinliik

(Hata

Varyansi)
Se¢im dénemlerinde botlar hitkiimetlerin/partilerin kullandigini 0.754 0.253
digiiniirim.
Secim donemlerinde botlar1 teknoloji sirketlerinin kullandigini 0.738 0.334
digtiniirim.
Yanlis bilgi zarar vermek amaciyla bilerek paylagiliyorsa 0.611 0.336 0.405
manipiilasyondan siiphelenirim.
Sosyal aglar seffaf degildir. 0.420 0.329 0.558
Sosyal aglarda takipgi ve begeni satin alinarak yapay popiilerlik 0.753 0.268
olugturuldugunu bilirim.
Otomatik yorumlar yapay popiilerligi artirir. 0.650 0.435
Sosyal aglarda bazi igerikler botlar tarafindan popiiler hale getirilir. 0.644 0.409 0.336
Sosyal aglarda yapay popiilerlik gercekten ilgi ceken igerikleri 0.390 0.326 0.675
golgede birakr.
Botlar yapay popiilerlik yaparak segmenlerin oy kararlarini etkiler. 0.690 0.391
Yapay popiilerlik belirtilerinden biri de botlardur. 0.337 0.617 0.398
Hesabin sadece RT (yeniden gonder) yapmasi bot olmasindan 0.437 0.709
stiphelendirir.
Sosyal aglarda enformasyon hizla yayilr. 0.684 0.334
Sosyal aglarda bir haberin yayilma hizi o haberin dogrulugundan 0.679 0.368
bagimsizdir.
Botlar hizla paylastiklar: gonderilerle veri kirliligine sebep olur. ~ 0.304 0.344 0.505 0.472
Sosyal aglarda botlar alternatif gortisleri gizler. 0.583 0.489
Sosyal aglarda botlar yanki odasi olusturur. 0.342 0312 0.530 0.400
Botlar kullanicilarin dijital ayak izlerini takip eder. 0.395 0.417 0.582

Her bir faktoriin isimlendirilmesinde yapilan literatiir ¢alismasinda da kendini belli eden
kavramlar ve maddelerin ifade ettigi anlamlar dikkate alinmustir. Faktor isimleri; sirasiyla
Dezenformasyon, Yapay Popiilerlik, Bot Karakteristikleri, Enformasyonun Yayilim Hizi ve Yank:
Odasrdur.

Yapay Popiilerlik faktoriinde yer alan 4 madde asagidaki gibidir:

o Sosyal aglarda takipci ve begeni satin alinarak yapay popiilerlik olusturuldugunu bilirim.
o Otomatik yorumlar yapay popiilerligi artirir.

o Sosyal aglarda bazi igerikler botlar tarafindan popiiler hale getirilir.

o Sosyal aglarda yapay popiilerlik gercekten ilgi ¢eken igerikleri golgede birakir.

Bu ¢alisma sonucu ortaya ¢ikan Yapay Popiilerlik faktorii, botlarin veya manipiilasyon
yontemlerinin kullanilmasiyla olusturulan, gercek ilgiye dayanmayan suni bir popiilerlik seklini
ifade etmektedir. Bir olay1 ya da kisiyi oldugundan daha pozitif veya negatif durumlarda sunabilen

56



Bilisimsel Propaganda Farkindalik Olgegi ve Kamuoyu Uzerindeki Etkisi

bu durum, gercek ilgi veya talepten yoksundur. Organik ya da giivenilir olmayan bu durum yanlis
algilar yaratilmasina sebebiyet vermektedir. Bunu gesitli yontemlerle gerceklestirmek mimkiindir.
Ornegin, otomatik yorumlar, takipgi ve begeni satin almak ya da trendleri manipiile etmek gibi.

Enformasyonun Yayilim Hizr'nda yer alan 3 madde agagidaki gibidir:

o Sosyal aglarda enformasyon hizla yayilir.

o Sosyal aglarda bir haberin yayilma hizi o haberin dogrulugundan bagimsizdir.

o Botlar hizla paylastiklar: gonderilerle veri kirliligine sebep olur.

Enformasyonun Yayilim Hizi faktoriinde yer alan maddeler, sosyal aglarda botlar araciligiyla
hizla yayilan icerikleri kapsadigindan bu ismi almistir.

Yank: Odas: faktoriinde yer alan 3 madde asagidaki gibidir:

o Sosyal aglarda botlar alternatif goriisleri gizler.

o Sosyal aglarda botlar yanki odasi olusturur.

«  Botlar kullanicilarin dijital ayak izlerini takip eder.

Filtre balonlarindan olusan yank: odalarinin, ayni fikirlerden olusan ortamda yalnizca benzer
kisilerin diistincelerin yer aldigini betimlemek i¢in kullanilmaktadir. Bu ti¢ madde de alternatif
goriiglerin  gizlenmesini ya da geride birakilan dijital ayak izlerimizin benzerleri iizerinden
hapsedildigimiz odalar1 vurguladigindan Yank: Odasi olarak isimlendirilmistir.

Dezenformasyon faktoriinde yer alan 4 madde asagidaki gibidir:

o Sec¢im donemlerinde botlar: hitkéimetlerin/partilerin kullandigini diistiniirtim.

o Sec¢im donemlerinde botlar1 teknoloji sirketlerinin kullandigini diistintiriim.

o Yanlss bilgi zarar vermek amaciyla bilerek paylasiliyorsa manipiilasyondan stiphelenirim.

o Sosyal aglar seffaf degildir.

Bu faktoriin Dezenformasyon olarak isimlendirilmesinde yanlis bilginin bilerek paylagimi
maddesi agir basmustir. Siyasi c¢ikarimlarini biiyitk veri tizerinden gergeklestiren biligimsel
propaganda sosyal aglar iizerinde yiiriitiilmektedir. Sosyal aglar, bilisimsel propagandanin toplum
tizerindeki etkisini tam olarak 6l¢meye izin vermeyen seffaflik eksikliginden mustariptir (Schia &
Gjesvik, 2020). Sosyal aglarda izi siiriilemeyen dezenformasyonlarin, hitkiimetler, partiler ya da
teknoloji girketlerine mi yaradig: bilinmemektedir.

Bot Karakteristikleri faktériinde yer alan 3 madde asagidaki gibidir:

«  Botlar yapay popiilerlik yaparak se¢gmenlerin oy kararlarini etkiler.

o Yapay popiilerlik belirtilerinden biri de botlardur.

o Hesabin sadece RT (yeniden gonder) yapmasi bot olmasindan siiphelendirir.

Bot Karakteristikleri maddeleri botlarin biiyiik etkiye sahip olabildigi ozelliklerini ifade
etmektedir.
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Faktor isimlendirmelerinin ve kesfedici faktor analizi sonucunda ortaya ¢ikan yamag birikinti
grafigi Sekil 3’te yer almaktadir. Bu grafikte 6z degerler (eigenvalues) dikey eksende faktorler ise

yatay eksendedir. 5. faktorden sonra egim azalmakta yatay devam etmektedir.
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Bilisimsel Propaganda Farkindalik Olgegine dair 5 faktoriin agikladigi toplam varyans %56,4’tiir.

Tablo 8de faktorlere dair 6z degerler ve her faktor tarafindan agiklanan varyans oranlari yer almaktadir.

Tablo 8. Agiklanan Toplam Varyans Tablosu

Faktorler Oz Deger Varyans Yiizdesi Toplamsal Yiizde
1 2.40 14.13 14.1
2 2.40 12.36 26.5
3 1.89 11.14 37.6
4 1.89 11.12 48.7
5 1.31 7.68 56.4

%56,4 her bir faktor 6zelinde degerlendirilirse; varyansin %14,13’tinti 4 maddeli Dezenformasyon
Boyutu, %12,36’s1n1 4 maddeli Yapay Popiilerlik Boyutu, %11,14’tnii 3 maddeli Bot Karakeristikleri
Boyutu, %11,12’sini 3 maddeli Enformasyonun Yayilim Hizi Boyutu ve %7,68’ini ise 3 maddeli Yanki
Odas1 boyutu olugturmaktadir.

Dogrulayici Faktor Analizi (DFA)

1960 yilinda Karl Jéreskog tarafindan gelistirilen DFA, verinin temelindeki yapiy1 degerlendiren
aciklayici faktor analizinin (AFA) bir uzantisidir. DFAda degiskenler arasindaki iligkide daha 6nce
belirlenmis yapinin test edilmesi s6z konusudur (Tabachnick & Fidell, 2001). Tablo 9'daki veriler

sonucunda dogrulayic1 faktor analiziyle 6l¢ek modelinin uyumlu oldugu sonucuna varilmistir.
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Olgekteki maddeler icin faktér yiiklerinin p degerleri (p<0,001) giktig1 igin tiim maddelerin uyumlu
oldugu goriilmistiir.
Tablo 9. Dogrulayici Faktor Analizi Sonuglar:

Faktor Estimate SE Z p
Dezenformasyon  Segim dénemlerinde botlart hitkiimetlerin/partilerin kullandigin diistiniriim. ~ 0.909 0.0414 220 <.001

Secim donemlerinde botlar1 teknoloji sirketlerinin kullandigini diistiniiriim. ~ 0.835 0.0427 19.5 <.001

Yanhs bilgi zarar vermek amaciyla bilerek paylasiliyorsa manipiilasyondan 0.781 0.0389 20.8 <.001

stiphelenirim.

Sosyal aglar seffaf degildir. 0.704 0.0441 159 <.001
Yapay Popiilerlik  Sosyal aglarda takipgi ve begeni satin alinarak yapay popiilerlik olusturuldugunu 0.831 0.0397 20.8 <.001

bilirim.

Otomatik yorumlar yapay popiilerligi artirir. 0.807 0.0444 182 <.001

Sosyal aglarda bazi igerikler botlar tarafindan popiiler hale getirilir. 0.807 0.0876 214 <.001

Sosyal aglarda yapay popiilerlik gergekten ilgi geken igerikleri golgede birakir.  0.631 0.0522 121 <.001
Bot Botlar yapay popiilerlik yaparak segmenlerin oy kararlarini etkiler. 0.792 0.0448 17.7 <.001
Karakteristikleri

Yapay popiilerlik belirtilerinden biri de botlardr. 0.842 0.0418 20.1 <.001

Hesabin sadece RT (yeniden gonderim) yapmas: bot olmasindan siiphelendirir. 0.600 0.0500 12.0 <.001
Enformasyon Sosyal aglarda enformasyon hizla yayilir. 0.793 0.0388 204 <.001
Yayilim Hizi

Sosyal aglarda bir haberin yayilma hizi o haberin dogrulugundan bagimsizdir. ~ 0.769 0.0404 19.0 <.001

Botlar hizla paylastiklar: gonderilerle veri kirliligine sebep olur. 0.721 0.0465 17.7 <.001
Yanki Odasi Sosyal aglarda botlar alternatif goriisleri gizler. 0.706 0.0454 156 <.001

Sosyal aglarda botlar yanki odas olusturur. 0.805 0.0428 18.8 <.001

Botlar kullanicilarin dijital ayak izlerini takip eder. 0.694 0.0469 14.8 <.001

Faktorler arasindaki kovaryanslar Tablo 10da verilmistir.

Tablo 10. Faktor Kovaryanslari

Estimate SE Z P

Dezenformasyon Dezenformasyon 1.000?

Yapay Popiilerlik 0.598 0.0367 16.3 <.001

Bot Karakteristikleri 0.628 0.0377 16.7 <.001

Enformasyonun Yayihm Hizi 0.759 0.0295 25.7 <.001

Yanki Odast 0.818 0.0289 283 <.001
Yapay Popiilerlik Yapay Popiilerlik 1.000?

Bot Karakteristikleri 0.794 0.0292 27.2 <.001

Enformasyonun Yayihm Hizi 0.662 0.0349 19.0 <.001

Yanki Odas: 0.604 0.0405 14.9 <.001
Bot Karakteristikleri Bot Karakteristikleri 1.000?

Enformasyonun Yayihm Hizi 0.654 0.0386 16.9 <.001

Yanki Odast 0.664 0.0405 16.4 <.001
Enformasyonun Yayilim Hizi Enformasyonun Yayilim Hizi 1.000?

Yanki Odast 0.792 0.0317 25.0 <.001
Yanki Odasi Yanki Odast 1.000?

2 fixed parameter
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Buna gore, Dezenformasyon alt boyutu; yapay popiilerlik (0,598), bot karakteristikleri (0,628),
enformasyonun yayilim hizi (0,759) ve yanki odasiyla (0,818) alakalidir. Dezenformasyon en ¢ok
yanki odasiyla iligkilidir. Yapay Popiilerlik alt boyutu; bot karakteristikleri (0,794), enformasyonun
yayilim hiz1 (0,662) ve yank: odasiyla (0,604) alakalidir. Yapay Popiilerlik en fazla bot karakteristikleri
ile iligkilidir. Bot Karakteristikleri alt boyutu; enformasyonun yayilim hizi (0,654) ve yank: odasiyla
(0,664) alakalidir. Bot Karakteristikleri alt boyutu diger iki alt boyutla ayni derecede iliskilidir.
Enformasyonun Yayilim Hiz alt boyutu ise sadece yank: odasiyla (0,792) alakalidir.

Normallik Testi

Veriler, normal dagilim gostermediginden parametrik olmayan testler kullanilmistir. Parametrik
olmayan testler; Mann Whitney U Testi, Kruskall Wallis H Testi, Ki-Kare Bagimsizlik Testi,

Spearman Korelasyon Analizi, Kolmogorov-Smirnov Testi gibi testler medyan deger tizerinde ¢alisan

analizlerdir.
Tablo 11. Shapiro-Wilk Testi

Cinsiyet  Yas Egitim durumu Faktor 1 Faktor2 Faktor3 Faktor4 Faktor5
Say1 Kadin 294 294 294 294 294 294 294

Erkek 211 211 211 211 211 211 211
Medyan Kadin 2.00 4.00

Erkek 2 4
Mod Kadin 1.00 3.00

Erkek 2.00 3.00
Shapiro-Wilk W | Kadin 0.824 0.884
Erkek 0.888 0.892
Shapiro-Wilk p | Kadin <.001 <.001 <.001 <.001 <.001 <.001 <.001
Erkek <.001 <.001 <.001 <.001 <.001 <.001 <.001

Tablo 11'de goriildiigii gibi tiim faktorler igin Shapiro-Wilk istatistiginin p-degeri p<0.5 diizeyinde
anlamli oldugundan faktérlerin dagiliminin normal olmadig1 karar: verilmistir. Erkek katilimcilarin
modu (sayica en ¢ok bulunan) 2'dir yani erkeklerin 26-33 yas grubunda, kadin katilimcilarin ise

(mod=1) 18-25 yas grubunda ¢ogunlukta oldugu gorilmistiir.

Bilisimsel Propaganda Farkindalik Puanu ile flgili Cikarimsal Analizler

Katilimcilarin 6lgek puanlari séyle hesaplanmistir: ilk adimda, her bir katilimar igin faktor
ortanca degerleri o faktorleri olusturan madde degerlerinden hesaplanmistir. Tkinci adimda, her bir
katilimer igin birinci adimda bulunan faktorlerin ortanca degeri, her bir faktoriin kareleri toplami
yiikleri (SS Loadings) ile carpilarak Bilisimsel Propaganda Farkindalik Puani (BPFP) hesaplanmustir.
Her bir faktor i¢in s6z konusu faktor yiikleri; 1=dezenformasyon (2.40), 2=yapay popiilerlik (2.10),
3=bot karakteristikleri (1.89), 4= enformasyonun yayilim hizi (1.89), 5=yanki odas1 (1.31)dur.
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Tablo 12. Faktorlerin Kareleri Toplami Yiikleri

Dezenformasyon Yapay Popiilerlik Bo Karakteristikleri Enformasyonun  Yanki Odast

Yayilim Hizi
Likert Olqegi Degerleri 2,4 2,1 1,89 1,89 1,31
Kesinlikle Katilmiyorum 2,4 2,1 1,89 1,89 1,31
Katllmlyorum 4.8 4,2 3,78 3,78 2,62
Kararsizim 7,2 6,3 5,67 5,67 3,93
Katiliyorum 9,6 8,4 7,56 7,56 5,24
Kesinlikle Katiliyorum 12 10,5 9,45 9,45 6,55

Tablo 8de yer alan faktor agirhiklar: Likert Olcek Degerleri ile garpilarak katilimcilarin verdigi
cevaplarin faktérler bazinda sira degerleri elde edilmistir. Ornegin, Tablo 12'de de goriildiigi gibi,
faktor yiikii en yiiksek olan Dezenformasyon faktorii igin kesinlikle katilmryorum cevabinin sira
degeri 2,4 iken kesinlikle katiliyorum cevabinin sira degeri 12'dir. Ote yandan, faktér yiikii en diigiik
olan Yanki Odasi faktorii icin kesinlikle katilmiyorum cevabinin sira degeri 1,31 iken kesinlikle
katiliyorum cevabinin sira degeri 6,55tir. Boylece, katilimcilarin verdigi cevaplarin degerleri,
faktorlerin 6nemine gore yeniden belirlenmistir. Ardindan, Tablo 13’te yer alan degerlerin her bir
Likert dl¢cegindeki cevap i¢in minimum ve maksimumlari tespit edilmistir. Tablo 13’te gosterilen bu
ug degerler, Likert 6l¢egindeki her bir cevabin, faktor yiikityle agirhiklandirilmig karsiligidar.

Tablo 13. Likert Olgegi Degerlerine gore BPF Puanlarinin Minimum ve Maksimum Degerleri

Likert Olcegi Degerleri Minimum Deger Maksimum Deger
Kesinlikle Katilmiyorum 1,31 2,4
Katilmiyorum 2,62 48
Kararsizim 393 7,2
Katiliyorum 5,24 9,6
Kesinlikle Katiliyorum 6,55 12

Tablo 13’ gore 6rnegin, verdikleri cevaplarin BPF puanlari 2,4’ten kiigiik degere sahip katilimcilar,
“hi¢ katilmayanlar” yani farkindaliklar1 en az olan kisiler; 12 ve tstiinde olanlar ise farkindalig1 en
yiiksek olan ve “kesinlikle katiliyorum” diyen kisilerdir.

Uglincii adimda ise her bir katilimcinin BPF puaninin likert dlgekteki hangi cevaba karsilik
geldigi hesaplanmustir. Boylelikle bir katilimcinin cevaplarinin faktor degerlerinin ne oldugunu
bilirsek onun BPFP’sini ve bu puana karsilik gelen farkindalik derecesini (BPF Durumu) besli 6l¢cekte
hesaplayabiliriz. Tiim bu siirecin agamalari Sekil 4’te 6zetlenmektedir.

Katilimcilarin | Faktor yiikleri ile

faktor agirhiklandinlmig

degerlerinin BPF puanlarimin
hesaplanmasi hesaplanmasi

katilmcilarin
BPF

durumlarinmn

hesaplanmasi

Sekil 4. Katilimcilarin BPF Durumlarinin Hesaplanma Siireci Asamalar1
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Kamuoyunun izleme Durumu Olgegi Analizleri

Aragtirmanin bu béliimiinde, BPF puanlari ile kamuoyunun izleme durumu arasindaki iliskiyi
incelemeye yonelik analizler yer almaktadir. Yapilan literatiir arastirmasi sonucunda bilisimsel
propagandanin kamuoyunu genellikle iki kutba ayirdig: tespit edilmistir. Bu durum aragtirmada
“tepki verenler” ve “izleyici kalanlar” olarak tanimlanmustir. Bu sebeple 6ncelikle, katilimcilarin “tepki
verenler” grubunda mi yoksa “izleyici kalanlar” grubunda mi oldugunu belirlemek icin analizler
yapilmistir. Kamuoyunun izleme durumu adina ankette dort soruya yer verilmistir. Kamuoyunun
izleme durumu tizerinde yapilan Cronbach’s alfa analizinde bu say1 ti¢ maddeye inmistir. Maddelerin
Cronbach’s alfa degeri 0,700 ¢ikmugtir.

Yapilan Kesfedici Faktor analizi sonucunda ii¢ maddelik tek bir faktdr elde edilmistir. Ug
maddelik faktdriin adi “Kamuoyunun Izleyici Kalma Durumu” (KIKD) olmugtur. Kamuoyunun
izleyici kalma durumuna, her katilimcinin bu ti¢ maddeye verdigi cevaplarin ortanca degeri alinarak

ulagilmistir. Bu ti¢ madde sirasiyla agagida listelenmistir:

o Sosyal medya algoritmalarinin siirekli olarak beni ayni siyasi gruba yonlendiren igerikleri

gostermesi, beni o goriisten uzaklastirir.
o Sosyal agimdaki algoritmanin hep ayni siyasi grubun gonderilerini gostermesi beni
tepkisizlige iter.

o  Siyasi goriisimle ilgili paylasilan gonderilerin aslinda botlar sayesinde goriiniir olmas: beni

oy vermemeye iter.

Maddelerin faktdr analizine uygunlugu i¢in 6nce Kaiser-Meyer-Olkin (KMO) katsayist ve
Bartlett Kiiresellik Testi incelenmistir. Literatiire gore Bartlett degerinin (p<0,05) anlamli olmasi
gerekir. Tablo 14’teki analiz sonuglarina gore bulunan (p<0,001) degeri ise verinin faktor analizi i¢in

uygun oldugunu gostermektedir.

Tablo14. izleme Durumu Maddelerinin Bartlett Degeri

Bartlett’s Test of Sphericity
X2 df p
271 3 <.001

Faktoriin agikladig1 toplam varyans %44.6dir. Maddelerin KMO degeri 0,05’in iizerinde
oldugundan orta diizeyde oldugu sonucu ¢ikmigtur.

Aragtirmada, KIKD medyan degeri kadinlarda 2 (katilmiyorum), erkeklerde ise 3 (kararsiz)'tiir.
Her bir katilimcinin KIKD grubunu belirlemek icin KIKD degerini likert lgekteki “kesinlikle

«s

katilmiyorum” ve “katilmiyorum” cevaplarini verenler 1 “izleyici kalanlar” olarak; kararsizim’,
“katiliyorum” ve “kesinlikle katiliyorum” cevaplarini verenler ise 2 “tepki verenler” olarak

kodlanmustir.
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Bilisimsel Propaganda Farkindalik Puan1 ve Kamuoyunun izleyici Kalma Durumu ile ilgili
Cikarimsal Analizler

Bu kisimda ilk olarak KIKD gruplari arasinda BPF Puanlari bakimindan anlamli bir fark olup
olmadig: incelenmistir. Buradaki hipotez su sekildedir:

H : KIKD gruplar1 arasinda BPF Puanlar1 bakimindan anlamli bir fark yoktur.
H : KIKD gruplar: arasinda BPF Puanlari bakimindan anlaml bir fark vardir.

Oncelikle Shapiro-Wilk (W) testi ile rastgele 5rnekleminin normal dagilima sahip olup olmadigini
test edilmis ve Tablo 15te goriildiigii gibi BPF Puaninin normal dagilmadig: kaydedilmistir (p<.001).

Tablo 15. BPF Puaninin Shapiro-Wilk Test

BPF Puani
N 505
Median 7,56
Shapiro - Wilk W 0,798
Shapiro - Wilk p <.001

Normal dagilim olmadigindan ardindan yapilan Mann-Whitney U testi sonucu Tablo 16daki
gibi p=0.111 ¢ikmigstur.

Tablo 16. BPF Puanit Mann-Whitney U Testi

Independent Samples T-Test

Statistic p
BDF Puam Mann-Whitney U 28531 0.111

Bu sonuca gore izleyici kalanlar ile tepki verenler arasinda BPF puani bakimindan anlaml bir
fark olmadig1 goriildigiinden H, kabul edilmistir.

Ikinci olarak, cinsiyetler arasinda BPF puani bakiminda anlamli fark olup olmadigini belirlemek
i¢in yine Mann-Whitney U testi uygulanmistir. Buradaki hipotezler su sekildedir:
H : Cinsiyetler arasinda BPF puani bakiminda anlamli bir fark yoktur.

H,: Cinsiyetler arasinda BPF puan1 bakiminda anlamli bir fark vardur.

Tablo 17. Cinsiyetler Arasinda BPF Puani igin Yapilan Mann-Whitney U Testi

Statistic P
BDF Puani Mann-Whitney U 29835 0.449

Mann-Whitney U testi sonucu Tablo 17de belirtildigi gibi p=0.449 ¢ikmistir. BPF puani
bakimindan cinsiyetler arasinda anlamli bir fark olmadig1 goriildiigiinden H, kabul edilmistir.

Tablo 18. BPF Puanlarinin Tanimsal Istatistikleri
Group N Mean Median SD SE

63



Elif AKCAY « Cem SUTCU

BPF Puani Kadin 294 7.80 7.56 1.60 0.0932
Erkek 211 7.86 7.56 1.65 0.113

Hem erkek hem de kadin katilimcilarin BPF puanlarinin medyan degerleri Tablo 18de goriildiigii
tizere ayni ¢ikmistir (7,56). BPF Puani en az 1,89 en ¢ok 9,45 arasinda degismektedir. Orneklemin
7,56 ¢ikmasi katilimcilarin BP farkindaliginin yiiksek oldugu anlamina gelmektedir.

Ugiincii olarak; yas ve egitim degiskenlerinin BPF Puani iizerinde bir etkisinin olup olmadigina
bakilmistir. Yas, Egitim ve BPF Puanlarinin Analizleri Tablo 19da yer almaktadir. Bu amagla

Spearman’s Rho korelasyon analizi yapilmustir. Hipotezler su sekildedir:
H,: Yas degiskeni ile BPF puani arasinda korelasyon yoktur.
H : Yas degiskeni ile BPF puani arasinda korelasyon vardir.
H,,: Egitim degiskeni ile BPF puani arasinda korelasyon yoktur.

H,: Egitim degiskeni ile BPF puani arasinda korelasyon vardir.

Tablo 19. Yas, Egitim ve BPF Puanlarinin Analizleri

Yasiiz?  Mevcut Egitim Durumunuz? BPF Puam

Yasiniz? Spearmanstho  — —
df — —
p-value — —

Mevcut Egitim Durumunuz? Spearmansrho  0.503***
df 503 —
p-value: <.001 —

BPF Puam Spearman’stho  0.072 0.242+* —
df 503 503 —
p-value 0.105 <.001 —

Not: * p <.05,** p <.01, " p <.001

Regresyon analizi sonucunda yas ile BPF puanlari arasinda anlaml bir korelasyon olmadig:
gorulmistiir (rho=0.072; p=0.105). Egitim ile BPF puanlar arasinda ¢ok anlamli pozitif ve kuvvetli
bir korelasyon vardir (rho=0.242; p<0.001). Bu durumda bireylerin egitimleri artik¢a bilisimsel
propaganda farkindaliklar: da artmaktadir denebilmektedir.

Regresyon Analizleri

Arastirma sonucu gelistirilen lgegin alt boyutlarinin KIKD iizerindeki etkisini anlayabilmek
icin Regresyon Analizleri yapilmistir. ilk olarak, 6lgegin hangi faktorlerinin segmenin hangi KIKD
grubunda olabilecegini belirlemek {izere Tablo 20'deki Lojistik Regresyon Analizleri yapilmuistir.

Tablo 20. Olgegin Alt Boyutlarinin KIKD Uzerindeki Etkisini Gosteren Regresyon Analizleri
Overall Model Test

Model  Deviance AIC BIC R?> McF X df p
1 684 696 721 0.0228 16.0 5 0.007
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Model Katsayilar1 - [zleyici Kalma Gruplari

Predictor Estimate SE Z p Odds ratio
Intercept -1.53114 0.528 -2.8977 0.004 0.216
Dezenformasyon 0.00729 0.136 0.0538 0.957 1.007
Yapay Popiilerlik 0.30961 0.128 2.4265 0.015 1.363
Bot Karakteristikleri -0.08478 0.124 -0.6855 0.493 0.919
Enformasyonun Yayilim Hizi  -0.07445 0.132 -0.5655 0.572 0.928
Yanki Odast 0.24287 0.125 1.9475 0.051 1.275

Not: Estimates represent the log odds of “Izleyici Kalma Gruplari = 2-Tepki verenler” vs. “Izleyici Kalma Gruplar1 = 1-Izleyici
kalanlar”

Assumption Checks
Collinearity Statistics
VIF Tolerance
Dezenformasyon 1.85 0.540
Yapay Popiilerlik 1.62 0.616
Bot Karakteristikleri 1.67 0.599
Enformasyonun Yayilim Hizi 1.75 0.570
Yanki Odast 1.66 0.601
Classification Table
Predicted

Observed 1-Izleyici Kalanlar 2-Tepki Verenler % Correct
1-Izleyici Kalanlar 127 125 50.4
2-Tepki Verenler 96 157 62.1
Not: The cut-off value is set to 0.5.
Predictive Measures
Measure Value
Accuracy 0.562
Specificity 0.504
Sensitivity 0.621

Not: The cut-off value is set to 0.5.

Modelde bagimli olan degisken izleyici kalma gruplari tizerinde 5 adet BP faktdriiniin
hangilerinin etkili oldugu arastirlmistir. Model Uygunluk 6l¢limlerine gore (Overall Model Test)
modelin genel test sonucu anlamli ¢ikmustir (p=0,007). Model katsayilar1 tablosunda yer alan sonuglara
gore de Yapay Popiilerlik (p=0,015) ve Yanki Odasi (p=0,051) faktorleri modelde yer almistir. Diger
faktorler modele girmemistir. Yukarida yer alan siniflandirma tablosuna (Classification Table) gore ise de
modelin izleyici kalanlari dogru olarak tespit etme oran1 %50,4, tepki verenleri dogru olarak tespit etme
orant %62,1dir. Son tabloda (Predictive Measures) yer alan Accuracy (dogruluk) degeri 0,562 ¢ikmustr.
Bu deger hem tepki veren hem de izleyici kalan katitlimcilar1 dogru olarak tespit etme oranidir. Specificity
(0zgtinliik) degeri (0,504) tepki verenlerin yanlshkla izleyici kalanlar olarak hesaplanmamasinin
olasiligini vermektedir. Son olarak Sensitivity (duyarlilik ya da hassasiyet) degeri 0,621 ¢ikmustir. Bu oran
modelin tepki verenlerin ve izleyici kalanlarin dogru bir sekilde tespit etme yetenegini gostermektedir.
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Ikinci olarak, 6lgegin hangi faktorlerinin ve hangi demografik degiskenlerin segmenin KiK
durumunu etkileyecegini belirlemek iizere Tablo 21'deki Dogrusal Regresyon Analizleri yapilmistir.

Tablo 21. KiK Durumunu Belirlemek Uzere Yapilan Dogrusal Regresyon Analizleri

Model Fit Measures
Model R R? Adjusted R AIC BIC RMSE F dft  df2 p
1 0.273  0.0746  0.0615 1538 1576 1.09 5.72 7 497 <.001

Omnibus ANOVA Test
Predictor Sum of Squares df Mean Square F p
Dezenformasyon 0.339 1 0.339 0.280 0.597
Yapay Popiilerlik 7.523 1 7.523 6.231 0.013
Bot Karakteristikleri 0.611 1 0.611 0.506 0.477
Enformasyonun  Yayiim 0.275 1 0.275 0.228 0.633
Hiz1
Yanki Odast 8.030 1 8.030 6.652 0.010
Yaginiz? 9.291 1 9.291 7.696 0.006
Cinsiyetiniz? 2.071 1 2.071 1.715 0.191
Residuals 600.010 497 1.207

Model Coefficients - izleyici Kalma
Predictor Estimate SE t P
Intercept 1.6700 0.2885 5.789 <.001
Dezenformasyon 0.0386 0.0729 0.530 0.597
Yapay Popiilerlik 0.1723 0.0690 2.496 0.013
Bot Karakteristikleri -0.0474 0.0666 -0.711 0.477
Enformasyonun Yayilim Hizi -0.0336 0.0703 -0.477 0.633
Yanki Odast 0.1723 0.0668 2.579 0.010
Yaginiz? -0.1004 0.0362 -2.774 0.006
Cinsiyetiniz? 0.1315 0.1004 1.310 0.191
Erkek - Kadin

Assumption Checks
Test Statistic P
Durbin-Watson Test for Autocorrelation 1.99 0.930

Collinearity Statistics
Predictor VIF Tolerance
Dezenformasyon 1.98 0.506
Yapay Popiilerlik 1.77 0.565
Bot Karakteristikleri 1.75 0.571
Enformasyonun Yayilim Hizi 1.85 0.542
Yanki Odast 1.76 0.569
Yaginiz? 1.06 0.944
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Cinsiyetiniz? 1.03 0.975

Modelde bagimli degisken olan izleyici kalma tizerinde 5 adet BP faktériinden ve cinsiyet ile
egitim durumu degiskenlerinden hangilerinin etkili oldugu arastirilmistir. {1k tabloda yer alan Model
Uygunluk ol¢timlerine gére modelin genel test sonucu anlaml ¢ikmustir (p=0,001). Faktérlerin
modelin bagimli degiskenini agiklama oranini gosteren diizeltilmis belirlilik katsayis1 0,615 ¢ikmustir.
Omnibus ANOVA tablosunda yer alan sonuglara gore de Yapay Popiilerlik (F=6,231; p=0,013) ve
Yank: Odast (F=6,652; p=0,010) ve yas (F=7,696; p=0,006) degiskenleri modelde yer almistir. Diger
faktorler modele girmemistir.

Modelin katsayilar1 tablosundaki sonuglara gore de modele giren degiskenlerin katsayilar:
agagidaki gibi takdir edilmistir.

y (izleyici kalma) = 1.67 + 0.1723 Xyp + 0.1723 Xyo — 0.1004 Xyas

Bu model ile yagini, Yapay Popiilerlik ve Yanki Odasi konusunda ne diisiindiigtini bildigimiz
bireylerin izleyici kalma durumunu tespit etmek miimkiindiir. Ornegin, yas1 26-33 yas grubunda (2)
yer alan, Yapay Popiilerlik konusundaki sorulara verdigi cevaplarin ortanca degeri 4 (katiliyorum)
diyen ve Yanki Odasi konusundaki sorulara verdigi cevaplarin ortanca degeri 5 (kesinlikle
katiliyorum) olan bir kisinin izleyici kalma durumu degeri s6yle hesaplanmaktadr:

y (izleyici kalma) = 1.67 + 0.1723 *4 + 0.1723*5 — 0.1004*2
y (izleyici kalma) =1.67+0.6892+0.8615-0.2008
y (izleyici kalma) =3.0199

Bu kisinin modele gore izleyici kalma durumu 3.0199 yani 2den biiyiik ciktigr icin “tepki
verenler” grubunda yer aldig1 s6ylenebilir.

Durbin-Watson Testi, regresyon analizinde hata terimlerinin otokorelasyonunu (6zellikle birinci
dereceden otokorelasyonu) tespit etmek i¢in kullanilan bir istatistiksel testtir (Durbin & Watson,
1950). Bir modelde otokorelasyonun olmamasi gerekir. Durbin Watson otokorelasyon testi sonucuna
gore modelimizde otokorelasyon yoktur (d=1,99; p=0,930).

Coklu dogrusallik (collinearity) istatistikleri bir regresyon modelindeki bagimsiz degiskenler
arasindaki ¢oklu dogrusalligin derecesini degerlendiren dl¢iimlerdir. ki veya daha fazla bagimsiz
degiskenin birbirleriyle yiiksek diizeyde iliskili oldugu durumlarda ortaya cikar (Field, 2009). Coklu
dogrusallik kosullarinin gegerli olabilmesi icin VIF degerleri 10dan kiigiik ve tolerans degerleri de
0.2'den biiyiik olmalidir (Tabachnick & Fidell, 2001). En altta yer alan ¢oklu dogrusallik istatistikleri
tablosuna gore analiz edilen tiim bagimsiz degiskenler icin VIF degeri 5’in altinda ¢ikmistir. Boylece
degiskenler arasinda ¢oklu dogrusallik olmadig: varsayimi kabul edilmistir.
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Sonug¢

Internet araciligiyla dile gelen propaganda botlar gibi araglar ile de ozellestirilip bireyi
etkilemektedir. Kamuoyunda bu etki i¢in giinimiiziin “spin doctor’lar1 olan botlar ya da onlar
yonlendiren insanlar kullanilmaktadir. Dijital propaganda donemini geleneksel medya propaganda
tekeli agisindan olumlu nitelendirsek dahi bilisimsel propaganda ile negatif etkileri de gormenin vakti
gelmistir. Bilisimsel propaganda normal propagandadan farkl: olarak bireylerin direnise gecemeden
ve ¢ogu kez anlamadan zihinlerine yer edebilmektedir. Teknoloji giintimiiz diinyasin sekillendiren
baskin bir giictiir. Yeni nesil etkileme kampanyalari bilisimsel propaganda araglari ile birlesince bu
glic, daha etkili ve korkutucu bir hal almaktadir. Algoritma ve botlarin faydalarinin yaninda karanlik
yiizlerine de 151k tutabilmek igin gelistirilen Bilisimsel Propaganda Farkindalik Olgegi bu durumda
devreye girmektedir. 21. ylizyilda sosyal aglar ve internet siyasal mithendislik yapmak i¢in elverisli bir
ortam sunmaktadir. Bu anlamda siyasi aktorler botlar araciligiyla BP yaparak kamuoyunu manipiile
etme ve alg1 olusturma yoluna gitmektedirler. Bu ¢aligmada botlar araciligiyla siyasal mithendislik
yapilan sosyal aglarda bilisimsel propaganda farkindaligini olgebilecek bir olgek gelistirilmistir.
Caligma sonucunda toplam 17 maddeli ve 5 faktorlii Bilisimsel Propaganda Farkindalik Olgegi
yapist ortaya ¢ikmustir. BPF 6lcegi ile 532 kisi tizerinden toplanan veri kullanilmig, aykir: degerlere
sahip olan 27 sonug analiz dis1 birakilarak 505 kisinin verisinin analizleri Jamovi programinda
gerceklestirilmistir. Bilisimsel Propaganda Farkindalik Olgegine dair 5 faktdriin agikladig toplam
varyans %56,4’tiir. Bu bes faktor sirasiyla; Dezenformasyon, Yapay Popiilerlik, Bot Karakteristikleri,
Enformasyonun Yayilim Hizi ve Yanki Odasrdir.

Aragtirmanin 6nemli bir sonucu egitim seviyesinin artmasi ile bilisimsel propaganda
farkindaliginin da artmasi olmustur. Bireylerin egitim seviyesi yiikseldikge, bilisimsel propagandanin
daha farkinda olacak ve ona kars1 stratejiler gelistirebileceklerdir. Caliygmamizda KIKD belirleyen
faktorlerden biri egitim oldugundan ayrica bu aragtirmanin farkli egitim diizeyindeki bireyler
tizerinden de degerlendirilmesi yeni ve onemli bulgulara ulagilmasini saglayacaktir. Kisilerin
bilisimsel propagandaya kars1 farkindaliklarini gosteren BPF puaninin likert dl¢ekte hangi cevaba
karsilik geldigi bulunmus ve boylelikle bir katilimcinin cevaplarinin faktér degerlerinin ne oldugunu
goriip, bu puana karsilik gelen farkindalik derecesi (BPF Durumu) besli 6l¢cekte hesaplanabilmistir.

Aragtirmanin ikinci asamasinda BPF puanlari ile kamuoyunun izleme durumu arasindaki iliskiyi
incelemeye yonelik analizler yapilmistir. Elimizdeki orneklem gostermistir ki kamuoyu, yapilan
bilisimsel propaganda sonucu “izleyici kalanlar” ve “tepki verenler” olarak ikiye ayrilmaktadir.
Bireyler bu tutumlarin: se¢im siireclerinde partilerin, adaylarin ya da sirketlerin yaptig: bilisimsel
propaganda karsisinda sergilemektedirler. BPF 6l¢eginin izleyici kalanlara gore tepki verenleri tespit
etmekte daha bagarili oldugu gortilmiistiir. Sosyal aglarin bilisimsel ve dijital propaganda tizerindeki
etkisini anlamak ve bu etkilerin birey tizerindeki yansimalar1 adina bu durum 6nem arz etmektedir.

Izleyici kalma gruplari iizerinde 5 adet BP faktériinden Yapay Popiilerlik (p=0,015) ve Yanki
Odas1 (p=0,051) faktorlerinin etkili oldugu goriilmiis ve modelde yer almustir. Diger faktorler modele
girmemistir. BPden etkilenen bireylerde Yapay Popiilerlik ve Yanki Odas: faktorleri etkili olmustur.
Yapay Popiilerlik botlarin; izlenme, begeni veya takip gibi metriklerde suni bir artis yaratarak icerigi
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sisirdigi bilinmektedir. Bilgiye dar bir perspektiften erigim sunan yank: odalar1 ayn: zamanda aymn
fikir etrafinda oldukga sivrilebilmektedir. Belli algoritmalar araciligiyla ayni goriislerle ¢evrelenmis
birey, cesitli tepkiler verebilmektedir. Ozellikle kamuoyunun bilisimsel propaganda karsisinda nasil
bir izleme takindigina baktigimizda, aragtirmaya katilanlarin %49,9unun BP karsisinda izleyici
kaldigini, %50,1'inin ise BP karsisinda tepki verdigi goriilmistiir. Arastirmamizda gelistirilen
modelin, izleyici kalanlar1 dogru olarak tespit etme orani %50,4, tepki verenleri dogru olarak tespit
etme orani ise %62,1dir. Dijital ortamda bilisimsel propaganda kullanacak siyasi aktorlerin bir yanki
odas1 yaratmasi halinde ¢ok etkili ve ayn1 zamanda hizla yayilacak bir propaganda gergeklestirmeli

mumbkiin olacaktir.

Bireylerin dijjital ortamlarda kargilagtiklar1 propagandalar1 sorgulamalarma yardimci olmasi
sebebiyle gelistirilen Bilisimsel Propaganda Farkindalik Olgegi, elestirel diisiinme becerilerini
hedeflemektedir. Toplumsal diizeyde, yanlis bilgilendirme ve manipiilasyon girisimlerine karsi
olusturulacak bu farkindalik, bilgi kirliligi ve propagandanin olumsuz etkilerini azaltacaktir. Ayrica,
egitim kurumlarinda ve ¢esitli organizasyonlarda kullanilabilecek bu 6l¢ek, farkindalik egitimlerinin
etkinligini artiracakken bireylerin BP okuryazarlik seviyelerini de yiikseltecektir. Medya okuryazarlig
gibi derslere konu olarak eklenmesi faydali olabilecektir. Sonu¢ olarak, bilisimsel propaganda
farkindalik 6l¢eginin, daha bilingli, sorgulayici ve dayanikli bir toplum olusumuna katki saglamasiyla
amaciyla test edilmistir. Seffafliktan yoksun sosyal aglarin savunmasizlig, bireyleri de savunmasiz

birakmak zorunda degildir.
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Extended Abstract

The Computational Propaganda Awareness Scale and Its Impact
on Public Opinion

Elif AKCAY
Cem SUTCU

In Tirkiye, as in the rest of the world, social networks have become key communication
channels during election periods. Political communication activities have evolved from “digital
propaganda” to “computational propaganda” The propaganda in the digital environment is now
largely characterized as computational propaganda, with bots serving as its most significant tool.
Bots, which individuals may knowingly or unknowingly accept as credible sources of information,
have a substantial influence on public opinion. Awareness of computational propaganda is essential
for understanding the spread of misinformation, the consequences of its interaction, and the broader
effects of technology in communication and politics. By flooding social networks with fake news and
manipulating likes, shares, and retweets, bots can artificially amplify the significance of an issue or
tarnish its reputation. Beyond altering voters™ preferences, bots can also influence their decision on
whether to vote at all.

Itis crucial for individuals participating in social networks and voting to be aware of computational
propaganda. This awareness is key to understanding the consequences of misinformation spread and
its interactions. To address this, the Computational Propaganda Awareness Scale was developed.
In this article, the scale is introduced, followed by a discussion of a study on how computational
propaganda divides public opinion.

A quantitative research method was employed in this study. The data collection tool used was a
questionnaire. The Computational Propaganda Awareness (CPA) Scale, consisting of 17 items and
5 factors, was developed for this study. Data were collected from 532 individuals living in Tiirkiye
using the CPA scale. After excluding 27 cases with extreme values, data from 505 participants were
analyzed using the Jamovi software. The five factors of the CPA scale accounted for 56.4% of the total
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variance. These five factors include Disinformation, Artificial Popularity, Bot Characteristics, Speed
of Information Dissemination, and Echo Chamber. The study population consists of individuals living
in Tiirkiye, of voting age (18 years and older), and who are active users of at least one social network.
The sample is predominantly female, with 62% in the 18-33 age group, 58% having university degrees
or currently studying, and the most frequently used social networks being Instagram, Twitter, and
YouTube.

An important finding of the research was that awareness of computational propaganda increased
with higher levels of education. As individuals’ education levels rise, their awareness of computational
propaganda also grows, enabling them to develop strategies to counter it. In the second phase of
the research, analyses were conducted to examine the relationship between CPA scores and the
public’s engagement with media. The results revealed that public opinion is divided into two groups:
“watchers” and “responders,” as a consequence of computational propaganda. These groups represent
how individuals react to computational propaganda disseminated by political parties, candidates, or
companies during election periods. The CPA scale was found to be more effective in identifying
“responders” than “watchers” This finding is significant for understanding the impact of social

networks on computational and digital propaganda and its effects on individuals.

On the other hand, individuals who use Twitter demonstrated higher awareness of computational
propaganda (CP) compared to those who use Instagram. This suggests that applying computational
propaganda on Twitter may yield more effective results. Twitter’s echo chambers, which facilitate
rapid information flow, can enhance the efficiency of CP. In the context of awareness, a Twitter user
is more likely to quickly recognize the falsehood of a political news story and consult other sources
to verify the information, thereby reaching the truth due to heightened awareness on the platform

where they are exposed to CP.

Among the five CP factors, Artificial Popularity (p=0.015) and Echo Chamber (p=0.051)
were found to significantly influence Audience Staying Groups and were included in the model.
Specifically, when analyzing the public’s attitude towards CP, it was found that 49.9% of respondents
remained passive audiences to CP, while 50.1% actively reacted against it. The model developed in
our research was able to accurately identify 50.4% of those who remained passive spectators and
62.1% of those who reacted. If political actors utilizing computational propaganda in the digital
environment create an echo chamber, they could implement highly effective propaganda that spreads

rapidly.

The Computational Propaganda Awareness Scale, developed to help individuals in Tiirkiye
critically assess the propaganda they encounter in digital environments during election periods,
focuses on enhancing critical thinking skills. The goal is for this awareness to counter misinformation
and manipulation attempts at the societal level, ultimately reducing the negative effects of information

pollution and propaganda.
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