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OZET

Insanlarin ¢ikar saglamak amaciyla hileye basvurarak haksiz kazang elde etmesi, tarihin her doneminde
gozlemlenmistir. Konuyu giiniimiizde 6énemli kilan unsur ise hileli islemler neticesinde ortaya ¢ikan zararin
biiyiikliigii ve etki alaninin genislemesidir. Nitekim yasanan Enron, Xerox ve Imar Bankasi gibi skandallar, yapilan
hileli iglemlerin zararlarmin yalnizca ilgili organizasyonel yapiyla smirli kalmadigini, sirket ortaklari ve
yatirnmcilari, alacakli kisi ve kurumlari, ¢alisanlart ve hatta genis toplum kesimlerini etkiledigini agikca
gostermistir.

Sirketlerin ve finansal kurumlarin, rollerini yeterince yerine getirememeleri, maruz kaldiklar1 ve bir¢ogu uygun
sekilde yonetilmeyen ¢esitli risklerden kaynaklanmaktadir. Giderek daha fazla endise kaynagi haline gelen bu
risklerden biri de dolandiricilikla iliskili risktir. Bir kisi ya da grubun bencilce kisisel kazang saglamak amaciyla
gerceklestirdigi hile vakalari, giinlimiizde tiim sirketler ve finansal sektdrii i¢in en biiytik tehdittir.

ACFE (Association of Certified Fraud Examiners-Sertifikali Hile Uzmanlar1 Birligi) diinyanin en biiyiik hile
karsit1 kurumlarindan biri olup, hile, yolsuzluk gibi aragtirmalarda bulunmaktadir. ACFE tarafindan “Mesleki Hile
ve Suistimaller Uzerine Uluslar Icin Rapor” adi altinda 1996 yilindan beri iki yilda bir bu konuda raporlar
yayimlanmaktadir.

Anahtar Kelimeler: Hile, Hile Uggeni, Mesleki Dolandiricilik, Denetim.
Jel Kodlari: M42, F65.

ABSTRACT

The fact that people obtain unfair gains by resorting to fraud in order to acquire benefits has been observed in
every period of history. What makes the issue important today is that the magnitude of the damage caused by
fraudulent transactions and the expansion of the impact area. As a matter of fact, scandals such as Enron, Xerox
and the Bank of Reconstruction have clearly indicated that the harms of fraudulent transactions are not only limited
to the relevant organizational structure, but also affect company shareholders and investors, creditors, employees
and even large segments of society.

The inability of companies and financial institutions to adequately fulfill their role stems from the various risks to
which they are exposed, many of which are not properly managed. One of these risks that is increasingly becoming
a cause for concern is the risk associated with fraud. Fraud perpetrated by an individual or group for selfish
personal gain is the greatest threat to all companies and the financial sector today.

ACFE (Association of Certified Fraud Examiners) is one of the world's largest anti-fraud organizations and it
conducts research on fraud and corruption. ACFE has been publishing reports on this subject every two years since
1996 under the name “Report for Nations on Professional Fraud and Abuse”.
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1. GIRIS

Isletmelerin faaliyet gdstermesi ve ticaretin devam etmesi igin sirketlerin, ¢alisanlarina kaynak ve
sorumluluk vermeleri gerekir. Mesleki dolandiricilik muhtemelen diinyadaki en maliyetli ve en yaygin
mali su¢ bicimidir. Mesleki dolandiricilik terimi, bireylerin kendilerini istthdam eden kuruluslara karsi
gerceklestirdigi dolandiriciliklart ifade eder.

Mesleki dolandiricilik suglarinin bu kadar yaygin olmasinin iki temel nedeni var. Birincisi, ¢alisanlari
olan herhangi bir kurulusun bu calisanlara, defterlerini tutma, banka hesaplarini yonetme, varliklarini
koruma vb. yetkileri vermesi ve emanet etmesi gerektigidir. Bu kuruluslari mesleki sahtekarliga karsi
savunmasiz hale getirmektedir. Ciinkii tiim dolandiriciliklarin  6ziinde giiven ihlali kavrami
bulunmaktadir. Mesleki dolandiriciligin bu kadar maliyetli ve yaygin olmasinin ikinci nedeni, bu suglari
isleyebilecek durumda olan ¢ok fazla insanin bulunmasidir.

Hilenin tanimina bakildiginda kaynaklarda farkli tanimlamalarin oldugu goriilmektedir. Ingilizce de
“fraud” sézcliglinlin karsilig1 olan hile “yolsuzluk, sahtekarlik ve usulsiizliigli” de i¢ine alan bir st
kavram niteligindedir. Tiirk Dil Kurumu hileyi; “birini aldatmak, yaniltmak i¢in yapilan diizen” olarak
tamimlamaktadir. Sermaye Piyasasinda Bagimsiz Denetim Standartlar1 Hakkinda Teblig’de hile ve
usulsiizliik kavramlarini aynt maddede “isletme yonetimindekiler ile yonetimden sorumlu kisilerin,
isletme calisanlarinin veya tiglincii sahislarin kasithi olarak adil veya yasal olmayan bir menfaat
saglamak amaciyla aldatma igeren davraniglarda bulunmalar1” olarak tanimlanmaistir.

Hile; bir kiginin meslegini, igveren kurulusunun kaynaklarini veya varliklarim kasith olarak amaci
disinda veya yanlis kullanmasi yoluyla kisisel zenginlesme i¢in kullanmasi seklinde tarif edilmektedir
(ACFE, Report to The Nations: Occupational Fraud and Abuse-2012: 6). Comer ise hileyi; “aldatici
islemler gergeklestirmek suretiyle bagkalari aleyhine kazanim elde edilmesi olarak™ tanimlanmaktadir
(Comer, 2003: 4).

Calismamizda 6ncelikle, konu kapsaminda teorik ¢erceve ¢izilmis, hilenin literatiirdeki yeri, ¢esitleri ve
uluslararast boyutu hakkinda bilgi verilmistir. Hile ve dolandiricilik islenme bigimleri, tespit edilme
yontemleri, faillerin profilleri, verilen zarar ve demografik 6zellikler hakkinda ACFE raporlari
dogrultusunda tespitler yapilmigtir. ACFE tarafindan 2022 yilinda yayimlanan Mesleki Dolandiricilik
raporu ve yine ayni kurulus tarafindan 2020 yilinda yayimlanan banka finansal hizmetler raporu baz
almarak hile ve suistimallerin boyutu ortaya konulmustur. Sonugcta ise uluslararasi literatiir ve ACFE
raporlar1 dogrultusunda, hile ve dolandiricilik vakalarmin 6nlenmesi amaciyla yapilmasi gerekenlere
deginilmistir.

2. HILE KAVRAMI

Baskalarindan yasa disi yollarla bir sey almanin iki temel yontemi vardir. Bunlardan ilki kars1 tarafa zor
kullanmak suretiyle (silah, bigak, bagka bir silah veya kaba kuvvet kullanarak) istenilen seyin elde
edilmesi, digeri ise kars1 taraf farkinda degilken onu kandirarak mal varliginin ele gegirilmesidir. Birinci
sekilde ortaya c¢ikan durum hirsizlik, ikincisi ise hile olarak adlandirilmaktadir. Ancak hirsizlik,
genellikle siddet igeren ve travmatik bir durum ortaya ¢ikarirken, hile vakalarindaki kayiplar, hirsizliga
gore ¢ok yiiksek olabilmektedir (Albrecht, Albrecht, Albrecht and Zimbelman, 2012: 6). Hile
kavraminin 6ziinde aldatma vardir. Hata ile hile arasinda bulunan temel farklilik kasittir. Kasit
olmaksizin gergeklestirilen eylemler, hile degil hata olarak degerlendirilebilir.

Arastirmacilar, ¢alisanlarin sahtekarlik yapmasinin en yaygin nedeninin is uyusmazhig ile ¢ok az ilgisi
oldugu, daha ¢ok motivasyonla ilgili oldugu sonucuna varmislardir. Hepimiz kendi degerimize dair bir
algiya sahibiz; adil muamele gérmedigimize ya da yeterli sekilde iicretlendirilmedigimize inaniyorsak,
istatistiksel olarak teraziyi dengelemeye g¢alisma riskimiz ¢ok daha yiiksek olmaktadir (Wells, 2001:
89).
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Calisanlarin neden dolandiricilik yaptigina iliskin ikinci bir teori de mali baskilarla ilgilidir. 1940'larin
sonlarinda kriminolog Donald R. Cressey, hiikiim giymis yoneticilerde dahil olmak {izere hapse girmis
yaklagik 200 zimmetine para geciren kisiyle goriismiistiir. Bu kisilerin biiyiik ¢ogunlugun mali
ylikiimliiliiklerini yerine getirmek icin dolandiricilik yaptigini tespit etmistir. Cressey, calisanlarin
dolandiricilik yapabilmesi i¢in mali baski yaninda iki faktoriin daha mevcut olmasi gerektigini
gozlemlemistir. Sug islemek ve suclarini gizlemek igin bir firsat algilamalar1 ve suglarini sug
faaliyetinden baska bir sey olarak rasyonalize edebilmeleri gerekir (Wells, 2001: 89).

Firsat }fﬂ

Bask

Rasyonalizasyon

Sekil-1: Hile Uggeni
Kaynak: KPMC, (2023). Suistimal Risk Analizleri, s.1.

Peki bu tiir suglar tesvik eden kosullar nelerdir? Arastirmacilarin gelistirdigi en iyi teori dolandiricilik
ticgeni kavramidir. Bir kiginin dolandiricilik yapabilmesi igin 6zellikle ii¢ unsurun mevcut olmasi
gerekir. Ilk olarak, dolandiricilig1 yapmaya yonelik baskinin olmasi gerekir. Bu unsur genellikle gercek
veya algilanan bir finansal ihtiyag seklindedir. Ikincisi, dolandiricilik yapabilme ve bundan pagay1
styirabilme firsati mevcut olmalidir. Ugiincii unsur, rasyonellestirme veya faillerin, eylemlerinin neden
suc olmadigini hakli ¢ikaracak ahlaki agidan kabul edilebilir bir mazeret bulma yetenegidir. Bir sirket
iicgenin herhangi bir bilesenini ortadan kaldirarak dolandiricilik riskini azaltabilir (Peterson ve
Zikmund, 2004: 30). Bu anlamda, kisileri hile yapmaya iten nedenleri;

e Baski
e Firsat
¢ Rasyonellestirme

seklindedir ve hile liggeni olarak adlandirilmaktadir.

Hile eylemi, ¢aligani hile yapmaya yonlendiren bir motivasyon kaynagi ya da baski unsuru ile harekete
gecmektedir. Ihtiyag, acgdzliiliik ya da hirs, kumar oynama gibi nedenlerle hile yapilmasi fikri
calisanlarin aklina gelmekte, diger unsurlarla birlestiginde ise hile eylemi gerceklesmektedir (CIMA,
2008, p.13). Finansal baskilar, calisanlarin varliklari kotiiyii kullanmalarini 6zendiren temel kaynaktir.
Bor¢lu olan, madde bagimliligi bulunan veya kumar/sans oyunu diigkiinliigii olan ¢alisanlar, finansal
aciklarin1 kapatmak veya diger kisisel ihtiyaglarimi karsilamak giidiisiiyle hirsizlik potansiyeline
sahiptirler. Firma yoneticileri, varliklara ve muhasebe kayitlanma erisimi olan g¢alisanlarda bu tiir
belirtiler olabilecegini hesap etmelidirler. Varliklara erisebilecek tiirdeki gorevlere eleman aliminda
azami 6zen gosterilmeli, gecmisleri ayrintili incelemelidir. Isletmede calisma kosullarindan memnun
olmayan ve kendilerini 6ne ¢ikartmak isteyen ¢alisanlar hirsizlik yapabilirler. Isletmeler, ¢alisanlarina
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adil davranarak ve moral ve motivasyonlarini yiiksek tutarak onlarn izlemek suretiyle hile riskini
azaltabilirler (Giiredin, 2014: 137).

Firsat, hile iggeninin en 6nemli 6gesidir. Bir¢ok firma ve organizasyon, farkinda olmadan ¢alisanlarina
hile yapabilecekleri ortam hazirlamaktadir. Bu zemini olusturan en 6nemli fakt6r, organizasyonda
yeterli kontrollerin olmamasi ve ¢alisanlarin izlenmemesidir (Buckhoff, 2001: 72). Firsat ve baski
Ogelerinin bulundugu ortamda ise hile eylemini gergeklestiren kisiler genellikle bu tiir eylemleri
igsellestirerek, kendilerince hakl gerekcelere dayandirmaktadirlar.

Hile vakalarmi onleyici tedbir vardir ancak bunu tamamen ortadan kaldirmak neredeyse imkansizdir.
Birisi dolandiricilik yapmak isterse, hangi kontroller mevcut olursa olsun biiyiik olasilikla bunu
yapmanin bir yolunu bulacaktir. Bu nedenle, firsatlarin i¢ kontroller yoluyla veya baska yollarla
onlenmesi dolandiricilik tiggeninin en 6nemli pargasidir. Bir kisi, bir kez bir gerekge belirledikten sonra,
firsat ortaya ciktiginda dolandiricilik yapacaktir.

Ucgiincii faktor olan rasyonellestirme asamasinda calisan, hile yapma gerekgesini kendi goziinde mantikli
hale getirmektedir. Hile yapmay1 kendine bir hak olarak gorerek, cesitli gerekgeler sunarak kendini
savunmaktadir. Béylece, kendi i¢inde, hile eylemini bir su¢ olmaktan ¢ikartmakta hakki olani aldigin
diistinmektedir (CIMA, 2008: 13). Yaygin rasyonellestirmeler sunlari igerir: "Sadece borg aliyorum ve
miimkiin olan en kisa siirede iade edecegim"; "Ben olmadan bu sirket dagilir, bu ylizden bunu hak
ediyorum ve hakkim olandan fazlasii almiyorum"; "Kimsenin cani1 yanmiyor"; "Insanlar buna ne kadar
ihtiyacim oldugunu bilselerdi anlardi"; veya "herkes yapiyor" (Peterson ve Zikmund, 2004: 30).
Rasyonellestirme, genellikle bir kisinin dolandiricilik yapma bahanesidir.

Bu ti¢ unsurun bir arada bulunmas: durumunda hile yapmak i¢in ¢ok uygun bir ortam olusacaktir. Diger
yandan bahsi gegen unsurlardan birisinin veya birkaginin eksik olmasi, hileyi engelleyebilecek veya
olma ihtimalini zayiflatacaktir (Bozkurt, 2000: 65).

Kisileri hile yonelten hile tiggeni diginda, dordiincii bir unsur olarak yetkinlik unsurunun varligindan
bahsedilmektedir. Baski, firsat ve rasyonalizasyona ek olarak, yetkinlik kavrami da hileye neden
olmaktadir. Diger {i¢ unsurun varligina ragmen, dolandiriciligin gergeklesip gergeklesmeyecegi
konusunda 6nemli rol oynayan kigisel 6zellikler ve yeteneklerdir. Hile vakalari, dogru yeteneklere sahip
dogru kisi olmadan ger¢eklesemezdi. Firsat dolandiriciliga giden kapiy1 acar, baski ve rasyonalizasyon
kisiyi buna dogru ¢ekebilir. Ancak, kisinin hileyi yapabilecek kapasiteye sahip olmasi gerekir. Bunu
basaracak dogru kisi olmak icin gerekli ozelliklere ve yeteneklere sahip olunmasi gerekecektir.
Yetkinlik kavraminin eklenmesiyle hile tiggeni, “hile elmasi” kavramina doniismektedir (Wolfe ve
Hermanson, 2004: 38).

Hile tiggeni; suistimalin gerceklesmeden once bu isi yapacak kiginin, firsat yoniinde bir kapimnin
acildigmin farkina vardigi; tzerindeki baski unsurlarinin kendisini agik duran kapiya dogru
yonlendirdigi, esikten gegmesini saglayanin ise rasyonellestirme oldugu sdylenebilir. Kapasite unsuru
ise, suistimalcinin bahsedilen bu esikten gecebilme potansiyelini ifade eder (KPMG, 2023: 1). Zaman
icinde yetkinlik, kapasite gibi farkli goriisler ortaya ¢ikmig olmakla birlikte literatiirde halen hile tiggeni
kavrami kullanilmaktadir.

3. MESLEKI DOLANDIRICILIK KATEGORILERI (HILE TURLERI)

Hile taniminda oldugu gibi hile tiirleri agisindan da farkli siniflandirmalar yapilabilmektedir. Ornegin;
Albrecht’e gore iki temel hile tiirii bulunmaktadir. Bu tasnife gore hile; “organizasyona karsi yapilanlar”
ve “organizasyon adina yapilanlar” olarak ikiye ayrilmaktadir. Organizasyona karsi yapilan hileler
genellikle calisan kaynakli olup isletmeye zarar vermekteyken, organizasyon adina yapilan hileler
genellikle isletme yoneticileri tarafindan gergeklestirilmekte ve organizasyona fayda saglamayi
amaglamaktadir (Albrecht, Albrecht, Albrecht and Zimbelman, 2012: 9).
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Sertifikali Yolsuzluk Denetgileri Dernegi (Association of Certifed Fraud Examiners-ACFE) ise mesleki
hile (occupational fraud) planlarinin {i¢ ana kategoriye ayrildigim belirtmektedir. S6z konusu
siniflandirmaya gore hile; calisanin kurum bilgilerini ¢alarak kétiiye kullanmasi seklindeki varliklarin
kotiiye kullanimi; ¢alisanin ticari iglemdeki niifuzunu, dogrudan veya dolayli bir menfaat elde etmek
amaciyla igverene karsi olan gorevini ihlal edecek sekilde kotiiye kullanmasi seklindeki yolsuzluk ve
calisanin kurulusun mali raporlarindaki bilgileri yanlis beyan etmesi seklindeki mali tablo dolandiriciligt
alt bagliklarina ayrilmaktadir (ACFE, 2012: 10).

Tablo 1. Hile ve Kétitye Kullanim Siniflandirma Sistemi (Hile Agaci)

Hile Agaci
Yolsuzluk Varliklann Finansal Tablo
I “ﬁtﬂﬂ Manipiilasyonu
; I p i ; 1 Kullanimi
Cikar ‘ Yasadisi Harag ]
Catigmasi Imﬁ'Et Kesme Varlik v Varlikve
| Bahsis | Gelirlerin Gelirlerin
Sigirimes! Azatomin
| Mg [ fabeR
: " Farklilidan Farkhislan
< SamyHilelerd - Inabe Kaynakd Makit Sinkarve
' : IZ,_ Difer Variidar it Gelle | !
n:nt.nhn Tahsllattan il I 1 ' '
Calma Calma COdemeler Kikiye Calma Gizlenen Abartilme;
t L L T Kullamim < Borglarve  |— Borplaree
—— I I L I m.-m. . : Gaderier Giderier
Trbklama | NakiiGalma  Fatura¥oluyla  BordroYoluyla m;ﬂ s Tabrfan | el vtk ' '
1 - . ) ) L o [ L L] Gergek Dyl
I - ! ; Transfesi Gerpei Dey §
o » - = L | Narik J ::;:1'
Sai i Fatu me Degerie- e
iJl' . acal . -3 l""l‘m | |;:||II1 . Odemeler Sahie Imza -Hﬁlpﬂr nhu&q-u i =5
L ’ : - | Gonderim L '
Ak Deder )
Kaptamama |- - Kiglsel Alimar AktifMaas | | agn | sahte Gerl Gerpek g Gergek D
i L - L ' I il SR LNy Cdemeler || Sate Siparij | Apklamalar  agikamalar
' v A . -
., Dl 4 Aktf Hamil lie
P _AI'.:I;: lPIrl'IInS:hu .h-nrrdu .mm' .. Gy .
© 1 Hirsalik
Coklu 1 Yetkil bmza .
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Caima . '

Kaynak: ACFE, (2022). Occupational Fraud 2022: A Report to the Nations, s.10.

ACFE’nin ilk raporunu yayinladigi 1996 yilindan giniimiize kadar 20.000°den fazla hile vakasim
inceleyerek hazirladigr 2022 Raporunda, dolandiricilik mekanizmalar1 arastirilmistir. Siire¢ icinde,
dijital 6deme yontemleri, uzaktan calisma ve teknoloji tabanli organizasyonlara gecis olsa bile faillerin
kullandiklar1 mekanizmalar aymidir. Hile Agaci olarak da adlandirilan Hile ve Kotiiye Kullanim
Simiflandirma Sistemi, hile kavramini {i¢ ana baglik altinda toplamistir (ACFE, 2022:10). Bunlar,

e Varliklarin kétiiye kullanimi
e Yolsuzluk
¢ Finansal tablo manipiilasyonu

seklinde siniflandirilabilir.
3.1. Varhiklarin Kotiiye Kullanim

Varliklarin kétiiye kullanilmasi (ayn1 zamanda calisan dolandiriciligi olarak da adlandirilir), sirket
varliklariin ¢alinmasi veya kotiiye kullanilmasiyla ilgilidir ve kurulusa karsi gerceklesir (Mangala ve
Kumari, 2015: 35). En yaygn hile tiirii olan varliklarin kotitye kullaniminda, sirket varliklari daha ¢ok
isletmenin calisanlar1 tarafindan amag dis1 kullanilmakta ya da haksiz yere ele gecirilmektedir. Ornegin
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miisteriden ya da bagka borglu sahislardan tahsil edilen bir tutarin muhasebe elemani tarafindan zimmete
gegcirilmesi ve miisterinin hesabina bu tutarin kaydimin girilmemesi ya da bu ¢alisanlarin isletmeye ait
parayi sahsi banka hesabina aktarmasi gibi hileler, bu gruba girmektedir. Nispeten kiiclik ve 6nemsiz
miktarlarda yapilan bu hile eylemine yoneticilerin de karismis olmasi veya onlarin bu eylemi yapmis
olmalar1 durumunda hilenin ortaya ¢ikarilmasi biraz daha giiclesmektedir. Varliklarin kotiiye
kullanilmasinda, genellikle yanlis veya yaniltict kayitlar yapilmasi ve gergege aykir: belge diizenlenmesi
s0z konusu olmaktadir. Yolsuzluk durumunda ise bir ¢alisanin isletmesinde, igvereninin veya bir
baskasinin haklarin1 goz ard1 ederek, var olan giiciinii kendisine ve/veya bir bagkasina yarar saglayacak
bigimde kullanmasi s6z konusu olup, riisvet olay1 buna 6rnektir (Erdogan, 2013: 67).

3.2. Yolsuzluk

Kurumlara karsi islenen ikinci biiyiik mesleki suistimal veya dolandiricilik tiirii yolsuzluktur. Yolsuzluk
insanlhigin bildigi en eski beyaz yaka suglarindan biridir. Kamu gorevlilerine veya sirket ¢alisanlarina
ayricalikli muamele i¢in "rligvet verme" gelenegi, gelistirilen en kaba is sistemlerine dayanmaktadir
(Albrecht, Albrecht, Albrecht and Zimbelman, 2012: 516). Yolsuzluk, ¢alisanin ticari bir islem sirasinda
dogrudan veya dolayl ¢ikar elde etmek amaciyla kendi konumunu/giiciinii gérevini ihlal edecek sekilde
kotiiye kullandigr bir suistimal tiiridiir (ACFE, 2022: 94) ve riigvet, ¢ikar catismasi ve gasp gibi
smiflandirmalar1 vardir (ACFE, 2022: 9).

3.3. Finansal Tablo Manipiilasyonu

Finansal tablo dolandiriciligy, sirketlerin, 6zellikle yatirimcilar ve kreditdrler olmak {izere yayinlanmig
finansal tablolarin 6nde gelen kullanicilarini, maddi olarak yanlis beyan edilmis finansal tablolar
hazirlayarak ve yayarak kasith olarak aldatmaya calismasidir (Rezaee, 2005: 279). Hileli finansal
raporlama ile, 6zellikle {ist yonetim tarafindan isletmenin finansal durumunun oldugundan daha iyi
gostererek, isletme karini sisirme yoluna gidebilir. Bazen de, 6zellikle sahis sirketlerinde vergiyi daha
az 6demek icin Karlilik diisiik gosterilebilir (Giiredin, 2014: 137).

Hile tiirlerinden mali tablolarin yanlig beyani, uzun vadede sirkete diger hile tiirlerine gore genellikle
cok daha fazla zarar verir. Varliklarin kétiiye kullanilmasi yonetimiyle biiyiik miktarlar hileli bir sekilde
kotiiye kullanmak zorlasirken, higbir zaman var olmayan biiylik miktarlardaki paray: gesitli hesaplara
eklemek ¢ok daha kolaydir. Hileli mali raporlama ortaya ¢ikarildiginda hisse fiyatlari siklikla diiser ve
sirketin gergek degerinin genellikle rapor edilenden ¢ok daha az oldugu ortaya ¢ikar (Kennedy, 2012:
8).

Finansal tablo sahtekarligi, amaca yonelik bir aragtir. Kimseye dogrudan maddi bir fayda saglamaz.
Artan hisse senedi fiyatlari, hisse senedi opsiyonlarinin daha yiiksek degeri, devam eden banka
finansmani, periyodik ikramiye, promosyon veya bir dizi bagka mali sonug seklinde dolayli bir fayda
saglar. Finansal tablo dolandiriciliklarinda genellikle gizli bir anlasma s6z konusu oldugundan, kayip
tutarlarinin daha yiiksek olmasi muhtemeldir. Bu tiir dolandiricilik, genellikle tek bir fail tarafindan
gerceklestirilemez; dolandiricilik islemlerini baglatmak, bunlarin defterlere kaydedilmesini saglamak ve
sonugta dolandiriciligi gizlemek igin genellikle sirkette birden fazla kisinin katilimi gerekir (Coenen,
2008: 95-96-97). Biiyiik mali kayiplar yaratmasinin yani sira finansal tablo dolandiriciliklari, ¢ogu
zaman diger dolandiricilik tiirlerine gore hissedarlar, banka yatirimcilar1 ve ¢alisanlar gibi ¢ok daha fazla
insan tizerinde etkisi olusturur.

Calisan tarafindan sirket kaynaklarinin ¢alinmasi ya da kotiiye kullanilmasini igceren varliklarin kotiiye
kullanimi en yaygin kullanilan hile yontemidir ve vakalarin % 86°s1 bu kategoriye girmektedir. Bununla
birlikte, varliklarin haksiz kullaniminda vaka bagina 100.000 ABD dolar1 kayip s6z konusudur. Failin
kasith olarak kurumun mali tablolarinda 6nemli bir yanlis beyana veya ihmale neden oldugu finansal
tablo dolandiriciligi % 9 ile en az yaygin kullanilan fakat en maliyetli (593.000 ABD dolar1) kategoridir.
Ucgiincii kategori olan ve riisvet, ¢ikar ¢atismasi ve harag gibi suglari igeren yolsuzluk ise hem siklik hem
de kayiplar acisindan orta siralarda yer almaktadir. Bu vakalarin, % 50'sinde ortaya ¢ikmakta ve
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ortalama 150.000 ABD dolar1 zarara neden olmaktadir. Bununla birlikte, yillar i¢inde finansal tablo
hilelerinin maliyetinde 6nemli tutarda diigme yasanmuistir. Yolsuzluk kategorisinde son donemde azalma
gozlenirken, varliklarm kétiiye kullaniminda ise degisme gézlenmemistir.

Tablo 2. Hile Tiirlerinin Dénemler Itibariyle Vaka ve Maliyet Goriiniimii

Varliklarin Kétitye Kullanimi Yolsuzluk Finansal Tablo Manipiilasyonu
Yil
Vaka Oran1 | Ortalama Kayip Vaka Oram1 | Ortalama Kaylp (Vaka Oram | Ortalama Kayip

% (USD) % (USD) % (USD)
2012 86,7 120.000 334 250.000 7,6 1.000.000
2014 85,4 130.000 36,8 200.000 9,0 1.000.000
2016 83,5 125.000 354 200.000 9,6 975.000
2018 89,0 114.000 38,0 250.000 10,0 800.000
2020 86,0 100.000 43,0 200.000 10,0 954.000
2022 86,0 100.000 50,0 150.000 9,0 593.000

Kaynak: ACFE, (2016, 2018, 2020, 2022). A Report to the Nations, s.12, s.10, s.10, s.9.

Dolandiricilarin kendilerini tek bir hirsizlik yontemiyle sinirlamamislardir. Dolandiricilarin % 32'si
suglariin bir pargasi olarak hem varliklarin zimmete gegirilmesini hem de yolsuzluk yaptigi; % 2’si
varliklar1 zimmete gegirilmesi ve mali tablo sahtekarligini yapmis; % 1'i hem yolsuzluk hem de mali
tablo dolandiriciligint yapmis ve % 5'i planlarma her ii¢ kategoriyi de dahil etmistir.

4. HILE OLAYLARININ ANALIZi

Finansal hilelerin tespiti ve gerekli dnlemlerin alinmasi tiim diinyanin sorunudur. ACFE (Association
of Certified Fraud Examiners) 1988 yilinda suistimal olaylarini tespit etmek ve dnlenmek i¢in kurulmus
bir meslek orgiitiidiir. ACFE 2002 yilindan beri iki yilda bir “Is Suistimali ve Istismar Uzerine
Uluslararas1 Rapor” yaymlamaktadir. Raporlarda, diinyada gergeklesen suistimal ve yolsuzluk
olaylariin analizi yapilmaktadir. Diinyadaki hileli eylemleri 6n plana ¢ikarmay1 hedefleyen raporlarda,
ortaya ¢ikan hilelerin olusturdugu zararlar gesitlerine gore incelenmekte ve hile olaylarindaki kullanilan
yontemler irdelenmektedir. Hile olayini gergeklestiren kisilerin cinsiyet, yas ve egitim seviyeleri gibi
ozellikleri verilmektedir. Her raporunda inceledigi iilke sayisini arttiran ACFE’nin 2022 yili raporunda
133 iilke incelenmistir. ACFE raporunun 2022 sayisinda, 7.890 suistimal vakasindan bilgiler toplanmis
ve bunlardan 2.110’u kullanilabilir bulunarak ankete dahil edilmistir. Diinyay1 8 bolgeye ayirarak
yapilan ¢alismada, Dogu Avrupa ve Bati/Orta Asya grubuna dahil edilen Tiirkiye’den 8 vaka
bildirilmistir.

Suistimalin ortaya ¢ikarildigi en yaygin yontemlerin bilinmesi, mesleki suistimalin etkili bir sekilde
tespit edilmesinin temelini olusturur. Suistimal cesitli sekillerde ortaya ¢ikarilabilir; bir ihbar veya
sikayet yoluyla ya da bir denetim prosediirii veya izleme yoluyla bile tespit edilebilir. Dolandiricilik
tesadiifen bile ortaya ¢ikarilabilir. ACFE 2022 Report to the Nations'a gore, tiim i¢ sorusturmalarin
yaklasik %42’si ihbarla ortaya ¢ikmaktadir. Bu oran, bir sonraki en yaygin tespit yonteminin neredeyse
iic katidir. I¢ denetim ve yonetim incelemesi, tespitin yaklasik %16 ve %12’sini olusturmakta, geri
kalan1 diger yollarla kesfedilmektedir. Thbarlarin, % 55’i calisan, %18’i miisteri kokenlidir. Sirket ici
suistimallerin ortaya cikarilmasinda en degerli kaynak ihbarlar oldugundan, sirketler ihbar hatt1 veya
0zel bir web sayfasi gibi kolay erisilebilir ve anonim (yasalarin izin verdigi durumlarda) suistimal
raporlama araglar1 uygulayarak ihbarlari tesvik etmelidir. Ayrica, bu raporlama programlar1 misteriler
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ve saticilar gibi dis kaynaklardan gelen ihbarlart da kabul edecek sekilde tasarlanmalidir. Tiim ihbarlar
gecerli degildir ve bu tiirden bilgiler vermeye istekli kisilerin giidiilerini goz 6niinde bulundurmak
onemli olsa da tiim ihbarlara yararli bilgiler saglayacakmis gibi yaklasiimalidir. Bir¢ok durumda,
ihbarda bulunan kisi bir i¢ dolandiricilik incelemesinin baslatilmasi i¢in degerli bilgiler saglar.

Tablo 3. Organizasyon Biiyiikliigiine Gére Calisan Sayis1 Hile Oran1 ve Mali Kayip

Calisan Sayis1 % Ortalama Kayip (USD)
100 ve altinda ¢alisan 22 150.000
100 - 999 arasinda ¢alisan 24 100.000
1000 - 9999 arasinda ¢aligan 29 100.000
100000 {istii ¢alisan 25 138.000

Kaynak: ACFE, (2022). Occupational Fraud 2022: A Report to the Nations, s.29.

Isletmenin biiyiikliigii agisindan calisan sayis1 incelendiginde, hilenin en ¢ok 100 ve daha az calisam
olan igletmelerde ve ortalama 150.000 USD kay1p tutari ile ortaya ¢iktigi tespit edilmistir. Diisiik caligani
olan igletmelerde hilelerin ortaya ¢ikmasinda bir¢ok faktér olmakla birlikte en 6nemli faktor, i¢ kontrol
mekanizmalarinin maliyet unsuru goriilerek uygulanmamasidir.

Hile magduru sektorler incelendiginde, vaka sayist bakimindan, bankacilik ve finans hizmetlerinin
toplam hile olaylar1 iginde ilk sirada oldugunu gériiriiz. Bunu, devlet ve kamu yonetimi, iiretim, saglik
ve enerji sektorleri izlemektedir. Bunlarin diginda, vaka sayilar1 az olmakla birlikte, emlak, kargo
hizmetleri ile toptan ticaret sektorlerinin ortalama zarar tutarlarinin daha yiiksek oldugunu
sOyleyebiliriz. Zararin bu donemde yiiksek ¢ikmasinda, uzaktan ¢aligsmanin artmasi ve bu sektorlerdeki
denetim eksikligi 6nemli bir faktordiir. Ayrica, vaka sayilar1 yiiksek sektorlerde daha fazla hilenin
oldugunu sdylemek tam dogru bir tespit olmayabilir. Vaka sayilarinin fazla olmasi, bu sektorlerin
digerlerinden daha fazla insan istihdam ediyor olmasi1 neden olarak gosterilebilir.

Tablo 4. Sektorlere Gore Hile Sayilari ve Kayip Tutari

Sektor Vaka Sayisi Ortalama Kayip (USD)
Banka ve Finansal Hizmetler 351 100.000
Devlet ve Kamu Yonetimi 198 150.000
Uretim 194 177.000
Saglik 130 100.000
Enerji 97 100.000

Kaynak: ACFE, (2022). Occupational Fraud 2022: A Report to the Nations, s.33.

Varliklarin  kdtiiye kullanilmasi, mesleki dolandiricilik vakalarinin  ¢ok biilylik bir yiizdesini
olugturmaktadir. Faturalandirma, varliklarin kétiiye kullaniminin en yaygin sekli olmasi ve aym
zamanda en yiiksek mali kayba neden olmasi nedeniyle 6nemli bir risk teskil etmektedir. Bunun disinda
diger yiiksek risk gruplari, ¢cek ve 6deme tahrifatlar ile fiziksel varliklarin ¢alinmasi seklindeki nakit
dis1 islemler en yiiksek mali kayba sebep olan nedenlerdendir. Incelenen 2.110 vakamin yarisindan
fazlasi (fatura hilesi, gider hilesi, ¢ek ve tahrifatlari, bordro hilesi, yazarkasa hilesi gibi) hileli 6deme
grubu i¢indedir.

Vakalarin siiresine bakildiginda faillerin, faturalama, ¢ek ve deme tahrifati, masraf geri 6demeleri, mali
tablo sahtekarlig1 ve bordro gibi hile islemlerini 18 ay gibi bir slire devam ettirdikleri; yazarkasa,
yolsuzluk ve nakit iglemlerinin ise 12 ay siiresince devam ettigi tespit edilmistir.
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Hile vakalarmin sgirketlerde en fazla goriildiigii departmanlar ana hatlariyla asagidaki tabloda
gosterilmektedir. Operasyon ve muhasebe boliimii ¢alisanlar oran olarak yiiksek bir yilizdeye sahip olsa
da st yonetim kayiplari en yiiksek tutara sahiptir.

Tablo 5. Mesleki Hilenin En Fazla Gergeklestigi Departmanlar

Departman Vaka Oran1 % Ortalama Kayip (USD)
Operasyonlar 15 74.000
Muhasebe 12 155.000
Ust Yénetim 11 500.000
Satis 11 100.000
Miisteri Hizmetleri 8 40.000
Satin Alma 7 129.000

Kaynak: ACFE, (2022). Occupational Fraud 2022: A Report to the Nations, s.47.

Hile vakalarini, failin hem cinsiyetine hem de is pozisyonuna gore analiz ettigimizde, erkeklerin, her ii¢
yetki seviyesinde de (personel diizeyinde ¢alisan, miidiir ve sirket sahibi/yonetici) kadinlara kiyasla ¢ok
daha biiyiik oranda dolandiricilik yaptig1 goriilmektedir. ilging bir sekilde, erkek ve kadin failler igin
ortalama kayiplar, personel diizeyinde calisan ve yonetici kategorilerinde neredeyse aynmidir. Sadece
sirket sahibi/yonetici kategorisinde erkeklerin neden oldugu dolandiricilik kayiplari énemli Olciide
kadinlarin neden oldugu vakalar1 agmaktadir.

Failin yetki diizeyi ile hilenin boyutu arasinda giiglii bir korelasyon bulunmaktadir. Vaka ¢aligmasinda,
sirket sahipleri/yOneticileri tarafindan gerceklestirilen hile olaylarin toplam igindeki paymim % 23
oldugu ancak ortalama kayip tutarinin ise 337.000 USD oldugu tespit edilmistir. Miidiir pozisyonunda
calisanlarin yaptig1 hile olaylarinin toplam igindeki pay1 % 39, ortalama kayip miktar1 125.000 USD
iken; calisanlarin karigtigi hile vakalarinin toplamdaki pay1 % 37 kayip tutari ise 50.000 USD’dir.

Ust diizey failler tarafindan gergeklestirilen dolandiriciliklarin tespit edilmesi de genellikle daha uzun
siirmektedir. Bir girket sahibi/yoneticisi tarafindan gergeklestirilen dolandiriciligin ortalama siiresi 18
ay; yonetici pozisyonundakiler icin 16 ay iken, personel diizeyindeki ¢alisanlar tarafindan
gerceklestirilen dolandiriciliklarin ortalama siiresi yalmzca 8 aydir. Ust diizey failler tarafindan islenen
dolandiricilikla basa ¢ikmanin zorluklarindan biri, bu kisilerin genellikle dolandiriciligi tespit edecek
kontrollerden kagma veya bunlar1 gegersiz kilma becerisine sahip olmalaridir. Buna ek olarak, yetkili
konumdaki suistimalciler altlarindaki calisanlara zorbalik yapabilir ya da onlar1 korkutabilir, bu da
calisanlari siiphelenilen suistimalleri bildirmekten ya da sorusturmaktan caydirabilir. Bu faktorlerin her
ikisi de list diizey calisanlar tarafindan islenen suistimallerin daha uzun siirmesine katkida bulunabilir.

Suistimallerin gogunlugu (%58), gizli anlagsma icinde hareket eden iki veya daha fazla fail tarafindan
islenmistir. iki kisinin anlasma ile yapilan hilede kayiplar 145.000 USD iken; 3 ve iistii kisinin anlasarak
yaptig1 hilede kayiplar 219.000 USD olmaktadir. Birden fazla kisinin dolandiricilik yapmak igin
anlagmalar1 halinde, ortalama kayiplar 6nemli 6l¢iide artma egilimindedir. Vakalarin % 42’si tek bir fail
tarafindan gerceklestirilmektedir ve bu durumda ortalama kayip 57.000 USD’dir.

Hile faillerinin yas dagilimina bakildiginda, dolandiriciliklarin g¢ogunlugu (% 54) 31 ila 45 yas
arasindaki kisiler tarafindan gergeklestirilmistir. Ote yandan, medyan kayiplar yasla dogrudan iliskili
olma egilimindedir. Dolandiricilarin yalnizca % 3’1 60 yasin iizerindedir. Ancak bu gruptaki medyan
kayip 800.000 USD’dir ve diger tiim yas kategorilerini geride birakmaktadir.

Hile vakalarinda, sorumlunun belirlenmesinden sonra c¢alinan paralarin geri alinmasi zaman ve ¢aba
gerektirmektedir. Ayn1 zamanda, sirket yonetimini motive eden en temel faktor kaybedilen varliklarin
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geri kazanilmasidir. Arastirma sonuglart gostermektedir Ki, vakalarin yaridan fazlasi (% 52),
kayiplarinin higbirini telafi edememistir. Magdur kuruluslarin diinya cografyasindaki kayip giderme
basarisina bakildiginda, Orta Dogu ve Kuzey Afrika (% 52), Giiney Asya (% 60) ve Asya-Pasifik (%
51) ile kayiplarim telefi ettigi gozlenmistir. Diinyadaki tiim bolgelerden % 40 sirket ise hicbir sey
kurtaramamustir.

Dolandiriciligin tespit edilmesi ve sorumlunun belirlenmesinden sonra, fail/faillerin cezalandirip
cezalandirmayacagina ve nasil cezalandiracagina karar vermelidir. Faillerin karsilastig1 en yaygin ceza
acik ara isten ¢ikarma olmaktadir (vakalarin % 61°1). Vakalarin % 11’inde failin isten ¢ikarilma yerine
istifa etmesi istenmistir. Vakalarin % 12’sinde ise fail, dolandiricilik ortaya ¢ikmadan 6nce zaten
magdur kurulustan ayrilmisti.

Dolandiricilik vakalarinin tamami hukuk veya ceza mahkemelerine intikal ettirilmemektedir. Kolluk
kuvvetlerine intikal ettirilmeyen hadiselerde neden hukuk yolunu kullanmamas: segtikleri sorulmustur.
%50 oraninda i¢ disiplin sisteminin yeterli oldugu, % 30 oraninda sirketin algsi ile ilgili piyasada
olusacak kotii izlenim korkusu, % 28 oraninda ise fail ile anlasma durumu ifade edilmistir.

5. BANKACILIK VE FINANSAL HiZMETLER SEKTORUNDE HIiLE VAKALARI

Finans ve bankacilik sektoriiniin ekonomideki 6nemi nedeniyle istikrarli ve etkin isleyisi zorunluluk
olmakta bu da sektoriin siki bir diizenlenmeye tabi olmasini gerekli kilmaktadir. Diizenleme ile finansal
sistemin her acidan riskliligi kontrol altinda tutularak, istikrarin ve bdylece tiiketici ile yatirimcilarin
korunmasi hedeflenmektedir (Canoy vd. 2001: 45-46). Finans ve bankacilik sektorii, iilke ekonomileri
icinde kritik rolii olan yapilardir. Ozellikle mevduat kredi iliskisi yolu ile aktarim kanali calismakta bu
da iiretim, yatirim, istihdam iizerinde etki yaratmaktadir. Finansal sektor bu islevi yerine getirirken
onemli riskleri de almaktadir. Bu nedenle finansal sektorde giivenin temin edilmesi énemli bir unsur
olmaktadir.

Hile vakalarini da kapsayan operasyonel risk, bankanin yetersiz veya kusurlu durumda olan ig siiregleri,
sistemi ve personeli nedeniyle dogrudan ya da dolayl bir sekilde karsilasabilecegi zararlar1 ifade etmek
i¢in kullanilmaktadir (Heffernan, 2005: 110-112). Bankalar, bu riskleri azaltmak i¢in i¢ kontrol ve i¢
denetim faaliyetlerini etkinlestirmenin yaninda, isgiicli kalitesinin artirilmasi, bilgi giivenligi, limtli
islemler gibi bir¢ok uygulama yapmaktadirlar.

Bankacilik ve finansal hizmetler sektoriinde hilelerin temel motivasyon kaynaklari su sekilde ifade
edilebilir (1dolor, 2010: 68-69);

a) Acgozliiliikk: Bireylerin gelirlerinin ve acil veya uzun vadeli ihtiyaglarinin ¢ok 6tesinde finansal
kazanglar elde etmeye yonelik i¢sel bir diirtiiyli ifade eder. Genellikle zenginlik ve abartili bir ihtisam
icinde yasamak icin hastalikl1 bir ¢abuk zengin olma arzusu tarafindan yonlendirilir. A¢gozliiliik bircok
durumda bankacilik sektoriindeki dolandiriciligin en 6nemli nedeni olarak goriilmustiir.

b) Niteliksiz Personel: Nitelikli personel sorunu olan bir bankada, is planlamasi ve gérev dagilimi
sorunu olacaktir. Niteliksiz ve deneyimsiz personele sahip bir banka, zorunlu olarak memurlarinin
egitimi ve denetimi sorunu ile ugrasmak zorunda kalacaktir. Bu durum, bankanin giinliik islemlerinde
miicadele etmek zorunda oldugu dolandiricilar tarafindan ¢ok kolay bir sekilde istismar edilebilir.

¢) Yetersiz i¢ Kontrol Sistemi: Yetersiz i¢ kontrol sistemi genellikle hileli islemler igin bir bosluk
yaratir. Bu nedenle, dolandiricilig1 azaltmak icin etkili denetimlere, giivenlik sistemlerine ve her zaman
i¢ kontrol personeline ihtiyag¢ vardir.

d) Yetersiz Egitim: Calisanlarinin bankacilik faaliyetlerinin ve operasyonlarinin hem teknik hem
teorik yonleri konusunda yeterli egitim almamasi ya da stirekli egitime tabi tutulmamasi, dolandiricilar
tarafindan ¢ok kolay bir sekilde istismar edilebilecek bir bosluk yaratir.
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e) Kayit Sisteminin Giincel Olmamasi: Donemsel hesap mutabakatlarinin yapilmamasi durumu,
banka c¢aliganlari tarafindan kotiiye kullanilabilmektedir.

f) Genetik Faktorler: Kalitim yoluyla ebeveynlerden gocuklarma gecen ozellikler vardir. Bu
faktorler bankalar icin risk unsuru olusturabilir. Bu nedenle calisan kisilik 6zellikleri yaninda geldigi
aile yapisinin da incelenmesi gerekir.

g) Calisan personelin {icretlerinin diisiik olmasi, hileli sekilde elde edilen kaynaklarin kolayca
elden cikartilmasi, banka kurallara her zaman uymama ve uymayanlarin cezasiz kalmasi, goérevlerinin
hile konusunda anlagmalar1 ve kotii ¢alisma kosullar1 dolandiricilik vakalarini artiran sebepler olarak
degerlendirilmektedir.

ACFE tarafindan 2 yilda bir yaymlanan suistimal raporlarina ilaveten, 2020 yilinda banka finansal
hizmetler raporu yayinlanmistir. Bu ek rapor, bankacilik ve finansal hizmetler sektoriindeki
kuruluslarda, daha derin bir bakis agis1 saglayarak hilelerin nasil islendigi, hangi yollarla tespit edildigi,
magdur kuruluslarin demografik oOzellikleri, faillerin profilleri ve sahtekarliklarin ortaya
c¢ikarilmasindan sonra davalarin sonuglart gibi olaylar1 analiz etmektedir. Raporda, diinya 8 bolgeye
ayrilmig, bu bolgeler tizerinden 125 iilkeden 386 mesleki hile vakasi incelenmistir.

Tablo 6. Bankacilik ve Finansal Sistem Mesleki Hile Vaka ve Maliyet Gortintimi

Varliklarin Kétitye Kullanimi Yolsuzluk Finansal Tablo Manipiilasyonu

Vaka Orani Ortalama Kayip Vaka Oram Ortalama Kayip Vaka Orani Ortalama Kayip
% (USD) % (USD) % (USD)

85,0 90.000 40,0 200.000 10,0 1.600.000
Kaynak: ACFE, (2020). A Report to the Nations, Banking and Financial Services Edition, s.5.

Bankacilik ve finansal hizmetler sektoriinde, hile tiirlerinin % 85’1, varliklarin kotiiye kullanimi
sinifindadir ve ortalama kayip 90.000 USD’dir. Riigvet, ¢ikar ¢atismasi ve harag gibi suglart igeren
yolsuzlugun kullanim oran1 % 40 olup, bu kategoride kayip tutar1 200.000 USD’dir. Finansal tablo
dolandiricilig, % 10 ile an az kullanilan hile siifi olup 1.600.000 USD ile en yiiksek zararin olustugu
gruptur.

ACFE 2022 raporu ile kiyaslandiginda, varliklarin kotiiye kullaniminda (%86 — 100.000 USD) ile
bankacilik ve finansal hizmetler alanina yakin oldugu; yolsuzluk alaninda (%50 — 150.000 USD)
bankacilik ve finansal hizmetler alanmnin yiiksek oldugu tespit edilmistir. Finansal tablo
manipiilasyonunda, vaka oranlar1 birbirine yakinken (%10), ortalama kayip tutarinda belirgin bir sekilde
(593.000 USD) bankacilik ve finansal hizmetler alanindaki kayip tutarinin yiiksek oldugu
goriilmektedir.

Sektorde hile vakalarinin yaklasik % 46°s1 ihbar ile ortaya c¢ikmaktadir. I¢ denetim ve ydnetim
incelemesi yolu ile tespitler % 15 ve % 9’dur. Hile vakalarinin tespitinde, ACFE 2022 raporu ile
bankacilik ve finansal hizmetler raporunun, kaynaklar ve oranlar anlaminda birbirine yakin degerler
aldig1 goriilmektedir. Farkli olarak ACFE 2022 raporunda, ihbarlarm % 55’1 ¢alisan, % 18’1 miisteri
kokenli iken; bu oran finansal hizmetler alaninda, % 52’si miisteri, % 34’1 calisan, % 9’luk kismi da
diger sinifindadir.

Kurulusun biiyiikliigii agisindan vakalar incelendiginde; 100 ve alt1 ¢aligani olan finansal kurulusglarda
vaka oran1 % 14 iken kayip tutar1 130.000 USD’dir. 100 ve iistii ¢calisan1 olan yapilarda ise oran % 86,
kay1p tutar1 ise 100.000 USD’dir.
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Tablo 7. Bankacilik ve Finansal Sistemin Calisan Sayisina Gore Vaka Orani ve Mali Kayip

Calisan Sayisi % Ortalama Kayip (USD)
100 ve altinda ¢aligan 14 130.000
100 ve iistii 86 100.000

Kaynak: ACFE, (2020). A Report to the Nations, Banking and Financial Services Edition, s.10.

Calisanin bir plan dahilinde dogrudan veya dolayli bir menfaat elde etmek amaciyla ¢alistigi yapiya
zarar vermesi seklinde tanimlanan yolsuzluk sinifi, ¢alisan sayist 100 kisi alt1 ve iistii olan kuruluslarda
en fazla kullanilan yontemdir (% 45 - % 39). 100 kisi alt1 ¢alistiran kuruluslarda finansal tablo hileleri
% 25, nakit hileleri % 20 oraninda kullanilmaktadir. 100 kisi @istii caligtiran kuruluslarda ise nakit hileleri
% 17, gelen 6demelerin kaydedilmeden g¢alisanin kendine almasi ise % 11 civarindadir.

Banka finansal hizmetler sektoriinde, sirket sahipleri/yoneticileri tarafindan gercgeklestirilen hile
olaylarinin toplam igindeki pay1 % 14 olup, ortalama kayip tutari ise 1.265.000 USD’dir. Miidiir
pozisyonunda calisanlarin yaptigi hile olaylarinin toplam igindeki payt % 27, ortalama kayip miktari
146.000 USD iken; ¢alisanlarin karistig1 hile vakalarinin toplamdaki pay1 % 56 kayip tutari ise 77.000
USD’dir. ACFE 2022 raporu ile kiyaslandiginda bankacilik ve finansal hizmetler sektdriinde,
sahip/yonetici basta olmak {izere kayip tutarinin oldukea yiiksek oldugu goze carpmaktadir.

27%

nMUOdOr Sahip/yOnetici

$146,000

51,265,000

Sekil 2. Bankacilik ve Finansal Sisteminde Faillerin Yetki Diizeyi ve Mali Kayip Iliskisi
Kaynak: ACFE, (2020). A Report to the Nations, Banking and Financial Services Edition, s.16.

Banka finansal hizmetler sektoriinde hile vakalarimi gerceklestiren kisilerin c¢alistiklar1 departmanlar
olarak incelendiginde ise; % 25’1 miisteri hizmetlerinde, % 18’1 operasyon boliimlerinde, % 14’1 satis
bolimlerinde, % 9’u st diizey yonetici konumunda, % 7’sinin ise finans boliimiinde oldugu tespit
edilmistir.

Hile vakalarmin % 57’si tek bir fail tarafin ger¢eklestirilmektedir. Tek failin bulundugu hile vakalarinda
ortalama kayip 71.000 USD’dir. iki kisi ve iistii kisinin anlasarak yaptig1 vakalar % 43 olup, ortalama
kayip 300.000 USD’dir.

Failin, cinsiyet ve is pozisyonuna gore analizinde, erkeklerin % 71 orani ile her ii¢ yetki seviyesinde de
(personel diizeyinde ¢alisan, miidiir ve sirket sahibi/yonetici) kadinlara kiyasla ¢ok daha biiyiik oranda
dolandiricilik yaptigi goriilmektedir. Erkeklerin neden oldugu kayiplar 140.000 USD ile kadinlarin
neden oldugu kayiplardan (70.000 USD) iki kat daha fazladir. 35 yas alt1 ¢alisanlarin neden oldugu
ortalama kayip tutar1 70.000 USD iken, 35 yas iistii {istii ¢alisanlarin neden oldugu ortalama kay1p tutari
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158.000 USD’dir. Kurumlarinda 5 yildan az g¢aliganlar, ortalama 86.000 USD kayip tutarina neden
olurken, 5 yildan fazla calisanlar bunun % 74 daha fazlasi ile 150.000 USD kayip yasatmislardir.

Hile vakalarimi gergeklestiren faillerin % 73’1 isten ¢ikartilirken, % 11’1 kontrollii bir sekilde isten
uzaklastirilmig, % 9’unda olay ortaya ¢ikmadan fail isten ayrilmisti. Tespit edilen vakalarin % 69’u
kolluk kuvvetlerine intikal ettirilmisken, % 31°i intikal ettirilmemistir. Kolluk kuvvetlerine intikal
ettirilen vakalarda ortalama kayip 200.000 USD’dir. Hukuki siire¢ baslatilan vakalarda, % 35 oraninda
kamu davasi agilirken, % 65 oraninda kamu davasina doniismemistir. Kamu davasina doniisen vakalarda
ortalama kayip, 241.000 USD’dir.

Magdur kuruluglarin % 22’si kayiplarinin tamamini, % 39’u kayiplarinin belli bir kismim
kurtarmiglardir. Kayiplarini hig telafi edemeyen kurulus orani ise % 39’dur.

6. HILELI iISLEMLERIN TESPIiT EDILMESIi SORUMLULUGU

Hile, genellikle gizlice yapilan bir eylem oldugundan, tespit edilmesi oldukga giigtiir. Hilenin
onlenmesinde ve tespit edilmesinde ise esas sorumluluk isletme yonetimine ve yonetimden sorumlu
kisilere ait olup, buna iliskin gerek Tiirk Ticaret Kanununda gerekse diger ilgili mevzuatta diizenlemeler
bulunmaktadir. Bu kapsamda yonetimden sorumlu kisilerin saglikli bir i¢ kontrol sistemi kurmasi,
gerekli tedbirleri almas1 ve uygulanacak yaptirimlari belirlemesi, hile ve usulsiizliiklerin 6nlenmesinde
onem arz etmektedir. Ayrica faaliyet sonuglarinin ve buna iliskin diizenlenen rapor, tablo ve belgelerin
yonetim tarafindan goézden gegirilmesi ve Ozen yilikimliligi cergevesinde gerekli yonetim
kontrollerinin yerine getirilmesi gerekmektedir.

Calisanlar ya da tepe yonetimleri tarafindan gerceklestirilen hileli islemlerin tamamen 6nlenmesi $6z
konusu olmamakla birlikte, bu tiir iglemlerin yasanma sikliginin ve maliyetlerinin azaltilabilmesi
miimkiindiir. Bu kapsamda gerek isletme yonetimi gerekse pay sahipleri tarafindan olusturulmasi ve
uygulanmasi gereken ¢esitli kontrol ve yapilar bulunmaktadir.

Bir kurulus i¢inde dolandiriciligin 6nlenmesine iligkin sorumluluklar; yonetim kurulu, denetim komitesi
ve i¢ denetim arasinda paylasilmistir. Ilk olarak, dolandiriciligin erkenden tespit edilmesi ve
onlenmesine yonelik mekanizmalarin hayata gecirilmesi konusunda nihai sorumluluk yénetim kuruluna
aittir. Yonetim kurulu iiyeleri, belirli durumlarin ortaya ¢ikmasi durumunda agiklama yapmasi gereken
kisilerdir. Yonetim kurulu, uygun muhasebe ve i¢ kontrol sistemlerini uygulayarak ve siirdiirerek,
dolandiricilik ve hatanin 6nlenmesinden ve tespit edilmesinden sorumludur. Bu sistemler sahtekarlik ve
hata olusma ihtimalini azaltir ancak tamamen ortadan kaldiramaz. Ikinci olarak, denetim komitesi,
yonetim kurulunun hile risklerine karst alinan énlemler ve gosterilen ¢abalarini aktif olarak izlenmesi
roliine sahiptir. Ugiinciisii, i¢ denetim, hem risklerin izlenmesinde hem de dolandiriciligin dnlenmesi ve
tespitinde rol oynayarak, dolandiriciliga kars1 etkili bir savunma hattini temsil eder. I¢ denetim, yonetim
kurulu tarafindan uygulanan dolandiricilik risklerini ve dolandiricilikla miicadele tedbirlerini bagimsiz
olarak degerlendirebilen tek kisi olan denetim komitesinin tasarrufunda olan bir aragtir (Petrascu, 2014:
492).

I¢ denetim, bir kurumun ekonomik faaliyetinin siirekli olarak gdzden gegirilmesini; kurumun y&netimi
adina bir biitiin olarak hizmetlerle ilgili mali, muhasebe ve diger islemlerin incelenmesini i¢eren
bagimsiz bir degerlendirme faaliyetini; muhasebe kayitlarinin, raporlarin, varliklarin, sermayelerin ve
sonuclarin gdrevlerinin ve uygunlugunun degerlendirilmesini veya mali muhasebe belgelerinin tasdikini
veya onaylanmasini ifade eder (Petragcu, 2014: 492).

Tartisilan tiim vakalarin gosterdigi gibi, genellikle bir kurulustaki en yiiksek diizeydeki kisiler, en fazla
zarar veren dolandiricilifi yapma giiciine sahiptir. Sorumlu yoneticilerin bunlarn gegersiz kilma
yetkisine sahip olmasi durumunda i¢ kontroller etkili olamaz. Bir kurulusta iist kademenin tavrinin
olumlu olmasi ve hatta en iist diizey c¢alisanlarin bile denetlenmesi gerekir. Halka agik sirketlerin tist
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diizey yoneticilerine yonelik daha fazla hesap verebilirligin ve artan sorumlulugun, en azindan bir
kurulusun en {ist diizeylerinde dolandiricilig1 6nlemenin basarili bir yolu oldugu sdylemek miimkiindiir
(Kennedy, 2012: 44).

Dolandiriciligr onlerken firsat, dikkate alinmasi gereken en Onemli faktordiir. Dolandiriciligin
gergeklestirilme firsatlarint ortadan kaldirirsaniz, bu durum biiylik 6l¢ilide azaltilabilir. Sirketler icin
dolandiriciligr 6nlemek, sonradan tespit etmekten ¢ok daha az maliyetlidir. Ciinkii, dolandiricilik zaten
meydana geldikten sonra kayiplarin telafi edilmesi ¢ok zordur. Bu nedenle firsat, i¢ kontrollerin devreye
girdigi yerdir. Bir sirket ne kadar ¢ok i¢ kontrol tasarlayip uygularsa, calisanlarin dolandiricilik yapma
firsat1 da o kadar az olacaktir. Sirkete en fazla fayday:1 saglamak icin i¢ kontrollerin etkin ve verimli
olmasi énemlidir. i¢ kontroller sunlar1 igerir: gérevlerin ayrihig1, denetim ve bilgi teknolojisi kontrolleri
(Kennedy, 2012: 8-9).

7. SONUC

Hile kavramini, varliklarin kétiiye kullanilmasi, yolsuzluk ve finansal tablo manipiilasyonu olarak ii¢
ana baglik altinda toplayan ACFE, iki yilda bir hazirladig1 raporlar ve ek raporlar ile bu hile tiirlerinin
tanimlanmasi ve analizine 6nemli katkilar yapmaktadir. Bu analizler neticesinde firmalarda, farkindalik
bilincinin artirilmasi ve bu yolla zarar tutarinin azaltilmasi hedeflenmektedir. Hile riskini tamamen yok
etmek miimkiin degildir. Ancak alinacak 6nlemlerle, en az seviyeye indirmek miimkiindiir.

ACFE tarafindan hazirlanan raporlara gore hile vakalarinin organizasyonlara maliyeti, yaklagik
gelirlerinin % 5’1 seviyesinde olup bu tiir eylemler neticesinde ortaya ¢ikan kayip biiyiikliigli diinyada
yillik 3,6 trilyon dolar seviyesindedir. Diger taraftan giiniimiiziin kiiresellesen diinyasinda zararin
boyutu yalnizca ilgili organizasyonel yapiyla sinirli kalmamakta, yatirimcilardan miisterilere kadar
uzanan ¢ok genis bir kesimi etkilemektedir. Ortaya ¢ikan maliyetin biiyiik ve etki alaninin genis olmasi
ise hile vakalariin 6nlenmesi ve tespit edilmesi amaciyla birtakim uygulamalarin hayata gegirilmesini
gerektirmektedir. Bu kapsamda organizasyonlar tarafindan yapilmasi gereken ilk uygulama etkin
isleyen bilgi akisi mekanizmasinin kurulmasidir. Hile ve yolsuzluk vakalarinin tespitinde ihbar
metodunun aldig1 % 50’nin {izerindeki pay bunu gerekli kilmaktadir. Ancak kurulan bu bilgi akist
mekanizmalarinin hem igletme i¢inden hem de isletme digindan gelen verilere agik olmasi ve gercekgi
ihbarlarda bulunan kisi aleyhine sonuglar ortaya ¢ikarmayacak sekilde tasarlanmasi gerekmektedir.

Hile vakalarinin 6nlenmesi ve tespitinde bir diger gereklilik yonetimden sorumlu kisilerin hile ve
usulstizliikleri 6nlemek tizere gerekli tedbirleri almasi ve uygulanacak yaptirimlart belirlemeleridir.
Ayrica faaliyet sonuglar1 ve buna iliskin diizenlenen raporlar ve bunlarin dayandig: defter, kayit ve
belgeler de yonetim tarafindan belirli periyotlarda goézden gegirilmeli ve 6zen yikimliligi
cercevesinde gerekli kontroller saglanmalidir.

Hile vakalarinin 6nlenmesi ve tespiti i¢in ayrica etkin isleyen i¢ kontrol ve i¢ denetim mekanizmalarinin
bulunmasi gerekmektedir. Kontrol noktalarinin giiglii bir sekilde belirlenmesi ve bu yapinin bagimsiz
isleyen i¢ denetim mekanizmasiyla periyodik olarak denetimden gecirilmesi hile vakalarinin 6nlenmesi
ve tespiti agisindan son derece 6nemlidir. Yonetim kurullarina ve {ist yonetime atanan kisilerin de bu
denetim stireglerine dahil edilmesi ve denetlenmesi vakalarin azaltilmasina katki saglayacaktir.
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