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OZET

Bu calismada, siber giivenligin onemi, siber giig, siber saldiri, siber savas ve siber caydiricilik kavramlariyla
ilgili bilgiler verilmis, siber saldirilara karsi caydiricilik saglayarak da karsi konulabilecegi vurgulanmus,
Tiirkiye’de bu giine kadar siber giivenlik strateji ve politikalar1 igerisinde siber caydiricilik alaninda yapilan
calismalarin neler oldugu konulari incelenmistir. Bu kapsamda; siber caydiriciligim, maliyet ve kullanim
kolayliklar1 yaninda sagladigi dstiinlikler nedeniyle tzerinde ¢alisilmasi, stratejiler gelistirilmesi ve
gecikmeksizin uygulamaya konulmasi gereken ¢ok 6nemli bir konu olduguna dikkat ¢ekilmis ve bazi dnerilerde
bulunulmustur.

Anahtar Kelimeler: Caydiricilik, Siber Giig, Siber Caydiricilik, Siber Saldir1, Siber Savas, Siber Giivenlik.

DETERRENCE AGAINST CYBER ATTACKS IN TURKEY

ABSTRACT
In this study, information is given on the importance of cyber security, concepts of cyber power, cyber-attacks,
cyber warfare and cyber deterrence while it is underlined that cyber-attacks can also be countered by providing
deterrence. Additionally, actions carried out in the fields of cyber security strategies and politics in Turkey up
until today were analysed. In this context, it is emphasized that due to the advantages it offers in addition to cost
and ease of use, cyber deterrence is a crucial subject that must be studied, strategies and policies must be
developed on and be implemented without delay.

Keywords: Deterrence, Cyber Power, Cyber Deterrence, Cyber Attacks, Cyber War, Cyber Security.

I. GiRiS (INTRODUCTION) Siber ortamin Onemi artarken, bilgilere ve biligim

sistemlerine yonelik olarak baglayan kot niyetli

Teknolojinin, ozellikle bilgisayar ve iletisim  hareketler ve saldirilar giiniimiizde de artarak devam
sistemlerinin  hizla gelismesi ve internetin de  etmektedir. Teknoloji degerlendirmeleri ve gelecege
yayginlagmasiyla, bilisim sistemleri ve altyapilarinin ~ yonelik Ongoriileriyle taninan ABD’li yazar ve
sagladigi  kolayliklar ve  kazanimlar  bilisim  gelecek bilimci Alvin Toffler’m “Teknolojik

gliclimiiz artiyor ancak, yan etkileri ve olasi tehlikeleri
bundan ¢ok daha hizli biiyiiyor” [1] sozii bu durumu
¢ok iyi agiklamaktadir.

sistemlerini ve hizmetlerini hayatin vazgegilmezleri
yapmigstir. Insanlik icin tarihin baslangicindan bugiine
en onemli varlik olan bilginin, elektronik ve biligim
sistemlerinin  sagladigi imkanlarla, islenmesinde,
iletiminde, korunmasinda ve kullanilmasinda saglanan
etkinlik her gecen giin daha da artmis ve artmaya da
devam etmektedir. Bu gelismelere paralel olarak
devletlerin ozellikle ekonomik, politik ve askeri
giiclerindeki kisa siirede meydana gelen olumlu
yiikselisler, kara, deniz, hava ve uzay ortamlarindan

Siber ortamda kars1 tarafin bilgilerine ve bilgi
sistemlerine yonelik zarar verme veya olumsuz
etkileme istek ve ihtiyaclar1 ‘Siber saldir1 - Siber
taarruz’, bilgi ve bilisim sistemlerinin kotii niyetli
hareketlere ve saldirilara karst korunmasi ihtiyaci ise
‘Siber giivenlik - Siber savunma’ kavramlarini ortaya
¢ikarmigtir. Devletler siber savunma ve siber taarruz

sonra ortaya ¢ikan ve 5’inci Harekat Alani olarak da
adlandirilan  Siber Ortamin  6nemini daha da
artirmigtir.

konularinda strateji ve politikalar gelistirmeye ve
bunlar etkinlikle uygulamaya baslamislar, bunlarla
birlikte de ‘siber savas’ kavrami ortaya ¢ikmuistir.
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Siber savasin baslatilmasi ve siirdiiriilmesi i¢in gerekli
olan, siber ortamda sahip olunan bilgi sistemleri ve alt
yapilar1 ile bunlarin etkin olarak kullanilmasi
yetenegi, ‘Siber Gii¢’ olarak tanimlanmaktadir [2].
Siber giic imkéanlar1 kullanilarak yapilan siber
saldirtlar1 ve siber saldirilarin olusturdugu savaslari
onlemek, siber saldirty1 veya savasi diisiinenleri bu
diisiincelerinden ve eylemlerinden vazgegirmek,
kisaca siber saldirganlari caydirmak icin siber giic
imkanlar1 tek basina kullanilabilecegi gibi, yeterli
olmadiginda baska giiclerle birlikte kullanilmasina
yonelik stratejiler gelistirilerek uygulanabilmektedir.
Savaslarda en milkemmeli hep kazanmak olmayabilir.
M.O. 500’lii yillarda yasamus olan iinlii Cinli filozof
ve savas stratejisti Sun Tzu’nun dedigi gibi “En iyisi
savagmadan bas egdirmektir” [3]. Yani bir anlamda
saldirgan1 isteginden, saldiridan veya savastan
caydirmak, s6z konusu siber savag olduguna gore
“Siber caydiricilik” en iyisi olabilir.

Kisi, kurum, kurulus, toplum veya devletlerin
giinlimiizde en degerli varliklarint olusturan bilgi ve
bilisim sistemleri ile altyapilarina yonelik kot niyetli
hareket ve tehlikeler olan tehditler ve saldirilar
nelerdir? Bu saldirilarin sonuglari veya
olusturabilecegi hasar ve zararlar neler olabilir?
Bunlara karsi korunmak igin neler yapilmali, hangi
giivenlik veya savunma tedbirleri alinmalidir?
Saldirganlar1 caydirarak kotii niyetli hareketlere ve
saldirilara engel olmak, bu kapsamdaki risk ve
tehditleri ortadan kaldirmak veya azaltmak miimkiin
olabilir mi? Bu kapsamda caydiricilik nasil
saglanabilir? Tirkiye’nin resmi belgelerinde siber
giivenlik ve caydiricilik konusunda belirlenen ve
uygulanmas1 6ngoriilen tedbirler ve planlamalar ile
yapilan ¢aligmalar nelerdir? Siber saldirilara karsi
caydiricilik  saglamak igin nasil  bir strateji
gelistirilerek uygulanmalidir?

Bu caligmada, yukarida kisaca siralanan sorularin
cevaplart ortaya konulurken, siber saldirilara kars
siber giivenligin  6neminin  vurgulanmasi  ve
caydiricilik  saglayarak siber gilivenligin  nasil
saglanabilecegi konusunun agiklanmasi, bu konuda
dikkate alimmasinin uygun olacagi diisiiniilen esas ve
prensiplerin  ortaya  konulmasi  hedeflenmistir.
Yontem olarak; 2’nci bolimde ‘Siber saldirilar ve
giivenlik’, 3’ncii boliimde ‘Caydiricilik ve siber
caydiricilik’, 4’lincii boliimde ‘Resmi belgelerde siber
giivenlik ve caydiricilik”,  5’inci bdlimde ‘Siber
saldirilara karsi caydiricilik stratejisi’ konularinda
arastirmalar sonucu derlenen bilgiler verilmeye
calistlmis ve 6’nct ve son boliimde konuyla ilgili
ulasilan “Sonug ve degerlendirmeler” sunulmustur.

1. SIBER SALDIRILAR VE GUVENLIK (CYBER
ATTACKS AND SECURITY)

A. Siber saldirilar (Cyber attacks)

Kazang saglamak veya zarar vermek maksatlariyla
siber ortamda belirlenecek hedef ya da hedeflere
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yonelik gerceklestirilecek faaliyetler siber saldirilari
olusturmaktadir. ABD Ulusal Arastirma Konseyi
tarafindan, 2009 yilinda yapilan bir ¢alismada siber
saldirilar; “Bilgisayar sistemleri, aglar veya bilgiyi
ve/veya bunlarda yerlesik olan ya da bunlari tagiyan
programlar1 bozmak, aldatmak, kiigiik diisiirmek veya
yok etmek i¢in yapilan kasitli hareketler” [4] olarak
tanimlanmistir.

Saldirganlar siber saldirilarla, siber ortamdaki fiziksel
veya sanal yapiy1, yazilim, donanim ve alt yap:
sistemlerini, genellikle de bu sistemler iizerindeki
bilgiyi ve kullanicilart hedef alarak eylemlerini
gerceklestirirken, temel olarak ii¢ prensibe gore
hareket etmektedirler. Bunlar, gizli bilgilerin elde
edilmesi veya bilginin gizliliginin agik edilmesi,
bilgiye  zarar  verilerek  degistirilmesi  yani
biitiinliigiiniin bozulmas1 ve bilgiye kullanicilarin
erisiminin engellenmesi yani kullanilabilirliginin
onlenmesidir. Tirkiye 2016-2019 Siber Giivenlik
Stratejisi ve Eylem Plan1 belgesinde, bu ii¢ prensipten
hareketle siber saldirilarin tanimi; “Ulusal siber
uzayda Dbulunan bilisim sistemlerinin  gizlilik,
biitiinlik veya erisilebilirligini ortadan kaldirmak
amactyla, siber uzayin her hangi bir yerindeki kisi
ve/veya bilisim sistemleri tarafindan kasitli olarak
yapilan iglemler” [5] seklinde yapilmistir.

Bilgisayar ve iletisim teknolojilerinde ve o&zellikle
1990’lar sonrasi internette yasanan hizli gelismeler
siber giiclin etkisini daha da artirmig, siber giiciin
sagladigr imkanlar hayati kolaylastirmanin yaninda,
ayni zamanda siber saldirilarla sonu¢ almaya calisan
birer tehdit ve yaptirim araci olarak da kullanilmaya
baslanmistir.

Cesitli niyet ve maksatlarla gergeklestirilen ¢ok ¢esitli
tip ve biiylikliikteki siber saldirilarla siber savaslarin
baslaylp devam ettigi diinyada, internet medyasi ile
yazili ve gorsel basin gibi acik kaynaklara da
yansiyan ve siber giiclin etkisini de ortaya koyan
onemli siber olaylar ve siber saldirilarin bazilan
asagida sunulmustur [6].

* 2000°de Avustralya’da aritma tesisi bilgi
sistemlerine saldir1 ve kanalizasyon sularinin sehre
birakilmasi,

* 2003’te ABD’nin 8 eyaletinde 2 giin siiren,
oliimlere ve 6 milyar dolar zarara yol agan elektrik
kesintisi,

* 2007°de Rus bilgisayar korsanlarinin Estonya

bilgi sistemlerine saldirisi  ve iilke c¢apinda
faaliyetlerini durma noktasina getirmesi,
e 2007°de Israil savas ucaklarmin Suriye

topraklarina girmesi ve niikleer tesisini imha ederek
zayiatsiz ~donmesi, bu sirada Suriye hava
savunmasinin higbir hedef gérememesi,

* 2008’de Rusya-Giircistan savaginda Giircistan’a
yapilan siber saldirilar sonucu finans, haberlesme ve
elektrik sistemlerinde ciddi sikintilar yaganmasi,
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* 2010°da iran niikleer zenginlestirme programini
hedefleyen ve ciddi sorunlara sebep olan ‘Stuxnet’
yazilimi saldirisi,

* 2010'da WikiLeaks’in yaymladigi belgeler ile
diplomaside sanal bomba etkisi yaratmas,

* 2011°de Iran Silahli Kuvvetlerinin ABD’ye ait
insansiz hava aracinin kontroliinii ele gegirerek yere
indirmesi,

* 2014'te Sony Sirketinin yogun siber saldirilar
sonucu Kuzey Kore Lideriyle ilgili 44 milyon dolara
mal olan filmi gdsterimden kaldirmasi.

* 2016’da ABD'in dogu yakasina hizmet sunan
sistem altyapilarina yonelik olarak baglayan siber
saldirilarin =~ iilke  geneline  yayilarak internet
baglantisint engellemesi ve ciddi ekonomik zarara
sebep olmasi.

Diinyada yasanan bu siber olaylara benzer sekilde,
Tiirkiye’de yaganmis 6nemli siber saldir1 ve olaylarin
bazilart da asagida siralanmistir [6].

* 2008’de Bakii-Tiflis-Ceyhan boru hattina siber
saldir1 sonrasi patlama meydana gelmesi,

* 2009’da zararli bir yazilimin Atatiirk Havalimani
bilgisayarlarini etkilemesi,

* 2011°de saldirilar sonrasinda Telekomiinikasyon
Iletisim Baskanhig1’nin sitesinin devre dis1 kalmas,

* 2015°te elektrigini iran’dan alan Van ve Hakkari
hari¢ 79 ili etkileyen elektrik kesintisi,

* 2015te, 10 giin siireli saldirilar sonucu birgok
banka, noter ve devlet kurumunun internet sitesine ve
mobil uygulamalara erisim saglanamamasi,

* 2016’da Saglik Bakanligi hastanelerine yonelik
siber saldirilar ile veri tabanindaki bilgilerin ¢alinmasi
ve silinmesi.

Heniiz farkina varilmayan veya gizlilik, sayginlik
kayb1 vb nedenlerle agiklanmayan ve agik kaynaklara
yansimayanlarla birlikte, yasanan binlerce ©&nemli
siber olay ve saldirinin arasindan sadece bunlara
bakilarak, siber giiciin sagladigi imkanlarla ¢esitli
teknik, taktik ve stratejilerin  kullanilmasiyla
gerceklestirilecek siber saldirilarla iilke giivenligi igin
¢ok biiyiik tehlikeler, hasar ve zararlar yaratabilecegi
sonucuna kolaylikla ulasilabilir.

B. Siber giivenlik (Cyber security)

Hassas ve degerli varliklara gelecek herhangi bir
kotiiliige, hasar veya zarara karsi korunma veya karsi
koyma derecesi anlaminda kullanilan ‘Giivenlik’
kavrami; TDK sozliigiinde “Toplum yasaminda yasal
diizenin aksamadan yiiriitiilmesi, kisilerin korkusuzca
yasayabilmesi durumu, emniyet” [7] seklinde
acgiklanmaktadir.

Saldirilarda hedefin merkezinde bilginin olmasi
nedeniyle, baslangigta ‘Bilgi Gilivenligi’ olarak
kullanilan kavramin siber giivenligi de kapsadigina
dair yaklasimlarin olmasina karsin, giiniimiizde siber
ortamin hizli degisimi dolayisiyla yasanan olaylarin
da etkisiyle bunun tersinin yayginlastigi, siber
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giivenligin  bilgi giivenligini de igerir sekilde
kullanilmaya baslandig1 goriilmektedir. Bu durum,
“Konuyla ilgili farkli terimlerin ve tanimlarin ortak
temalarindan hareketle, siber giivenligin devlet
sirlarinin korunmasit ve ulusal savunmanin saglamast
icin temel esas oldugu...” [8] seklinde NATO Siber
Giivenlik  Cergeve  Kilavuzunda da  agikca
vurgulanmistir.

Tiirkiye Siber Giivenlik Stratejisi Belgesinde ise siber
giivenligin,  “Siber uzayr olusturan  biligim
sistemlerinin saldirilardan korunmasini, bu ortamda
islenen  bilgi/verinin  gizlilik,  biitinlik  ve
erigilebilirliginin glivence altina almmmasini,
saldirilarin  ve siber giivenlik olaylarinin tespit
edilmesini, bu tespitlere kars1 tepki mekanizmalarinin
devreye alinmasini ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 oncesi durumlarina geri
dondiiriilmesini” [5] ifade ettigi belirtilmistir.

Strateji belgesindeki bu tanimlamada goriildigi
lizere, temel amacg bilgiyi korumak ve sistemlerin
devamliligini saglamaktir. Bilgiyi, bilisim sistemlerini
ve kullanicilarint hedef alarak gergeklestirilen siber
saldirilarda kullanilan ii¢ prensip (bilginin gizliliginin,
biitiinliigiiniin ve erisilebilirliginin korunmasi) siber
giivenligin de temelini teskil etmektedir. Siber saldiri
ve olaylarin tespit edilerek engel olunmasi ve biligim
sistemlerinin saldiri/olay 6ncesi duruma dondiiriilmesi
de, siber giivenligin ama¢ ve hedefleri arasinda yer
almaktadir.

Siber ortamin tehlikelerinin farkinda olan ilkeler
siber giivenligi onemsemekte, siber tehditleri ulusal
giivenlige karsi en Onemli tehdit unsurlarindan biri
olarak kabul etmekte ve basta iilkenin elektronik
haberlesme, enerji, su yoOnetimi, kritikk kamu
hizmetleri, ulastirma, bankacilik ve finans sektorleri
vb kritik altyapilari olmak iizere bireylerinin, kurum
ve kuruluglarinin varliklarini siber risklere, tehditlere
ve saldirilara kargi korumak igin ¢oziimler {ireterek
uygulamaya koymaktadirlar. Bu konuda gerekli
adimlar1 atmayan iilkeler ise ge¢ kalmis demektir.
Ciinkii baslangigta kiigiik ¢apta ve bir kismi zararsiz
denebilecek seviyedeki riskler, tehditler ve saldirilar,
teknolojinin gelismesi ve internetin yayginlagmasiyla
birlikte biiyiliyerek siber savas halini almistir.

ABD eski Savunma Bakani Leon Panetta, 2012
yilinda yaptigi konugmasinda, “ABD’nin Siber-Pearl
Harbor ihtimali ile kars1 karsiya oldugu” [9] soziiyle,
benzer hususlari belirtmis ve siber savasin ulusal
giivenlik i¢in biiyiik bir tehdit oldugunu vurgulamistir.
Bilgisayar ve iletisim sistemlerinde, insanlarin
internetinden nesnelerin internetine, akilli cihazlardan
akilli evlere/sehirlere, siber uzayda sinir tanimayan ve
insanin hayalinde canlandirma smirlarini zorlayan
gelismeler yaganmaktadir.

Iste bdyle bir ortamda, siber saldir1 risk ve tehditleri
gercegi ve tehlike boyutu ortadayken, ¢cogu tilke siber
savagin hem taarruz ve hem de savunma boyutu ile
ilgili yasa, politika ve stratejiler iireterek uygulamaya



Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, Cilt:3, No:2, S:1-9, 2017

koyarken, siber savast kiiciimseyip bu konuda ciddi
caligmalar igerisinde olmayan iilkeleri ¢ok zor bir
gelecek beklemektedir. Ciinkii siber savas gergektir ve
saldirganlar simdiye kadar gergek yeteneklerini ortaya
¢tkmamasi i¢in en geligmis siber silahlarini yani bu
konudaki gergek yeteneklerini kullanmamislardir.
Tam o6lcekli bir siber savasin yani gercek yeteneklerin
kullanildigi  saldirilarin ~ yapildigi  bir  savasin
sonuglarmin tahmin edilemeyecegi ve olabileceklerin
modern bir ilkeyi mahvedebilecegi [10] yorumlari
yapilmaktadir.

Bu kapsamda, bilgisayar ve iletisim teknolojilerinin
sagladigi imkanlardan ve kolayliklardan etkinlikle
yararlanabilmek icin bilgi ve iletisim sistemleri ile
altyapilarinin; her gecen giin artarak ve gesitlenerek
devam eden siber suglara, siber saldirilara, hasar ve
yikim miktar1 korkutucu seviyelere ulasan veya
belirsiz olan siber savasa karsi korunmasinin, yani
siber giivenligin saglanmasinin yollar1 aranmakta ve
bu konuda stratejiler gelistirilmektedir.

Siber savas stratejileri gelistirilirken dikkate alinmasi
gereken en Onemli hususlarin basinda caydiricilik
gelmekle birlikte, sir gibi saklanmalar1 nedeniyle siber
silahlarin  caydiricilik  saglanmasinda  etkilerinin
olmadig1 iddia edilmektedir [10]. Ancak, ayr1 ve genis
kapsamli bir konu olmasi nedeniyle bu galigmada
deginilmeyen, konuyla ilgili onde gelen iilkelerin

siber giivenlik ve savagla ilgili stratejileri
incelendiginde, genel olarak caydiricilik saglanmasi
acitkga ifade edilmese de, siber caydiricilik

saglanmasma katki saglayan esas ve prensiplerin
stkca yer aldigi goriilmektedir. Bu esas ve
prensiplerin basinda ise; giiglii siber savunmayi
saglayacak teskilat ve giicli yapilanmalarin
olusturulmasi, askeri kabiliyetleri biitiinleyecek siber
kabiliyetlerin gelistirilmesi, siber suglarla miicadele
ve bu kapsamda caydiric1 yasalarin g¢ikarilmast vb
o6nemli konular gelmektedir [11].

III. CAYDIRICILIK VE SiBER
CAYDIRICILIK (DETERRENCE AND CYBER
DETERRENCE)

A. Caydiricilik (Deterrence)

Tiirkgede genellikle “korkutarak cesaret kirmak ve
vazgecirmek” anlamlarinda kullanilan ‘caydirmak’
sozciigiinden tiiretilen ‘Caydiricilik’ kavrami, TDK
Sozliigiinde “Bir saldirganligr 6nlemek ve engellemek
i¢in 6nlem alma isi” [7] olarak agiklanmaktadir.

‘Caydiricilik’; hukuksal alanda “ceza veya hapis
korkusuyla sug islemekten alikoyma” [12], uluslararasi
iliskilerde yani diplomasi alaninda “karsidaki devleti
emellerinden vazgecirme davranist veya belirli
davraniglara yonlendirme” [13], askeri alanda ise
“diisman1 ¢ok yiiksek bedel 6deyecegine inandirarak
bir hareketten vazgecirmek igin askeri gii¢, yaptirim ve
tehditlerin kullanimi1” [14] olarak tanimlanmaktadir.
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Gegmise ve ginlimiize bakarak, hukuk alaninda
bireylerin ¢esitli cezalar ile sug islemelerinin
onlenmesine, diplomasi alaninda devletlerin ¢esitli
yaptirimlarla iliskilerinin yonlendirilmesine ve askeri
alanda savasmadan karsi tarafin farkli davranmasinin
saglanmasina, yani bu alanlarda caydiricilik
uygulamasimna yonelik, pek g¢ok 6rnek siralanabilir.
Adli olaylarda para ya da mahkimiyet cezalari,
uluslararas1 ortamda devletlere ¢esitli yaptirimlarin
uygulanmasi, klasik savasta giicli ordularla kars
tarafa gii¢ gosterisi, tatbikatlar vb.

Caydiriciligin yaygin olarak kullanilan genel tanimu
ise, bir diismanin, belirli bir eylemi gergeklestirmek
icin maliyet/fayda hesaplamasma yonelik tahmini
tizerinde yonlendirilmesidir [15]. Diger bir ifadeyle,
potansiyel faydalar1 azaltarak ya da olasi masraflari
arttirarak (ya da her ikisini de birden), diismani eylemi
yapmaktan kaginmaya ikna etmektir. Bu maksatla
varlik ve ¢ikarlarin korunmasi ig¢in gerekli biitiin
olanak ve yeteneklerin kullanilacagina yonelik niyet
ve kararlilik gosterilir. Caydiriciligin saglanmasi igin
‘Saldirganin eylemini bosa ¢ikarma’ ve ‘Cezalandirma
(misilleme tehdidi)’ yoluyla saldiridan
vazgecirilmesine dayanan iki yontem uygulanir.

Bu yontemlerden 6zellikle soguk savas doneminde 6n
planda kullanilan ve niikleer caydiriciligin esasini
teskil eden cezalandirma yoluyla caydiriciligin
basartyla  saglanmasi i¢in ¢ temel kosul
bulunmaktadir [16]. Bunlar caydiricinin yetenekleri,
misilleme tehdidinin  giivenilirligi ve tehdidin
saldirgana iletilmesidir. Niikleer caydiricilikta basarty1
olumlu yo6nde etkileyen bu temel kosullar, siber
caydiriciligin saglanmasinda da dikkate alinmalidir.

B. Siber caydiricilik (Cyber Deterrence)

Caydiricilik ile ilgili yukaridaki agiklamalardan
hareketle ‘Siber caydiricilik’ nasil tanimlanabilir?

Sun Tzu’'nun “En iyisi savagmadan bas egdirmektir”
[3] 6zdeyisinden de hareketle siber caydiricilik; ‘siber
ortamda bilisim sistem ve altyapilarina saldin
baglatacak  saldirgan1  saldiridan  vazgegirmektir’
seklinde de tanimlanabilir.

Caydiriciligi genel anlamda “karsi tarafa diismanca
eylemleri yapmama konusunda goézdagr verme”
seklinde agiklayan ABD’li siber savas arastirmalartyla
tinlii bilim adami Martin C. Libicki siber caydiriciligi,
siber ortamda saldirganin eylemini bosa ¢ikarma veya
cezalandirma (misilleme tehdidi) yoluyla saldiridan
vaz gecirme olarak tanimlamaktadir. Bu kapsamda
misillemenin etkisini de, niikleer ve konvansiyonel
caydiriciliktan  sonra, diplomatik ve ekonomik
yaptirimlarla  saglanan caydiriciliktan ise  Once
geldiginin kabul edilebilecegini belirtmektedir [17],

ABD eski Genelkurmay Baskan Yardimcilarindan
olan Orgeneral James Cartwright siber caydiriciligy;
“Siber ortamda baskalarinin bize yapmak istediklerinin
aynisint  onlara yapma yetenegi” [17] olarak
tanimlamigtir.  Bu  tanimlamanin  niikleer veya
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konvansiyonel caydiricilik igin karsilik buldugu kabul
edilmekle birlikte, siber giiciin ve kullanilmasimin
ozellikleri dolayistyla, siber caydiricilik igin yeterli
olup olmayacag: tartisilmaktadir.

Siber saldirilara ve savasa kargi caydiricilik stratejisini
analiz eden ¢aligmalarin ¢ogu soguk savas teorilerine
dayanmaktadir. Bu kapsamda basarili bir caydiricilik
icin yerine getirilmesi gereken taraflarin yetenekleri,
misilleme  tehdidinin  giivenilirligi ve tehdidin
saldirgana iletilmesi kosullarinin, siber saldirilarin
yarattigi  tehditlere  uygulandiginda  basarisiz
olunmasinin beklendigi iddia edilmektedir [16].

Istihbarat  yetenekleri bu sorunun  ¢dziimiinii
kolaylastirsa da, genelde saldirtya karsilik verilecegi
zaman daha genis bir potansiyel tehdidi kapsayacak
sekilde degerlendirilmelidir. Soguk savas doneminde
her iki tarafin da yetenekleri agik¢a bilinirken, bilgi
caginda olas1 saldirganlarin sayisinin artmasi ve
giiclerinin de belirsizligi, caydiricilik mesajinin kime
ve nasil ileteceginin zorluklart istikrarli ve inanilir
caydiricilik sunma olasiligini diistirmistiir.

Siber saldirilara  karsi  caydiricihigin - zorluklari
nedeniyle; niikleer savasi Onlemenin olmazsa olmazi
olan caydiricilik kuraminin, giiniimiizde siber savasi
durdurmakta &nemli bir rol oynayamadigi ve ABD’nin
niikleer ve konvansiyonel anlamda sagladig:
caydiricihigl, tim ¢abasina ragmen siber alanda
saglayamayacagi ileri siiriilmektedir [10]. Bu tez, 2011
yilinda ABD Savunma Bakanlifinca hazirlanan
raporlardan sizan bilgilerden, ‘siber saldirilarin savas
sebebi sayilacaginin ve askeri operasyonlarla karsilik
verilebileceginin aciklanmast’ [18] ile
desteklenmektedir.

Libicki’ye gore ise, siber caydiricilik ise yarayabilir.
Ancak bunun i¢in, siber caydiriciligi niikleer ve klasik
askeri caydiriciliktan ayiran, siber caydiriciligin
aleyhinde olan ve problemli yanlarii ortaya koyan
ticii asil, altis1 yardimer olmak iizere dokuz soruyu
cevaplamak gerekmektedir [17].

Asil sorular:

¢ Kimin yaptig1 biliniyor mu?

* Onlarin degerli varliklart risk altinda tutulabilir
mi?

* Ayni sey art arda tekrarlanabilir mi?

Yardimeci sorular:

¢ Eger misilleme caydiriciligi saglamazsa, en
azindan silahsizlandirmay1 saglayabilir mi?

*  Ugiincii gruplar miicadeleye katilir m1?

¢ Misilleme kendi tarafimiza dogru mesaji verir
mi?

¢ Saldiriya karsilik vermek igin bir esik var midir?

* Tirmanmadan kagimilabilir mi?

¢ Saldirgan tarafa vurmaya degmedigi durumda ne
olur?
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Niikleer caydiricilikta cevaplanmasi kolay olan bu
sorularm, siber caydiricilik s6z konusu oldugunda
cevaplanmasi zorlagsmakta ve bazen de imkansizlastigi
goriilmektedir. Ancak siber ortamda siber giic
kullanilarak caydiricilik saglanmasi diisiiniilityorsa bu
sorularin cevaplanmast ve bu cevaplar dogrultusunda
planlamalarin yapilmasi ve eyleme donistiiriilmesi
gerekmektedir.

IV. RESMi BELGELERDE SiBER GUVENLIK

VE CAYDIRICILIK (CYBER SECURITY AND
DETERRENCE IN OFFICIAL DOCUMENTS)

Tiirkiye’de siber giivenlikle ilgili faaliyet ve
caligmalar 17 Subat 2003 tarihinde yayimlanan
2003/10  Sayili  Bagbakanlik  Genelgesi® ile
baslamistir. S6z konusu genelgede, Giivenlik
Kiiltiiriinii olusturmayr amaglayan ve OECD iiyesi
tilkelerin ortak tutumunu yansitan rehber ilkelerin
bilgi sistem ve aglarina yonelik tehditler karsisinda,
her diizeydeki kullanicilar tarafindan benimsenip
uygulanmasinin yararli olacag: belirtilerek, oncelikle
ve basta kamu kurum ve kuruluslari olmak {izere,
bilgi sistem ve aglarinin korunmasi igin yiiriitiilen
¢aligmalarda g6z 6niinde bulundurulmasi istenmistir.

Bu genelgeyi, Devlet Planlama Teskilat1 tarafindan

‘E-Doniisiim  Tiirkiye Projesi (2003)°, Kalkinma
Bakanligi  koordinasyonunda  ‘Bilgi  Toplumu
Stratejisi ve Eylem Plam1 (2006), TUBITAK

koordinasyonunda hazirlanan ‘Ulusal Sanal Ortam
Giivenlik Politikas1t (2009)’ takip etmistir.  Bu
caligmalarin igeriginde, siber giivenlikle ilgili tespitler
ve yol haritalar1 ortaya konmakla birlikte siber
caydiricilikla  ilgili  dikkat ¢ekici  hususlarin
bulunmadig gériilmektedir.

Daha sonra, 27 Ekim 2010 tarihli MGK Bildirisinde;
“Siber tehdidin kiiresel diizeyde ulastigi boyut ve bu
tehdidin ulusal giivenlige etkileri kapsamli surette ele
alimmustir. Bu  baglamda, siber  tehdidin
engellenebilmesi i¢in  milli diizeyde yiiriitiilen
caligmalar degerlendirilmistir. Siber tehditlere karsi
onlem almaya yonelik kararlilik ve irade ortaya
konmustur” [19] ifadeleri yer almistir. Ulkenin en iist
ulusal gilivenlik kurulunun bildirisinde yer alan bu
ifadeler, siber tehditlere karsi 6nlem alinmasina
yonelik kararlilik ve iradenin ortaya kondugunun
vurgulanmast ve bunun duyurulmasi, caydiricilik
agisindan onemlidir.

Bilgi toplumu politika, hedef ve stratejileri
gergevesinde, 26 Eyliil 2011°de ‘655 Sayilt KHK” ile
Ulastirma Denizcilik ve Haberlesme Bakanligi
(UDHB)’nin  teskilat ve  gorevleri  yeniden
diizenlenmis, ‘Siber giivenlik faaliyetleri ve
hizmetlerine iliskin kamu kurum ve kuruluslartyla
gerekli isbirligi ve koordinasyonun saglanmasina
ilisgkin usul ve esaslart belirlemek ve gerekli
diizenlemelerin  yapilmasi”  goérevi  UDHB’ye
verilmistir [20]. Siber giivenlikten sorumlu bir
makamin belirlenmesinin, bu konularda eksikliklerin
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giderilecegine yonelik umut vermesi agisindan
caydiricilik 6zelligi tasidigi sdylenebilir. Miiteakiben
siber giivenlik konusunda c¢alistay ve tatbikatlarin
yapilmasi, kamu kurumlarinda yapilanmaya gidilmesi
ve 2012 yilinda siber giivenlik yol haritasinin ortaya
konmas1 bu tespiti destekler niteliktedir.

Bakanlar Kurulunun ‘Ulusal Siber Giivenlik
Caligmalarinin ~ Yuriitilmesi,  Yonetilmesi  ve
Koordinasyonuna iliskin’ 20 Ekim 2012 tarihli karar1
ile UDHB  baskanhiginda  ‘Siber  Giivenlik
Koordinasyon Kurulu’ kurulmus, siber giivenlige
yonelik ilkeler, teskilat, gorev ve sorumluluklar resmi
olarak belirlenmistir. Siber giivenlige yonelik en
onemli stratejik adimlardan birisi olan bu adimla ilgili
bakanlik ve kamu kurumlarmin st diizey
yoneticilerinden 12 kisilik Siber Giivenlik Kurulu
olusturulmustur. Siber Gtlivenlik Kurulu tarafindan
‘Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1’ [21] kabul edilerek yayimlanmustir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Planinin amact;

¢ Kamu kurum ve kuruluslarinca bilgi teknolojileri
tizerinden saglanan her tiirlii hizmet, islem ve veri ile
bunlarin sunumunda kullanilan sistemlerin
giivenliginin saglanmasina,

* Kamu ya da 6zel sektor tarafindan isletilen kritik
altyapilara ait bilisim sistemlerinin giivenliginin
saglanmasina,

* Siber giivenlik olaylarinin etkilerinin en diisiik
diizeyde kalmasina, olaylarin ardindan sistemlerin en
kisa siirede normal caligmalarina donmesine yonelik
stratejik siber giivenlik eylemlerinin belirlenmesine ve
olusan su¢un adli makam ve kolluk¢a daha etkin
arastirilmasinin  ve sorusturulmasmin saglanmasina
yonelik bir altyap1 olusturmaktir.

Plan igeriginde ve eylemlerde siber caydiricilik
acikgca yer almamakla birlikte, eylemlerden giidiilen
niyet ve maksatlarla ulagilmasi dngoriilen hedeflerin
kismen de olsa siber caydiricilik saglama sonucuna
gotiirebilecegi agiktir.

* Siber giivenlik konusunda yasal diizenlemelerin
yapilmasi ve adli siiregclere yardimci olacak
caligmalarin yiiriitiilmesi siber saldirganlarin siber
ortamda isledikleri suglar nedeniyle cezalandirilacak
olmalari,

e Ulusal Siber Olaylara Miidahale Merkezi
(USOM)'nin  olusturulmasi ile Siber Olaylara
Miidahale Ekipleri (SOME)’nin faaliyete baslamasi,
siber olaylarin tespitini, duyurulmasini, gerekli
tedbirlerin alinarak saldirganlarla ilgili gerekli yasal
islemlerin de kisa siirede baslatilmasin saglanabilecek
olmasi,

* Ulusal siber giivenlik altyapisinin
giiclendirilmesinin siber saldirilarin basarili olmasini
zorlastirmasi ve daha masrafli hale getirmesi,

e Siber giivenlik alaninda insan kaynaginin
yetistirilmesi ile bagta kullanicilart siber giivenlik
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farkindaliginin artirilmasiyla giivenlikte ihmallerin ve

yanliglarin  azalmasi, bu konuda strateji ve
politikalarin gelistirilmesi,

e Siber giivenlikte yerli teknolojilerin
gelistirilmesi  ile daha gilivenli donanim ve

yazilimlarin kullanilmaya baslanmasi,

¢ Ulusal giivenlik mekanizmalarinin kapsaminin
genisletilmesi  ile  koordinasyon ve isbirligin
artirilmast siber caydiricilik saglanmasinda temel yap1
taglarini olusturan ¢ok dnemli eylem ve faaliyetlerdir.

Ulkemizin 2015-2018 déneminde takip edecegi ve
Kalkinma Bakanligimin koordinasyonunda hayata
gecirilecek olan 6 Mart 2015 tarihli ‘Bilgi Toplumu
Stratejisi ve Eylem Plani’ [22] biligsim teknolojileri alt
yapilarinin gelistirilmesi, kullanicilarin egitimlerinin
artirilmasi, sektorlerin desteklenmesi vb nedenlerle
siber caydiriciliga 6nemli katkilar saglayacaktir.

Tiirkiye ‘2016 - 2019 Ulusal Siber Giivelik Strateji ve
Eylem Plani” 09 Eylil 2016’da agiklanmustir.
Tiirkiye'nin siber giivenlik konusunda izleyecegi yolu
belirleyen Strateji ve Eylem Planinda, siber
giivenligin, ulusal giivenligin ayrilmaz bir pargasi
oldugu anlayisinin tiim kesimlerde yerlesmesi, ulusal

siber uzayda bulunan sistem ve paydaslarin
tamaminin giivenligini saglamak {izere idari ve
teknolojik  Onlemlerin  alinmasimi  saglayacak

yetkinligin eksiksiz bir gekilde kazanilmasi amaciyla,
5 ana eylem ve 41 alt eylemin gerceklestirilmesi
ongorilmektedir. Dort yillik siber gilivenlik yol
haritasin1 olusturan ana eylem maddeleri asagida
sunulmustur [5].

e Siber Savunmanin Gii¢lendirilmesi ve Kritik
Altyapilarin Korunmast,

* Siber Suglarla Miicadele,

* Farkindalik ve insan Kaynagi Gelistirme,

* Siber Giivenlik Ekosisteminin Geligtirilmesi,

* Siber Giivenligin Milli Glivenlige Entegrasyonu.

Bu strateji ve eylem planinin ana metin ve ana eylem
maddelerinde siber caydiricilik konusunda agik
ifadeler ~bulunmamakla  birlikte, ana eylem
maddelerinde  planlanmakta  oldugu  belirtilen
hususlarin ~ dogru  planlanarak  zamaninda da
uygulamaya  konulmasinin  siber  caydiricilik
konusunda ciddi ilerlemeler saglayabilecegi ortadadir.
Caydiricilik konusundaki bu 6ngorii ve beklentinin
‘Siber suglarla miicadele’ eyleminin alt maddelerinde
siber saldirganlarin tespiti ve suglarinin kanitlanmasi
saglanarak caydiricilik saglanmasinin  hedeflenen

kazanimlar arasinda yer aldiginin vurgulandigi
goriilmektedir.

V. SIBER SALDIRILARA KARSI
CAYDIRICILIK STRATEJISI (CYBER STRATEGY
AGAINST CYBER ATTACKS)

Tiirkiye’de siber giivenlik strateji ve politikalariyla
ilgili bu giine kadar hazirlanan ve uygulamaya
konulan belgeler incelendiginde siber caydiricilik
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konusuna, siber suglarla yasal olarak miicadele
edilerek caydiricilik saglanmasi konusu harig, yer
verilmedigi  gorilmektedir.  Siber  giivenligin
saglanarak saldirilarin engellenmesi ve saldirilarin
bosa ¢ikarilmasi agisindan bakildiginda dolayli olarak
kismen caydiricilik saglanabilecek olsa da, yeterli
olmadiklar1 diisiiniilmektedir. Yapilmasi gereken siber
caydiricilik stratejisinin, siber gilivenlik stratejisi ile

birlikte ele alinarak acgik ve ayrntili olarak
olusturulmasidir.

Siber saldirilara kargi basarili olacak ve siber
giivenligin  artirllmasma da  katki  saglayacak
caydiricilik  stratejisinin - temel bilesenleri neler

olmalidir? Bu bilesenlerin, basarilt bir caydiricilik igin
asgari kosullart karsilamasinin ve Libicki tarafindan
ortaya konulan (III’iincii bolimde deginilen) dokuz
soruya cevap verecek sekilde belirlenmesinin uygun
olacagi disiiniilmektedir. Bu tespit gercevesinde
basarili bir siber caydiricilik stratejisinin  temel
unsurlart asagida sunularak kisaca agiklanmaya
caligilmastir.

* Ulkenin &ncelikle kritik altyapilarini koruyan
etkin bir siber savunma:

Siber saldirilara kargi korunmak igin her tiirlii
saldirtya karst koymada temel esas olan degerli
varliklarin  savunmasiin gii¢lendirilmesi, saldirty:
bosa ¢ikartmak veya etkisini azaltarak karsi saldirty1
baslatmak i¢in en Oncelikli kural olmalidir. Bu
maksatla karsi tarafin saldir1 yeteneklerini dikkate
alarak iilkenin oncelikle kritik altyapilar1 olmak iizere
bilgi ve bilisim sistemlerinin giivenliginin saglanmasi
maliyeti yliksek olmakla birlikte caydiricilik da
saglayacaktir. Ciinkii bu durumda saldirgan tarafin
saldirilar zorlasacak ve maliyetleri de artacaktr.

e Siber saldirt yapmast olasi hedeflere yonelik
etkin siber istihbarat:

Siber ortamda siber tehditlerin ortaya konmasi ve
gelecekte saldirilari  yapmasi mimkiin  goriilen
hedeflerin  belirlenerek  bunlarin  yeteneklerinin
Ogrenilmesi siber savunma tedbirlerinin alinmasi
yaninda saldir1 durumunda saldirganin  kimliginin
tespiti, caydiricilik tehdidinin duyurulmasi, basarili
misillemenin yapilarak hedeflenen sonuca ulasilmasi
vb pek ¢ok eylem i¢in ¢ok 6nemli bir unsurdur.

* Olast siber saldirilara karst etkin misilleme
saglayacak siber taarruz yetenegi:

Gerekli savunma tedbirlerinin alinmig oldugu bir siber
ortamda, mutlak giivenlik miimkiin olmadig1 igin
savunmanin mutlaka asilabilecegi diisiiniilmeli ve
kargt saldirilarla  misilleme yapilmas: mutlaka
planlanmalidir. Bunun i¢in da siber saldiri/taarruz
yetenekleri olast hedeflerin durumlari da dikkate
almarak  kazanilmali ve  kullanilmaya  hazir
olunmalidir. Bu kapsamdaki yeteneklerin maliyeti
siber savunmadan daha diisiik ve daha kullanilmadan
bile karsi tarafta misilleme korkusu yaratarak siber
savunmaya da katki saglayacaktir
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* Siber giivenlik konusunda ulusal ve uluslararasi
alanda etkin koordinasyon ve igbirligi:

Ulkede bilisim sitem ve altyapilarin1 kullanan kisi,
kurum ve kurulus biitiin kademelerin koordinasyon ve
isbirligi igerisinde olmasi siber giiciin etkisini
artiracaktir. Siber ortamda saldirilarin tespiti ve karsi
konulmasinda uluslararast isbirligine ve koordineli
hareket edilmesine de biiyiik ihtiya¢ duyulmaktadir.
Bu konudaki planlama ve uygulamalar siber
savunmayt  giiglendirirken  siber  caydiriciligin
etkinligini de her bakimdan artiracaktir.

e Siber tehditlere ve saldirilara kargi biitiin
yeteneklerin  kullanilmasi,  koordinasyon  ve
isbirliginin saglanmasi igin etkili komuta ve kontrol:

Siber ortamda bilisim sistemleri ve alt yapilar ile
bunlarin etkin olarak kullanilmasi yetenegi olan siber
giic unsurlarmin kendi icerisinde birlikteligi yaninda,
diger ulusal gii¢c unsurlari (insan, cografi, ekonomik,
politik, psiko sosyal, bilimsel ve teknolojik ve askeri
giic) ile de koordinasyon ve isbirligi igerisinde
kullanimi planlanmalidir. Siber ortamda savunma,
taarruz ve istihbarat yeteneklerinin koordinesi ve
igbirliginde basart iginse siiphesiz etkili bir komuta
kontrol sitemi kurulmalidir.

* Siber tehditlere ve saldirilara karsi caydiricilik
niyet ve kararliliginin karsi tarafa bildirilmesi igin
etkin duyuru ve agiklama politikasi:

Kars taraf tarafindan bilinmeyen giiciin ve yetenegin,
kars1 tarafa etkisi ancak kullanildiginda anlasilabilir.
Fakat Onemli olan ve istenilen, bunun Onceden
bilinmesi ve caydiriciligindan  yararlanilmasidir.
Giiciin ve yetenegin baskin etkisi yaratmasi i¢in gizli
kalmasinin da faydalar1 bulunmaktadir. Saldiri
oncesinde olast hedeflere giiciin ve yeteneklerin
duyurulmasi, saldir1 girisimine karsi veya saldiri
sirasinda caydiricilik saglayacak tehditle ilgili niyet
ve kararliligin igerigi ve duyurulma sekli ile

vasitalarimin  6nceden belirlenmesi  gerekir. Bu
konudaki eksik ve yetersizliklerin bagka sorunlara ve
istenmeyen etkilere sebep olabilecegi
unutulmamalidir.

e Siber giivenlik ve caydiricilik stratejilerinin
uygulanmasina yonelik ortaya c¢ikabilecek olasi
durumlara ve kosullara da uyarli yiiksek durumsal
farkindalik:

Siber giivenlik ve  caydiricilik
uygulanmasinin basarist, bu stratejilerin
uygulanmasinda veya uygulanmasi sonrasinda
beklenen hedeflere ulagilmamasi durumunda, biligim
sistem ve altyapilarmm bitiin  seviyelerindeki
kullanicilarin ~ bilgi ve egitim seviyeleri ile
farkindaliklart ¢ok onemlidir. Bu konuda analizler,
egitimler, tatbikatlar vb c¢alismalarin yapilmasina

yonelik planlamalar uygulamaya konmalidir.

stratejilerinin

e Siber giivenlik ve caydiricilik stratejilerinin
giincellenmesi ve gelistirilmesi:
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Bilisim sistemleri ve altyapilarinda ¢ok hizli yasanan
gelismelere paralel olarak cesitleri ve siddeti de artan
siber tehdit ve saldirilarin takip edilmesi, her gegen
giin degisik kimliklere biiriinen saldirganlarin (kisi,
grup, kurum, iilke vb) yeteneklerinin tespit, analiz ve
degerlendirme sonuglarina gore siber giivenlik ve
caydiricilik stratejileri giincellenmeli ve
gelistirilmelidir. Bu kapsamda arastirma, seminer,
calistay, tatbikat vb faaliyetler diizenlenerek sonuglari
stratejilere yansitilmalidir.

e Siber giivenlik ve caydiricilik stratejilerinin
gliclii ve merkezi bir otorite tarafindan olusturulmasi
ve uygulanmast:

Siber giivenlik ve caydiricilikta basar1 saglanmasinda
en Onemli faktorlerden birisi siiphesiz bu konuda
dogru ve ayrintili strateji ve politikalarin hazirlanmasi
ve kararlilikla uygulanmasidir. Tarihsel gelisim ve
diinya iizerinde yasananlardan 6grenilen en &nemli
kosul ise bu strateji ve politikalarin gii¢lii ve merkezi

bir otorite tarafindan olusturulmasi ve
uygulanmasidir.
VL. SONUC VE DEGERLENDIRME

(CONCLUSION AND EVALUATION)

Bilisim teknolojilerinin gelistigi ve hizla gelismeye de
devam ettigi gliniimiizde, bilgisayar ve iletigim
teknolojilerinin sagladigi imkan ve kolayliklardan
etkin sekilde yararlanmak i¢in siber giivenligin dnemi
her gegen giin daha iyi anlagilmakta, siber giivenlik ve
savunmanin daha etkin sekilde saglanmasi icin de
caligmalar araliksiz siirdiiriilmektedir.

Siber saldir1 olaylar1 analiz edildiginde, basarilarinin,
etkilerinin ve verilen zararlarin yiiksek olmasinda
temel nedenlerinin basinda savunmaya yonelik ulusal
veya yerel strateji ve politikalarin bulunmamasi ya da
bulunsa bile bunlarin yeterli olmamasi veya etkin
uygulanmamasi gelmektedir.

Herseyden once, iilkenin haberlesme, enerji, su
yonetimi,  kritik kamu  hizmetleri, ulastirma,
bankacilik ve finans gibi kritik altyapr sektorlerine
yonelik siber saldirilara karsi korunmasi igin siber
giiclin 6ncelikle savunma maksatli olarak artirilmasi
ve kritik altyapilar basta olmak iizere, iilkenin bilisim
varliklariin etkinlikle savunulmasi gerekmektedir.

Tarihte sadece savunmayla hicbir zafer kazanilmamis,
kars1 saldir1 ve taarruz yeteneginin de kazanilmasinin
ve kullanilmasinin  gerekli ve kagmilmaz bir
zorunluluk oldugu anlasilmistir. Siber ortamda
savunma veya taarruz seklinde icra edilecek miicadele
ve savaslarda, maksat istek veya istekleri karsi tarafa
zorla kabul ettirmek ve temel amag kazanmak olsa da,
Sun Tzu’nun “En iyisi savagsmadan bas egdirmektir”
Ozdeyisinden de hareketle, siber savasta saldirgani
saldiridan veya savastan caydirmak, yani ‘siber
caydiricilik’ en iyisi olabilir.
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Tiirkiye’de gegmisten bugiine siber giivenlik strateji
ve politikalart incelendiginde, siber caydiricilik
konusuna gereken Onemin verilmedigi ve siber
saldirilara  karsi dogrudan veya dolayli olarak
caydiricilik saglanmasi i¢in yapilan ¢alismalarin da
yetersizligi de ortadir.

09 Kasim 2016 tarihli ve 6757 numarali Kanun
Hiikmiinde Kararname ile 5 Kasim 2008 tarihli ve
5809 sayili Elektronik Haberlesme Kanununun
60’mc1  maddesinde degisiklik yapilarak Bilgi
Teknolojileri ve Iletisim Kurumuna; “Kamu kurum ve
kuruluglar1 ile gergek ve tiizel kisilerin siber
saldirtlara karsi korunmast ve bu saldirilara karsi
caydiricilik saglamak igin her tiirlii tedbiri alma veya
aldirma” [23] gorevi verilmistir.

Tiirkiye Cumbhuriyeti Bagbakaninin, 22 Kasim 2016
giinii Bilisim Zirvesi'nde, siber giivenlikle ilgili
yaptig1 ve basina da yansiyan agiklamasinda “Siber
saldirilarda caydiriciligin arttirilacagini, saldirilardan
sadece korunulmayacagini ayrica caydiricilik i¢in ek
onlemler alinacagini...” [24] ifade etmesi Tiirkiye’de
siber giivenlik yaninda siber caydiricilik konusunda

da umut verici caligmalarin bagladigini
gostermektedir.
Siber saldirilarda caydiriciligt  saglamak  igin;

saldirilara karsi onceden etkili bir siber savunmaya
hazir olarak karsi konulmali, etkin bir karst saldir1 ve
taarruzla hedefe ulagma giiciine, ancak savunma igin
de, taarruz i¢in de, kisaca savasta basarinin
vazgecilmezi olan etkin siber istihbarat yetenegine
sahip olunmalidir.

Siber ortamda savunma, taarruz, caydiricilik ve
istihbarat yetenekleri bilgi, bilgisayar ve iletigim

konularinda milli teknolojilere sahip olunarak
desteklenmeli, milli teknolojilere sahip olunamayan
alanlarda  sahip olunan teknolojilere  hakim
olunmalidir.

Siber giiciin gelistirilerek artirilmasi ve her maksatla
etkin sekilde kullanilmas: i¢in uygulayicilarin
yetistirilmesi ve farkindaliklarini artiracak egitimler
verilmesi, bu maksatla ozellikle siber giivenlik
konularinda uzman kadrolarin olusturulmasi, her
seviyede egitim ve Ogretimin planlanmasi ve
yayginlastirilmasi gerekmektedir.

Siber giiciin artirilmasi ve siber saldirilara karst
caydiricilik da saglayarak etkin giivenlik ve korunma
icin her alanda koordinasyon ve igbirligi gerekir.
Bunun i¢in biitiin devlet kurum ve kuruluslari ile 6zel
sektor arasinda etkin is birligi ve koordinasyon
saglanmalidir.

Siber giivenligi hukuki, teknik, idari, ekonomik,
politik ve sosyal boyutlari ile ele alan biitiinciil bir
yaklagimin benimsenmesi, gerekli yasal mevzuatin
mutlaka olusturulmas1 ve etkinlikle uygulanmasi
gerekmektedir. Bilisim teknolojileri ve o6zellikle
internet sayesinde iilkelerarasi etkilesimin boyutunun
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da derinlesmesi nedeniyle, diger ilkelerle siber
saldirilara  karsi  igbirligi  yapilmasi, suglularin
yakalanmasi ve haklarinda gecikmeksizin yasal islem
yapilarak cezalandirilmasi, ayn1 zamanda caydiricilik
saglamast yaninda saldirillarin azalmasmi  da
saglayacaktir.

Siber giivenlik basta olmak iizere, siber giiclin
artirilmasi, etkin bir yonetim ve denetim saglanmasi
icin teskilatlanmaya gidilmesi, 2016-2019 Ulusal
Siber Giivenlik Stratejisinde belirtildigi gibi “Siber
giivenlik alaninda koordinasyonu saglayacak giiclii bir
merkezi kamu otoritesi olusturulmasi” [5] ve siber
giici  kullanma yetkilerinin tek bir merkezde
toplanmas: kisa siirede olumsuzluklarin en aza
indirilerek basarmin artirilmasim1 da saglayacaktir.
Siber giivenlik stratejisini olusturarak uygulayacak
teskilatin, diinyadaki 6rneklerinden de yararlanilarak,
bir ordu yapilanmasi gibi diigiiniilerek hayata
gegcirilmesi tegkilatin etkinligini ve bagarisin1 daha da
artiracaktir.

Siyasi, askeri, ekonomik, cografik, demografik,
bilimsel, teknolojik, sosyal ve kiiltiirel giigten olusan
Milli Gii¢ unsurlarinin her biri uluslararasi ortamda ve
iligkilerde ayni zamanda birer caydiricilik unsuru
olusturmaktadir. Bilimsel ve Teknolojik Giig
icerisinde kabul edilen ‘Siber Gii¢ (siber savunma,
taarruz ve caydiricilik giicii)’ ile de, tek bagina veya
diger milli giic unsurlariyla birlikte siber alanda,
uluslararas1 hukuk ilkelerine bagl kalarak, kendine
0zgii kural, esas ve stratejiler dogrultusunda yaptirim
uygulamak ve belirlenecek amaglar dogrultusunda
tespit edilecek talep ve isteklerin gergeklestirilmesi
icin strateji ve politikalar gelistirerek daha giiclii ve
etkin ‘caydiricilik’ saglamak miimkiindiir. Bu amacin
basarisi ise ulusal ve yerli {iretim sektoriine gereken
onem verilerek caydiriciik saglayacak sekilde
yonlendirilmesi ve desteklenmesinden ge¢mektedir.

Siber caydiricilikta temel esas ve Onemli olan siber
saldirilarin/savagin  dogru zamanda, dogru hedefe
yonelik, dogru teknik ve yontemlerle yapilmasidir. Bu

kapsamda, ‘Siber Giigle Caydiricilik’; {izerinde
disiiniilmesi, daha fazla Onem verilmesi, diger
alanlardaki  caydirict  giicin @ bu alanda da

olusturulmasi i¢in ciddi ve ayrintili olarak c¢alisilmasi,
konuyla ilgili  doktrinler {retilmesi, mevcut
stratejilerin bu yonde giincellenmesi, yeni stratejiler
gelistirilmesi  ve gelecege doniik planlamalar
yapilarak gecikmeksizin uygulamaya konulmasi
gereken  ¢ok  O6nemli  bir konu  oldugu
degerlendirilmektedir.
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