#55KVKK  Kisisel Verileri Koruma Dergisi
www.kvkk.gov.tr Cilt:6 Sayr:1 Gelis:30.05.2024
Kabul:27.06.2024

Blok Zincir Teknolojisinde Kisisel Verilerin Korunmasi

Rabia Pelin, OPAN GUNDAL

Ankara Sosyal Bilimler Universitesi Sosyal Bilimler Enstitiisii Yiiksek Lisans Ogrencisi
avpelingundal@gmail.com

ORCID ID : 0000-0002-1399-2745

(0Y4

Bilisim teknolojilerinin siirekli geligmesiyle birlikte yeni bilisim sistemleri ortaya ¢ikmaktadir. Blok zincirler
de bu yeni teknolojik sistemlerden birisidir. Blok zincirler, teknik bakimdan siber saldirilara karsi son derece
dayanikl, giivenilir, yapisal olarak degistirilemeyen, kullanicilarinin higbir araci kurum veya iigiincii kisiye
ihtiya¢ duymaksizin iizerinde islemler gergeklestirebildigi bir bilisim teknolojisi niteligindedir.

Blok zincirlerde barman verilerden bazilarinin kisisel veri niteliginde olmasi nedeniyle blok zinciri teknolojisi,
kisisel verilerin korunmasi hukuku agisindan incelenmelidir. Zira, blok zinciri teknolojisi, kisisel verilerin
korunmasi hususunda bazi bosluklar barindirmaktadir ve bu bosluklar, kisisel verilerin korunmasi hukuku
bakimindan birtakim uyusmazliklara neden olabilecektir. Bu noktada blok zincirlerde korunmasi gereken
kigisel verilere yoOnelik olan bosluklar ve bu nedenle yasanabilecek sorunlar tespit edilerek ¢6ziilmesi
gerekmektedir. Bu makalede oncelikle Tiirkiye ve uluslararasi hukuk boyutunda diizenlenen kisisel verilerin
korunmasi mevzuatlari 1s1ginda blok zinciri teknolojisi incelenecektir ve sonrasinda kisisel verilerin korunmasi
bakimindan blok zincirlerde yer alan yasanan sorunlar tespit edilerek ¢6ziim 6nerileri belirtilecektir.

Anahtar Kelimeler: Blok Zincirler, Kisisel Verilerin Korunmasi, Kigisel Veriler, Dagitik Defter Teknolojisi

Protection Of Personal Data In Block Chain Technology

ABSTRACT

With the continuous development of information technologies, new information systems emerge. Blockchains
are one of new information technology that technically extremely resistant to cyber-attacks, reliable,
unchangeable and on which users can perform transactions without the need for any intermediary institution or
someone.

Since some of the data hosted in blockchains are personal data, blockchain technology should be examined in
terms of personal data protection law. Because blockchain technology contains some gaps in the protection of
personal data, therefore, blockchains cause problems in personal data protection law. Therefore, gaps in personal
data that need to be protected in blockchains need to be identified and resolved. In this article, firstly, blockchain
technology will be examined in the light of the personal data protection legislation regulated in Turkey and
international law, then the problems in blockchains in terms of the protection of personal data will be identified
and solution suggestions will be stated.
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GIRIS

“Dijital ¢cag” olarak adlandirilan iginde bulundugumuz ¢agda bilisim teknolojisi, kisilerin giindelik
yasamina bir¢ok fayda ve kolaylik sundugu i¢in biligim sistemlerinin tiirleri ve kullanim1 giinden giine
artmaktadir. Blok zincirler (blockchains) de bu baglamda ortaya ¢ikan teknolojilerden biridir.

Blok zincirler, Satoshi Nakamoto lakapli bir kisi tarafindan “Bitcoin” isimli kripto paranin ve yeni
nesil bir 6deme seklinin sunulmasi amaciyla yayinlanan bildiri metni sonucu hayatimiza giren bir
teknolojik sistemdir. Giinlimiize gelindiginde ise blok zincirler, Satoshi Nakamoto’nun belirttigi
kullanim amactyla smirli kalmayip baskaca bir¢ok alanda da yaygin olarak kullanilabilir duruma
gelmistir. Oyle ki, devletler dahi yapacaklari segimler ve oylamalarda veya e-devlet gibi
uygulamalarda blok zincir teknolojisini kullanmayi tercih etmeye baglamistir.

Blok zincirlerde herhangi bir say1 sinirina tabi olmaksizin, ¢ok sayida veri tutulabilmektedir. Bu
verilerden bazilarinin, iilkemizde yiiriirliikte olan 6698 sayili Kisisel Verilerin Korunmasi Kanunu
(KVKK 2016) ile Avrupa Birligi tarafindan kabul edilmis olan 2016/679 sayili General Data
Protection Regulation (GDPR, 2016) anlaminda kisisel veri olarak nitelendirilmesi miimkiindiir. Bu
bakimdan s6z konusu mevzuatlar nezdinde, blok zinciri teknolojisinde veri sorumlusu, veri isleyen
gibi kavramlarin tespit edilmesi ve kisisel verilerin korunmasit hukuku agisindan blok zinciri
teknolojisinin irdelenmesi gerekmektedir. Zira, blok zincirlerde veri giivenliginin saglanmasi
acisindan kisisel verilerin korunabilmesi ve bu anlamda sorumlu olan sijjelere getirilen
ylikiimliiliikklerin yerine getirilmesi i¢in dncelikle veri sorumlusu ve veri isleyen siijelerinin tespit
edilmesi elzemdir. Iste tam bu noktada, blok zincirlerde kisisel verilerin korunmast hukukuna iliskin
olarak birtakim bosluklar ve sorunlarin mevcut oldugundan bahsetmek miimkiindiir.

Ornek vermek gerekirse, bazi blok zincirlerinin dagitik ve herkesin erisimine agik yapisi dolayisiyla
bu blok zincirlerde veri sorumlusu veya veri isleyen sifatini haiz higbir siije dahi bulunmamaktadir.
Buna baglh olarak da kisisel verilerin korunmasi mevzuatlariyla veri sorumlusu ve veri igleyenlere
getirilen aydinlatma yiikiimliiliigli gibi 6nemli yiikiimliiliikler yerine getirilemeyeceginden dolay1
ilgili kigilerin haklarinin korunmasi bakimindan ihlaller meydana gelecektir.

Bir bagka 6rnek ise, blok zincirindeki bloklar ve bloklar iizerindeki verilerin degistirilemeyen ve
silinemeyen yapist nedeniyle, KVKK ve GDPR’da yer alan diizenlemelerden 6rnegin kisisel verisi
islenen kisinin, hatali veya eksik islenen kisisel verilerinde diizeltme veya silme isleminin yapilmasini
talebini veri sorumlusu siijesine iletmesi hakkimin blok zincirler bakimindan uygulanmasinin
mimkiin olmamasidir. Bu husus da yine blok zincirlerin kisisel verilerin korunmasi hukuku
bakimindan problemli olmasina yol agmaktadir. Ayrica her ne kadar blok zinciri teknolojisinin
giivenilir yapisindan bahsetmek miimkiinse de siber saldirilarin hedefi olmasi da ihtimal dahilindedir.
Ve bu siber saldirilar blok zincirlerde yer alan kisisel verilerin ihlal edilmesine de yol agabilmektedir.
Tiim bu sebeplerden dolay1 olduk¢a yaygin kullanilan blok zincir teknolojisinde kisisel verilerin
korunmasina yonelik bu sorunlarin, blok zincirlerin yapisina ve ilgili kisilerin haklarina halel
getirmeyecek en uygun sekilde iiretilecek ¢oziim yontemleriyle ¢oziilmesi zorunlu hale gelmistir.

Bu calismada Oncelikle blok zincir teknolojisinin tarihgesinden kisaca bahsedilerek blok zinciri
tanimlanmig; sonrasinda blok zincirine iligkin 6nemli kavramlar, blok zincirinin tiirleri ve
ozelliklerine deginilmistir. Ardindan da kisisel verilerin korunmast hukuku bakimindan blok zinciri
teknolojisi ele alinmis olup, KVKK ve GDPR metinlerinde yer alan tanimlar blok zinciri baglaminda
analiz edilmistir. Es zamanli olarak da kisisel verilerin korunmasi noktasinda blok zinciri
teknolojilerinde mevcut olan bosluklar ve sorunlar tespit edilerek uygun ¢6ziim onerileri sunulmustur.
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Bu calisma ile ulusal ve uluslararasi kisisel verilerin korunmasi mevzuatlari incelenerek blok zinciri
teknolojisinin Kisisel Verilerin Korunmas1 Hukuku’na uyumlu olabilmesi hususu amaglanmistir.

BLOK ZINCIR (BLOCKCHAIN) TEKNOLOJISI
Blok Zincir Teknolojisinin Ortaya Cikist

Blok zincirinin ortaya ¢ikisi, “Too big to fail” listesinde yer alan bir Amerikan bankasinin 2008
yilinda iflas etmesi {izerine yasanan kiiresel ¢apli bir ekonomik krizin ortaya ¢ikmasina
dayanmaktadir. S6z konusu bankanin iflasi ve tiim diinyada yasanan ekonomik kriz nedeniyle,
bankalara giivensizlik duyulmaya baslanmistir. Bu sirada Satoshi Nakamoto takma adli bir kisi,
bankalar gibi aract kurumlar1 tamamen ortadan kaldirma fikrini ileri stirmiistiir. Satoshi Nakamoto,
bu iddiasin1 “Bitcoin: Esler Aras1 Elektronik Odeme Sistemi” baglikli makalesinde yayimlayarak blok
zincir teknolojisi adini verdigi bir sistem iizerinden gergeklestirmeyi hedeflemistir. (Nakamoto, 2008)

Satoshi Nakamoto, bahsolunan makalesinde, kriptografik ve 6zel bir sifreleme yontemiyle korunan
yeni bir 6deme sistemini ve Bitcoin adi verilen sanal bir para birimini tanitmistir. (Tekelioglu, 2022)

Satoshi Nakamoto makalesinde yer verdigi bu yeni sistem sayesinde, higbir ti¢iincii kisiye (bir banka,

finans kurulusu ya da herhangi bir araci fark etmeksizin) gerek kalmadan, taraflarin birbirleriyle
dogrudan ve oldukca giivenli bir sistemle 6deme yapabilmenin miimkiin oldugu goriisiinii 6ne
sirmiistiir.

Ayrica Satoshi Nakamoto, tasarlamis oldugu bu teknoloji sayesinde, gerceklestirilecek islem
maliyetlerinin diigsecegini ve 6deme sistemlerinde gerceklesen dolandiricilik faaliyetlerinin de biiyiik
oranda dniine gegilebilecegini ileri stirmiistiir. Satoshi Nakamoto tarafindan tasarlanan bu blok zinciri
aginin ilk blogu ise 2009 yilinda meydana getirilmistir ve bdylelikle blok zinciri teknolojisi ortaya
cikmistir. (Oz Demetoglu, 2019)

Giliniimiiz ¢aginda ise blok zincir teknolojisinin kullanim alani, yalnizca kripto para akisini saglamak
ile siirlt kalmamistir. Zira blok zincir teknolojisi bagkaca birgok alan ve sektdrde yaygin olarak
kullanilmaya baglanmustir.

Blok Zincirin Tanimi

Blok zincir, igerisinde ¢ok sayida dijital verilerin barindigi her bir blogun birbirine baglanmasi
suretiyle bir zincir meydana getiren teknolojik bir sistemi ifade etmektedir. Bir baska deyisle, blok
zincirler, herhangi bir arac1 veya ti¢iincii kisi bulunmaksizin, iki taraf arasinda verilerin giivenli bir
sekilde iletilmesi, depolanmasi ve yonetilmesi igin olusturulmus, saydam ve dogrulanabilir,
merkeziyeti bulunmayan bir sistemi ifade etmektedir. (Hukuk, Diizenlemeler ve Kamu liskileri
Calisma Grubu, 2022)

Blok zincirinin Tiirk Dil Kurumu tarafindan yapilan resmi bir tanimi bulunmamaktadir. TUBITAK’a
gore ise blok zinciri, “Dijital para birimlerini, varliklar1 ve emtialar1 besleyen ve mutabakatla
giincellenen dagitilmis bir veri tabani ya da paylasilmis kayit (muhasebe) defteri igeren sistem”
seklinde ifade edilmektedir. (Bilisim ve Bilgi Giivenligi Ileri Teknolojiler Arastirma Merkezi, 2024)

Amerikan Ulusal Standartlar ve Teknoloji Enstitiisii'ne gore de blok zincirleri, “Di1s miidahaleye
dayanikli, yetkisiz erisimi gosteren, daginik (merkezi bir veri havuzu olmayan), bir kullanici
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toplulugunun islemlerini topluluk igerisinde paylasimini saglayan, degistirilemez yapida ve merkezi
bir otoriteye dayanmayan dijital defterler” olarak tanimlanmaktadir. (Teperdijan, 2020)

Blok Zinciri Teknolojisine iliskin Onemli Kavramlar

Blok zincir teknolojisini kavrayabilmek ve daha sonrasinda kisisel verilerin korunmasi hukuku
baglaminda inceleyebilmek i¢in dncelikle birtakim énemli kavramlarin ele alinmasi gerekmektedir.

Bloklar

Blok zinciri sisteminde yapilacak bir islemin ayni sistemdeki diger taraflarca kriptografik olarak
dogrulanmasiyla birlikte blok zincirini olugturan kavrama blok denilmektedir. Bir blok zinciri agini
olusturan ilk blok, baslangi¢ blogu olarak adlandirilmaktadir. Zinciri olusturan her blokta, blok
baslig1, islem kayitlari ve bir zaman damgas1 yer almaktadir. (Unal, 2018) Zaman damgas1 sayesinde
bloklar, kronolojik olarak siralanmaktadir. (Oz Demetoglu, 2019)

Bloklarin igerisinde yapilan iglemlerin her tiirlii i¢erik verisini barindiran kayitlar bulunmaktadir.
Kayitlara 6rnek olarak, para akisi bilgisine veya miisterilere ait veriler gosterilebilir. Ayrica kayitlarin
icerisinde kisisel veri niteliginde bilgiler de yer alabilmektedir.

Hash Degeri

Zincirdeki bloklarin birbirinden ayirt edilebilmesini ve birbirlerine baglanabilmelerini saglayan
degeri ifade etmektedir. Bu nedenle de hash degeri, bloklarin parmak izi gibi degerlendirilmektedir.

Hash degeri sayesinde bloklarda yer alan veriler, taraflar harici baska bir tiglincii kisinin
anlayamayacag1 derecede karmasik olarak sifrelenmektedir. Oyle ki, bu sifreleme sisteminin 6rnegin
bilgisayar korsanlar1 tarafindan kirilmasi, teknik olarak neredeyse imkansizdir. Blok zincirlerin bu
sekilde korunakli bir yapiya sahip olmasindan dolay1 da blok zincirler, giivenilir bir sistem olarak
gorlilmektedir.

Diigiimler (Nodes)

Blok zincir agin1 galistirabilen bilgisayarlar, teknik anlamda “diigiim” olarak tanimlanmaktadir.
Diigiimler, diinyanin pek ¢ok yerinde daginik olarak bulunabilmektedir.

Dijital Ciizdanlar (Wallets)

Dijital ciizdanlar, paranin sanal boyutta tutulabilmesini ve takas edilmesini saglayan bir yazilim
sistemidir. (Tuvay, 2020) Baz1 blok zincirinde yapilacak iglemler i¢in mutlaka bir dijital clizdana
sahip olunmalidir. (Aksoy, 2021)

Ozel Anahtar ve Genel Anahtar

Blok zincirinde yapilacak islemler igin 6zel ve genel anahtara ihtiyag duyulmaktadir. Ozel anahtar,
ticilincii kisilerle paylasilmamasi ve 6zenle saklanmasi gereken anahtardir.
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Genel anahtar ise 6zel anahtarin aksine 6zenle saklanmasina ihtiya¢ duyulmayan anahtari ifade
etmektedir. Ozel ve genel anahtarlar kriptografik sifreleme yontemi icin kullanilirlar ve bu anahtarlar
sayesinde blok zincir aginda taraflar islemlerini, iiclincii kisilerden gizli olarak yapabileceklerdir.

Madenciler (Miners)

Madenciler, blok zincirindeki yapilan islemlere onay verebilenleri ifade etmektedir. (Oz Demetoglu,
2019) Madenciler, blok zincirinin bir kopyasini, sisteme eristikleri cihazlarda saklama yetkisine
sahiptir. (Forensis, 2020)

Mutabakat Mekanizmasi

Bir blok zincir sisteminde taraflarin blok zincir tizerindeki yapacaklari islemler konusunda aralarinda
bir mutabakatin bulunmasi gerekmektedir. Zira, mutabakat mekanizmasi sayesinde ilgili blok zincir
sisteminde yeni bir blok olusturmak icin birtakim kurallara uyulmasi belirlenmistir. (Oz Demetoglu,
2019)

Protokol

Blok zincir sistemini yoneten birtakim kurallar ve yiikiimliiliiklere protokol denilmektedir. Blok zincir
sistemlerinde protokoller sayesinde kullanicilarin yaptigi islemler dogrulanmaktadir.

Akilli Sézlesmeler

Blok zinciri teknolojisinde akilli sozlesmeler kullanilmaktadir. Bu nedenle akilli sézlesmeler blok
zinciri teknolojisinde temel kavramlardan birisidir. Akilli sézlesmeler, diigiimler (nodes) araciligiyla
yazilim kodlar1 ile olusturulan, giivenilir, merkeziyetsiz, otomatik calisgan ve blok zinciri
teknolojisinde gerekli olan protokolleri kullanan yeni nesil dijital s6zlesmelerdir. (Durdu- Gdokge,
2022)

Blok Zincir Teknolojisinin Ozellikleri

Blok zincirleri, ¢ok fazla veri barindiran aracisiz, merkezsiz ve dagitik bir veri kayit sistemdir. Bu
baglamda taraflar higbir araciya, merkeze veya li¢iincii bir kisiye ihtiya¢ duymaksizin dogrudan, esler
arasi olarak islem gerceklestirebilmekte ve dogrulayabilmektedir. (Iansiti- Lakhani, 2017) Bununla
birlikte blok zincirin dogasi geregi, islemlerin yiiriitiildiigii siire¢, otomatik olabilmektedir. Bir bagka
deyisle blok zincirlerine otomatik olarak yeni bloklar eklenebilmektedir. Bu noktada blok zinciri
teknolojisinin bir yandan iglem maliyetlerini azalttig1 sonucuna ulagsmak miimkiin iken bir yandan da
blok zincirlerin galigabilmesi i¢in ¢ok fazla enerji ve olduk¢a pahali cihazlara ihtiya¢ oldugu sonucuna
ulagmak miimkiindiir. (Tanriverdi-Uysal vd., 2019)

Blok zinciri sistemi, seffaftir. Bir baska deyisle, blok zinciri aginda yapilan islemler veya tutulan
veriler, aga erisim saglayabilen herkes tarafindan goriintiilenebilmektedir. Bu bakimdan blok
zincirinin dagitik bir sistem oldugu ve hatta blok zinciri sisteminin adeta bir “Dagitik Kayit Defteri”
oldugunu da vurgulamak gerekmektedir. Blok zincirinin dagimik ve merkezsiz olusu, sistemde
gerceklestirilen tiim iglemlere ait kayitlarin tek bir merkezde degil de sisteme erisebilen tiim
katilimeilarin “diigiim” adi verilen bilgisayarlarinda tutulabilmesini ifade etmektedir. Blok zincirin
dagitik olmasi nedeniyle verilerin kaydedildigi sistemin ayn1 anda birden ¢ok bilgisayarda bulunmasi,
dagitik olmayan yani merkezli bir veri tabani sistemine gore daha giivenlidir. (Usta- Dogantekin,
2018) Zira, blok zincir agina baglanabilen diiglimlerin ayr1 ayri siber saldirtya ugramasi, tek bir
merkezi olan bir sisteme nazaran ¢ok daha giigtiir; hatta neredeyse imkansizdir. Bununla birlikte blok
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zincirindeki bloklarin birbirine kriptografik, karmasik ve 6zel bir sifreleme metoduyla bagli olmasi
da blok zincirlerde veri biitiinliigli ve glivenliginin saglanmasinda énemli bir isleve sahiptir. Ancak
yine de blok zincir sistemlerinin en bilindik 6rneklerinden olan kripto para borsalari, saldiriya
ugrayabilmektedir. Ornegin bilgisayar korsanlari, Japonya’da faaliyet gdsteren Mtgox adli kripto para
borsasina 2014 yilimin mart ayinda siber saldir1 diizenlemistir ve 450 milyon dolarlik Bitcoin
calmigtir. Bagka bir 6rnek vermek daha gerekirse, 2016 yilinda bir blok zincir olan “Decentralized
Autonomous Organization (DAO)” sistemi siber saldirtya ugramigtir. (Li, 2020) 2022 yilinda da
kripto paralara yonelik gerceklestirilen siber saldirilar neticesinde yaklasik 3,7 milyar dolar degerinde
hirsizlik gerceklestirilmistir. Dolayistyla blok zincirlerinde de giivenlik agiklar1 bulundugu
gorlilmektedir.

Blok zincirindeki bloklar, degistirilemez yapidadir. Blok zincirin bu 6zelligi, bloklar olusturulduktan
sonra bloklarin igerisinde yer alan kayitlarin higbir sekilde degistirilememesini ifade etmektedir.
(Unal- Uluyol, 2020) Buna ek olarak, blok zincirinin yapisinin zincirde herhangi bir kopma durumuna
mahal vermedigine ve bunun sonucu olarak zincirdeki bloklara islenen bir verinin siire sinirlamasi
bulunmaksizin sistemde tutulabildigine de deginmek gerekmektedir.

Blok Zincir Tirleri

Blok zincir sistemlerinin erisilebilirliklerine gore {i¢ ¢cesidi bulunmaktadir: Herkesin erigebildigi blok
zincirler, agik blok zincir olarak adlandirilmaktayken; erisimi sinirli olanlar, kapali blok zincir olarak
ifade edilmektedir. (Hukuk, Diizenlemeler ve Kamu liskileri Calisma Grubu, 2022) Uciincii olarak
ise acik ve kapali blok zincirlerin karigimi olan hibrit blok zincirler mevcuttur.

Acik Blok Zincir

Herkesin erigim saglayabilecegi ve blok zincirdeki verileri gorebilecegi algoritmayla isleyen sisteme
acik blok zinciri denilmektedir. (Mingxiao- Xiaofeng vd., 2017) Acik blok zincirinin temel 6zelligi,
katilimcilarin anonim veya takma adli olmasia olanak tanimasidir. Bununla birlikte 6zellikle acik
blok zincirleri, kullanicilartyla baglanti kurulamayan bir yapidadir. (Narayanan- Arvind vd., 2016)
Acik blok zincirinin izne tabi olup olmamasina gore de iki alt tiirii vardir: (Usta- Dogantekin, 2018)

Izne Tabi Olmayan Agik Blok Zincirler

Bu tiir blok zincirlerde sisteme girmek, verilere erismek ve zincirde yeni blok olusturabilmek igin bir
izne ihtiya¢ bulunmamaktadir. Bu tiir acik blok zincirler hem agik yapida olmalarit hem de ayrica bir
izne de tabi olmamalar1 nedeniyle sisteme olduk¢a ¢ok sayida katilimcinin blok zincirde taraf
olmasini saglamaktadir. Bu sayede de bu blok zincirler, siber saldiriya ugrama riski bakimindan daha
giivenilir bir yapidadir. Bitcoin ag1, bu grupta yer alan 6rneklerden birisi olarak gdsterilebilir.

Izne Tabi Olan Agik Blok Zincirler

Bu tiir blok zincirler, herkesin erigimine agiktir ancak mutabakat mekanizmasi igerisinde yer almak
ve zincire yeni blok ekleyebilmek igin otoriteden izin alinmasini gerektirmektedir. Ornek olarak,
miizik paylasilabilen ve dinlenebilen bir blok zincir algoritmasindaki tiim katilimcilarin bu sistem
iizerinden miizik dinleyebilecegi ancak sadece belirli kisilerin buraya parca yiikleyebildigi bir blok
zincirini gosterebiliriz. (Usta- Dogantekin, 2018)

Kapal1 Blok Zincir
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Bu tiir blok zincirler, agik blok zincirlerin aksine, kontrollii ve kisithi bir erigim sistemine sahiptir.
Kapali blok zincirleri, giivenlik veya baska herhangi bir gerek¢eden kaynakli olarak ilgili blok
zincirde yer alan verilerin bagkalarinin erismemesi i¢in kullanilmaktadir. Kapali blok zincirindeki
katilimcilar, yine agik blok zincirinin aksine anonim degildir ve kimlikleri belirlenebilir.

Hibrit Blok Zincir

Bu tiir blok zincirler, herkesin erisimine agik olmas1 yoniiyle agik blok zincirlere benzerken aymni
zamanda bu sistem igerisinde belirli verilere herkesin erisimine acik olmamasi ve izinle girilebilmesi
yoniinden kapali blok zincirlere benzemektedir. (Akdemir Altinbagak, 2018) Acik ve kapali blok
zincirlerin 6zelliklerini ayn1 anda tasidigi i¢in de hibrit blok zincirler olarak anilmaktadir. Hibrit blok
zincirlerinin bu 6zel yapisi sayesinde bu sistemlere “51 saldirisi” olarak bilinen siber saldiri
diizenlenmesi miimkiin degildir.

Blok Zincir Teknolojisinin Kullanim Alanlar

Yukarida belirtildigi {izere blok zincirinin ¢ikis noktasi, Bitcoin’e yani kripto para birimlerine
dayanmaktadir. Ancak blok zincirinin iginde bulundugumuz dijital ¢cag bakimindan giivenilir ve
diisiik maliyetli bir bilisim sistemi olmasi sebebiyle kullanim alani giinden giine yayginlasmaktadir.
Oyle ki, blok zinciri teknolojisi hemen hemen her alanda kullamlabilmektedir. Bu bakimdan
giiniimiizde blok zinciri teknolojisinin dijital kimlikler, telif kayit sistemleri, tedarik zinciri yonetimi,
tapu sistemi, noterlik uygulamalar1 ve se¢imler gibi bir¢ok alanda kullanilabildiginden bahsetmek
miimkiindiir. Bu hususla baglantili olarak da blok zincirlerde yer alan verilerin giivenliginin
saglanmasi gerekmektedir.

BLOK ZINCIR TEKNOLOJIiSI VE KiSISEL VERILERIN KORUNMASI HUSUSU

Kullanim alani1 giinden giine yayginlasan blok zinciri teknolojisi, olumlu yonlerinin yaninda birtakim
olumsuz yonleri de biinyesinde barindirmaktadir. Bu noktada adeta bir “elektronik veri bankasi”
niteligindeki blok zincir teknolojisinde islenen veya islenecek kisisel verilerin korunmasi hususu,
ozellikle 6nemli bir konu teskil etmektedir.

Kisisel Verilerin Korunmasina Iliskin Mevzuatlar

Blok zincir teknolojisinde kisisel verilerin korunmasi hususu hem Tiirk Hukuku hem de uluslararasi
hukuk kapsaminda incelenecektir. Dolayisiyla Tiirk hukuku ve uluslararasi hukuk kapsaminda
Avrupa Birligi ile Avrupa Konseyi hukukunda yer alan kisisel verilerin korunmasina iligkin
mevzuatlar ve bagkaca diger diizenlemeler cergevesinde blok zinciri teknolojisi ayr1 ayri ele
alinacaktir.

Avrupa Birligi Hukukunda Yer Alan Diizenlemeler

Avrupa Birligi’nde kisisel verilerin korunmasina yonelik atilan ilk adim 1995 yilinda kabul edilen
“Veri Koruma Direktifi”dir. Ardindan 1998 yilinda “95/46EC Sayih Kisisel Verilerin Islenmesi ve
Serbest Dolasim1 Bakimindan Bireylerin Korunmasma iliskin Avrupa Parlamentosu ve Avrupa
Konseyi Direktif” metni yayinlanmistir. Avrupa Birligi tarafindan en son yapilan diizenleme ise 2018
yilinda yiirtirliige giren 2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR) metnidir.
(Kisisel Verileri Koruma Kurumu, 2024)

GDPR, bir yandan kisisel verilerin Avrupa Birligine iliye olan gesitli tlkeler arasinda serbest
dolagimim kolaylastirmay1 amaclarken diger yandan da Avrupa Insan Haklar1 S6zlesmesi’nin 8.

f_«,.:’/, KVKK KiSISEL VERILERI KORUMA DERGISi 6(1) 34



OPAN GUNDAL; Blok Zincir Teknolojisinde Kisisel Verilerin Korunmasi

maddesini esas alarak kisisel verilerin korunmasi hakkini giivence altina almay1 amaclamaktadir. Bu
baglamda GDPR, veri sorumlularina birtakim yiikiimliiliikler getirmis; veri isleme araglarini ve
amaglarimi belirlemis ve kisisel verilerin korunmasti i¢in diizenlemeler getirmistir.

Avrupa Konseyi Tarafindan Getirilen Diizenlemeler

Avrupa Konseyi tarafindan hazirlanan ve iilkemizin de taraf oldugu 1953 tarihli “Insan Haklar1 ve
Ozgiirliiklerinin Korunmasina Iliskin Avrupa S6zlesmesi dir. Sonrasinda ise 1981 yilinda 108 say1li
“108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi
So6zlesmesi” yiirtirliige girmistir. Ayrica Konsey tarafindan bu sézlesmenin esas ve usul bakimindan
nasil uygulanacagi bakimindan yol gosteren 20 tavsiye karar1 da cikartlmistir. 2001 yilina
gelindiginde ise Avrupa Konseyi tarafindan “181 No’lu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesine Ek Denetleyici Makamlar ve Sinir Asan
Veri Akisina iliskin Protokol” ¢ikarilmistir. Bu diizenlemelerin yani sira Avrupa insan Haklari
Sézlesmesi’nin “Ozel ve Aile Hayatina Saygi Hakki” bashigiyla kaleme alinan 8. Madde kapsaminda
da kisisel veriler korunmaktadir.

Diger Diizenlemeler

Uluslararas1 alanda kisisel verilerin korunmasi hususuna iliskin olarak Ekonomik Isbirligi ve
Kalkinma Orgiitii (OECD) tarafindan 1980 tarihli “OECD’nin Ozel Yasamim Korunmasi ve Kisisel
Verilerin Sinir Otesi Akisina Iliskin Rehber Ilkeleri” ile Birlesmis Milletler tarafindan 1990 yilinda
yaymmlanan “Bilgisayarla Islenen Kisisel Veri Dosyalarina iliskin Rehber ilkeleri” de nem arz eden
diger metinler olarak karsimiza ¢ikmaktadir. (Kisisel Verileri Koruma Kurumu, 2019)

Turk Hukukunda Yer Alan Diizenlemeler

Ulkemizde kisisel verilerin korunmasi baglaminda ilk olarak 1981 yilinda “108 sayili Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmasima Dair
Soézlesme” imzalanmistir ve bu sézlesme 1985 yilinda yiiriirliige girmistir. Fakat bu sdzlesmenin
hukuk sistemimize entegre edilmesi oldukga uzun bir siireden sonra gerceklesmistir. (Oz Demetoglu,
2019) Bu siire zarfinda, kisisel verilerin korunmasi baglaminda ayrica bir kanun metni bulunmadig:
icin bu husus ancak Anayasamizin 20. maddesinde yer alan “6zel hayatin gizliligi” baslikli hiikiim
kapsaminda ele alinmgtir.

Anayasa, bahsi gecen maddesi ile bireylere agik rizalar1 ve kanuna uygun sekilde islenecek kisisel
verileri hakkinda bilgi verilmesi, gerektiginde islenen kisisel verilerinin diizeltilmesi, silinmesi ya da
korunmasini talep etme hakki vermektedir. Kisisel verilerin normlar hiyerarsisinin en {istiinde yer
alan anayasamizda korunmasinin yani sira 2016 yilinda KVKK’nin yiiriirliige girmesiyle kapsamli
bir diizenlemeye konu edilmistir ve ayr1 bir mevzuat ile de giivence altina alimustir.

Kisisel verilerin korunmasina iliskin olarak ayrica 5237 sayili Tiirk Ceza Kanunu’nda (TCK) da
birtakim diizenlemeler bulunmaktadir. Bu kanunda kisisel verilere yonelik islenen suglar belirtilmis
ve buna iliskin cezalara yer verilmistir. Bu baglamda TCK, kisisel verilere yonelik islenecek suglarin
cezalandirilmasini diizenledigi i¢in TCK da kisisel verilerin korunmasi hususuna iglev saglayan
mevzuatlar arasinda yer almaktadir.

KVKK ve GDPR Metninin Uygulanma Alanlar1

KVKK’nin 2. maddesi uyarinca bu metinde yer alan hiikiimler, kisisel veri niteligindeki verileri
islenen gergek kisiler ile yine kisisel verileri otomatik olarak islenmekte olan veya otomatik olup
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olmamasi fark etmeksizin veri kaydi yapilabilen bir sisteme islenen gercek ya da kamu veya 6zel tiizel
kisisi ayrimi yapilmaksizin tiim tiizel kisiler bakimindan uygulanmaktadir. Ancak deginmek gerekir
ki, KVKK yalnizca Tiirkiye sinirlar1 icerisinde kisisel veri isleyenlere sorumluluklar yiiklemistir.

GDPR da 2. maddesinin 1. fikrasinda KVKK hiikmiine ¢ok benzer olarak uygulama simirlarim
belirtmistir. Ancak GDPR metni KVKK ’na gore daha kapsayici bir alana sahiptir. Zira, GDPR sadece
Avrupa Birligine {iiye olan devletler bakimindan degil; iiye olmayan devletler icin de
uygulanabilmektedir.

Deginmek gerekir ki, 6zellikle acik ve izin gerektirmeyen blok zincir aglarindaki veriler, sistemdeki
tiim kullanicilar tarafindan kayit altina alinabilmekte ve diinyanin bir¢ok yerinde bulunan diigiimlerde
dagitik olarak kopyalari tutulabilmektedir. Diger bir deyisle, blok zincirlerdeki veri sorumlusu ve veri
isleyenler diinyanin farkli farkli yerlerinde bulunabilmektedir. Dolayisiyla da blok zincir
teknolojisinde islenen kisisel veriler konusunda bir ihtilaf s6z konusu oldugu zaman hangi {ilkenin
mevzuatinin uygulanacaginin tespiti konusunda soru isaretleri bulunmaktadir ve bu husus tartigmal
bir konudur.

Kisisel Verilerin Korunmas1 Hukuku Baglaminda Yer Alan Tanimlar ve Blok Zinciri Baglaminda
Degerlendirilmesi

Kisisel Veri

KVKK’da yer alan en temel kavram, s6z konusu kanunun 3. maddesinin 1. fikrasinin d bendinde
tanimlanan “kisisel veri” kavramidir. Zira KVKK, bir veriyi kigisel veri oldugu takdirde koruma altina
alacaktir. KVKK’nun ilgili hiikmiine gore kisisel veri, bir kisinin kimliginin belirlenmesini
saglayabilecek herhangi bilgi anlamina gelmektedir. KVKK’nun gerekcesinde ise kisisel veri daha
detayl1 olarak tanimlanmigtir. Kanunun gerekcesine gore kisisel veri, somut igerige sahip olan ve bir
kisinin fiziksel, ailevi, ekonomik, kiiltiirel veya sosyal herhangi bir bilgisi olabilmektedir. Bu
kapsamda kisilerin telefon numarasi, ismi, 6zge¢mis bilgisi, biyolojik bilgileri, ara¢ plakasi gibi
verilerinin de kisisel veri niteliginde kabul edilecegi gerek¢e metninde agikga belirtilmistir. KVKK’ya
paralel olarak GDPR metninde de kisisel veri kavrami tanimlanmigtir ancak burada daha net ve
kapsamli olarak diizenlenmistir. GDPR’a gore kisisel veri, dogrudan bir kisinin kimliginin
belirlenmesini saglayan fiziksel, zihinsel, kiiltiirel gibi herhangi bir verisi olarak tanimlanmustir.
Ayrica GDPR’a gore sifrelenerek bir agda depolanan veriler, takma adli (psddonim) veri olarak
nitelendirilmektedir. Bu kapsamda GDPR’a gore ilgili kisilerin psédonim verileri de kisiyi
belirlenebilir kildig1 i¢in kisisel veri olarak kabul edilmektedir. S6z konusu mevzuatlarda kisisel
verilerin yalnizca gergek kisilere ait olabilecegi diizenlenmis oldugundan dolayi tiizel kisilerin kisisel
verisinin s6z konusu olmas1 miimkiin degildir.

Blok zincir teknolojilerinde kisisel verilerin korunmasi hususuna deginmeden once ilk olarak blok
zincirlerde tutulan verilerin kisisel veri niteliginde olup olmadiginin tespiti gerekmektedir. Elbette,
blok zincirlerde yer alan her veri, kisisel veri niteliginde degildir. Ancak deginmek gerekir ki, blok
zincir teknolojisi en basta her ne kadar gizlilik ve anonimlik vaadiyle ortaya ¢ikmis olsa dahi,
bloklarda yer alan kayitlarda kisisel veriler de yer alabilmektedir. Zira, blok zincirlerde tutulan veriler,
KVKK ve GDPR’da tanmimlandig1 sekilde bir kisinin kimligini belirlemeye yarayan kisisel verisi
niteliginde olabilmektedir. Diger bir deyisle, bir blok zincirinde yer alan diigiimlerde, kisisel veriler
islenebilmektedir.

Ornegin, bir blok zinciri sistemindeki bir kullanicinin takma ad1 niteligindeki genel anahtar1 veya
gerceklestirdigi islem bilgileri, o kullanicinin kimligini belirleyebilecek nitelikteyse s6z konusu
veriler, kisisel veri olarak kabul edilecektir. Veyahut baska bir 6rnek olarak, bir blok zincir agina
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katilim i¢in oncelikle bir kayit yapmak gerekiyorsa ya da soz konusu blok zincir sisteminde belirli
kisi veya kuruluslar tarafindan katilimcilara 6zel anahtarlar veriliyorsa, burada yer alan veriler
sayesinde gercek kisi katilimeilarin kimligi belirlenebileceginden bu kisilere ait verilerin de yine
kisisel veri olarak nitelendirilecektir. (Oz Demetoglu, 2019)

Kisisel veri niteliginde veriler barindiran blok zincir sistemleri s6z konusu oldugu takdirde, bu
verilerin korunmasi gereksinimi ortaya g¢ikacaktir. Bu gereksinim, KVKK’nun 6. maddesinin 1.
fikrasinda diizenlenen 6zel nitelikli kisisel veri olmasi halinde daha elzem bir husustur. Ayrica bu
takdirde blok zincire iglenecek kisisel verilerin KVKK nun 4. maddesinin 2. fikrasinda yer alan genel
ilkelere uygun olarak islenme zorunlulugu da dogacaktir. Fakat burada blok zincirinin yapisindan
dolay1 sorunlu noktalar bulunmaktadir. Zira, blok zinciri teknolojisinin herhangi bir kopukluga izin
vermeyen yapisi oldugundan dolayi, blok zincire islenen veriler, bir siire kisitlamasina tabi olmaksizin
daima zincirde kalmaktadir. Deginmek gerekir ki, KVKK’nin 4. maddesinin 2. fikrasinin d bendi
hiikmiine gore kisiler verilerin ancak amaca uygun bir saklama siiresi zarfinda muhafaza edilmesi s6z
konusudur. Dolayisiyla bu noktada blok zinciri sisteminin s6z konusu KVKK hiikmiiyle catistig
acikca goriilmektedir.

Deginildigi iizere, madenciler blok zinciri sisteminde yer alan verilerin bir kopyasim kendi
diigimlerinde de tutmaktadir. Bununla baglantili olarak, ilgili blok zinciri sistemindeki kayitlarin ¢ok
sayida kopyasinin diinyanin gesitli yerlerinde bulunmasi miimkiindiir. Bu husus da blok zinciri
kullanicilarinin kisisel verilerinin giivenligini agisindan risk olusturmaktadir. Zira 6rnegin, ilgili
kisinin blok zincirinde tutulan kisisel verilerine kimlerin eristigini 6grenebilmesi olas1 degildir.
Bununla birlikte, 6zellikle agik blok zincirlerin herkesin erisimine agik yapida olmasi nedeniyle, ilgili
kisinin agik rizasi alinmadan islenen kisisel verilerinin alenilesme riskiyle karsi karsiya oldugunu da
belirtmek gerekmektedir. Bu husus da yine KVKK’nun lafz1 ve ruhuyla ¢elisen bir durumdur.

Kisisel Verilerin Islenmesi

Kisisel verilerin iglenmesi hususu, KVKK’nin 3. maddesinin 1. fikrasinin e bendinde ayrintili olarak
diizenlenmistir. Bahsi gecen hiikme gore kisisel verilerin islenmesi, veri kaydedilen sistemlere
bireylerin kisisel verilerini kaydetmek, depolamak, muhafaza etmek, degistirmek, aktarmak vb. gibi
eylemler araciligiyla miimkiindiir. Kisisel verilerin iglenmesi hususu, GDPR metninde de 4.
maddesinin 2. Fikrasinda benzer eylemler iizerinden tanimlanmistir. Ek olarak hem KVKK hem de
GDPR’da kisisel verilerin islenmesi hususunda, kisisel verilerin yalnizca amaca uygun olarak
islenebilecegine iliskin bir yiikiimliiliik de diizenlenmistir. (Kaya, 2015)

Blok zincirlerde otomatik yollarla veya degil fark etmeksizin KVKK ve GDPR anlaminda kisisel veri
islenmesi miimkiindiir. Zira, blok zincirin yapisi geregi, zincirdeki bloklara veri aktarildigi zaman bu
veri bloklara kaydedilmekte, depolanmakta ve muhafaza edilmektedir. Blok zincirlere kisisel veri
islenebileceginden dolay1 blok zincirlerde yer alan kigisel verilerin korunmasi gerekmektedir.

ilgili Kisi

fgili kisi, KVKK’nda tanimlanan siijelerden biridir. KVKK’na gére, ilgili kisi kisisel verisi islenen
gercek kisi olarak tanimlanmaktadir. Bu bakimdan kanunda yer verilen ilgili kisi tanimina tiizel kisiler
dahil edilmemistir.

Blok zincir Ozelinde ise ilgili kisi siijesi, agik veya kapali blok zincirlerine gore ayrica
degerlendirilmelidir. Acik blok zincirlerinde ilgili kisi, anonim veya takma adli katilimcilar olabilir.
Agik blok zincirlerinde her ne kadar anonim veya takma adli kullanicilar yer aliyor olsa dahi
kimliklerini belirlemeye yarayacak verilerin bulunmast miimkiindiir. Diger bir deyisle, blok
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zincirlerde mutlak bir anonimlik s6z konusu degildir. (Caglayan Aksoy- Aksoy, 2023) Bu durumda
KVKK kapsaminda kisisel verisi islenen ilgili kisi veya kisilerin mevcudiyeti s6z konusu olacaktir.
Aymi sekilde kapali blok zincirlerde de elbette kisisel verileri islenen ilgili kisi veya kisilerin
bulunmasi olasidir.

KVKK’nun 11. maddesinde ilgili kisinin kisisel verilerinin korunmasina yonelik olarak sahip oldugu
birtakim haklar bulunmaktadir. Ancak blok zinciri teknolojisinin teknik yapis1 nedeniyle ilgili kisinin
sahip oldugu bu haklarin kullanilmasi ve kisisel verilerinin korunmasi noktasinda problemler
bulunmaktadir. Ornegin blok zinciri teknolojisinin dagitik yapist nedeniyle, ilgili kisinin blok zinciri
sisteminde kigisel verilerinin islenip islenmedigini veya kisisel verilerinin hangi diigiimlerde
tutuldugunu 6grenmesi; islenen kisisel verileri hakkinda bilgi talep edebilmesi; kisisel verilerinin s6z
konusu blok zincir sisteminde amacina uygun olarak kullanilip kullanilmadigim 6grenmesi; kisisel
verilerinin yurt i¢cinde veya yurt disinda fark etmeksizin aktarildigi Ugiincii kisileri bilmesi pek
miimkiin degildir. Bu husus da blok zincirinin KVKK ve GDPR 6zelinde yine problemli olmasina
yol agmaktadir.

Ayrica ilgili kisinin GDPR ve KVKK hiikiimlerine dayanarak blok zincirinde yer alan kisisel
verilerinin silinmesini, yok edilmesini veya bir eksiklik ya da yanlishk s6z konusuysa bunlarin
diizeltilmesi i¢in talepte bulunmasi da miimkiin degildir. Zira, 6rnegin kisisel verilerin silinmesi, bu
verilere hicbir sekilde tekrar erisilememesini ve kullanilamamasi sonucunu doguran bir islemdir.
Ancak blok zincirinin teknik yapisi dolayisiyla bloklarda yer alan hicbir verinin silinmesi veya yok
edilmesi miimkiin olmadigindan dolay1 ilgili kisinin bu hakkimi kullanamamasi da s6z konusu
olacaktir.

Yine kisisel verilerin yok edilmesi ise, geri getirilemeyecek sekilde bu verilere hicbir surette erisim
saglanamamasini ifade eden bir islemdir. Bu baglamda, blok zinciri sistemlerinin degistirilemez,
silinemez veya yok edilemez yapida olmasindan kaynakli olarak, bu madde kapsamindaki unutulma
hakk: ile s6z konusu verilerin dogrulugu ve giincelliginin saglanmasi noktasina problemler
bulunmaktadir. (Diri-Yal¢inkaya, 2022)

Son olarak blok zincirinin degistirilemeyen ve zincirde kopukluk yasanmasma izin vermeyen yapisi
nedeniyle, KVKK’nin 7. maddesi baglaminda ilgili kisinin blok zinciri sisteminde yer alan kigisel
verilerinin silinmesini, yok edilmesini veya anonim hale getirmesini talep etmesi de miimkiin degildir.
(Diri-Yalginkaya, 2022) Dolayisiyla blok zinciri sistemi, KVKK ve GDPR kapsaminda giivence
alttna almmig olan 1ilgili kisinin haklarmin korunmasi konusunda problemli hususlari
barindirmaktadir.

Veri Sorumlusu

Veri sorumlusu, KVKK’nin 3. maddesinin 1. fikrasinin 1 bendinde tanimlanmistir. Buna gére KVKK
kapsaminda, Tiirk vatandasi olma sart1 aranmaksizin herhangi bir kisi, bir veri tabanini olusturma,
yonetme ve verilerin islenmesi hususunu belirleme yetkisine sahip oldugu takdirde veri sorumlusu
niteligini haizdir. GDPR’da veri sorumlusuna karsilik gelen kavram, veri denetleyicisi olarak ifade
edilmis olup; veri sorumlusunun tanimi KVKK’daki hiikiimle benzer olarak diizenlenmistir.

KVKK ve GDPR kapsaminda veri sorumlusu, 6nemli yikimliiliiklere tabi tutulan bir siijedir. Bu
baglamda blok zinciri sistemlerinde bu yiikiimliiliiklere tabi olanlarin belirlenebilmesi zaruridir. Buna
gore Oncelikle blok zinciri sisteminde hangi aktor veya aktorlerin veri sorumlusu olarak kabul
edilebileceginin belirlenmesi gerekmektedir.
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Blok zincir teknolojisinde veri sorumlusunun tespiti, esasinda blok zincir tiiriine gore farklilik arz
etmektedir. Kapali blok zincirlerde veri sorumlusunun tespiti daha kolaydir. Zira, kapali blok zincirler
genellikle bir kisi veya kurum tarafindan kurulacagi, yonetilecegi i¢in ve ayrica bu kisi veya kurumun
sisteme erisim izni verme yetkisine sahip olacagi ig¢in bahsi gegen kisi veya kurum, KVKK
kapsaminda veri sorumlusu niteligindedir. (Kaufmann, 2018)

Acik blok zincirlerinde ise sistemdeki veriler, merkezi olmayan ve dagitik bir sistemde tutuldugundan
dolay1 bu tiir blok zincirlerinde veri sorumlusunun tespiti giigtiir. (Oz Demetoglu, 2019) Bir baska
deyisle, bu ortamda kigisel verilerin iglenmesinin amag¢ ve araglarimi belirleyen tek bir kisi veya
kurulus bulunmadigindan veri sorumlusunun kim olacagi konusunda problemler mevcuttur.

Acik blok zincirlerinde yer alan aktérlerin (blok zincir protokolii gelistiriciler, diigiimler, madenciler,
kripto para borsalar1 ve cilizdanlar) ayr1 ayri ele alinarak veri sorumlusu olarak degerlendirilip
degerlendirilemeyecegi hususuna deginilmesi gerekmektedir. Agik blok zincirlerde protokol
gelistiricisi, yalnizca kisisel verileri islenebilecegi bir sistem olusturarak vasita belirlemektedir. Bu
noktada protokol gelistiriciler veri sorumlusu olarak degerlendirilemezler. (Oz Demetoglu, 2019;
Ibafiez- O’hara vd., 2018) Ayn1 sekilde madenciler de veri sorumlusu niteligini haiz degildir. Zira,
madenciler, ilgili blok zincir aginda yer alan kisisel veri niteligindeki verilerin iglenmesinin
amaglarimi ve araglarini belirleme yetkisine sahip degillerdir.

Acik blok zincirlerindeki diigiimlerin veri sorumlusu olup olamayacagi noktasinda, oncelikle
diigimlerin birbirlerinden habersiz ve bagimsiz olarak calistig1 gozetildiginde tek baslarina veri
sorumlusu olarak nitelendirilemeyecektir. Genel olarak bakildiginda ise, diigiimler yoluyla
katilimeilar, sistemdeki verilere dogrudan erismekte ve dogrulamaktadir. Sonug olarak ise blok
zincirinde yer alan diiglimler, blok zincir sisteminde tutulan kisisel verilerin isleme amag¢ ve
vasitalarini belirleyemedigi igin veri sorumlusu olarak da nitelendirilemeyecektir. (Karatay- Solak
vd., 2020)

Son olarak, a¢ik blok zincirlerinde rol oynayan aktorlerden olan kripto para borsalar ve clizdanlarinin
da veri sorumlusu olup olamayacaginin incelenmesi gerekmektedir. Kripto para borsalar1 ve
clizdanlar, kullanicilarin kripto paralarini saklama islevine sahiptir. S6z konusu kripto para borsalari
ve clizdan sistemlerini olusturan kisi veya kurumlar, KVKK ve GDPR nezdinde veri sorumlusu olma
kosulunu saglamaktadir. Zira, bahsi gegen borsa ve clizdanlar, kisisel verilerin isleme amaglarini ve
vasitalarini belirleyebilmekte ve veri kayit sisteminin kurulmasindan ve ydnetilmesinden sorumlu
tutulabilmektedir. Dolayisiyla da kripto para borsalari ve ciizdanlar, acik blok zincirlerinde veri
sorumlular1 niteligini haiz olabilecektir. (Oz Demetoglu, 2019) Ozetle, agik blok zincirlerinde
protokol gelistiricileri, madenciler, diigiimler, katilimcilar, KVKK ve GDPR nezdinde veri sorumlusu
olamaz iken; kullanicilarin sistemdeki etkilesimini saglayan ve aym zamanda verileri depolayan
kripto para borsalar1 ve clizdanlar, veri sorumlusu sifatini haiz olabilmektedir.

KVKK, veri sorumlusu niteligindeki siijeye, isledikleri kisisel veriler hakkinda ilgili kisilere bilgi
vermek ve aydinlatmak; kisisel verilerini igledikleri ilgili kisilerin talebi halinde onlarin kisisel
verilerini silmek, yok etmek veya anonim hale getirmek, Veri Sorumlular1 Siciline kaydolmak gibi
yiikiimlulikler yiiklemektedir. GDPR metni de KVKK’na benzer olarak, veri sorumlusuna birtakim
yikiimliilikler getirmistir. Bu bakimdan KVKK ve GDPR metinleri, veri sorumlusuna getirdikleri bu
yiikiimliiliikler ile kisisel verilerin korunmasini hedeflemektedir. (Oz Demetoglu, 2019)

KVKK’nin 10. maddesi baglaminda veri sorumlular veya temsilcileri, ilgili kisilerin kisisel verilerini
elde ederken onlar1 aydinlatmakla yiikiimlendirilmistir. Kanunun bu hiilkmii geregince kapali blok
zincirler bakimindan da veri sorumlulari, kisisel verilerini isleyecekleri kisileri bu hususa iliskin
olarak aydinlatmakla yiikiimliidiir. A¢ik blok zinciri bakimindan ise veri sorumlusu siijesinin tespiti

f;,.:’/, KVKK KISISEL VERILERTI KORUMA DERGISI 6(1) 39



OPAN GUNDAL; Blok Zincir Teknolojisinde Kisisel Verilerin Korunmasi

oldukga gii¢ oldugundan dolay1, kisisel verileri islenen ilgili kisileri bu hususa iliskin aydinlatma
yilikiimliiligliniin yerine getirilmemesi riski bulunmaktadir.

Ancak yine de tiim blok zincirlerinde, kisisel verilerin sisteme hangi maksat ve metotla islenecegi
konusunda ilgili kisilere bilgi verilmesi miimkiindiir. Bu baglamda ilgili kisilerin kigisel verilerin
islenebilecegine yonelik olarak 6nceden hazirlanmis bir bilgilendirme metnini onaylamalar1 halinde
blok zincirine erisim saglanmasina olanak taniyan bir blok zinciri sisteminin tasarlanmasi dogru bir
adim olacaktir.

KVKK’nin 12. maddesinde veri sorumlularina, kisisel verileri hukuka aykir1 olarak islememek,
isledikleri kisisel verilere ise hukuka aykir olarak erigilmemesi i¢in dnlem almak ve kisisel verilerin
giivenli sekilde saklanmasini saglamak gibi birtakim yiikiimliliikler getirilmistir. Ancak bu
ylikiimliiliikklerin blok =zincirleri bakimindan yerine getirilmesi hususunda da problemler
bulunmaktadir.

Oncelikle agik blok zincirlerinde veri sorumlusunun bulunmamasi, tespit edilememesi veya tespit
edilse dahi veri sorumlusunun diinyanin herhangi bir yerinde bulunma olasilig1 nedeniyle KVKK’nin
12. maddesinde yer alan yiikiimliiliiklerin yerine getirilmesi s6z konusu olmayacaktir. Zira, bu
noktada hangi iilke hukukunun uygulanacagi hususunda problemler bulunmaktadir. Dolayisiyla
uluslararasi erisim saglanabilen bir blok zincirinde veri sorumlusunun KVKK hiikiimlerine gore
denetim yaptirmas1 miimkiin degildir. Ayn1 sekilde, acik blok zincirlerindeki veri sorumlusunun,
KVKK’nin 12. maddesinin 1. fikrasinin ¢ bendi kapsaminda, ilgili kisilerin kisisel verilerinin
korunmasi amaciyla her tiirlii idari ve teknik tedbiri alabilmesi de miimkiin olmayacaktir. Kapali blok
zincirlerinde ise veri sorumlularinin KVKK’nin 12. Maddesinde yer alan yiikiimliiliikleri yerine
getirebilmesi, acik blok zincirlerine gére daha miimkiindir.

Yukarida da deginildigi tizere, uluslararasi nitelikteki blok zincirlerine hangi iilkenin hiikiimlerini
uygulanacagi noktasinda tartigmalar oldugundan dolayr, GDPR’nin 15. maddesi ile KVKK’nin 13.
maddesi kapsaminda ilgili kiginin veri sorumlusuna basvurmasi veya ilgili kisinin veri sorumlusuna
basvurduktan sonra veri sorumlusunun ilgili kisinin talebini sonuglandirmasi hususlart da
problemlidir ve bu problemin ¢oziilmesine yonelik hukuki bir yol heniiz diizenlenmemistir. Bu
nedenlerden dolayi, ilgili kisinin kisisel verilerinin korunmasi bakimindan hak ihlali yasamasi ihtimal
dahilindedir.

Deginilmesi gereken bir baska husus ise, uluslararasi erisim saglanabilen ve Tiirk hukukunun
uygulanabilirliginin bulunmadig1 bir blok zincirlerinin veri sorumlusunun, KVKK baglaminda Veri
Sorumlululari Siciline kaydolmakla yiikiimlii tutulmasinin pratik ag¢idan elverisli olmadigi hususudur.
Son olarak yine blok zincirinin yapisindan kaynakli olarak veri sorumlusunun islenen kisisel verileri
silmek, yok etmek veya anonim hale getirmek yiikiimliiliklerini yerine getirmesi miimkiin
olmadigindan dolay1 TCK kapsaminda cezalandirilmasi da miimkiin olamayacaktir.

Veri Isleyen

Veri sorumlusu, bir gercek veya tiizel kisiye kisisel verilerin igslenmesi hususunda yetki verebilir.
KVKK kapsaminda veri sorumlusunun yetkilendirecegi bu siije, veri isleyen olarak tanimlanmaktadir.
GDPR metninde de veri isleyen kavram benzer bir tanima sahiptir.

Blok zincirlerde, somut olayin sartlarina gore, veri isleyen ve veri sorumlusu sifati ayni kiside
toplanabilir; veri isleyen sayis1 birden fazla olabilir veya veri isleyen niteligini haiz hi¢ kimse
bulunmayabilir. Blok zincirlerde veri isleyen niteligini haiz bir slijenin bulunmamasi durumunda,
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KVKK’nda veri isleyenlere yonelik getirilen, isledikleri kisisel verileri kimseye agiklamama ve amag
dis1 kullanmama yiikiimliiliiklerin yerine getirilmesi hususunda bosluklar bulunmaktadir.

Kapali blok zincirlerde ise veri sorumlusu sifatini haiz bir siije bulunmasi1 miimkiin oldugu i¢in veri
isleyen niteligindeki bir siijenin bulunmasi da miimkiindiir. Buna gére kapal1 blok zincirlerinde rol
oynayan diiglimler veya madenciler veri isleyen olabilecektir.

Blok Zincirlerde Yer Alan Kisisel Verilerin Korunmasina Yonelik Coziim Onerileri

Yukarida bahsedildigi ilizere, blok zinciri sistemleri ile KVKK ve GDPR arasinda c¢atigmalar
yasanmaktadir ve blok zincirlerde yer alan kisisel verilerin korunabilmesi bakimindan genel olarak
problemler ile bazi bosluklar mevcuttur. Bu nedenle blok zincirlerin, KVKK ve GDPR ¢ergevesinde
kisisel verileri koruma hususuyla uyumlu olabilmesi adina birtakim ¢6ziim 6nerileri diigiiniilmektedir.

Bu 6nerilere 6rnek olarak veri sorumlularimin blok zincirindeki veri akistyla ilgili olarak katilimcilara
yonelik rehberler yayinlanmasi gerektigi gosterilebilecektir. Bu sayede KVKK ve GDPR nezdinde
yer alan ilgili kisileri aydinlatma ve onlara bilgi verme yiikiimliiliigii yerine getirilebilecektir. Ayrica
kisisel verilerin islenebilecegi bir blok zincir sistemi s6z konusuysa, veri sorumlusunun, katilimcilarin
sisteme erismesinden ve bu sisteme veri girisinde bulunmasindan once kisisel verilerinin
islenebilecegi hususunda bilgilendirme yapmasi gerekmektedir. EK olarak veri sorumlusu,
katilimcilara bu hususa iliskin bir s6zlesme veya bildiri metni sunarak agik rizalarini aldiktan sonra
blok zincir sistemine erigimlerini saglamalidir. Burada kisisel verilerin giivenliginin saglanmasi
bakimindan veri sorumlusu ve veri igleyenler igin diizenlenen yiikiimliiliikklerin yerine getirilmesi ve
kisisel verilerin korunmasi baglaminda 6nemli bir adim atilacagindan bahsetmek miimkiindiir.
Bununla birlikte, kisisel veri niteligindeki verilerin, zincir dis1 (off chain) olarak depolanmasi
onerilerden biridir. Bu sayede ilgililerin kisisel verileri, blok zincirinin degistirilemez yapisina tabi
olmayacak ve KVKK ile GDPR metnine uygun olarak, bu kisisel verilerin silinmesi, yok edilmesi
veya degistirilmesi miimkiin hale gelecektir. Ancak doktrinde kisisel veri niteligindeki verilerin blok
zincir disinda depolanmasi hususunun blok zincirinin yapisiyla ters diisecegi ileri stiriilmektedir. Zira,
zincir disinda depolanacak veriler, blok zinciri korumasindan ¢ikacak ve siber saldiriya ugrama
riskiyle kars1 karsiya kalacaktir. (Mirchandani, 2019.)

Hileli akilli s6zlesmeler ile olusturulan blok zincirler, 6zel yazilimlar araciligiyla tespit edilmeli ve
sonrasinda bu blok zincirlerine erisimin kapatilmasi saglanmalidir. Bu sayede kisisel verilerin
istenmeyen yollarla sizdirilmasinin 6niine gegilebilecektir.

Blok zincirlerde yer alan kisisel verilerin korunabilmesi igin diger bir Oneri ise blok zincirlerde
homomorfik sifre ile koruma saglanmasidir. Homomorfik sifreleme, 6zellikle agik blok zincirlerinde
verileri sifreleyerek veri giivenligini koruyacaktir. (Caglayan Aksoy- Aksoy, 2023.) Veya 6znitelik
tabanl sifreleme adi verilen ve herhangi bir otoritenin gerekli olmadigi, gizli anahtar yoluyla
sifreleme yapilan bir sifreleme yontemi kullanilabilir. (Caglayan Aksoy- Aksoy, 2023.) Zira, 6znitelik
tabanli sifreleme, 6zel anahtar vasitasiyla sifrenin ¢oziilebilecegi bir sistem olup blok zincirinde yer
alan verilerin daha iyi korunmasini saglayacaktir. (Sahai- Waters, 2005.)

Blok zincirlerinin dagitik bir sistem olmasi, blok zincirlerde tutulan kisisel verilerin yurt digina
aktarilmas1 sonucunu dogurabilecektir. (Blockchain TURKIYE, 2019.) Ancak bu noktada Avrupa
Birligi Adalet Divan1 (ABAD) tarafindan alman Lindqvist (C 101/01) karar1 kapsaminda, verilerin
yalnizca internet sayfasina yiiklenmesi ile o sayfaya erisebilen tiim tilkelere veri transferi yapildigi
anlamima gelmedigine iligskin verdigi karar baz alinarak blok zincirlerde yer alan verilere diinyanin
herhangi bir yerinde bulunan bir diiglimiin erigebilmesi hususunun verilerin transfer edilmedigi
goriisliniin ileri siiriildiigiine deginmek gerekmektedir. (Hogan, 2008.) Tabii yine de uluslararasi veri
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aktarimi miimkiin olan blok zincirlerde, katilimcilar ve madenciler bu blok zincirine erisim
saglamadan ve veri girisi saglamadan once kisisel verilerinin uluslararasi olarak aktarilabilecegi
yoniinde ilgili kisilerin 6nceden bilgilendirilmesi saglanmalidir. Bu sayede kisisel verilerin korunmast
acisindan KVKK’nun 9. maddesine uyumluluk saglanabilecektir.

Yeni kurulacak bir blok zincirinin, kullanim amacina uygun diistiigii takdirde, 6ncelikle kontrollii ve
sinirli erisimin saglandigi kapali bir tiirde olusturulmasi tercih edilmelidir. Zira bu sayede, veri
sorumlusu ve veri isleyen niteligini haiz kisilerin bulunmasi ve tespit edilmesi daha kolay olacaktir.
Buna bagh olarak da kisisel verilerin glivenliginin saglanmasi bakimindan veri sorumlusu ve veri
isleyenler icin diizenlenen yiikiimliiliklerin yerine getirilmesi ve kisisel verilerin korunmasi
baglaminda 6nemli bir adim atilmis olacaktir. (Caglayan Aksoy- Aksoy, 2023.)

Blok zincirlerde gergek Kkisilere ait veriler yer almamali; sadece tiizel kisilere iliskin veriler
tutulmalidir. Zira, KVKK ve GDPR metinlerinde yer alan kisisel veri tanimina tiizel kisilerin verileri
girmediginden dolay1 bu yontemle gergek kisilerin kigisel verilerinin korunmasi bakimindan hak ihlali
s0z konusu olmayacaktir.

Blok zincir teknolojisinin teknik yapisi nedeniyle bloklarda yer alan kisisel verilerin silinememesi,
yok edilememesi veya anonimlestirilememesi, kisisel verileri koruma hukukunda temel ilkelerden
birisi olan verilerin dogru ve giincel olmasi ilkesi bakimindan potansiyel bir sorun niteligindedir.
(Aydzger Ongiin, 2019.) Bu sorunun ¢dziimiine yonelik olarak, kisisel veri igeren bloklarin &zel
anahtarinin yok edilmesi seklinde bir ¢6ziim yolu uygulanabilir. Bdylelikle s6z konusu verilere
erisilemeyecek ve KVKK ile GDPR metni kapsaminda kisisel verilerin korunmasi bakimindan
diizenlenen 6nemli bir ylikiimliiliik yerine getirilmis olacaktir. (European Parliamentary Research
Service (EPRS), 2019.) Bununla birlikte, kisisel verileri silme veya anonim hale getirilmesi
kavramlarimin tanimlandigi bir rehberin yayimlanmasi yoluyla da izin gerektiren blok zincirlerde
kisisel verilerin korunmasi hukukuna uygunluk saglayacagi savunulmaktadir. (Mirchandani, 2019.)

Blok zincirlerde ortaya ¢ikacak herhangi bir uyusmazlik konusunda hangi iilke mevzuatinin
uygulanacagi noktasinda da problemler bulunmaktadir. Bu problemin veri sorumlusu tarafindan
onceden hazirlanan bir bildiri ile kisisel verilerin korunmasi hakkini en iist diizeyde koruma altina
alan {ilke mevzuatinin uygulanmasinin kararlagtirilmasi ile ¢oziilmesinin uygun oldugu
diistintilmektedir.

Son ¢dzlim Onerisine deginmeden Once veri minimizasyonu ilkesinden bahsetmek gerekmektedir.
Buna gore veri minimizasyonu ilkesi, yalnizca yeterli, ilgili ve gerekli olan verilerle sinirli olarak belli
ve mesru bir amaca uygun olarak verilerin toplanmasini ifade etmektedir. (Yiicedag, 2019) Veri
minimizasyonu ilkesi ile kigisel verilerin amaca uygun olarak islenmesi saglanabilecektir. Bu
baglamda, blok zincirde yer alan kisisel verilerin veri minimizasyonu ilkesine uygun olarak
depolanmasi gézetilmelidir. (Ibafiez- O’hara vd., 2018)

SONUC

Satoshi Nakamoto tarafindan yayimlanan bir makalede aracisiz ve sanal olarak yeni bir 6deme
yontemi tanitilmigtir. Ayni1 makalede bu yeni 6deme sistemi, "Bitcoin" adli dijital bir yeni para
biriminin kullanildig1 ve blok zincir altyapisina bagli bir sistem olarak tasarlanmigtir. Satoshi
Nakamoto, bu makalesi ile blok zincir teknolojisini de tiim diinyaya duyurulmasim saglamistir. Blok
zincir teknolojisi, goriildiigii iizere ilk olarak kripto para birimleriyle gerceklestirilen bir 6deme
sistemi i¢in tasarlanan bir sistem olsa dahi bu teknoloji, giinlimiizde yalnizca kripto para akisiyla
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sinirli olmaksizin birgok farkli alanda da kullanilmaktadir. Ancak her bilisim sisteminde oldugu gibi,
blok zincirlerinde de katilimcilarin kisisel verileri elde edilip bloklar tizerine islenmektedir.

Bu noktada KVKK ve GDPR metinleri ile korunmasi hedeflenen kisisel verilerin blok zincir
teknolojilerinde amaca uygun olarak nasil tutulmasi gerektigi hususu incelenmelidir. Bu baglamda
karsilasilan en biiyiik engel, blok zinciri sisteminin teknik yapisinin degistirilemez, bloklarda yer alan
verilerin silinemez ve yok edilemez olmasindan kaynaklanmaktadir. Zira, KVKK ile GDPR
metinlerinde elde edilecek kisisel veri s6z konusu oldugu takdirde, bu verilerin makul ve amaca uygun
bir siire boyunca tutulmasi ve ilgili kiginin talebi dogrultusunda s6z konusu kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesi; hatali veya eksik bir bilgi durumunda da bu verinin
giincellenerek tamamlanmasi veya dogru hale getirilmesi gerekmektedir. Ancak blok zincirlerin
yapisi teknik olarak bu sekilde hareket etmeye elverisli degildir. Bu baglamda, blok zincirleri su anki
haliyle KVKK ve GDPR’1n 6ziiyle, soziiyle ve ruhuyla bagdasmamaktadir.

Deginmek gereken bir baska husus ise, blok zincirlerdeki veri sorumlusu ve veri isleyen
kavramlarinin tespitinin yapilmasi gerektigidir. Zira bu tespitin yapilmasi, KVKK ve GDPR nezdinde
kisisel verilerin giivenliginin saglanmasi agisindan veri sorumlusu ve veri isleyen siijelerine yiiklenen
yiikiimliiliklerin yerine getirilmesi bakimindan 6nemlidir. Bu noktada en biiylik sorun, bazi blok
zincirlerde veri sorumlusu ve/veya veri isleyen olarak nitelendirilebilecek kimsenin bulunmayisidir.
Veri sorumlusu ve veri isleyenin bulunmamast da onlar icin getirilen yilikiimliiliiklerin hi¢ yerine
getirilmemesi nedeniyle kisisel verileri islenen ilgili kigilerin basta Anayasa ve daha sonra KVKK ile
korunmak istenen haklarinin ihlal edilmesine yol agacaktir.

Yine, blok zincirinin seffaf bir yapida olmasi nedeniyle, ilgili kisilerin agik rizalar1 bulunmadan s6z
konusu kisisel verilerine diger katilimcilar veya tiglincii kisiler tarafindan erisilmesi hususu da KVKK
ve GDPR bakimindan olduk¢a problemli bir husustur ve bu metinlerde korumaya alinan hak
ihlallerinin yasanmasina sebebiyet verecektir.

Son olarak, blok zincirlerin diinyanin bir¢ok yerine kopyalar1 dagitilmis bir defter niteliginde olmasi
ve diigiimlerin diinyanin herhangi bir yerinde bulunabiliyor olmasi, kisisel veriler bakimindan bir
ihtilaf s6z konusu oldugunda hangi iilke veya iilkelerin hukukunun uygulanacaginin tespitini de
giiclestirmektedir. Bu hususa iligkin olarak tartigmalar da mevcuttur. Bu noktada, veri sorumlusu
tarafindan 6nceden hazirlanan bir bildiri ile kisisel verilerin korunmasi hakkini en iist diizeyde koruma
altina alan iilke mevzuatinin uygulanmasinin kararlastirilmasi ¢6ziim olabilecektir.

Yukarida yapilan tiim agiklamalar 1s181inda, her ne kadar blok zincirlerin teknik anlamda oldukga
giivenilir oldugu savunuluyor olsa da kisisel verilerin korunmasi hukuku baglaminda zayif bir
konumda yer aldig1 goriilmektedir. Ancak sirf bu yiizden blok zincirlerden kaginmak degil; KVKK
ve GDPR metinleri géz 6niinde bulundurularak kisisel verilerin giivenliginin saglanmasi i¢in birtakim
¢Oziim Onerilerinin uygulanmasi gerekmektedir. Bu sayede blok zincirleri, ulusal veya uluslararasi
kisisel verilerin korunmasi mevzuatlarina uyumlu bir sekilde faaliyet gosterebilecektir.
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