ARASTIRMA

Gelis Tarihi: 31 Mayis 2024
Kabul Tarihi: 16 Temmuz 2024

SECIM GUVENLIGi BAGLAMINDA YAPAY ZEKA
TEKNOLOJILERi: GUNCEL TARTISMALAR VE
ONERILER'

Artificial Intelligence Technologies In The Context Of Election
Security: Current Discussions And Recommendations

DOI: 10.58307/kaytek.1492981

Furkan SAITOGLU?

Ozet

Teknoloji alaninda yasanan gelismeler, siyaset ve kamu y6-
netiminde de 6nemli degisiklikleri beraberinde getirmistir.
Ozellikle dijitallesmenin siyaset ve yénetim alanina yansimasi
avantajlari ve dezavantajlari da icerdiginden ayri bir 6neme
sahiptir. Gelisen teknolojinin siyasetin temel konusu olan
secim ve secim glvenligine etkisi tartisilmakta ve gelecek-
te de tartisilmaya devam etmesi beklenmektedir. Yapay zeka
teknolojisinin secimlerin her asamasinda etkinligini artirmasi
faydalarinin yaninda birtakim riskleri de tasimaktadir. Ciinki
secim sirecinin adil, seffaf ve hesap verilebilir sekilde sag-
lanmasi, siyasetin 6nemli bir konusudur. Secim givenligi,
sadece sandiklarin korunmasindan ibaret olmayip, secimin
baslangicindan bitisine kadar gecen siireci ifade etmektedir.
Teknoloji ve siyaset tartismasinda yapay zeka teknolojisinin
hizli ilerlemesi cok kisa zamanda siyasette bazi tehditleri
de beraberinde getirmesi olasidir. Secim ve secim givenligi
noktasinda yapay zekanin etik sekilde kullanilmasini sag-
lamak icin siyaset ve toplum ne yapmali? Hangi énlemler
alinmali? Sorulari énem arz etmektedir. Clnki secimlerin
olmazsa olmaz ilkeleri olan etik, giiven ve seffaflik gereksi-
nimi belirleyici rol oynamaktadir. Béylelikle siyaset ve toplum
aktdrleri yapay zeka teknolojilerinin kétiye kullaniimaya
hangi noktalarda acik oldugunu bilmesi zorunlulugu orta-
ya cikmaktadir. Calismanin amaci yapay zekd teknolojisinin
secim ve secim glvenligi sirecinde yansimalarinin nasil
oldugu, neye yol actigi veya acabilecegi, avantajlari ve de-
zavantajlarinin neler oldugunu, secim glivenliginde etik ve
seffaf anlayis cercevesinde yapay zekénin etkilerini giincel
tartismalar lzerinden incelemektir. Ayrica ek olarak Tiirki-
ye'de yapay zeké teknolojisinin olasi secimlere yansimasi
ve ortaya cikmasi muhtemel etik ve seffaflik gereksinimi
sorunlarina karsi nasil reaksiyon verecegi Uzerine c¢6zim
Onerileri sunmaktir. Bu calismada literatir taramasi tercih
edilmistir. Sonug olarak bu calisma; yapay zeka teknolojisinin
secim ve secim glvenligine yansimasini ele alarak, literatiir-
de yeni ve eksik kalan alana katki sunmasi beklenmektedir.

Anahtar Kelimeler: Secim, Secim Givenligi, Tekno-
loji, Yapay Zeka.

Abstract

The developments in the field of technology have brought
about significant changes in politics and public administ-
ration. Especially the reflection of digitalisation on politics
and administration is of particular importance as it includes
advantages and disadvantages. The impact of developing
technology on elections and election security, which is the
main subject of politics, is being discussed and is expected
to continue to be discussed in the future. Increasing the ef-
fectiveness of artificial intelligence technology at every stage
of elections carries some risks as well as benefits. Because
ensuring a fair, transparent and accountable election process
is an important issue in politics. Election security does not
only consist of the protection of ballot boxes, but also refers
to the process from the beginning to the end of the election. In
the discussion of technology and politics, the rapid progress of
artificial intelligence technology is likely to bring some threats
in politics in a very short time. What should politics and society
do to ensure the ethical use of artificial intelligence in terms
of election and election security? What measures should be
taken? The questions are important. Because the need for
ethics, trust and transparency, which are the indispensable
principles of elections, play a decisive role. Thus, it is impera-
tive for political and social actors to know at which points arti-
ficialintelligence technologies are open to misuse. The aim of
the study is to examine how artificial intelligence technology
is reflected in the election and election security process, what
it causes or may cause, what its advantages and disadvan-
tages are, and the effects of artificial intelligence within the
framework of ethical and transparent understanding in elec-
tion security through current debates. In addition, it is also to
offer solutions on how artificial intelligence technology in Tur-
key will react to the possible reflection of artificial intelligence
technology on possible elections and how it will react to the
problems of ethics and transparency requirements that are
likely to arise. Literature review is preferred in this study. As a
result, this study is expected to contribute to the new and mis-
sing field in the literature by addressing the reflection of arti-
ficial intelligence technology on election and election security.

Keywords: Elections, Election Security, Technology,
Artificial Intelligence
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Secim Giivenligi Baglaminda Yapay Zeka Teknolojileri:
Gincel Tartismalar ve Oneriler

1. GIRiS

Yapay zeka teknolojisi miihendislik, bilisim ve saglik alaninda oldugu kadar siyaset ve
kamu yonetiminde de blyik oneme sahip olup, ilgi gormektedir. Ancak gelisen tek-
noloji ve yapay zeka uygulamalarinin secim glvenliginde onemli rol oynamasi nokta-
sinda ulusal yazin alaninda yeterli seviyede bir calisma bulunmamaktadir. Uluslararasi
alanda bazi arastirmacilar da calismalarin yeterli olmadigini yoniinde kaygilarini dile
getirmistir. Yapay zeka destekli sosyal medya ve diger uygulamalarin secim siirecine ve
secim glvenligine etkilerinin anlasilmasi icin daha fazla arastirma yapilmasi gerektigini
belirtmistir. Glinimizde bazi devletler, teknoloji firmalari, siyasi partiler ve adaylar, ya-
pay zeka teknolojisini kullanmakta, secim siireci icinde secmenlerle etkilesime gecerek
vatandasin politik kararlarini, tercihlerini iyi veya koti yonde degistirme gibi davranislar
sergilemektedir.

Teknolojinin gelismesi secim siireclerinin (secim &ncesi-secim giinii-secim sonrasi)
yapisini degistirmistir. Ornegin, dijital secimler, e-oylama, dijital oy sayimi, yapay zeka
destekli secim kampanya sirecleri, sosyal medya algoritmalari, sohbet robotlari se-
cim ve secim glvenliginin seyrini dogrudan etkileyebilecek potansiyele sahip kavramlar
olarak karsimiza cikar. Dijitalin ve yapay zeka teknolojisinin secim siirecine olumsuz
etkisi, demokratik degerlerin korunmasini mecbur kilmaktadir. Bireylerin secme ve se-
cilme haklarini esit, adil ve giiven icinde kullanmasi, demokrasinin olmazsa olmazidir.
Secmen tercihleri ve bu tercihlerin sandiga yansimasinin sonucu arasindaki her tirld
kotu niyetli girisim, secimlerin giivenligini tehlikeye sokacak, secimlerin mesrulugunu
tartismaya acik hale getirecektir. Secim giivenligi olgusunun, secmenler, siyasi aktorler
ve devlet arasindaki yonetisimin bilgi teknolojileri konusunda basarili bir sekilde siste-
matize edilmesi bu tartismayi ortadan kaldirabilir.

Bu calisma sekiz bolimden olusmaktadir. Arastirmaya giris yapildiktan sonra ikinci bo-
limde yapay zeka ve secim giivenliginin kavramsal cercevesinden bahsedilmektedir.
Uciincii bélimde yapay zekanin secim giivenligine etkisi tizerinde durulmustur. Dér-
diinci bolimde yapay zekanin Tirk secim sistemine yansimalari hukuki, siyasi ve ku-
rumsal boyutuyla ele alinmistir. Besinci bélimde yapay zeka, etik ve seffaflik anlayisi
ihtiyaci cercevesinde incelenmektedir. Altinci bolim, yapay zekanin secim glivenligine
olan tehdidi demokrasinin etkisizlesmesi baglaminda ele alinmistir. Yedinci bolimde
ise yapay zeka ve secim giivenligine yonelik dizenlemeler, tartismalar ve dneriler genel
hatlariyla ele alinmistir. Son olarak sekizinci bolimde ise sonuclar ve oneriler sunul-
mustur.
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2. KAVRAMSAL CERCEVE

Bu bélim, teknolojik dontisiim araci olarak “yapay zekd"yi ve demokrasinin olmazsa
ayrica yapay zekanin giinimize nasil geldigi sorusundan hareketle yapay zekayi tarih-
sel bir yaklasimla ele almaktadir.

2.1. Teknolojik Déniisiim Araci: Yapay Zeka ve Kisa Tarihi

Yapay zeka, multidisipliner yaklasima sahip bir alan oldugu icin genel ve tek bir tani-
mi bulunmamaktadir. Ancak yapay zeka ile ilgili yine de bazi tanimlamalar yapilmistir.
Bu tanimlarda yapay zekd “zeki bilgisayar programlari yapma miihendisligi”; “disinme,
anlama, eyleme dékmeyi saglayacak bilgi isleme calismasi”; “insanlarin yaptiklarini bilgisa-
yarlara yaptirilabilme faaliyeti” ve “akilli davranis tizerine bir calisma” olarak aciklanmistir
(Ozsalih, 2023: 535).

Baska bir deyisle yapay zeka, makinelerin (bilgisayar, robot, akilli aygitlar vb.) akilli ha-
reket yeteneklerini ifade eder. Yani, makinelerin insan etkisi olmadan, kendi basina ha-
reket edebilecegini ve 6grenebilecedini aciklamaktadir. En temel sekliyle yapay zek3,
kaliplari belirlemek, ne yapacagina karar vermek ve gelecekteki neticeleri tahmin et-
mek amaciyla bir algoritmayi (problem ¢ézme kurali veya hesabi) verilere uygulamaktir
(Marr, 2022: 30). Diger bir tanimda yapay zeka, insana ait davranislar gosterebilen ma-
kinelerin ve robotlarin gelistirilmesine imkan veren yeni bir iletisim teknolojisidir. Tah-
minler, oneriler ve kararlar alma, farkli verileri islemek icin insani disiinme kabiliyetini
ve makine zekasini kullanan teknolojidir (Kavut, 2024: 327).

Yapay zeka bitliniyle veriye bagli bir olgudur. Kisaca veri; yapay zekanin yakitidir. Di-

jitallesmenin artmasiyla her zamankinden daha fazla veriye ulasilabilmekte, boylece
yapay zekanin kisa siirede daha akilli, hizli ve etkin hale gelmesini saglamaktadir. Veri-
lerin cogalmasi sayesinde “blyiik veri” olusmakta ve yapay zekanin gidasi roliini Ustle-
nen yapay zeka adindan sikca soz ettirmeyi basarmistir (Marr, 2022: 44-45). Peki, yapay
zekayr bu denli onemli kilan nedir? Sorusuna yanit olarak: aliskanliklari, is yapmayi
donlstirme potansiyelinin olmasi, sosyo-ekonomik ve uluslararasi alandaki isleyisin
kurallarini bastan asagiya degistirerek yeni firsatlar ve tehditler ortaya cikarmasidir.
Ayrica bilginin dneminin artmasi ve toplumsal gereksinimlerin donlisimi yapay zekayi
daha énemli hale getirmistir (Aydin, 2023: 75-79).

Peki, yapay zeka bu noktaya nasil geldi? Yani yapay zekanin tarihsel arka planinda neler
var? Sorusuna deginmekte yarar vardir. Bir makinenin yasayan bir canli kadar akilli ol-
dugu fikrinden yola cikan John McCarthy ve Alan Turing makine 6greniminin atasi kabul
edilir. Yapay zekanin gelisme hizi, derin 6grenme teknolojisi ve sinir aglari gibi yapay
zekénin diger alt birimleri ile kiltiri ve insanlarin firsatlarini da etkilemistir (Basnet,
2022: 4). Aslinda yapay zeka yeni bir olgu degildir. Akilli makineler olusturma fikri, uzun
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zamandir tartisilan bir durumdur. ABD’li bilgisayar bilimcisi John McCarthy 1955'te
Darmounth Kolejinde bir yapay zeka atdlyesi acmayi tavsiye ederken “yapay zeka” ke-
limesini ilk kez ortaya atmistir. Tavsiyesinin sonucunda diinyanin ilk yapay zeka kon-
feransi (1956, Darmounth Konferansi) toplanmistir. Bu yildan itibaren akilli makineler
bircok alanda ortaya cikmistir. Ote yandan ilk yapay zeka sinir aglari 1950 yilinda, yapay
zeka alanindaki 6nemli engelleri asmak icin gelistirilmistir. insan zekasinin siirecleriyle
(algilama, yorumlama vb.) yarisacak durumda olmamasi yapay zekanin gelisim seyrini
etkilemis olup, yapay zekanin tipki insanlar gibi olmasi beklenenden fazla zaman almis-
tir (Marr, 2022: 43-44). Yapay zekd arastirmalari 1940l yillarda baslamis olup, 2010°lu
yillardan sonra yapay zekaya ilginin arttigini sdylemek mimkiindir. Yapay zekanin ge-
lisim seyrini etkileyen Gc¢ temel unsur bulunmaktadir. Bunlar; (1) biyiik veri kaynaklars,
(2) makine 6grenimi, (3) bilgisayar islem giictdiir (Sayler, 2020: 2). Bu {ic temel unsurun
tamamlanmasiyla yapay zeka teknolojisi istenilen sicramayi yapmistir.

2.2. Demokrasinin Teminati: Secim Giivenligi

Secim guvenligi kavramina deginmeden once givenlik olgusunu tanimlamak gerekir.
Genellikle tehdit ve risk temelli bir kavram olan givenlik; olan ve olmasi muhtemel
tehlikeler ile sahip olunan degerlerin belirlenmesi ve korunmasi tzerine odaklanmis-
tir. Kisaca givenlik, degerlerin korunmasi olarak tanimlanabilir. Bu acidan bakildiginda
secim glivenligi, “secime iliskin degerlerin korunmasi”dir. Secim givenligi; adaylarin,
sandijin, secmenin ve secmen tercihinin givenligini [yani secmenin hir sekilde irade-
sini sandia yansitmasi) barindiran genis bir yelpazedir. Eskiden secim glvenligi deni-
lince yalnizca oy ve sandik glvenliginin saglanmasi, adayin fiziki givenligi, secimlere
hile karistirllmamasi icin sandiklarin ve oy pusulalarinin glvenligi ve secim gununin
givenliginde merkezi bir glivenlik yaklasiminin egemen oldugu bir anlayis bulunmak-
taydi. Ancak secime iliskin degerlerin korunmasi sadece glinibirlik onlemlerin alindigi
bir guvenlik tird olmayip, secmenin siyasi iradesini 6zgurce kullanmasi énemli bir de-
ger oldugundan secmen tercihinin giivenligi de secim glvenligi kapsamindadir (Beren,
2013:197-199).

Demokrasinin olmazsa olmaz unsurlarindan biri de secimlerdir. Halkin iradesinin yan-
simasinin temel sarti, secimlerin hir ve adil bir ortamda yapilmasidir. Baski ortami ya
da esitsiz ortamda yapilan secimlerin gercedi yansitmasi beklenemez, mesrulugunu
tartismaya acik hale gelir. Bu acidan saglikli bir secim sireci secimlerin giivenli bir
ortamda yapilmasindan gecmektedir. Secmenin tercihini etkilemeye yonelik olumsuz
bitin durumlar demokrasinin teminati noktasinda secim givenligine tehdit olustur-
maktadir. Diger yandan secim siireci; secim oncesi, secim giinl ve secim sonrasi gibi
genis kapsamli bir slirecten olusur. Klasik dar kapsamli secim givenligi (secim malze-
melerinin, adaylarin ve oylarin fiziki givenligi) anlayisindan, kiresellesme ve teknolojik
degisimlerle beraber genis kapsamli bir secim giivenli§i (adaylarin, siyasi partilerin,
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secmenlerin tercihlerinin, secim sonuclarinin, secim gorevlilerinin, medya ve gozlemci
vb.] anlayisina gecildigi séylenebilir (Aydin ve Karasahin, 2023: 18-19]). Hizla gelisen
teknoloji degisimi beraberinde getirmis; akilli makineleri, yapay zekayi siyaset, secim
siireci ve secim givenligine dahil etmistir.

Ornegin, giiniimiizde yasanan teknolojik gelismeler birbirinden farkli teknolojik oylama
tekniklerini ortaya cikararak oylama siirecini daha kolay hale getirmistir. Uygulamada az
olmakla birlikte e-posta veya dijital ortamda oy kullanilmasi yontemleri bulunmaktadir.
Ancak bu durum givenlik aciklarini ve risklerini, fiziksel tehdit, disaridan midahale
edilmesi gibi birtakim giivenlik tehlikesini de icinde barindirmaktadir (Aydin ve Kara-
sahin, 2023: 20). Genel olarak secim glivenligi sadece oylama tekniklerini, sandiklarin
korunmasini icermeyip cok daha genis kapsamli bir siirectir. Ozellikle gelisen yapay
zeka teknolojisi “secmen tercihlerinin glivenligi”, “secim sonuclarinin givenligi” gibi
modern secim guvenligi ilkeleri acisindan onemlidir.

3. YAPAY ZEKANIN SECIM GUVENLIGINE ETKISi

Yapay zeka3, siyaset ve kamu yonetimi kadar secim ve secim glivenligini de etkilemistir.
Ornegin, biiyiik veri ve yapay zekanin kullanilmasi sosyolojik gériintiiniin belirlenmesi,
olasi senaryolarin olusturulmasi ve cesitli simulasyonlarin gelistirilmesine zemin ha-
zirlamistir (Kurnaz, 2023: 1). Ayrica yapay zekanin dogru kullanilmasi tilke kalkinmasi
icin de oldukca dnemlidir. Buradan hareketle, Ted Nelson'un “Bilgisayarin iyi yani, siz
ne derseniz onu yapiyor. Kot yani ise, siz ne derseniz onu yapiyor.” sozu dijitallesme-
nin hangi niyetle kullanildigini ortaya koymasi acisindan degerlidir. Ote yandan Kurnaz
(2023, 1); dijital siyaset aygitlarinin genelde koti niyetli unsurlarca daha etkin kullanil-
digini, fakat bunlarin iyi niyetli unsurlarca dogru ve verimli kullanilabilecegi sistemlerin
olusturulmasinin ve isletilmesinin demokrasinin gelecegi bakimindan daha onemli ol-
dugunu ifade etmistir.

Ginumizde akilli telefonlar ve cihazlar sayesinde, vatandaslarin kisisel verileri kayde-
dilmekte ve secmen tercihlerinin goriintilenmesi yapilmaktadir. Bu konuda yapay zeka
teknolojisi icin onemli olan sey, veri ve daha fazla verinin elde edilmesidir. Yapay zeka
destekli akilli cihazlar araciliiyla, secmenlerin siyasi ve ideolojik tercihlerini analiz et-
mek icin veri, ses ve goriintliye erisim izni verilmektedir. Ancak yapay zekanin, secmen
tercihlerine kisinin rizasi olmadan kolayca ulasabilmesi, secmen tercihlerinin givenli-
gini etkileyebilir.

Yapay zekanin secmen tercihi giivenligine etkisine bazi ilginc rnekler verilebilir. Orne-
gin, uydu goruntuileri yoluyla bir mahallede bulunan arac turlerinden siyasi tercih tah-
mini yapilarak sedan aracin yogun oldugu mahallelerde demokratlarin, kamyonet tarzi
araclarin yogun oldugu bolgelerde cumhuriyetcilerin oldugu tespit edilmistir. Baska bir
ornek ise, gunes enerjisi taktiran vatandaslarin cevre hassasiyeti fazla olan sol goruslu
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kisilerden olustugunu belirlemistir. Ote yandan secim kampanyasi siireclerinde Camb-
ridge Analytica ya da HaystagDNA gibi veri analitigi sirketlerince secmen profillemeleri
icin buyuk miktarlarda bitce ayrilmistir. Vatandaslarin cevrimici siyasi anketlere verdigi
cevaplar, begendigi arac markalari, takip ettigi TV programlari veya kahve zevklerinden
yola cikarak secmen gorintilemesi yapildigr bilinmektedir. Tim bu verilerin yardimiyla
vatandaslarin siyasi yonelimleriyle ilgili 6nemli emareler ortaya cikmaktadir. Ayrica, bu
veriler siyasal partiler kadar yabanci devletlerin ve cikar gruplarinin terér organizas-
yonlarinin da ilgisini cektigi bir alan olarak hem secim giivenligini hem de ulusal gliven-
lik acigina yol acmaktadir (Kurnaz, 2023: 11-17).

Yapay zeka ve veri analizi yontemleri; secim kampanyalarinin sekillenmesi, secmen
davranisi analizi, secim sonuclari, secmen tercihlerinin tahmini ve secim propaganda-
si araclarinin gelistirilmesinde rol oynamaktadir. Bu rol, siyasi aktorlerin secmenlere
ulasma, tercihlerini analiz etme ve mesajlarini kisisellestirme imkani saglamaktadir.
Ancak yapay zeka ve uygulamalariyla ilgili etik kaygilarin olmasi, veri gizliliginin ihlali
gibi konular secimlerin adil ve seffaf sekilde gerceklesmesine olanak vermemektedir
(Kirik ve Ozkocak, 2023: 412-428).

Yapay zeka, secim oncesi algiyi yonlendirmek icin kurgulanmis haber diizeni ve dolayli
sansir gibi yontemlere basvurabilir. Yapay zekanin gelismis algoritmalari, secmenin
kararini degistirmek veya yaniltici, yanlis bilgi vermek amaciyla yonlendirdigi soylenebi-
lir. Ornegin, Cambridge Analytica skandalinda Facebook, kararsiz olan secmenleri rek-
lam ve cesitli kampanyalar yoluyla kendi platformu lizerinden maniplile etmeye imkan
tanimistir. Yapay zeka, kararsiz secmenleri tespit ederek bu secmen kitlesini yanlis ve
yalan haberlerle etkileyebilir. Bu noktada secim glivenligi ve yapay zekanin 6nemi “zeka
yapay ama secim gercek” ifadesiyle 6zetlenebilir. Bu ifade, yapay zekanin koti amaclar-
la kullanilmasi durumunda tlkenin politik ve sosyolojik kaderini derinden etkileyecegini
gostermektedir.

Yeni Zelanda, Japonya gibi llkelerde aday olarak secime katilan yapay zeka teknolo-
jisi ozellikle secmen kitlelerinin analizinde kullanilmaktadir. Ancak, bu noktada yalan
haber ve secim givenligi en 6nemli tartisma konusudur. 2016’daki ABD secimleri ve
2020°deki ingiltere’nin Brexit oylamasi gibi kritik siireclerde sahte ve bot hesaplarin
olusturdugu manipdlatif durumun yapay zeka destegiyle daha fazla olmasi beklenmis,
bu konuda alinabilecek tedbirler icin yine yapay zeka teknolojisinden faydalanilmasi
istenmistir. Deepfake’ teknolojisiyle sahte video icerikler manipiilatif bilgileri saniye-
ler icinde sahte hesaplar yoluyla hizla yaymaktadir. Ancak paylasim trafiginin ve sahte
hesaplarin belirlenmesi icin yapay zekddan yararlanilmasi mimkiindir. Blyiik verinin
analiz edilmesinde kullanilan yapay zeka teknolojisinin sagladigi imkanlarin ayni za-
manda dezenformasyona karsi micadelede onemli katkilar sunacagi ifade edilmistir

1 Deepfake, derin 6grenme ve sahte kelimelerinden tiiretilmis bir terimdir ve mevcut bir goriintii veya
videoda yer alan bir kisinin goriintiisiiniin degistirildigi teknolojiyi ifade eder.
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(Epnext.com, 2023). Siyaset alaninda kritik bir doniim noktasi olarak bilinen secim ve
secim glvenliginin dinyanin her yerinde 6nemli oldugu, secmen ve siyasi taraflar nez-
dinde glven sorunu yasandigi bilinmektedir. Burada soyle bir paradoks bulunmaktadir:
Secim giivenligindeki baslica aktdr yapay zekadir. Yapay zeka, iyi ve kotd, dogru ve yanlis
icerir. Deepfake teknolojisinin kolay erisilebilirligi ve cevrimici platformlarda hizla yayi-
lan iceriklerin demokratik katilimi tehdit ettigi distinilmektedir. Deepfake iceriklerinin
kaynagi ve dogrulugu stipheli oldugu icin, iceriklerin demokrasinin isleyisini bozabile-
cegi endisesi vardir. Bu nedenle, hilkimetler, vatandaslar ve bilim insanlari bu algiyi
anlamak ve buna karsi 6nlem almak konusunda motive olmaktadir (Karakoc ve Zeybek,
2022: 61-63).

Deepfake teknolojisiyle manipilatif paylasimlar yapilmasi, siyasiler arasinda haksiz
rekabete yol acabilir; secmenlerin giivenligi sahte iceriklerle yonlendirilerek toplum-
sal infial yaratilabilir. Ornegin, siyasi bir aktériin ses ve goriintiisii deepfake teknolojisi
kullanilarak, diger bir rakip siyasi aktorin politik arenadan silinmesine veya itibarinin
zedelenmesine neden olabilir. Deepfake teknolojisiyle toplumda s6z sahibi veya 6nemli
bir siyasi figliriin aciklamalari, toplumsal kutuplasma ve ayrimciligi korikleyecek sekil-
de degistirilerek olumsuz durumlara yol acabilir.

Yapay zeka ile yapilan politik deepfake’ler, secmenlerin gerceklerden uzaklasarak ayirt
etme yetenegine darbe vurmaktadir. Gercekten de dezenformasyon, secmenlerin de-
mokratik kurumlara olan guvenlerini sarsmaktadir. Secimlere bagli dezenformasyon
genellikle siyasi muhalifleri sindirme, oylama silirecini manipile etme, secmenlerin
reklamlarla kiiclik olcekli hedeflenmesi, siyasi rakiplerin e-posta vb. sosyal platformla-
rinin hacklenmesi, secim altyapisina yonelik siber saldiri yapilmasi, yabanci devletlerce
sistem karsiti aktorlere destek verilmesi ya da secimin yapildigi siyasi sartlara yonelik
algi ve dislinceleri degistirmek icin kasten yanlis bilgilerin yayilmasi secim givenligini
ve secmenlerin demokratik kurumlara olan glivenini ciddi anlamda etkilemektedir (Ay-
din ve Karasahin, 2023: 27-28).

Yapay zeka teknolojisi, secimlere veri giivenligi ve hizini artirma konusunda katki sag-
layabilir. Manipilasyon ve hileli oy kullanimi gibi secim hilelerini onlemeye yardimci
olabilir. Ayrica, e-secimlerin katilimri artirarak secmenlere istedikleri yerden oy kullan-
ma 0zgurlugu verebilir. Seffaflik ve denetlenebilirlik artirilarak, herkesin gorebildigi ve
takip edebildigi bir kayit sistemi olusturulabilir. Boylece adil kosullarda secim yapilmasi
saglanir ve olasi sorunlarin tespit edilmesi kolaylasir. Ozetle, yapay zeka secim siirecini
daha giivenilir, seffaf ve katiimci hale getirebilir (Kirik ve Ozkocak, 2023: 424).
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4. YAPAY ZEKANIN TURK SECIM SiSTEMINE YANSIMALARI

Demokratik toplumlarda secim glvenligi ve dezenformasyon iliskisi ana hatlariyla ana-
yasalarda ortaya konulan hikimlerce, uygulamaya donlk yasalar etrafinda bicimlen-
mistir. Bu dogrultuda 1982 Anayasasi'nin 67, 77, 78, 79, 101, 106, 116 ve 127. maddele-
rinde Cumhurbaskanligi, milletvekili, yerel yonetimler secimi ve halkoylamasina iliskin
olarak temel cerceve belirlenmistir. Secimlerin uygulanmasina yonelik olarak, 6271 Sa-
yili Cumhurbaskani Secimi Kanunu, 2839 Sayili Milletvekili Secimi Kanunu, 2972 Sayili
Mahalli idareler ile Mahalle Muhtarliklari ve ihtiyar Heyetleri Secimi Hakkinda Kanunu,
2820 Sayili Siyasi Partiler Kanunu ve 298 Sayili Secimlerin Temel Hikimleri ve Secmen
Kiitiikleri Hakkinda Kanunlar baglaminda sekillenmistir. Ayrica, 5651 sayili “internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla M-
cadele Edilmesi Hakkinda Kanun” ise icerik, yer ve erisim saglayicilar yoluyla islenen
suclarla micadele etme ve 5237 sayili Tirk Ceza Kanunu'nun hukuksal tedbirler aldi-
gini soylemek mimkindir. Bu dizenlemelerle genel olarak dezenformasyon 6zel ola-
rak ise secim guvenligi ve dezenformasyon iliskisine uygulanabilecek farkli yasalardir
(Aydin ve Karasahin, 2023: 29-34). Ulkemizde, secim surecindeki dezenformasyona ve
manipilasyona karsi 2022 tarihli 7418 sayili “Basin Kanunu ile Bazi Kanunlarda Degi-
siklik Yapilmasina Dair Kanun”, 2007 tarihli ve 5651 Sayili “internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi
Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun” ile 2020 tarihli ve 7253 sayi-
li “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanunlar
yoluyla karsi koymaktadir. Yasalara czetle bakildiginda, sosyal ag saglayicilarina du-
zenleme getirilmis; halki yaniltici bilgiyi acikca yaymak suc kabul edilmistir. Sonradan
yapilan kanunlarin sekli ve maddi yapisinin aciklanmasi zor olgular icermesi tartisma-
lari beraberinde getirmis; basina sansir yasasi, ayricalikli hukuk, yargiya siyasi baski,
davalarda sosyal medya mahkemesi gibi ifadelerle anilmasina yol acmistir. 7418 sayili
yasa mevcut haliyle yalan ile ilgilendigi icin gercegin silahlastirilmasi yoninin eksik
kaldig ifade edilmistir. Turkiye'nin hassas dinamiklerinin olmasi (etnik, din, kiltirel,
jeopolitik vb.) gercek sorunlar tizerinden sosyal kopusa yol acma tehlikesini barindir-
maktadir (Aposto.com, 2024).

Yapay zeka teknolojisinin iilkemizde kurumsal bir yénii de bulunmaktadir. Ozellikle ya-
pay zeka altyapisini gelistirme, dijitallesme alaninda etkinlik saglama gibi olumlu ge-
lismelere yonelik durumlarin yaninda; risklere, tehlikelere karsi dezavantajli konulara
karsi da stratejiler ve politikalar Gretme niyetini de bulunmaktadir. Ornegin, yapay zeka
teknolojisi konusunda Cumhurbaskanligi hiikiimet sistemiyle kurulan “Dijital Dénisim
Ofisi"ne bazi gorevler verilmistir. Bunlar; “bilgi glivenligini ve siber giivenligi artirici pro-
jeler gelistirmek”, kamuda buyuk veri ve gelismis analiz cozimlerinin etkin kullanimina
yonelik stratejiler gelistirmek, uygulamalara dncilik etmek ve koordinasyonu sagla-
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mak, “kamuda &ncelikli proje alanlarinda yapay zeka uygulamalarina 6ncilik etmek
ve koordinasyonu saglamak”tir. Cumhurbaskanligi Dijital Donlisim Ofisi'nin hizmet
birimleri arasinda yer alan “Siber Guvenlik Dairesi Baskanligi”, ulusal siber giivenlik
ve bilgi glivenligini destekleyici projelerin yani sira siber givenlikle ilgili politika ve stra-
teji gelistirme gorevlerini Ustlenmistir. “Blylk Veri ve Yapay Zeka Uygulamalari Dairesi
Baskanligi” ise, kamuda biiyiik veri ve yapay zeka uygulamalarini gelistirmek, projelere
oncilik etmek, buylk veri analitigi, glivenligi ve mahremiyeti konularinda calismalar
yapmak gibi gorevleri icermektedir (cbddo.gov.tr). Diger bir kurum olan YSK'nin secim-
lerin genel yonetimi ve denetiminden sorumlu 6nemli birimleri bulunmaktadir. Bilisim
Teknolojileri Daire Baskanligi ve bu baskanlia bagli A§ Yonetimi ve Givenligi Middr-
ligl, Donanim ve Teknik Destek Midirligu, Sistem Yonetimi Mudirldgi gibi birimler
bulunmaktadir. Ayrica Bilgi Guvenligi Kalite ve Denetim Daire Baskanligina bagli olarak
ic Denetim Risk ve Kalite Kontrol Miidiirligii ile Siber Giivenlik ve Siber Olaylara Mii-
dahale Midurligu de yer almaktadir. Yazilim Gelistirme ve Dijital Déniisim Daire Bas-
kanligi ve alt birimlerinden E-Devlet ve Dijital Donusim Mudurligd, Yazilim Gelistirme
Midiirligi bulunmaktadir (ysk.gov.tr). Diger bir kurum ise, Cumhurbaskanligi iletisim
Baskanligi'dir. iletisim Baskanliginin hizmet birimleri arasinda yer alan “Stratejik ile-
tisim ve Kriz Yonetimi Dairesi Baskanligi“nin gorevlerinden biri de “Tirkiye Cumhuri-
yeti'ne karsi yiritilen psikolojik harekat, propaganda ve algi operasyonu faaliyetlerini
belirleyerek her tir manipullasyon ve dezenformasyona karsi faaliyette bulunmak™tir.
Bunun yaninda iletisim Baskanina dogrudan bagli olan “Dezenformasyonla Miicadele
Merkezi”; sahte ve yalan haber iceriklerine karsi kamuoyunu aydinlatmayi misyon edin-
mis; ayrica dezenformasyon biltenleri yayimlayarak bilteni iddia-hakikat ekseninde
incelemektedir [(iletisim.gov.tr).

Secim guvenligi acisindan dlkemizde mukerrer oy kullanimini engellemek icin eskiden
mavi murekkep kullaniliyordu. Giinimdizde ise bu uygulamanin tekrar kullanilip kulla-
nilmamasi tartismalidir, clinki teknolojik gelismelerin hizla ilerledigi bir ortamda dog-
rulugu aciklamaya ihtiyac duyar. Akilli makineler ve yapay zeka teknolojisi sayesinde
secim slireci oncesi, secim giinl ve sonrasi gibi siireclerin etkin bir sekilde kullanilma-
s1, bu tlr eski moda uygulamalarin kaldirilmasini saglayacaktir.

Ulkemizde secim giinii ve secim sonrasinda dijital oy veya yapay zeka teknolojisi dog-
rudan kullanilmamaktadir. Ancak secim oncesi propaganda amaciyla sahte haberler ve
icerikler, kurgulanmis gorseller ve sesler genel ve yerel secimlerde kullanildig bilin-
mektedir. Bu durum, siyasetciler ve secmenlericin giivenlik acisindan tehlike olusturur.
Ornegin, 2023 yilinda Cumhurbaskanligi ve TBMM secimlerinde arastirma yontemleri
belirsiz anketler, dijital siyasi mikro hedefli kampanyalar, sahte haberler ve yanilticiice-
riklerin sosyal medya ve servis saglayici reklamlari araciligiyla biylk olcekte uygulan-
digr soylenebilir. Yapay zekanin bazi iicretsiz uygulamalar icermesi, erisimini kolaylas-
tirmistir. Bu da kurgusal kampanyalar ve videolarla siyasi adaylara karsi secmenlerin
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disilincelerini yonlendirme amacini tasimaktadir. Yerel secimlerde de, dezenformasyo-
nun deepfake videolar ve sahte haberlerle gerceklestirildigi soylenebilir. Bu noktada,
bahsedilen koruyucu yasalarin sahte ve yaniltici icerikler Ureten ve yayinlayan herkese
uygulanmasi gerekmektedir. Yetkili devlet organlari, demokrasiyi ve toplumun huzuru-
nu korumak icin bltiin siyasi partilere ve adaylara yonelik dezenformasyon eylemleri-
ne karsi citkmalidir (Aposto.com, 2024). Ayrica, DISK, KESK, TTB ve cesitli sivil toplum
kuruluslari tarafindan olusturulan Secim Guvenligi Platformu, secim oncesi donemde
sansir, yasak ve yapay zeka teknolojisinin kasitli olarak secmenleri yonlendirmesine
kars! bir olusum baslatmistir (Gazetenisan, 2022). Ayrica, Turkiye'de sahte haberle-
rin dogrulugunu arastirmak icin bazi web siteleri bulunmaktadir. Bunlardan bazilari
soyledir: teyit.org, dogrula.org, gununyalanlari.com’dur. Bu tir siteler, sosyal medyada
paylasilan stpheli haberlerle ilgili arastirma yapar ve haberlerin sahte olup olmadigini
vatandaslara duyurur (Ozsalih, 2023: 541).

14 Mayis 2023 tarihinde yapilan Tirkiye genel secimleri, internet ve sosyal medyanin
etkisi altinda kalmistir. Yapay zeka destekli sosyal medya algoritmalarina yonelik eles-
tiriler gelmistir. Bu algoritmalar, vatandaslara kisisellestirilmis icerikler sunmustur.
Yapay zeka destekli algoritmalarin Tirk secmeni etkiledigi ve Tirkiye'de bazi hesap ve
iceriklere sansiir uyguladigi belirtilmistir. Ozellikle Twitter’in iktidar yanlisi hesap ve
etiketleri gizlemek icin tedbir aldigi ifade edilmistir. Ayrica slogan etiketlerin spam ola-
rak degerlendirilerek gindemde geriye diismesine engel oldugu ve muhalif iceriklerin
daha on plana ciktigi belirtilmistir. Teror yanlisi hesaplarin da kasitli sekilde Twitter’in
“Sana Ozel” ve “Takip Edilenler” algoritmalarinda kullanildigi ifade edilmistir. Ancak
bazi yayinci kuruluslar, herhangi bir miidahale olmadigini belirtmistir. Sosyal medya
kullanicilarindan bazilari, kullanilan bu algoritmalarin sundugu iceriklerin yénlendi-
rici oldugunu belirtmistir. Genel secim siirecinde Millet ittifaki adayl Kemal Kilicda-
roglu'nun sosyal medya lzerinden yaptigi aciklamada, internetin karanlik diinyasiyla
iliskilendirildigini iddia ederek iletisim Baskani ve ekibini suclamistir. iletisim Baskani
ise bu iddialari reddetti ve iftira olarak degerlendirmistir. Bu secim sirecinde deepfake
ve yapay zeka teknolojisinin etkisi gériilmistiir. Millet ittifaki aday Kemal Kilicdaroglu,
Rusya'nin secimlere derin sahte iceriklerle miidahale ettigini sosyal medya lzerinden
mesajla duyurmustur. Cumhurbaskani Erdogan ise istanbul'daki bir mitingde bu iddia-
lari yalanlamis, elestirmistir. Bunun yani sira her iki Cumhurbaskani adayinin deepfa-
ke yontemiyle hazirlanan sahte videolarinin giindeme gelmesi, sosyal medyada biylk
etki gostermesi yapay zeka destekli deepfake videolarin glicinii ve potansiyel risklerini
gozler 6niine sermistir. Ulkemizde son genel secimde yapay zeka farkli alanlara da yan-
simistir. Oy Birligi Platformu; ilk defa calismalarini yapay zeka ile uyumlastirmistir. Ha-
tali oy kullanimini 6nlemek amaciyla yapay zeka asistaniyla secmenlere ve misahitlere
egitim verme, yine bu teknolojiyi kullanarak hazirlanan egitim videolariyla secmenlerin
sandiga daha bilincli gitmesini saglayarak gecersiz oylari azaltmayr amaclanmistir. Ek
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olarak, sosyal medya platformlarinda yayinlanan videolarda, yapay zeka asistani sec-
menlere ve sandik glivenligini saglayacak gézlemcilere dikkat etmeleri gereken 6nemli
konulari aktarmistir. OpenAl tarafindan gelistirilen yapay zeka sohbet robotu ChatGPT
kullanilarak 14 Mayis 2023 genel secim sonuclarinin ne olacagi sorulmus; ancak yapay
zeka bu soruya dogru ve saglikli yanitlar veremeyecegini, glincel bilgilere sahip olma-
digini, secim sonuclarini etkileyen bircok faktor oldugunu ve en iyisi secim sonuclarini
beklemek oldugunu belirtmistir (Kirik ve Ozkocak, 2023: 412-428).

5. ETIK VE SEFFAF ANLAYIS iHTiYACI CERCEVESINDE YAPAY ZEKA

Spotify’da dinlediginiz miizikler, Facebook’ta begendiginiz topluluklar ve sanatcilar ara-
ciligiyla kisiliginizi taniyan sirketler vardir. Bu sirketler, Facebook begenilerinizden cin-
sel yonelim, dini goris, madde kullanma egilimi gibi verileri dogru bir sekilde tahmin
edebilir. Verilere kolaylikla erisilebildigi icin, onemli ve hassas bilgilere basit bir sekilde
erisme imkani bulmaktadir. Ancak bir seyin mimkiin olmasi, onun dogru oldugu an-
lamina gelmez. Her seyin serbest oldugu ve yapay zeka kullanimiyla ilgili herhangi bir
yasal diizenlemenin olmadigi vahsi Bat'nin sonuna gelinmistir (Marr, 2022: 181). Ma-
chiavelli ile bitiinlesen “amaca giden her yol mubahtir” yaklasimi yapay zekanin kul-
lanimi konusunda kendisini gostermektedir. Yapay zek3, toplumsal alana etki edebilen
bir teknolojidir. Ancak, sahip oldugu olumlu &zelliklerin yani sira potansiyel tehlikeleri
de icermektedir. Etik meselesi, yapay zekanin olumsuz yonlerinin tartisilmasini ve ge-
lecekte ortaya cikabilecek durumlarin belirlenmesini saglar. Yapay zek3, insan ve top-
lumsal hayatla baglantili oldugundan, etik acidan incelenmelidir (Topakkaya ve Eyibas,
2019: 86).

Yapay zeka, kanuni ve hukuki neticeleri biinyesinde barindirir. Yapay zeka teknolojisi, in-
san haklarini ihlal etmekten ve onyargi olusturmaktan ziyade insani degerleri dn plana
alacak bicimde yapilandirilmasi anlayisi, genel olarak etikte “sinirli optimizasyon” ya da
“glvenilir yapay zekd” seklinde isimlendirilmekte ve yapay zekd sektériinde bu durum
artik daha fazla benimsenmektedir. Ayrica yapay zekayr OECD ve Montreal Bildirgesi
gibi uluslararasi ilkeler etrafinda sekillendirme cabalari bulunmaktadir. Ornedin Mont-
real bildirgesinde egitim ve etik basligi altinda; yapay zekanin tasarimi, gelistirilmesi ve
katilimcilarin egitimi ile etik kapsamda yeniden gelistirilmesi dnerisi benimsenmistir.
Diger bir alt baslik olan demokrasinin korunmasi ilkesi ise; demokrasinin politik men-
faatler ugruna manipdulatif bilgi ve dezenformasyona karsi korumak icin, kisilerin kotu
niyetli sosyal platformlar ve online mecralar yoluyla kandirilmasi ve siyasi manipilas-
yonu engellemek amaciyla cevreleme stratejisinin yaninda siyasi profil olusturmayla
micadele stratejisinin gerekliligi belirtilmistir. OECD'nin yapay zeka icin benimsedigi
ilkeler; hukukun tstinliglne, insan haklarina, demokratik degerlere ve farkliliga saygi
cercevesinde yapilandirilmasi, adil bir toplum olusturmak icin uygun givenlik tedbir-
leri icermesi gerektigi ve hatta insan miidahalesine imkan tanimasi gerektigidir. Yapay
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zekanin givenilir olarak algilanmasi icin yerine getirilmesi gereken bes etik yapay zeka
ilkesinden bahsetmek mimkindir. Bunlar; iyilik, zarar vermeme, ozerklik, adalet ve
aciklanabilirlik ilkeleridir (Efe, 2021:1-24).

Yapay zekanin etik kullanimi, yapay zeka ile veriyi kisilere, misterilere ve personele ger-
cek deger katmak amaciyla kullanmaktir. insanlari kétii niyetle kdseye sikistirmaktan
ziyade onemli bir deger ve katki saglamak aidiyet olusturur. Bunu yaparken yapay zeka
sirketi kisiler karsisinda yapay zeka ve veriyi nasil kullandigi hususunda seffaf olmasi
gerekir ve bu alan st diizey pek cok sirketin basarisiz oldugu bir alandir. Etik ve seffaf
anlayis yapay zekaya gercek bir deger katar, misteri ve diger paydaslarla arasinda gii-
ven yaratir. Kisinin oluru alinmadan elde edilen yiiz tanima teknolojisinin kisisel gizliligi
ihlal ettigi gerekcesiyle sosyal medya platformu Facebook’un yiiksek tazminat édeme
tehlikesiyle karsi karsiyadir. Kisiler mahremiyetle alakali konularda daha bilincli olduk-
ca riza alinma secenekleriyle karsilastigi uygulamalarin artacagi disinuilmektedir. Sir-
ketlerin kisisel verileri toplamaya ve bu veriye yapay zeka uygulama hakki oldugunu di-
slinmemesi gerekir. Yapay zeka teknolojisini anlayamama sorunu hesap verebilirlik ve
guvenlik ile ilgili onemli sorulara yol acar. Bir dururumun nasil isledigi kavranamazsa,
nerede sorun yasanacagini tespit etmek veya tahmin etmek zordur. Karar alma siirec-
lerini aciklayamazsak yapay zekalara nasil giivenilir? Yapay zekalara ne zaman giivenip
ne zaman guvenilmemesinin ayrimini hislerimizle mi gelistirecegiz? sorulari cevapsiz
kalmaktadir. Yapay zeka teknolojisini etik kullanmanin bir 6gesi de en cok degeri sag-
ladig1 nokta, yani hizmete ve kisilere en fazla katkiyi verdigi yerdir. Gliven insa etmenin
en onemli unsuru degerdir. Yapay zeka ne kadar deger Uretirse insanlarla arasinda o
denli giiven, memnuniyet saglar (Marr, 2022: 181-197]). Bu dogrultuda yapay zekanin
secim glvenligi noktasinda sunacagi katkilarin secmenler ve siyasi partiler arasinda
ya da siyasi partilerin kendi aralarinda given insa etmesinde onemli rolu olmasi bekle-
nebilir. Etik, seffaf ve gliven anlayisinin demokrasinin korunmasi ve secim givenliginin
saglanmasinda son derece kritik oldugu, yapay zekanin kullanimi etik ve seffaf anlayis
cercevesinde yapilandirilmasi gerekir.

Yapay zeka dogrudan insan ve toplumsal hayatla baglantili oldugundan etik acidan in-
celenmelidir. Bircok akilli makinenin 6zel bilgilere erisiyor olmasi ve 6zel bilgileri yazi-
lim sirketlerine aktarmasi kisisel giivenlige ciddi bir tehdittir. Bilisim teknolojisinin giic
kazanmasiyla beraber kisilere yonelik ozel bilgilerin kisinin bilgisi ve rizasi olmadan
toplanmasi, depolanmasi, yayilmasi, tzerinde degisiklik yapilmasi ve kot niyetli kul-
lanilmasina zemin hazirlamistir. Yapay zeka ve etik iliskisi degerlendirildiginde temel
sorun yapay zekanin sosyal ve bilissel yoni olan alanlarda kullanilmasidir. Ciinki yapay
zeka biling sahibi olmamakla birlikte, var olan yapay zeka karar verme ve secim yapma
noktasinda sikintilar yasamaktadir. Yapay zekanin sosyal uyum icinde olmasi icin etik
bilgisinin olmasi gerekir. Bu sebeple kisilere zarar verecek davranislari, iyiyi ve kotuyu
birbirinden ayirt etme yetenegine sahip olmalidir (Topakkaya ve Eyibas, 2019: 81-99).
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Etik bir yapay zekd mimkiin midir? Yapay zekd secme yetenegine sahip mi? Etik bir
yapay zekada sorumluluk yapay zeka da mi yoksa Ureticisinde mi? Seklinde etik ger-
ceklik tartismalari yapilmaktadir. Yapay zekanin etik gercekligine yénelik “makinelerin
yaptigi hatalarda etik acidan sorumluluk kimde” sorusu neticesinde sorumluluk yapay
zekaya ylklenirse insanlarin etik sorumlulugu ortadan kalkacaktir. Yapay zekanin bu
sekilde insa edilmesi etik acidan baska bir sorundur. Yapay zekanin etik unsur olarak
incelenmesi ve etik ilkelere gére yapilanmalidir (Oztiirk Dilek, 2019: 57).

6. YAPAY ZEKANIN SECiM GUVENLIGINE TEHDiDi: DEMOKRASININ
ETKiSIZLESMESI

OpenAl CEO’su Sam Altman, Mayis 2023'te ABD Senatosu Adalet Komisyonu'na bagli
Gizlilik, Teknoloji ve Hukuk Alt Komitesi'ne yapay zeka destekli secim midahalelerine
yonelik kaygilarini dile getirmistir. Sam Altman, secim givenligini saglamanin yolunun
teknolojinin yasalarla diizenlenmesi oldugunu belirtmistir. Ayrica, 2024 Kasim ayinda
yapilacak olan ABD’deki baskanlik secimlerinde Ulusal Eyalet Genel Sekreterleri Birligi
ile isbirligi yapacaklarini ve ChatGPT nin secimle ilgili sorulari kurumun bilgilendirme
sitesine yonlendirecegini aktarmistir. Secime gidecek ulkelerin secim givenligini sag-
lamak icin birtakim tedbirler almistir. Ancak, yasal tedbirlerin bireysel 6zgurliikleri en-
gelledigi, kar odakli sosyal medya platformlari ise topluluk kurallarina ve yasalardaki
bosluklara takildigi soylenebilir. Tedbirler alinmayinca da secim givenliginin saglana-
mamasi ve demokrasinin korunamamasi gibi giivenlik risklerine meydan vermektedir.
Ornegin; yapay zeka AB iyesi Slovakya ve Polonya secimlerine miidahale amaciyla kul-
lanilmistir. Facebook'ta yapay zekayla manipiile edilmis ses kaydina gére; liberal ilerici
Slovakya Partisi'nin liderinin basin mensubuna Roman azinligin oylarini satin alarak
secime hile karistiracaklarini iddia etmistir. Bu ses kaydinin sahte oldugu, kurumlar ve
kisiler tarafindan ifade edilmis olsa da secim kanununa gore secim yasaklarinin basla-
dig1 son kirk sekiz saatlik zamana denk geldigi icin kitlelere yeterince duyurulamamis-
tir. Facebook'un cati sirketi Meta kaydi kaldirmamis, sadece etkilesimleri sinirlamistir.
Slovakya Disisleri Bakanligi, sonuclarin aciklanmasindan sonra, Rusya’yi dezenformas-
yon eylemleriyle secimlere miidahale etmekle suclamistir. Slovakya’'da bilhassa sosyal
medyadaki dezenformasyona karsi miicadele eden teyit kuruluslari, yapay zekanin se-
cimlere midahalesinin kendilerini astigi, yapay zeka ve hizina karsi gelebilecek aygitlara
sahip olmadiklarini aktarmistir. Diger bir tilke 6rnegi Polonya’dir. Polonya secimlerinde
de yapay zeka ile dezenformasyon ve Rusya’'nin mudahale ettigi iddialari vardir. Fakat
Polonya'daki olayin faili secimi kaybeden Rusya yanlisi popdlist iktidar degil, merkez
sagdaki AB yanlisi ana muhalefet partisidir. Ulkenin Basbakan'nin sesi yapay zeka des-
tegiyle taklit edilmis, AB yanlisi ana muhalefet partisince secim kampanyasi siirecinde
kullanilmistir (Aposto.com, 2024).
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internetin serbest ve 6zgiir olmasi, demokrasinin yayilma hedefinin 6nemli bir unsur
oldugufikrindendijitalaygitlarinotokratlarin kontroliinde bilgiyive muhalefetisindirmeye
calisan guclu bir araca donusmesi tartisilmaktadir. Sosyal medya platformlari sadece
despotik iktidarlarin degil, ayrica hem sag hem sol asiriyanlilarinin yanlis, sahte bilgileri
yaydigi bir alan oldugu sorusu da giindeme gelmistir. Dijital aygitlarin veri toplama ve
isleme icin kullanilmasiyla beraber, bu teknolojiler devletlerin ve sirketlerin tekelin-
de giiclii bir gozetim ve manipiilasyon aracina evrilmistir. insanlarin giicii azaldikca,
hem despotik hem de demokratik Ulkelerde tepeden asagiya dogru denetim artmis;
katilimi ve fkeyi yiikseltmek icin kazanc elde etmeye yonelik is tiirleri cogalmistir. Or-
negin, Cin'de yapay zeka teknolojisi siyasi sansiir ve baski araci olarak kullanilmaya
baslanmistir. Gelisen yapay zeka teknolojileri, daha fazla kontrole yol acmis, politik bir
glc aracina donuserek sansir uygulama, insanlari yonlendirme, yabanci web sitelerini
engelleme, erisime kapama, politik hassasiyeti yiksek konulari silmeye kadar ylksek
seviyede denetim sistemine yol acmistir. Cin yapay zeka sayesinde siyasi ifadeleri ve
bilgileri saklama ve muhalif sesleri sindirme yeteneklerini 6nemli dlcide arttirmistir.
Veri toplama amacli dijital aygitlarin bir defa kullanilmasi, muhalefeti bastirma ve yurt-
taslari daha iyi takip etmek bazi devletlerce benimsenecegi aciktir. Bu aygitlar, demok-
ratik olmayan devletleri glicli hale getirecek ve muhalefeti daha etkin bicimde sindir-
melerine olanak taniyacaktir. Demokratik devletlerinde zamanla daha baskici duruma
gelmesine dahi yol acabilir. Demokrasi karanlikta 6liir ancak yapay zekanin isiginda
da can cekisir. Diger yandan yapay zeka teknolojilerinin otomasyon ya da personelleri
izlemesi, takip etmesi ve devletin sansiirt arttirmasi amaciyla gelistirilmesi gerekme-
mekte, dijital demokrasilerin 6ziinde demokrasiye aykiri bir kisim yoktur. Bu olumsuz
duruma yola acan teknoloji sirketleri veya hiikimetlerin egilimleridir. Sosyal medya
platformlari Gzerinde zaman zaman artan toplumsal ve calisan baskisinin artmasi, koti
niyetli iceriklerin yayilmasinin oniine gecmek Uzere algoritmalarinda degisime gitme-
sini zorunlu kilmistir. Bu sosyal medya platformlarindaki dizenlemeler isigindaki iyi-
lestirmelerin etkisi yeterli olmamis; hala fazlaca yaniltici bilgi ve manipulatif icerikler
bulunmaktadir. Demokrasiye en fazla gereksinim duyulan zamanda yapay zekanin de-
mokerasinin altini oymasi durumu uzicuduir. Dijital teknolojilerin yoni degistirilmedigi
slrece, esitsizligi arttirmaya ve isgicinin onemli bir kisminin disarida kalmasina yol
acacaktir. Demokrasi olmadiginda karsit gliclin olusmasi zorlasir. Elitist bir kesim, baski
ve propaganda aygitlarini etkin bicimde kullanabildigi ve siyaseti butiniyle denetimde
tuttugu silirece, teskilatmis, anlamli bir muhalefet kurmakta zordur. Bu sebepten Cin’de
etkin bir muhalefetin olmasi yakin siirecte imkansizdir. Yapay zeka tabanli denetim
mekanizmasinin ve etkin sansir uygulamasi altinda bu durum daha zordur. ABD ve
Bati'nin genelinde de karsi muhalefetin olusmasi hayali azalmakta, yapay zeka teknolo-
jisinin baskici yéni, demokrasiyi de bunalttigi sdylenebilir (Acemoglu ve Johnson, 2023:
317-356).
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Yapay zekanin kullanim amaci; secim givenligini, demokrasinin gelisimini ve korun-
masini onemli 6lciide etkilemistir. Demokrasinin ve secim glvenliginin saglanmasi ko-
nulari uUlkeden Ulkeye farkliliklar gostermekte, otoriterligi veya demokratik degerleri
ilke edinip edinmemesine bakilmaksizin dogru veya yanlis niyetlerle kullanilabilecegi
gorilmdistir.

7. YAPAY ZEKA VE SECiM GUVENLIiGINE YONELiK DUZENLEMELER,
TARTISMALAR VE ONERILER

Avrupa Komisyonu, yapay zekaya ydnelik olarak 2021 yilinda biitiin AB Uyeleriicin kanu-
ni bir diizenleme tavsiye etmistir. Bu kanuni diizenleme temelde; iceriklerin yapay zeka
ile olusturuldugunun aciklanmasi, yapay zekanin kanuna aykiri bicimde Uretilmesini
onleyecek sekilde yapilandirilmasi ve telif hakki olan iceriklerin o0zetlerini yayimlama
sorumlulugunun kanuna dayanmasi seklinde Uc ilkededir. Ayrica Komisyon, Konsey ve
Parlamento arasinda yapay zekadya doniik kanuni diizenlemelerin gereksinim oldukca
yapilmasi ifade edilmis. Aralik 2023'te diinyanin ilk yapay zekd kanununun benimsen-
mesiyle birlikte demokrasiye ve hukukun Ustinligune ciddi zararlar verme kapasitesi
sebebiyle, secim sonuclarini ve secmen davranisini etkilemek icin kullanilan yapay zeka
teknolojilerini yiiksek risk statiisiine alarak diizenleme yapilmistir. insanlara yapay zeka
teknolojisiyle ilgili olarak sikayet etme, bilgi edinme hakki verilmistir. Spesifik seffaflik
riski baglaminda insanlarin yapay zeka destekli sohbet robotlariyla etkilesim kurarken
farkinda olmalarinin zorunlulugu belirtilmistir (Aposto.com, 2024). AB Yapay Zeka Ya-
sasl, yapay zeka teknolojilerinin kisi haklarina ve demokrasiye donik muhtemel riskler
barindirdigindan dolayi, yasa koyucular insanlarin hassas bilgilerini ve 6zelliklerini ma-
niplle eden davranislari yasaklama yoluna gitmistir. Kurallara uyulmamasi, ihlale ve
sirketin buyiklugine gore para cezalari verilmesi kararlastiritmistir (Legal.com, 2023).
Goruldugu uzere AB, secimlerin guvenligi ve demokrasinin korunmasi amaciyla yapay
zeka teknolojilerine karsi bir reaksiyon gdstermis; secim ve secim glvenligini ylksek
riskli konumda degerlendirmis; yasal yukumlilikler ve yaptirimlar belirlemistir. AB
bitldn bu sirecleri kurumsal organlari aracilifiyla yapmis; yonetisimi esas alarak yapay
zeka teknolojilerinin olumsuz 6zelliklerine karsi reaksiyon gostermistir.

Demokratik siireclerde secim dezenformasyonunun detayli bicimde anlasilmasi gerekir.
Secim dezenformasyonu, kamuoyunu maniptile etmek ve secimlerin glivenligine zarar
vermek amaciyla yanlis/sahte bilgilerin bilincli olarak yayilmasini icerir ve demokrasi-
nin temel degerlerine ters diismektedir. Gecmise bakildiginda secimlere midahaleler
karmasik hal almistir. Neticede demokratik sirecin riske girmesi derhal tedbir alma-
yi zorunlu kilmaktadir. Bu tarihsel siirec dezenformasyonun koti niyetli yayilmasinin
neden oldugu sikintilara karsi etkin miicadele etme stratejisi bakimindan onemlidir.
Dezenformasyonla miicadelenin 6zlinde yapay zeka gozlemcileri diye tabir edilen yapay
zeka destekli otomatik sistemler bulunmakta olup, belli eylemleri ve alanlari etik ko-
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nuda takip etmek, analiz etmek ve diizenlemek, bunun yaninda secimlerin givenligini
ve biitlinligiuni saglamak icin dezenformasyon olaylariyla miicadele etme rolini ist-
lenmistir. Bu baglamda yapay zekanin modern secimlerde adalet ve seffaflik acisindan
onemli rol oynadigini soylemek mimkindir. Biyiik veri analizi ve veri tanimlamalari
secim slrecini manipulatif olaylara karsi korur (Unite.ai, 2023).

2023 Kasim ayinda yayimlanan bir raporda, ingiltere’deki secim gozetim organlarina ys-
nelik kaygilar dile getirilmis; deepfake iceriklere karsi yetkilerinin kisitli oldugu, politik
aktorlerin olasi yapay zeka destekli sahte video iceriklerine karsi giivenlik boslugunda
oldugunu soylenebilir. Bu deepfake videolarin siyasi aktorleri hedef almasi secimlerde
muhtemel manipulasyonlara yonelik farkindaligr arttirmistir. Ayrica bu iceriklerin ka-
nunen gri alanda kalmasi olayin boyutunu daha da ciddilestirmektedir. ingiltere Secim
Komisyonu>nun deepfakeslere karsi yetkisinin olmamasi, daha fazla olaganisti yetki
talep etmesine yol acmistir. Yapay zeka gozlemcilerinin demokratik degerleri koruma,
tehditlerle miicadele etme de isbirligi ve gayreti onemlidir. Yapay zeka gozlemcileri;
makine 6grenimi ve derin 6grenme, secimlere déniik sahte bilgilere karsi algoritmalar
kullanmaktadir. Bu aygitlar sayesinde kotu niyetli unsurlarin farklilasan stratejilerini
tespit ederek oniine gecmektedir. Bu algoritmalarin uyarlanabilir yapisi secimlerin gi-
venligine yonelik tehlikeleri tanima ve ortadan kaldirma gibi nitelikleri barindirirken;
dogal dil isleme (NLP) yoluyla aldatici ve yanlis verileri etkili bicimde yorumlayarak be-
lirleme ve miicadele etme kabiliyetini artirmaktadir. Yapay zeka gozlemcileri aktif, cok
yonli, gelismis makine algoritmalari, siurekli izleme yontemiyle sosyal medya mani-
pulasyonuna karsi durma ve demokrasinin korunmasinda onemli katkilar saglamistir.
Yapay zeka destekli teknolojiyle birlikte toplumsal farkindaligi artirmak ve deepfake
iceriklere karsi etkin kanuni diizenlemelerle bitiinlestirmek oldukca onemlidir. Yapay
zeka teknolojilerinin seffafliga, hesap verebilirlige ve adalete odaklanarak etik bicimde
yayilmasini saglanabilir. Ayrica, kitleler arasinda siyasal okuryazarligin tesvik edilmesi,
sirekli degisen bilgi caginda bireylerin bilgiyi elestirel bir sekilde degerlendirmeleri ve
bilincli kararlar vermeleri icin yetkilendirilmesi gerekir (Unite.ai, 2023). Diger yandan
yapay zeka teknolojisinin secim ve secim givenligine katkisinin sadece secim dnce-
si dezenformasyon veya manipdlatif olaylarin oniine gecmekten ibaret olmayip yapay
zekanin secimlerde diiriist ve adil bir sekilde kullanilmasi halinde nasil bir fayda sag-
lar? Sorusundan hareketle; dijital oylama, biitin secmenlerin mekan fark etmeksizin oy
kullanabilme serbestisi ve ikinci tur oylamalarin hizli bicimde gerceklesmesine imkan
tanir. Bunun yani sira yapay zeka, secimlerin seffafligini ve hesap verebilirligini arttirir.
Ornedgin, yapay zeka biitiin oylarin kaydini tutabilir ve oy zarflarinin kaybolmasi ya da za-
rar verilmesinin 6niine gecebilir. Oy glivenligini Ust diizeye cikararak glivenceye alabilir
(Diinya Gazetesi, 2023).

Ote yandan yapay zekanin secmen kitlesini inceledigi ve secim kampanyalarinda kulla-
nildigi gorillmektedir. Ornegin, 2022'de Giiney Kore'deki cumhurbaskanligi secimlerin-
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de muhalefet adayi olan Yoon Suk-Yeol'un yapay zeka destekli dijital avatar sayesinde 7
milyondan fazla genc secmenle iletisim kurmus; cevaplari basina yansiyan Yoon Suk-ye-
ol secimi kazanmistir. ABD'de ise Demokrat Parti'nin secmenlerin sosyal platformlar-
daki siyasi yonelimleri inceleyerek secim kampanya giderleri icin yapay zeka destegiyle
kisilere 6zel mektuplar yazdigi ortaya cikmistir. Diger yandan yapay zeka yalnizca secim
kampanyalarinda degil secim ve sandik guvenligi noktasinda kazanimlar sunabilir. Bil-
hassa yapay zeké destekli uygulamalar oy verme islemlerinde bireysel asistan/yardimci
olarak gorevlendirilebilir, sandik sonuclarinin izlenmesinde etkinlik saglayabilir, eski
secim sonuclariyla karsilastirmali degerlendirme imkani sunabilir, olaganisti olayla-
rin izlenmesine katki saglayabilir. Baska bir ornek, Yeni Zelanda'da 2018 yilinda ger-
ceklesen secimlerdir. Dinyanin ilk yapay zekali politikacisi olan “SAM” siyaset tarihine
gecmistir. SAM, zaman ve mekan siniri olmaksizin, giinimiizde hala web sitesi lize-
rinden secmenlerin isteklerini, problemlerini dinleyip, careler sunabilmektedir. Diger
bir 6rnek, 2018 Rusya secimlerinde secime katilan Yandex yapay zekasi Alice’dir. Alice
secimlerde Rus secmenlerden neredeyse 25 bin oy almis; muhalif ifadeler kullananlara
ise yaptirim uygulanmasini aktaran Alice, secmenlerden tepki almistir. Japonya'da ise
yapay zeka yerel secimlerde kullanilmistir. Japonya’'nin baskenti olan Tokyo'nun Tama
ilcesinde belediye baskanligi secimine katilan “Mitchihido Matsuda” adindan yapay zeké
4 bin oy alarak 3'iincl olmustur. Matsuda'nin secim vaadi ise 100 kisiden 99'unun kendi
yonetiminden hosnut kalacagi ifadesi olmustur (Epnext.com, 2023).

Bitiin bu gelismeler isiginda yapay zeka teknolojisine yonelik dnlemler, ¢ozim one-
rileri ve modeller Sheetal Mavi (2016: 27-29)'nin “Bulut Bilisim: Givenlik Sorunlari ve
Zorluklar” adli calismasinda giivenlik yénetim modeli dile getirilmistir. Ornegin, giiven-
lik yonetiminde vatandaslar icin yasal dizenlemelerin gelistirilmesinin 6nemli oldugu,
guvenlik mekanizmasi ve glindeminin yasal stratejiyle uyumlu olmasi gerektigi soylen-
mistir. Guvenlik ekibinin calistigi kuruluslarda, beklentiler Gzerinde anlasilamamasi,
sorumluluklarin ve rollerin acik sekilde tanimlanmamasi giivenlik ekibi arasinda ken-
dilerinden istenilen deneyim ve becerileri gelistirme noktasinda koordinasyon eksikli-
gine ve karmasikliga yol acabilir. Mavi (2016)'nin calismasinda diger bir éneri, glivenlik
yonetisimi olup; temel amaci givenlik girisimlerine rehberlik etmek, bilisim teknoloji-
leriyle uyumlu bir guvenlik yonlendirme komitesi gelistirilmesidir. Bu komite, guvenlik
yonetim ekibinin ve bilgi glivenligi islevlerini yerine getirmeye dahil olan diger gruplarin
rollerini ve sorumluluklarini net sekilde tanimlanmalidir. Diger bir givenlik yonetim
modeli olarak ise glvenlik farkindaligr karsimiza cikmaktadir. Bireyler giivenlik icin en
zayif halka olmasindan dolayi bilgi, kiltir ve farkindaligin bireylerle ilgili risklerini yo-
netmede etkili bir arac oldugu belirtilmistir. Ayrica gereksinim duyulabilecek kisilere
glvenlik farkindalik egitiminin saglanmamasi da yapay zeka sirketlerine zarar verebilir.
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8. SONUC VE ONERILER

Sosyal medya platformlari, yapay zeka destekli sohbet robotlari vb. akilli uygulama-
larin kotu niyetle kullanildigr zaman Ulke siyasetini ve kamuoyu dinamiklerini kaotik
ortama sirtkledigi gorilmistir. Yapay zeka teknolojisinin kétlye ve yanlisa yol acan
uygulamalarinin kontrol edilmesi gerekmektedir. Bu kontrol sansir veya baski olarak
algilanmamalidir. Demokrasinin teminati olan “secim giivenligi“nin saglanmasi kamu
diizeni ve giivenliginin bir parcasidir; iktidariyla, muhalefetiyle ve vatandasiyla topyek{n
bir gayret sarf edilmesini zorunlu kilmaktadir.

Yapay zeka teknolojisinin giivenlik risklerini barindirdigi, secim giivenligine de risk tes-
kil ettigi ancak secim sirecine katkilarinin da olabilecegi gorilmustir. Yine de ylksek
risk olarak tanimlanan secim ve demokrasinin glivenligi konusu oneriler, cozim yollari
ile devlet ve hikimetlerce tedbir alinmaya calisilmaktadir. Bazi tlkelerin bu gelismeler
karsisinda somut, yasal ve kurumsal bir hazirliklari olmadigi, islevsel ve yapisal anlam-
da yapay zekanin risklerini ve olumsuzluklarini azaltmaya gayret etmemesi ilginctir.
Yapay zeka teknolojisi ve dijitallesen siyaset ile birlikte, sosyal medya icerikleri, haber-
ler vb. mecralar givenlik tehlikelerini beraberinde getirmekte olup, islevsel ve yapisal
anlamda tedbirler almayr mecbur kilmaktadir. Tirkiye'nin yapay zeka baglaminda se-
cim ve secim guvenligi ekseninde bir hazirliginin olmadigi soylenebilir. Secim giivenli-
gi baglaminda yapay zeka teknolojisine yonelik islevsel ve yapisal anlamda tedbirlerin
alinmasi gerekir. Acilen Yapay Zeka Yasasl, secim mevzuat diizenlemeleri yapilmalidir.
YSK biinyesinde secim slirecince yapay zeka algoritmalari, deepfake vb. iceriklere karsi
tedbirler alinmali, hizmet birimleri olusturularak teknik ve uzman personellerden fay-
dalanitmalidir. Ulkemizde “Ulusal Yapay Zeka Stratejisi” belgesinin yiirirlige girdigi,
yapay zekanin iyi ve kotu yanlarina karsi kurumsal ve toplumsal farkindaligin ancak
uygulanabilirlik noktasinda bazi eksikliklerin ve olumsuz durumlara nasil bir reaksiyon
verecegi belirsizdir. Ote yandan yapay zeka-secim giivenligi alaninda giivenlik yénetisi-
mi saglanmalidir. Yalanin ‘gercek’lestirilmesi veya gercegin ‘yalan’lastirilmasi secime
olan ilgiyi, guveni, inanci, umudu kaybettirecektir. Bunun dniine gecilmesi siyasetin ve
toplumun gelecege borcudur.
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