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oz

Kamu belgeleri, ulusal hafizanin korunmas: ve gelecek nesillere aktarilmasi i¢in
hayati bir 6nem tagimaktadir. Bu belgeler ulusal gtivenlik, uluslararasi iligkiler veya
bireysel mahremiyet gibi hassas konular/bilgiler icerebileceginden arsiv degeri ta-
styanlarin dogru yonetilerek islemlerin titizlikle yurttilmesi gerekmektedir. Has-
sasiyet degerlendirmesi olarak adlandirilan bu islem, hassas/ozel nitelikli bilgiler
iceren arsiv/arsivlik belgeleri(ni) kapsamaktadir. Turkiye'de uygulama icerisinde
yer almayan ancak gizlilik kapsamina giren hassasiyet degerlendirmesi, pek ¢ok
ulusal arsiv kurumu tarafindan uygulanmakta olup temel arsiv islemlerinden “de-
gerlendirme (appraisal)” sirecinin odak bir safhasidir. Hassas bilgi iceren belgelerin
erisim kontrolleri, kisitlamalar, kapatma kararlar1 ve kamu erisimine sunulmasi,
cesitli yonlerden zorluklarin olustugu bu yonetimsel stirecin adimlaridir. Bu calis-
ma, odak bir islem/adim olan hassasiyet degerlendirmesinin kuramsal ¢ergevesi,
uygulama stireci ve zorluklar: tizerine bir inceleme sunmay1 amaglamaktadir.

Anahtar Kelimeler: Hassas bilgi, gizlilik, degerlendirme siireci, hassasiyet degerlen-
dirmesi, degerlendirme zorluklar.

ABSTRACT

Public records are of vital importance for the preservation and transmission of
the national memory to future generations. Since these records may contain
sensitive information relating to issues such as national security, international
relations or privacy, those with archival value should be managed correctly and
the procedures should be carried out meticulously. This process, called sensitivity
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review, covers archive/archival records containing sensitive/personal information.
Sensitivity review, which is not in practice in Ttirkiye but falls within the scope of
confidentiality, is applied by many national archive institutions and is a focal stage of
the ‘appraisal’ process, which is one of the basic archive processes. Access controls,
restrictions, closure decisions, and public access to records containing sensitive
information are steps in this administrative process, which can be challenging in
various ways. This study aims to provide a review of the theoretical framework,
implementation process and challenges of sensitivity review as a focal process/step.

Keywords: Sensitive information, confidentiality, appraisal process, sensitivity
review, appraisal challenges.

Giris

iLci ve veri gtivenligi; gizli, hassas veya degerli bilgilerin kamu ve kisi

haklar1 dikkate alinarak yetkisiz erisim, kullanim, ifsa ve degisikliklerden
korumanin giivence altina alinmasini igceren bir stirectir. Bu stire¢, 6ncelikle bilgi
varliklarina yonelik potansiyel tehditlerin ve gtivenlik agiklarinin belirlendigi bir
risk degerlendirilmesini icermektedir. Her tehdidin ve gtivenlik a¢iginin potan-
siyel etkisinin degerlendirilmesi, uygulanacak gtivenlik kontrollerinin ve prose-
dtrlerinin ana hatlarini olusturmaktadir. Kamu veya 6zel kurumlarda bilgi/bel-
ge guvenligi soz konusu oldugunda gizlilik (confidentially), butanlik (integrity) ve
erisilebilirlik (availability) ilkeleri gtivenligi olusturan temel unsurlar olarak ifade
edilmektedir. Bilginin gizlilik esasl olarak degisime ve bozulmaya ugramadan bi-
tinltgi korunarak yetkili kullanici/personel tarafindan erisilmesi bilgi gtivenligi-
nin saglanabilmesi i¢in esastir. Gizlilik, belgenin icerigi ile ilgili bir degerlendirme
ilkesidir. Gizlilige aykir: ifadeler kisi mahremiyeti ve kamu gtivenligini etkileye-
bilmektedir. Hassas nitelikli kisisel bilgilere erisimi kapatmak, yetkisiz kisiler tara-
findan erisimi kisitlamak gizlilik ilkesine bagli olarak kamu kurumlarindaki belge
yonetimi ve arsiv stireclerinde uygulanmaktadir. Gizlilik risklerinin yeterince ele
alinmamasi ve veri ihlallerinin yasanmas, arsivlere ve kamuya olan gliveninin za-
rar gorebilecegi anlamina gelmektedir.? Bu stiregte ayrica belge iceriginin ortama
bagh olarak degistirilme, bozulma, eskime ve tahribata ugramadan buttinlagintin
korunmasi gerekmektedir.

Kamu belgelerinin ¢esitli niteliklerde bilgi tagimasi, her bilgi tiirti icin gliven-
lik dtizeyinin farkli 6nlemler gerektirmesine ve uygulanacak mevzuat, standart ve
politikalarin se¢cimine etki etmektedir. Baz1 bilgi tirleri digerlerinden daha has-
sas bir nitelik tagimaktadir.® Ozellikle bireyler, kurumlar ve uluslararas: iligkileri

1 Harold F. Tipton, Purposes of Information Security Management (CRC Press, 1998), s. I, Mehmet Tekerek, “Bilgi
Givenligi Yonetimi”, KSU Doga Bilimleri Dergisi C. XI, S. 1 (2008), s. 133; Fatih Rukanci, Hakan Anamerig
ve Alparslan Bagar, Argiv ve Arsivcilik: Kuram, Strateji ve Uygulamalar (Istanbul: T.C. Cumhurbagkanlifi Devlet
Arsivleri Bagkanlig1 Yayinlari, 2021), s. 107.

2 Victoria Lemieux ve John Werner, “Protecting Privacy in Digital Records: The Potential of Privacy-Enhan-
cing Technologies”, ACM Journal on Computing and Cultural Heritage, C. XVI, S. 4 (2024), s. 3.

3 Amitai Etzioni, “A cyber age privacy doctrine: More coherent, less subjective, and operational”, Brooklyn.
Law Review, C. LXXX, S. 4 (2015), s. 1277.
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iceren belgelerin aciklanmasi durumunda ciddi sonugclara yol agabilecek olan has-
sas bilgileri tanimak ve dogru bir sekilde siniflandirmak gerekir.

Kamu kurumlarinda hassas bilgi iceren belgeler bulunmaktadir. Sosyal dev-
let olmanin bir gerekliligi olarak 6zellikle vatandaslarin dogumundan 6limlerine
kadar biriken veriler/belgeler toplanarak arsivlenmektedir. Bu stiregte veri ihlal-
lerinin en az diizeyde tutulmasi kamu ve kisi haklarinin korunmasina yardimeci
olacaktir. 2017 yilinda IBM (International Business Machine) destegi ile yapilan bir
arastirmaya gore, hassas bilgi ihlalinin ortalama maliyeti 3,62 milyon dolardir.*
Bilgi ihlalinin maddi oldugu kadar kisiler i¢in utan¢ ve ayrimcilik, kurumlar 6ze-
linde itibar zedelenmesi ve adaletsizlik gibi manevi zararlar: da bulunabilmektedir.
Bu duruma sebebiyet veren belgeler, bilgi gtivenligi ve gizliligi gozetilerek tam
veya kisith kapatma islemlerine tabi tutulmaktadir. Kamu kurum ve kuruluslarin-
da hassas bilgi iceren belgeler, toplumun gtivenligini saglamak, vatandaglarin hak-
larini korumak ve kurumlari isler kilmak i¢in son derece 6nemlidir. Bu belgeler,
devlet sirlari, vatandaslarin kisisel bilgileri, ulusal gtivenlik konular:1 ve diger gizli
bilgiler gibi ¢esitli hassas bilgiler icerebilir. Neyin hassas ve hassas olmadiginin be-
lirlenmesi, belgenin hassas bilgi icermesi durumunda hangi islemlerin yapilacagi-
na karar verilmesi, erisim kisitlamasi ve yetkilendirmesi siireclerinin ytrttilmesi,
kurumlarda belge gtivenliginin saglanmasi i¢in gereklidir. Bu kapsamda kamu bel-
geleri esasli olarak hassas bilgi kavraminin dogru anlasilmasi, bilgi edinme hakki
baglaminda erisim stirecinin aksatilmamasi i¢in elzemdir. Bir bilgi ttirtini hassas
yapan nedir? sorusunun cevaplanmas: kamudaki bilgi gtivenligi ve gizliliginin te-
min edilmesi i¢in 6nem arz etmektedir.

Bu calisma, kamu belgeleri odaginda arsivlenecek belgelere uygulanan has-
sasiyet degerlendirmesi stirecinin adimlarina ve bu siirecte olusan/olusabilecek
zorluklara odaklanmaktadir. Hassas bilgi olgusu, mevzuata bagli olarak ait olunan
toplumdaki hassasiyet normlarini belirlemektedir. Ancak bu ¢alisma bir arsiv isle-
mi/stireci olarak konuyu ele almaktadir.

Hassas Bilgi Kavrami

Hassas (sensitive) terimi Turkce'ye Arapca'dan gecmis olup duyarlilik olarak da
ifade edilmektedir. Duyarlilik, sosyal veya vicdani bir durum karsisindaki hassa-
siyet ile birlikte gizlilik ve gtivenlige dayal1 bir yaklasimi ifade etmektedir. Hassas
bilgi kavraminin anlami ve yorumlanmas: tartisma konusudur ve kavramin pra-
tikte uygulanmasi zordur. Bu sebeple hassas bilgi olgusunun kavramsallastirmalar:
cesitlidir ve ¢ogu arastirma alani bu olgular1 tamamen tanimlayan veya aciklayan
bir kavramsallastirma icermez.” Tim 6zel yaklasimlarin bir sentezinin yapilmasina
ve ilgili konu uzmanlig: ile birlestirilmesine ihtiya¢ vardir. Hassas bilgiler genel-
likle kamu kurumlari, 6zel veya tiizel kisiler ile ilgili ¢esitli bilgi niteligine sahip

4 Ponemon Institute, 2017 Cost of Data Breach Study. Research Report, (2017), s. I.

5 E. Dale Thompson ve Michelle L. Kaarst-Brown, “Sensitive information: A Review and Research Agenda”,
Journal of the American Society for Information Science and Technology, C. LVI, S. 3 (2005), s. 255.
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olan, ¢cogunlukla kisisel bilgilerden olusan ve erisilmesi durumunda risk olusturan
bilgilerdir. Hassas bilgiler, ¢zel bir nitelik tasiyan, sinirli bir erisim veya siireli ola-
rak erisime kapatilmas: gereken bilgilerden olusabilmektedir.

Ik bakigta “gizli bilgi” kavrami ile “hassas bilgi” kavrami biiyiik ol¢iide benzer
veya ayni kosulu karsilayan durumlar i¢in dtstintilebilir. Fakat gizli olarak nitelen-
dirilen her bilgi ayrimecilik, utang, itibar zedelenmesi veya risk olusturmaz. Hassas
olarak tanimlanan bilgiler bahsedilen olumsuzluklar ile birlikte gizlilik kaygisi
tastyan cati bir kavram olarak ifade edilebilir. Bununla birlikte gizli bilgiler ilgili
kisiden veya ti¢tincti bir taraftan acik veya gizlilik esasina gore elde edilen bilgi-
ler oldugundan hassas olabilir veya olmayabilir. Her iki kavram arasinda ¢nemli
benzerlikler bulunsa da gizli olan bilgiler, hassas olanlardan ¢énemli 6l¢tide farkl
erisim yonetimi gerektirebilir.®

Hassas bilgiler, dogas1 geregi bir baskasi tarafindan bilinme kaygisiyla utang
verici (ktigtik dustirticti veya asagilayici) olarak gérme egiliminde olunan bilgiler-
dir. Hassas bilgiler s6z konusu oldugunda kisisel veriler ile buytik 6l¢tide baglanti
kurulup aciklanmas: halinde kisisel verilere gore daha buiytk zararlara yol aga-
bilme ihtimali bulunan koruma 6nceligi olan hukuki varliklar distntlmektedir.’
Bu nedenle, hassas bilgiler yakinda tutulma, gizli tutulma veya yalnizca gtvenilir
sirdaglara aktarilma egilimindedir.® Izinsiz olarak ifsa edilmesi, erigilmesi veya kul-
lanilmas: durumunda bir kisiye, gruba veya kuruma zarar, hasar, utan¢ veren veya
ayrimciliga neden olabilecek bilgiler hassastir.

Hassas bilgi kavrami pek ¢ok farkli sekilde tanimlanmaistir. Hassas bilgiler, yan-
lis ellerde olmasi durumunda gizliligi ve gtivenligi zarara ugratabilecek bilgiler
olarak tanimlanmaktadir.’ Diger bir tanima goére kaybolmasi, tehlikeye atilmasi
veya izinsiz ifsa edilmesi durumunda, bireylere zarar, utang, rahatsizlik veya ada-
letsizlikle sonuclanabilecek nitelikteki bilgiler hassas olarak kabul edilmektedir.”®
Bir diger tanima gore kayip, kottiye kullanim, yetkisiz erisim, degisiklik durum-
larinda ulusal ¢ikarlar1 olumsuz yonde etkileyebilecek, federal programlarin yt-
ritilmesini engelleyecek, bireylerin mahremiyetini ihlal edecek bilgiler hassas
olarak kabul edilmektedir."

Hassas bilgilerin, maddi veya manevi zararlara yol agabilecek olmasi, genel-
likle hassas bilgi tanimlamalar: icerisinde 6ne ¢ikmaktadir. Bilgi, sahibine ya da
ilgili kisilere zarar vermek icin kullanilabiliyorsa hassas kabul edilir.”” Bu baglamda

6 Paul J. Sillitoe, “Privacy in a public place: Managing public Access to personal information controlled by
archives services”, Journal of the Society of Archivists, C. XIX, S. 1 (1988), s. 9.

7 Metin Bulut, “Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alani: Hassas Kisisel Veriler”, Ankara Barosu
Dergisi, C. LXXVIII, S. 3 (2020), s. 124.

8 Paul Ohm, “Sensitive Information”, Southern California Law Review, C. LXXXVIII, S. 5 (2014), s. II7L.
9 Ohm, “Sensitive Information”, s. 1133.

10 Transportation Security Administration, “TSA Management Directive No. 3700.4 Handling Sensitive Per-
sonally Identifiable Information” (2008), s. I.

11 Chris Johnson, Lee Badger, David Waltermire, Julie Snyder ve Clem Skorupka, “Guide to Cyber Threat
Information Sharing”, NIST Special Publication, C. DCCC, S. 150(2016), s. 30.

12 Ohm, “Sensitive Information”, s. 1162.
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olusmas1 muhtemel risk, bilginin kontroltiniin kaybedilmesinden kaynaklanmak-
tadir. Hassas olan bilgi kontroltiniin kaybedilmesi, kaybedilme durumunda risk
meydana gelmesi hassasiyet olusumu i¢in temel bir noktadir. Bu durum esasinda
hassasiyet icin belirleyici bir kriter olmasinin yani sira ¢ok genis bir hassasiyet
anlayisinin da olusabilmesine sebep olmaktadir. Dolayisiyla hassasiyet tespitinde
her zaman merkezi bir kesinlik ¢ekirdegi ve onu ¢evreleyen gri bir alan olacaktir."

Hassas olarak kabul edilen kategorilerin listesi bir tilkeden digerine,'* toplum-
sal yap1, kultiir, inan¢® ve ahlak anlayisina gore degiskenlik gosterebilmektedir.
Verilerin kullanilma amac1 ve baglami da hassasiyete etki etmektedir. Herhangi bir
kisisel veri, isleme amacina veya baglamina bagli olarak hassasiyet olusturabilir.'®
Amag¢ ve baglam temelli yaklasimlar/ifadeler dtizenlemelerin dilbilimsel 6zellik-
lerine yansimistir. Bu sebeple pek ¢ok tilkede hassasiyet kavraminin yerine gecen
farkl: kavramsal ifadelerin, ifade bi¢imlerinin ve anlayislarinin tercih edildigi go-
riilmektedir. Mevzuat diizenlemelerinde “hassas veri” ve “hassas bilgi” terimle-
ri siklikla birbirlerinin yerine kullanilmaktadir. Ayrica benzer bir sekilde “kisisel
veri” ya da “kisisel bilgi” kavramlar: da hukuki dizenlemeler ve bilgi gtivenligine
iliskin literattirde ayn1 anlami isaret ederek birbiri yerine kullanilmaktadir.”” Veri
baglaminda dustntldiginde hassas veriler (kimlik bilgileri, sosyal gtivenlik nu-
maralar1 vs.) daha ¢ok yapilandirilmis veri formatinda bulunan iliskilendirilmeye
ve anlamlandirilmaya gereksinim duyulan verilerdir. Bunun yani sira hassas bilgi
kavrami (Ornegin kimlik bilgisi ile birlikte hastalik teghisinin bir arada bulunmasi)
dogrudan kisi veya kurumlar ile ilgili iligkilendirilmis ya da yaygin olarak kabul
edilen hassasiyetleri ifade etmektedir. Literatirde ve mevzuat diizenlemelerinde
hassas veri (sensitive data), hassas bilgi (sensitive information), 6zel veri (private data),
ozel kategorideki kisisel veri veya (special categories of personal data) veya ozel kisisel
veri (private personal data) kavramlar1 farklilik olarak kullanilsa da galismada, ve-
ri-bilgi iliskisine deginilmeden cat1 bir kavram olarak “hassas bilgi” ifadesi tercih
edilmektedir. Bununla birlikte “hassas veri” kavramui ifade edilen baglam esasinca
yer yer kullanilmaktadir.

Hassas Bilgi Icerikli Belgeler

A Glossary of Archival and Records Terminology sozligtine gore'® potansiyel olarak
utang verici olan, bireylerin gizli tutulmasini bekleyebilecegi, kamu denetiminden

13 Sillitoe, “Privacy in a public place: Managing public Access to personal information controlled by archives
services”, s. 9.

14 Pekka Henttonen, “Privacy as an archival problem and a solution”, Archival Science, C. XVII, S. 3 (2017), s.
286.

15 Nazife Sigman, Mahremiyet Hayatin Sirlari ve Suirlari, (Insan Yayinlari, 2019), s. 15.

16 Spiros Simitis, “Revisiting Sensitive Data”, (1999), s. 5.

17 Tirkay Henkoglu, “Hassas Bilgi Varliklarinin ve Kigisel Verilerin Hukuksal Dizenlemeler ile Korunmast ve Bu Kap-
samda Universiteler I¢in Bilgi Giivenligi Politikasinin Geligtirilmesi”, (Hacettepe Universitesi, Sosyal Bilimler Ens-
titisl, 2010), s. 18.

18 Richard Pearce-Moses, A Glossary of Archival and Records Terminology (Chicago: The Society of American
Archivists, 2005), s. 357
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korunmasi gereken yasal, mali veya kisisel nedenlerden dolay1 gizlilik iceren bil-
giler hassas olarak ifade edilmektedir. Hassas kavramui, gizlilik (confidential/classified)
kapsamina giren c¢ogunlukla ayni durumu karsilayan bir terim olarak kullanil-
maktadir. Gizlilik, “hukuki, idari, ticari veya 6zel hayata iliskin nedenler veya ola-
gantustl hallerde icerdigi bilgi/ veri nedeniyle belge/materyal, yayin, kayit ortami
veya belge grubuna erisimi sinirlayan durum, mahremiyet” olarak ifade edilmek-
tedir.”” Bircok kamu belgesi cesitli niteliklerde hassas bilgiler icermektedir. Birey-
lerin kamu kurumlar ile etkilesimleri, toplumsal yasamin ayrilmaz bir parcasini
olustururken, bu etkilesimler siklikla kamu kurumlar tarafindan tretilen belge-
lerin icerigine de yansimaktadir. Kamu kurumlari, dogal faaliyetlerini ytrttiirken
islevlerinin ve hizmetlerinin niteligine bagli olarak cesitli hassas bilgiler iceren
belgeler tiretebilir veya bu bilgileri kullanabilir. Ornegin, vatandaglarin kamu hiz-
metlerine basvurulari, vergi 6demeleri, kurum i¢i-kurum dis1 resmi yazismalar ve
diger cesitli talepler, kamu kurumlarinin Grettigi belgeler araciligiyla sekillenir. Bu
belgeler, bireylerin 6zel hayatina dair ¢esitli bilgiler icerebilir ve bu nedenle hassas
bilgi icerikli belge varligi, mahremiyet haklarinin korunmasi, hukuki siireclerin
izlenmesi ve kamu kurumlarinin seffafligi acisindan kritik bir 6neme sahiptir.
Mahremiyet, kisisel bilgi iceren belgelere erisim menfaatini korumay1 amagclarken,
seffaflik devlet biirokrasisini kamu denetimine a¢gma cabasini igerir.

Kamu kurumlar: ve devlet arsivleri, kendi gozetimleri altinda bulunan hassas
bilgilere erisim hizmeti saglamakla ve ayni zamanda hassasiyet olusturan kisisel
bilgilerin haksiz yere ifsa edilmesini 6nlemek zorundadir.*® Kamu belgelerinin ge-
nellikle hassas icerikli bilgiler icermesi yaygin olarak kabul edilir.” Bir kisi araba
kullanmak i¢in ehliyet aldiginda, trafik cezasi aldiginda, oy kullanmak i¢in kayit
yaptirdiginda, evlendiginde ya da bosandiginda bir belge diizenlenmektedir. Bir
kolluk kuvveti, istihdam amaciyla veya gizli bir pozisyonda kabul edilen bir aday
hakkinda gtivenlik sorusturmas: ytrttebilir. Bu stirecte kamu kurumlar: tarafin-
dan kisilere ait su¢ ge¢misi, tutuklama ve mahkeme kayitlari, egitim gecmisi gibi
belgelerin incelenmesi basta olmak tizere hassasiyet iceren belgeler kurumun faa-
liyet gosterdigi alana gére muhafaza edilmektedir. Sosyal yardim hizmeti saglayan
baska bir kurum, yardim alanlar ve bagiscilarla ilgili bilgiler iceren belgeler tut-
maktadir. Aile toplumun en 6zel birimi olmasina ragmen, aile tyeleri arasindaki
bircok islem kamu belgelerine konu olmaktadir.

Kigilerin kamu kurumlari ile olan etkilesimlerinin yani sira kurumlar da has-
sasiyet iceren faaliyetlerde bulunmaktadir. Kamu kurumlar1 — 6zellikle savunma
ve giivenlikle ilgili olanlar — ulusal gtivenlik plan ve stratejilerinin gelistirilmesin-
de, potansiyel risk ve tehditlerin olusturulmasinda yer alirlar. Ornegin kurumsal
yapt geregi Disisleri Bakanligi gibi bir kamu kurumu, ulusal gtivenlik, dis iliskiler,

19 Argiv Terimleri, haz. Fatih Rukanci, Hakan Anameri¢ ve Alparslan Bagar (Istanbul: Devlet Arsivleri Bas-
kanligi, 2023), s. 65.

20 Tywanna Marie Whorley, The Tuskegee Syphilis Study: Access and Control over Controversial Records (University
of Pittsburgh. The School of Information Sciences, 2006), s. 12

21 Ohm, “Sensitive Information”, s. 1160.
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diplomatik faaliyetler ve uluslararasi is birligi gibi konularda faaliyet gosterdigin-
den cesitli hassas icerikli bilgiler ve belgeler tutabilir.

Kamudaki belge tretimi — kayit ortami fark etmeksizin — kurumsal bilgi y6-
netiminin stirdiirtilebilmesi icin devam etmektedir. Bu siirecte hassas bilgi icerikli
belgelerin tretilmesi, kullanilmas: ve muhafaza edilmesi ka¢inilmaz bir gerceklik-
tir. Kamu belgeleri gtincel ve yar1 gtincel kullanim zamanlarini doldurduktan sonra
arsivsel deger olc¢ttlerini tasimas: durumunda arsiv belgesi olarak korunmaktadir.
Son islem tarihi tizerinden yirmi yil ge¢mis veya tizerinden on bes yil gectikten
sonra kesin sonuca baglanan, cesitli arsiv degerine sahip belgeler, arsiv belgesi vas-
fin1 kazanmaktadir.>> Bu stire ¢ogu Avrupa tilkesinde 20 yil olarak belirlenmistir.
Arsiv belgesi ile ifade edilmek istenen sadece fiziksel ortamda tretilen kurumlarin
en ¢ok kullandig1 kagit belgeler degildir. Hassas bilginin varlig1 sadece yazil1 bel-
gelerde yer alan sozctklerin tasimis oldugu hassasiyet icin gecerli degildir. Belge
niteliginde olan fotografik, kartografik, film gortinttst ve ses kaydi gibi elektronik
ve fiziksel ortamda yer alan her tirla bilgi tasiyicilar: da hassasiyet unsuru ige-
rebilmektedir. Fotograf, resim, harita ve planlarin da dikkate alinmas: gerekir. Bir
fotograf, altyazilarla veya ustveriler ile etiketlenmemis olsa bile, bireyin kimligi-
nin tespit edilmesine yardimci olabilir. Her durumda, gortntiilerinin kullanima
sunulmasinin insanlar tizerindeki olasi etkisi dikkate alinmalidir. Fotograflarin ge-
nellikle 6zel kisisel veri kategorilerine dahil edildigi unutulmamalidir. Tibbi tedavi
goren kisiler, tutuklanan kisiler, sendika gosterilerine katilanlar fotograflarda yer
alabilmektedir. Fotograflar disinda ilk bakista kisisel verileri icermeyecek belgelere
de dikkat edilmelidir. Ornegin haritalar ve planlar bilirkisinin veya mimarin adi-
n1 igerebilir.*® Bunun disinda ses 6rneklerinin de 1rksal veya etnik kékeni ortaya
¢ikarmas1 muhtemeldir. Irk veya etnik kokeni ortaya ¢ikaran biyometrik verilerin
toplanmasi ve islenmesinin, etnik ve dini gerilimlerin hiikim strdtagi bolgelerde
ozellikle hassas olmaktadir.>*

Arsiv belgeleri ka¢inilmaz olarak, insanlarin kamusal ve 6zel yasamlar: hakkin-
da bilgiler icermektedir. Ge¢mis yillarda bazi arsivler, arastirmacilarin kullanimina
sunulan belgelerin hassas bilgi icermediginden — ve bu bilgileri kullanmalarina
engel olmak — emin olmak amaciyla arastirmacilarin [kullanim sonrasi| notlari-
n1 incelemeyi tercih etmistir. Kullanicilar hassas bilgileri not etmeseler bile ha-
tirlayabileceginden bu yontem ¢6ziim olmamustir. Belgelerin taranmasi ve hassas
boltimlerinin arastirmaya kapatilmasi, daha gtivenilir bir yontem olmustur.®® Bu
durumda kamu belgelerini yonetme ve arsivlemenin amaci 6ncelikle bu bilgileri,
bireyler ve kurumlar tizerindeki potansiyel etkinin dtstk oldugu veya hi¢ olmadi-
g1 cok uzun vadeli kullanim i¢in tutmaktir. Hassas bilgi iceren belgeler stureli veya
stiresiz saklama kararlar1 esasinca kurum arsivinde veya devlet arsivinde muhafaza

22 Devlet Arsiv Hizmetleri Hakkinda Yonetmelik (2019), 4/1.a.
23 The National Archives, “Guide to archiving personal data” (2018), s. 34.
24 Els J. Kindt, Privacy and Data Protection Issues of Biometric Applications (New York: Springer, 2016), s. 322.

25 Mary Jo Pugh, Providing Reference Services for Archives and Manuscripts (Chicago: The Society of Ame-
rican Archivists, 1992), s. 58.
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edilmektedir. Bir arsiv kurumunun tstlendigi iki temel gorev vardir: koruma ve
erisilebilirlik. Arsiv belgelerinin muhafazasi gegmisin korunmasini saglarken, eri-
silebilirlik de kullanicilarin bu ge¢misi hatirlanmasini saglamaktir. Arsivcilik hiz-
met ve faaliyetleri arasinda kisisel bilgilerin gizliligini korumak, arsiv belgelerinin
gizlilik derecelerini belirleyerek bilgi ve belge gtivenligini saglamak yer almakta-
dir”® Ancak, kurumlar belgeye erisim hizmeti sunarken gizlilik hususu bir engel
olarak ortaya ¢ikmaktadir. Kamuoyu tarafindan bilinmemesi gereken hassas ice-
rikli belgeler erisime agildiginda ne olur? Bu durum, kamuyu olas: yasal islemlere
kadar uzanan maddi ve manevi sonuclara/sorunlara maruz birakarak kurumlar:
zor durumlar ile kars1 karsiya getirebilir. Sonuclar ne kadar ciddi olursa olsun
hem gizliligi korumanin hem de erisilebilirlik misyonuna sadik kalmanin kolay
bir yolu hassasiyet temelli olarak zor bir stirectir. Bu konuda IFLA (International
Federation of Library Associations) ve ICA (International Council on Archives) huikimetle-
re ve karar vericilere ortak bir bildirimde bulunarak arsiv belgelerine halihazirda
erisimin tesvik edilmesi gerektigi, ancak kisisel mahremiyeti, gizliligi, kulttrel
hassasiyetleri korumak veya mesru gtivenlik kaygilarini gidermek i¢in gerektigin-
de istisnalarin uygulanmasina izin verilebilecegi tavsiyesinde bulunmustur.”’

Gtincel ve hassas belgelere erisimde bazi kisitlamalarin olmamasi bireylere
zarar verebilir.?® Kamu belgeleri, kisisel veya kamusal mahremiyet-gizlilik ilkele-
ri esasinca hem giincel hem de arsiv belgesi vasfi kazandigi donemde hassasiyet
degerlendirmesinden ge¢mesi gerekmektedir. “Belge yonetimi asamasinda yapilan
degerlendirmede belgeler aktif halde oldugundan tretim ve kullanim amaglari,
yasal dayanaklar1 degerlendirilebilir, birim personeli ve uzman gorutsleri alinabi-
lir”.»* Bu sebeple degerlendirme islemi, arsivsel bir stire¢ olan “degerlendirme”
safhasina gore sadece gtincelligini kaybetmis arsivlik malzemeler icin degil, ayrica
tiretim stireciyle birlikte dolasgimda bulunan giincel ve yar1 gincel durumdaki bel-
geler icin de uygulanarak buittinctl bir yaklasim benimsenecektir.

Arsive Giden Adim: Degerlendirme ve Hassasiyet Degerlendirmesi

Belge yonetimi ve arsivcilik terminolojisine gore degerlendirme (appraisal), diger
ttm islevlerin bagh oldugu, birincil arsiv islevidir ve bu nedenle dikkatli distinmeyi
gerektirir.® Erisim esittir degerlendirme® olarak ifade edilmektedir. Dogru ytruti-
len degerlendirme stireci, kamu ve kisi haklar1 gozetilerek gerekli kisitlamalar veya
kapatma kararlar1 dikkate alinarak erisim 6ncelik esasina dayal1 olarak gerceklesti-
rilir. Degerlendirme, belgelerin tiretilmesi ve gtincel kullanim stirecindeki gérevini
tamamlamasiyla birlikte baslamaktadir. Bu stire¢ tekrar kullanim degerine sahip,
arsiv deger olcttlerini karsilayan belgelerin arsivlenmesi stirecidir. Degerlendirme,

26 Rukanci, Anamerig ve Bagar, Arsiv ve Arsivcilik: Kuram, Strateji ve Uygulamalar, s. 34.

27 TFLA-ICA Statement on Privacy Legislation and Archiving (2020).

28 Jo Pugh, Providing Reference Services for Archives and Manuscripts s. 56

29 Rukanci, Anamerig ve Bagar, Arsiv ve Arsivcilik: Kuram, Strateji ve Uygulamalar, s. 46.

30 Johns, “Appraisal and Disposal”, s. 32.

31 Barbara Reed, “Reinventing Access”, Archives and Manuscripts, C. XLII, S. 2 (2014), s. 127.
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ayiklama ve imha islemleri, belge tretici kurum ve kurulus yetkilileri ile arsivci-
lerin birlikte yonettikleri belki de arsivcilikte sorumluluk diizeyinin en ytiksek ve
kritik oldugu faaliyettir. Zira bu faaliyette gizlilik, erisim ve saklama stirelerini nega-
tif yonde etkileyecek yanlis kararlar, telafisi mimkiin olmayacak sonuglar dogura-
bilir.** Degerlendirme yaklasimlari, tim belgeler icin gecerli olmakla birlikte, kabul
edilmelidir ki kisisel bilgi iceren veya cesitli sebeplerden 6tiirti hassasiyet olusturan
dosyalar bir araya getirildiginde, [ayr1 bir sorundur] ve 6zel muamele gerektirir.*
Dolayisiyla hassas bilgi iceren bu tiir belgelerin degerlendirilmesi, “degerlendirme”
stirecinin bir parcasi olmakla birlikte ayr1 bir odak noktasini olusturmaktadir. Bu
isleme, hassasiyet degerlendirmesi (Sensitivity Review) veya incelemesi stireci denil-
mektedir. Degerlendirme ve hassasiyet degerlendirmesinin birlikte yapilmasi 6ne-
rilmektedir.** Hassasiyet degerlendirmesinin ayri bir is olarak ytratilmesi arsivsel
degere sahip belgelere uygulanacak saklama stirelerine dogrudan etki edecektir.
Bu sebeple hassasiyet degerlendirmesi arsivsel degerlendirme stirecleri icerisinde
yapilandirilmis bir faaliyet olarak dtstintilmektedir. Kurumlarin ulusal arsive bel-
ge transferi dncesinde kurum ici istisarede bulunarak hassasiyet degerlendirmesi
yapmas: gerekmektedir. Hassasiyet degerlendirmesinin amaci su sekildedir:

(a) Herhangi bir bilginin arsiv hizmetine sunulmadan kurumda/birimde tu-
tulup tutulmayacagini degerlendirmek,

(b) Belgeye erisim sinirlamasi uygulanacak muafiyet (exemption) icin transfer
stirecinde kapatilip kapatilmayacagini degerlendirmek,

(c) Sinirlanan bilginin kamu yararina agiklanmasi gerekip gerekmedigini de-
gerlendirmek ve

(d) Erisim sinirlamasi olmayan bilgileri teyit etmektir.*

Hassasiyet degerlendirmesi stirecindeki ilk adim, ulusal arsiv kurumlarina
devredilmeden/transfer edilmeden 6nce potansiyel olarak hassas bilgi iceren belge
ve belge gruplarinin tespit edilmesidir. Bu stire¢ belge, dosya, seri, fon diizeyinde
hassas bilgi tasima riskinin degerlendirilmesini igerebilir. Bazi durumlarda, risk
dustik olacaktir ve kurum, bu yargiy1 dogrulamak i¢in biraz 6rnekleme ile ayrintili
sayfa sayfa incelemenin gerekli olmadigina karar verebilir.* Kimi durumlarda fo-
nun tamamen kapali olacag: yargisina varilabilecegi gibi belge ve dosya diizeyinde
kisitlamalara da gidilebilir. Ornegin belirli belgenin veya belge grubunun tama-
m1, hassas oldugu kabul edilene kadar saklanabilir veya kapatilabilir.?” Hassasiyet

32 Rukanci, Anameri¢ ve Basar, Arsiv ve Arsivcilik: Kuram, Strateji ve Uygulamalar, s. 45.

33 Terry Cook, The Archival Appraisal of Records Containing Personal Information: A RAMP Study with Guidelines
(Paris: Unesco, 1991), s. 6.

34 Victoria Sloyan, “Born-Digital Archives at the Wellcome Library: Appraisal And Sensitivity Review Of
Two Hard Drives”, Archives and Records, C. XXXVII, S. 1 (2016), s. 3I.

35 The National Archives, “Access to public records”, (2015), s. 18.
36 Alex Allan, Records Review, (London: Cabinet Office, 2014), s. 14.

37 Graham McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to
Prioritise Documents for Review, (University of Glasgow, School of Computing Science College of Science
and Engineering, 2019), s. 2.
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degerlendirmesi yapilamayan herhangi bir belgenin ihtiyati kapatmaya tabi olmas1
muhtemeldir, yani hassas bilgilerin ihmalkarliga yol agma ve potansiyel olarak
yasa dis1 olabilme ihtimalinin bulunmasi sebebiyle kamuya aciklanmayacaktir. Ay-
rica, hassas bilgi iceren incelenmemis belgelerin ve bu bilgilerin kamuya agiklan-
mast yoluyla zarara yol agma riski ¢ok fazladir.*® Fakat bekleme stiresinin uzamasi
ve ihtiyath kapatmalarin artmasi belge grubunu atil duruma getirerek erisim mis-
yonuna zarar verecektir. Bu sebeple hassasiyet degerlendirmesi, hizla ytrttilmesi
gereken bir stirectir.

Bazi kurumlarda hassas bilgi turlerini iceren ¢ok az sayida belge vardir ve bu
nedenle hassasiyet degerlendirmesine sinirl1 olarak ihtiya¢ duyulmaktadir. Dolay1-
styla bu kurumlardaki hassasiyet degerlendirmesi, belgelerin giincel déonemlerin-
den ziyade arsivsel degerlendirmenin yurttaldiga, kiimilatif birikimin olustugu
stirecte daha ¢ok uygulanacaktir. Boylelikle belge tireticileri hassas bilgi iceren bel-
geleri transfer oncesi diizenleyerek soz konusu belge grubuna erisim hususundaki
potansiyel riski azaltacaktir.®

Hassasiyet degerlendirmesi, yogun emek, deneyim ve muhakeme gerektiren
bir stirectir. Bu sebeple hatalarin meydana gelmesi kaginilmazdir. Degerlendirme
stireci boyunca degerlendiricilere (arsivci, belge yoneticisi), birimlerin veya kuru-
mun ¢ikarlariyla ilgili dikkat edilmesi gereken konular hakkinda ayrintili rehber-
lik saglanmasi gerekebilir. Degerlendiriciler belgeleri hassasiyet acisindan inceler-
ken hem birim icinde hem de hassasiyet incelemesi kararindan etkilenebilecek
diger birimlerle (6rnegin, bilgiyi ilk olarak saglayan veya konunun uzmani olan
birimler) yeterli istisarenin yapildigindan emin olmalidir.*> Degerlendiricinin bel-
ge iceriginde denk geldigi sorun baska bir birimle ilgili olmas1 durumunda, diger
birime danisilir ve incelenmesi i¢in dosyalar génderilir.* Bu kapsamda ulusal arsiv
kurumlarinda ihtiya¢ duyulmasi halinde kurumlar ile hassasiyet konusunda fikir
alisverisi yapan, otorite bir danisma kurulunun olusturulmas: gerekli olabilir. Baz1
ulusal arsiv kurumlarinda** bu tarz yapilanmalar mevcuttur. Belge icerigi konu-
sunda uzman bilgisi olan arastirma personeli hassasiyetler konusunda tavsiyeler-
de bulunabilir ve inceleme sirasinda bu personele danisilmas: gerekir. Hassasi-
yetin tespit edildigi durumlarda, personel hangi bilgilerin diizeltilecegini, hangi
hassasiyetlerin uygulanacagini ve bilgilerin kapatilmasi muhtemel oldugu streyi
belgelemelidir.**

38 Sloyan, “Born-Digital Archives at the Wellcome Library: Appraisal And Sensitivity Review Of Two Hard
Drives” s. 30; McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification
to Prioritise Documents for Review, s. 52.

39 Lise Jaillant ve Arran Rees, “Applying Al to digital archives: trust, collaboration and shared professional
Ethics”, Digital Scholarship in the Humanities, C. XXXVIII, S. 2 (2023), S. 576.

40 The National Archives, “Access at transfer — Sensitivity Review Overview”, (2021a), s. 4.
41 Allan, Records Review, s. 15.

42 Ingiltere, ABD, Avustralya, Irlanda vb. ilkelerin ulusal arsivlerinde danisma konseyi (advisory council),
danisma kurulu (advisory board) veya danisma komitesi (advisory committee) gibi ¢esitli uzmanlik alanina
sahip kisilerin yer aldig1 yapilar olusturulmaktadir. Bu yapilar gizlilik ve hassasiyet konularinda tavsiye-
lerde bulunmaktadir.

43 The National Archives, “Sensitivity Review”, (2023).
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Hassas olduguna karar verilen bir belge veya belge grubu ile ilgili; tespit edi-
len hassasiyet kategorisi, hassasiyetin hangi boltimlerde (6rnegin ctimleler veya
paragraflar) yer aldigi; bilgilerin neden hassas oldugu ve bu nedenle kapatilmasi
gerektigine dair aciklama veya gerekcenin* ifade edilmesi beklenmektedir. Hassa-
siyeti gozden geciren kisinin bir belgeyi incelerken, belge icerisindeki tim hassas
bilgilere agiklama eklemelidir. Ancak agiklamalarin da hassasiyet ihlaline sebebiyet
vermemesi gerekir. Ornegin belgede yer alan bir isim hassas olmakla birlikte dos-
yanin se¢ilme nedeninin merkezinde yer aliyorsa ve aciklamada yer almasi gereki-
yorsa, belge kapaliyken agiklama saklanmali veya redakte edilmelidir. Ismin agik-
lamaya dahil edilmesi gerekmiyorsa ve agiklamanin yayinlanmamasi i¢in bagka bir
neden yoksa, aciklama herkese agik olabilir. Hassas dosyaya iligskin aciklama yapar-
ken; dosyanin kamuya acik-kapali olma durumu, bilgilerin yayinlanmasina iliskin
yasal kisitlamalarin olup olmadigi, agiklamada kisisel bilgilerin yayimlanmasinin
gerekliligi ve veri sahibine sikint1 veya zarar verme ihtimali gozetilmelidir. Eger
ilgili kisi kendisiyle ilgili bilgiyi kamu mali** haline getirmisse, arsiv hizmetlerinin
bu bilgiyi ifsa etme konusunda hakli olma ihtimali ytksektir. Ancak, bilginin bir
zamanlar kamuya ac¢ik olmasi — 6rnegin yerel bir alanda ve bunun bir stire 6nce
gerceklesmis olmasi — daha fazla dagitim adil olmayabileceginden arsiv tarafindan
ifsa edilmesi icin tek basina bir gerekce degildir. Bu sebeple bir risk degerlendir-
mesiyararlidir.*®

Hassas bir belgenin degerlendirme islemi ¢ok sayida aciklama igerebilir. Agik-
lamalarin boyutu tek bir terim ile belgedeki tiim terimler arasinda degiskenlik
gosterir. Tek bir belgenin emsal olarak kabul edilerek dosya ve iliskili serilerin
etkilenmesi de olagandir. Tek bir terimden veya kisiden dolay1 belge veya bel-
ge grubu ytiksek derece hassasiyet tasiyabilir. Bu stirecte hassasiyet kategorilerine
dair siniflama veya kodlama numaralarinin olusturulmasi kullanim kolaylig1 ve
hizl1 tstveri bilgisi saglama amaciyla gerekli olabilir. Ayrica hassasiyetin derecelere
ayrilmasi (Ornegin: diisiik hassasiyet, orta hassasiyet, yiiksek hassasiyet), belge tize-
rinde redaksiyon, maskeleme ve kapatma kararlarinin uygulanmasini kolaylastira-
caktir. Gizlilik veya hassasiyet dereceleri-kategorileri hangi duzeyde olursa olsun
arsivlerde tizerinde titizlik ve hassasiyet gosterilmesi gereken bir konudur. Nite-
kim kamu hafizasini olusturan arsivler, bilgi hizmetlerini sunarken devletin, mil-
letin ve bireylerin mahremiyetine ve ¢ikarlarina saygi gostermek durumundadir.*’

44 McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to Prioritise
Documents for Review, s. 2.

45 Kisilerin kendilerine ait verileri kamuya acik hale getirmesi/alenilestirmesi KVKK'nin 5/2.d bendinde
“I1gili kisinin kendisi tarafindan alenilestirilmis olmas1” kaydiyla islenebilecegi ifade edilmektedir. Or-
negin veri sahipleri kitle iletisim araclarinda, sosyal ¢evresi ile kurdugu iletisimlerde veya kayitli kamu
belgelerinde dini tercihini, cinsel yonelimini ya da saglik durumuna iligkin agiklamalarini paylasabilir.
Ancak bu bilgilerin alenilestirilmis olmas: ilgili mevzuat kapsaminda islenme gereklilige bakilmadan
islenebilecegi anlamina gelmemektedir. Nitekim 32487 sayili 12 Mart 2024 tarihli “Ceza Muhakemesi
Kanunu ile Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun” un 33/3.¢ bendinde “Ilgili kisinin aleni-
lestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun olmas:” sartiyla 6zel nitelikli verilerin
islenebilecegi belirtilerek bu durum mevzuat ile garanti altina alinmigtir.

46 The National Archives, “Guide to archiving personal data”, s. 30-31.
47 Rukanci, Anamerig ve Basar, Arsiv ve Argivcilik: Kuram, Strateji ve Uygulamalar, s. 18.
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Amerikan Kuttphane ve Bilgi Kaynaklar: Konseyi (Council on Library and In-
formation Resources/CLIR) tarafindan yayinlanan rehber (Born Digital: Guidance
for Donors, Dealers and Archival Repositories/ Dijital Dogan: Bagiscilar, Saticilar
ve Arsiv Depolari i¢in Rehber), hassas icerik tespit edilmesi durumunda yapilmasi
gereken islemleri ti¢ sathada incelemektedir: Belgeyi agik tutmak, tamamen kal-
dirmak ya da bir kisitlama getirmek.*® Hassas bilgi iceren bir belgenin veya belge
grubunu acgik tutmak en iyi ihtimalle ihmalkarlik, en koti ihtimalle de yasa dist
bir durum oldugu ifade edilmektedir. Sadece hassas bilgi icerdigi icin belgeleri
kaldirmak temel arsivcilik ilkelerine aykiridir. Belgeler tizerinde mtimkiin olabil-
digince — birincil yaklasgim — kapatma kararinin alinmamasidir. Tam veya kisith
erisim amaci gidilmelidir. Erisim kisitlamasi hassas icerik tespit edildiginde ya-
pilmalidir. Ancak belge iceriginde hassas bilginin artis gostermesi degerlendiricile-
ri 6nlem olarak ¢ok sayida kaydi kapatmaya tesvik ederek bir tehlike olusturmak-
tadir.* Bu durum acik devlet anlayisinin kabul edildigi demokratik toplumlarda
seffaflik ve hesap verilebilirlik anlayislarina aykir: olarak ahlaki, etik ya da siyasi
acidan kabul edilebilir degildir. Ote yandan, belgelerin erisime kapatilma uygula-
masinin ¢ok ileri bir boyutu olan arsivler de mahremiyeti korumak icin belgele-
rin yok edildigi durumlar (Isve¢'te, yiiksek soylu aile skandallariyla ilgili belgeler
1860'larda imha edilmistir) da meydana gelmistir.®° Mahremiyet, ulusal gtivenlik
veya bireysel gizlilik kaygilari, kapatma veya imha yolu ile giderilmeye calisilmis-
tir. Mimkun olan yerlerde bir dosya icindeki belgeler yeniden diizenlenmelidir.
Yalnizca bunun mimkiin olmadigr durumlarda kapatma uygulamasina basvurul-
malidir. Gizliligin korunmasinda bir veya birden fazla verinin silinmesi her zaman
son c¢are olmalidir,” imha secenekler arasinda distntlmemelidir. Amerikan Ar-
sivciler Derneginin hazirlamis oldugu Etik Kurallar rehberinde kisitlamalar: en
aza indirmeye ve erisim kolayligini en tst duzeye ¢ikarmaya calisirken belgelere
acik ve adil erisimi aktif olarak tesvik edilmesi gerektigi ifade edilmektedir.”> Bu
baglamda “hassas icerikli bir belge veya belge grubu arsivlenmeden 6nce yeniden
diizenlenmeli mi ya da bilgilerin hassaslig1 ortadan kalkana kadar kapatilmali m1?”
sorusu sorulabilir. Kapali tutma siireci, bir belge tizerinde uygulanacak kisitlama-
larin o belgenin butinltiginin anlasilmasina zarar vermesi durumunda makul bir
secenek olarak degerlendirmelidir. Ancak erisim, kisitli olsa da saglanmas1 6nce-
likli yaklasimdir.

Arsivciler erisimi yasaklayan/sinirlandiran mevzuat htikimlerinin kontroltinti
saglamak i¢in belgeleri tek tek inceledikten sonra anonimlestirerek, redakte ederek

48 Gabriela Redwine, Megan Barnard, Kate Donovan, Erika Farr, Michael Forstrom, Will Hansen, Jeremy
Leighton John, Nancy Kuhl, Seth Shaw ve Susan Thomas, Born Digital: Guidance for Donors, Dealers, and
Archival Repositories (Washington: Council on Library and Information Resources, 2013), s. 8.

49 Sloyan, “Born-Digital Archives at the Wellcome Library: Appraisal And Sensitivity Review Of Two Hard
Drives”, s. 30.

50 Henttonen, “Privacy as an archival problem and a solution”, s. 298.

51 Naugler Harold, The Archival Appraisal of Machine-Readable Records: A RAMP Study with Guidelines (Paris:
Unesco, 1984), s. 87.

52 Society of American Archivists, “SAA Code of Ethics. Society of American Archivists”, (2020).
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veya “sterilize” versiyonlar [hassasiyetten arindirilmis kopya] olusturarak belgelere
tam veya kismi erisim saglanip saglanamayacagini belirlemelidir.>® Hassas icerikli
belgeler s6z konusu oldugunda kisitlama, stireli veya stiresiz kapatma segenekleri
bulunmaktadir. Kisitlama, belge tizerinde anonimlestirme-maskeleme, redaksiyon,
kapatma islemleri/kararlar: ve kamu erisimine sunma olarak gerceklesmektedir.

a. Anonimlestirme-Maskeleme

Anonimlestirme, bir veri setinde kisisel olarak tanimlanabilir veriler gibi has-
sas bilgilerin ¢ikarilmasi veya degistirilmesi islemidir. Anonimlestirme ile verilerin
analiz, arastirma, arsivleme veya diger amaglar i¢in kullanilmasina izin verilirken
gizliligi korumak esas amaci olusturmaktadir. Anonimlestirme, yetkisiz erisimi
veya ifsay1 onlemek i¢in hassas bilgiler s6z konusu oldugunda ¢zellikle 6nemlidir.
Belgeler tizerinde anonimlestirme uygulanmasi, belge temizleme olarak da ifade
edilmektedir. Belge temizleme, belgenin gizliligi korunan bir stirtimint tGretmeyi
icermektedir. Bu sebeple belge temizleme islemi i¢in tek tek terimler veya terim
dizileri siniflandirilmalidir.”* Hassas verilerin mtimkin oldugunca anonimlestiri-
lerek orijinallerin kopyalarinin anonimlestirilmis sekilde sunulmas: gerekmekte-
dir.>> Degerlendiricinin boyle bir durumla kars: karsiya kalmasi1 durumunda, belge
tretici kurumla ytiksek hassasiyete sahip veri dosyalarinin anonimlestirilmesi-
ne yonelik bir prosediir tizerinde calismas1 gerekli olabilir.”* Anonimlestirmenin
uygulandigr durumlarda, veri deposunda biri ham digeri ise kamu kullanimina
acik formattaki verileri iceren iki dosyasi bulunur. Bu islem hassas icerige sahip
her belge tizerinde uygulanan diizenlemelerde yayginlikla kullanilmaktadir. Temel
amag orijinal belgenin korunmasidir.

Anonimlestirme gizliligi artirarak kullanimi azaltmak anlamina gelir. Bu se-
beple degerlendirme stirecinde verilerin anonimlestirilmesi 6nerilmemektedir.
Ancak, bu asamada arsivcinin verileri anonimlestirmesinin degeri ve sonuclar:
hakkinda bir 6n degerlendirme yapmasi ve ayrica gerekli olacak kisi/zaman, tek-
nolojik donanim ve is gtici maliyetlerinin bir tahmininin yapilmas1 gerekebilir.
Anonimlestirme, bir maliyet/fayda analizi gerektirir: yarar, gizliligin korunmasidar,
maliyet ise sonugcta ortaya ¢ikan bilgi kayb1 derecesidir.”

Cesitli anonimlestirme (maskeleme, genellestirme, rastgelelestirme vb.) tek-
nikleri bulunmaktadir. Ancak kamu belgeleri tizerinde uygulanacak anonimles-
tirme islemi, belgenin provenansi, aidiyeti ve baglami tizerinde negatif etkiler

53 Lemieux ve Werner, “Protecting Privacy in Digital Records: The Potential of Privacy-Enhancing Techno-
logies”, s. 3.

54 McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to Prioritise
Documents for Review, s. 67.

55 Mikulds Ctvrtnik, “Closure periods for access to public records and archives. Comparative-historical
analysis”, Archival Science, C. XXI, S. 4 (202I), s. 324.

56 Naugler, The Archival Appraisal of Machine-Readable Records: A RAMP Study with Guidelines, s. 83.

57 Naugler, The Archival Appraisal of Machine-Readable Records: A RAMP Study with Guidelines, s. 84; Henttonen,
“Privacy as an archival problem and a solution”; s. 293.
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olusturacak tercihte olmamasi gerekir. Bir anonimlestirme teknigi olan genelles-
tirmenin uygulanmasiyla belirli degerlerin daha genel veya daha az kesin deger-
lerle degistirilmesi saglanabilir. Ornegin belge i¢eriginde hassas bir bilgi olan kesin
cografi konum bilgisinin daha genis bolgeler olarak, kisilere ait yas bilgisinin kesin
olmayan, gelir bilgisinin yaklasik ifadelerle genellestirilebilir. Fakat bu uygulama-
lar, belgenin 6zgtinltigiine ve butunligine zarar verecektir. Dolayisiyla buttinltge
zarar vermeyecek sekilde anonimlestirilmenin uygulanmasi beklenmektedir. Bu
noktada maskeleme teknigi belge anonimlestirme icin uygun bir secenek olarak
one cikmaktadir.

Veri Tiirii Maskelenmemis Veri Maskelenmis Veri

Ad Soyad John Sensitive Jr Greeraman

Kimlik Numarasi 12345678901 123454+ 01

Sosyal Giivenlik Numaras: 123-45-6789 *--6789

Kredi Karti Numarasi 1234 5678 9012 3456 wahw waan w3456

Adres 123 Main St, City 123 **** St, City

Biyvomeltrik Veri Retina tarama sonucu Gér_ﬂmﬂ degeri yerine “Biyometrik
Veri®

DNA Dizilimi AGCTTACG... AGCT"™™...

Tablo 1. Veri Maskeleme Islemi

Maskeleme, belirli karakterleri veya ogeleri semboller, yer tutucular veya rast-
gele degerlerle degistirerek hassas bilgileri korumak i¢in kullanilan belge btittinli-
gune zarar vermeyen bir tekniktir. Cesitli maskeleme teknikleri/ttirleri (sifreleme,
yer degistirme, karistirma vs.) var olsa da buttinligin garanti altina alinmas1 ve
maniptlatif sonuglarin yasanmamasi i¢in sayi/harf/sembol kullanilarak maskele-
menin®® yapilmasi uygun bir segenektir. Verilerin genel yapisini ve bi¢imini koru-
yacak sekilde belirli ayrintilar: gizlemek ve ayni1 zamanda bilgilerin tanimlanma-
sin1 veya kotliye kullanilmasini daha zor hale getirmeyi amac¢lamaktadir. Maskele-
me, gizliligi koruma ihtiyac1 ile dengelemeyi amaglayan bir veri anonimlestirme
yontemidir. Bu teknik genellikle kisisel olarak tanimlanabilir bilgiler veya hassas
ayrintilar igeren veri kiimelerine uygulanir. Ornegin isimler, adresler, dogum ta-
rihleri, sosyal gtivenlik numaralari, finansal hesap bilgileri maskelenebilecek yapi-
landirilmis tardeki verilerdir. Maskeleme teknigi belge icerisindeki yapilandirilmis

58 Maskelemenin gesitli tiirleri olmak ile birlikte bagl bagina say1, harf ve sembol kullanilarak uygulanan
bir teknik oldugu bilinmektedir. Bk. Ajayi, Olusola Olajide ve Adebiyi, “Temidayo Olerewaju, Application
of data masking in achieving information Privacy”, IOSR Journal of Engineering, C. IV, S. 2 (2014), I3-21I.
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veri tlrleri i¢in uygun bir secenektir. Bununla birlikte yapilandirilmamis veri 6ge-
lerindeki baglamsal hassasiyetlerin anonimlestirilmesi i¢in dogru bir tercih olma-
yacaktir. Ornegin siyasi veya dini inang, su¢ ge¢misi, hastalik bilgileri belirli bir
kalipta olmayan (yapilandirilmamis) baglama bagli olarak ¢ikarilmas: gereken ifa-
delerdir. Dolayisiyla belge iceriginde maskelemenin yapilamayacagi baglama bagh
hassasiyetler icin terim veya ctimle diizeyinde diizenlemelere ihtiya¢ duyulacaktir.
Bu duzenlemeler erisimin daha geri planda kalacagi hassasiyetin ytksek oldugu
kamu belgelerinde uygulanacak redaksiyon islemleri ile mimkiin hale gelecektir.

b. Redaksiyon

“Redaksiyon (redaction), bireyin mahremiyetini korumak, gizli bilgilerin tehli-
keye atilmasini engellemek amaciyla belgedeki hassas bilgilerin, genel kullanima
veya gorme yetkisi olmayan birine sunulmadan 6énce maskeleme veya kaldirma
islemidir”.”” Redaksiyon islemi, anonimlestirmeyi kapsayan bir kavram olmasinin
yani sira farkli olarak belgenin yayimlanmadan o6nce tek tek kelimelerin, ctimle-
lerin veya paragraflarin karartilmasi ya da sayfalarin veya bolimlerin goértinmez
hale getirilmesi olarak uygulanmaktadir.®® Anonimlestirilmesi zor belgelerde re-
daksiyon kararinin alinmasi, erisim kaybinin ytiksek olacagina isaret etmektedir.
Kurumlar, hassas bilgilerin redakte edilmesi halinde belgelerin bazi bolimlerinin
yayimlanip yayimlanamayacagini degerlendirmesini yapacaktir. Bu sebeple redak-
siyon i¢in harcanan zaman, bir belgenin tarihi degeri ve mevcut kaynaklarla oran-
til1 olmalidir.®

Redaksiyon islemi, kagit veya elektronik belgenin her zaman bir kopyas: tize-
rinde gerceklestirilmelidir. Orijinal belgeye daha sonra erisim saglanabilmesi i¢in
redaksiyon isleminde kullanilmamalidir. Redaksiyon, hi¢cbir zaman metnin veya
bilginin bir belgeden tamamen ¢ikarilmasiyla sonu¢lanmamalidir. Belgede bir ya
da iki kelimenin, bir cimlenin ya da paragrafin, bir ismin, adresin ya da imzanin
cikarilmasi gerektiginde muaf tutulan ayrintilar1 dizenlemek i¢in kullanilir. Bir-
ka¢ ctimlede veya sinirli sayida sayfada hassas bilgiler iceriyorsa, bu bilgiler gizle-
nir ve 6genin geri kalani genel erisim i¢in serbest birakilir. Ancak redaksiyon talep
edilen 6ge veya dosya yaniltici veya anlasilmaz hale geliyorsa bir belgenin anlamsiz
hale gelmesine neden olacak kadar ¢ok bilginin redakte edilmesi gerekiyorsa —
belgenin t¢ten birinden fazlasi ¢ikarilmasi gerekiyorsa —, belgenin tamami erisime
kapal1 olarak muhafaza edilmelidir.®>

59 Pearce-Moses, A Glossary of Archival and Records Terminology, s. 336; Association of Records Managers and
Administrators, Glossary of Records and Information Management Terms (Lenexa KS: ARMA International,
2007).

60 The National Archives, “Redaction Toolkit: Editing exempt information from paper and electronic docu-
ments prior to release”, (2022), s. 2.

61 The National Archives, “Procedures for closure on transfer”, (2019b), s. 3; The National Archives, “Access
at transfer — Sensitivity Review Overview”, s. 4.

62 International Council on Archives, “Principles of Access to Archives”, Committee On Best Practices And
Standards Working Group On Access (2012), s. II; The National Archives, “Access to public records”,
s. 29; The National Archives, “Redaction Toolkit: Editing exempt information from paper and electronic
documents prior to release” s. 3.
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Sekil 1. Redaksiyon Islemi

Hassas bilgi iceren kagit belgelerde orijinal belgenin ya da ana kopyanin foto-
kopisi ¢ekilerek gizlenecek veriler kalemle veya siyah bant ¢ekilerek (Sekil 1'de go-
rildigi tizere) redakte edilir. Redaksiyon tamamlandiktan sonra kopyanin kendisi
fotokopi hiline getirilir ve ardindan imha edilir. Kalem kullanilarak redakte edilen
bilgiler 1s18a tutuldugunda okunabileceginden tekrar fotokopi ¢ekilmesi gereklidir.
Bu kopya, orijinal belgenin yerini alan erisim kopyasidir. Orijinal belge, erisim
yetkisi bulunan personel disinda kimsenin erisemeyecegi kontrol dosyalarinin yer
aldig1 dolaplarinda tutulur. Bu yontem yogun emek gerektirir, ancak arsiv mal-
zemesini muhafaza etmenin, icerdigi hassas bilgileri korumanin ve belgeyi ayni
anda kullanicilarin erisimine sunmanin etkili bir yoludur.®® Elektronik belgelerde
bu islem yazilim araclari ile saglanmaktadir. Bununla birlikte elektronik belgenin
basili hale getirilerek geleneksel redaksiyon islemlerine tabi tutulduktan sonra
tekrar elektronik ortama aktarilmasi da mimktndir. Ancak bu genellikle tercih
edilen, isler ve yararl bir secenek degildir. Elektronik bir belge, bilgi silme ve fark-
l1 bir formata dontstirme islemlerinin bir kombinasyonu yoluyla redakte edile-
bilir** Ornegin orijinali PDF formatinda olan bir belgenin éncelikle diizenlenebilir
metin formatina dontstirtlerek redaksiyon islemleri baslatilmalidir. Redaksiyon
islemi tamamlandiktan sonra tekrar orijinal formata dontsttrilmelidir. Ancak, bu
islem, belgenin karmasikligina ve kullanilan formatlara bagl olarak dikkatlice ele
alinmalidir. Olusabilecek bicimlendirme kayiplarinin ve bilgi sizintilarini 6nlemek
icin dontisim strecleri iyi anlasilmali ve test edilmelidir.

63 Zachary G. Stein, “Privacy in Public Archives: Managing Personally Identifiable Information in Special
Collections”, RBM: A Journal of Rare Books, Manuscripts, and Cultural Heritage, C. XXII, S. 2 (2021), s. 8; The
National Archives, 2022, s. 9.

64 The National Archives, “Redaction Toolkit: Editing exempt information from paper and electronic docu-
ments prior to release”, s. II.
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Genel olarak redaksiyon stirecinde belge: anlam kaybi, kamuoyunun muhte-
mel ilgi dtzeyi, harcanan ¢aba ve hata riski bakimindan gézden gecirilmelidir.®®
Redaksiyon yapildiktan sonra belge anlamini yitiriyorsa tekrar degerlendirilmeli
veya kapatilmalidir. Belge kamuoyunun ilgisini ¢eken bir konuyu igeriyor ve kamu
yarar1 olusmussa redaksiyon ic¢in harcanan zaman ve emek daha fazla olmalidir.
Ayrica redaksiyon isleminde hata riski olusabileceginden deneyime muhtag bir
titizlikle ytratilmelidir.

c. Kapatma/Kapal1 Tutma

Kamu belgelerine ve arsivlerine agik-engelsiz erisim, seffaf ve gtivenilir mo-
dern demokrasilerde 6nemli bir isleve sahiptir. Argivlerin ve arsiv kurumlarinin
amaci sahip oldugu belgeleri olabildigince kamu hizmetine agik hale getirmekte-
dir. Bu hususta “kapatma (closed) karar1” en son basvurulmas: gereken segenektir.
Belgeler tizerinde kapatma kararlarinin alinmas: ulusal gtivenlik, ekonomik ¢ikar,
bireysel mahremiyet ve gizlilik, yasal diizenleme, bozulma ve yipranma gibi ¢esitli
sebeplere dayanabilir. Hassas bilgilerin varligi da bu kapsamdadir. Hassasiyet deger-
lendirmesi yapilan belgeler, icerik olarak hassas ise kamu yararina erisime kapa-
tilma (closed to acces in the public interest) degilse kamuyu aydinlatma (public disclosure)
yoluyla erisime sunulur. Bu sebeple “bilginin ac¢iklanmasinda veya saklanmasinda
kamu yarar1 var midir?” sorusunun cevaplanmas: gerekmektedir.®® Bu baglamda
hassasiyet degerlendirmesi kavrami, Ingiliz Ulusal Arsivleri tarafindan hazirlanan
“Access to public records” baslikli rehberde belgelerin saklanip saklanmayacagini ya
da erisimin kisitlanip kisitlanmayacagini belirleme stireci olarak tanimlanmistir.’
Erisim durumu kismi sinirlilik olarak belge tizerinde anonimlestirme/maskeleme
ve redaksiyon islemleri ile saglanir. Ancak belge ve belge gruplarinin kismi sinir-
lilik uygulanamayacak hacimde veya nitelikte hassas bilgi icermesi durumunda
kapatma kararinin alinmasi gerekir. Redaksiyon islemi sonucunda belge veya belge
grubunun tamaminin ya da bir bolimiintn kapatilmas: da gerekebilir. Kapatma
kararlar: stireli veya stiresiz olarak uygulanir. Bu durum belgenin hassas/6zel ni-
telikli bilgi tasidigini ifade eder. Kapatma karar1 alinirken; hassas bilgi konusunda
deneyimli personel gortist ile benzer belgelerin durumu degerlendirilip belgenin
sinirlama sebebi, fon icerisinde hangi belgelerin kapali kalacagi, kapatma stiresi ve
tistveri 6gesi gortintr sekilde tanimlanmalidir.®® Ornegin X argivi/belgesi KVKK'nin
[ya da FOIA muafiyetinin] ilgili maddesi geregince 100 yil stire ile erisim ka-
palidir. Belge icerigi hakkinda tam bir aciklama yapilmasa da genel ifadeler ile

65 The National Archives, “Access to public records”, s. 28, 29.

66 Lale Ozdemir, “The National Archives and the Lord Chancellor's Advisory Council on National Records
and Archives in the freedom of information era”, Journal of the Society of Archivists, C. XXX, S. 2 (2009), s.
138

67 The National Archives, “Access to public records”, s. 6

68 The National Archives, “Access to public records”, s. 7; Rukanci, Anameri¢ ve Bagar, Arsiv ve Arsiveilik:
Kuram, Strateji ve Uygulamalar, s. 169.
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tanimlanmalidir.®” Bu konuda kurum veya konu esasli olarak siniflamalar™ yapil-
maktadir. Eger belgenin 6zeti” sunulabiliyorsa tistveri alanina eklenmelidir. Aras-
tirmacilar, personel ve ilgililerin belgenin varligi hakkinda bilgi sahibi olabilmesi
icin ustveri alaninin mutlaka var olmasi gerekir. Hangi bilgi ttirtin veya fon-se-
ri-dosya grubunun ne kadar stire ile kapatilacagina dair zaman cetvelinin” bulun-
mas1 bu stireci kolaylastiracaktir. Bu konuda anilan rehberde konulara gore stire-
lerin belirlendigi, belirlenemeyen alanlar i¢in kamu yarar1 testinin uygulanacagi
belirtilmigtir. Ornegin ulusal giivenlik (National security) konusu kamu yarar: testi
gerektiren ve buna bagli olarak stirenin belirsiz oldugu bir alandir. Bunun disinda
mahkeme belgeleri (court records) mutlak suretle 20 yil kapal1 olacag: belirtilmistir.”

Stireli veya stiresiz kapatma karar1 alinan hassas bilgi icerikli belgeler i¢in de-
gerlendirme islemi nihai olarak tamamlanmis degildir. Tekrar degerlendirme tari-
hi belirlenerek kaydedilmelidir. Bu islem, kisitli veya kamu yararina erisime sun-
ma durumu olusmayana kadar rutin olarak devam etmelidir. Gizliligi kaldirilmis
veya saklama stiresi dolmus bu tiir belgeler i¢cin imha stireci baglamaktadir. Ancak
normal belgelere uygulanan imha isleminden farkl: bir stire¢™ islemektedir.

d. Kamu Yararina Erisime Sunmak

Erisim kisitlamasina yonelik herhangi bir durumun artik bulunmayarak giz-
liligin kaldirilmasi (declassification), kisitlama stiresinin sona ermesi ve kamu ya-
rarma erisim gerekgeleriyle erisim karar:i alinir. Kapatma karar1 alinan veya ilk
defa degerlendirilen belgeler tizerinde erisim karar1 verirken bazi hususlara dikkat
etmek gerekir:

69 The National Archives, “Procedures for closure on transfer”, s. 6

70 Man Adas1 Kamu Belgeleri Ofisi (Public Record Office) baz1 belgeler i¢in kapatma kararlarini siniflamistir.
Ornegin; hasta kayitlari, saglik bilgileri, adli tip sorusturma dosyalari, mahkeme kayitlar1 okula kabul
kayitlar1 100 yil siire ile kapatilmaktadir. Bk. Public Record Office, “A guide to accessing ‘closed’ records”
(2022), 8. 2.

71 Ozetleme hassas bilgi igerikli belgeleri koruma/gizleme hususunda uygulanacak bir kisitlama yontemi
olarak kullanilabilir. Ust veri alaninda belgeye dair 6zet bilgisinin verilmesi ihlale sebebiyet vermiyorsa
tercih edilebilir.

72 Ingiliz Ulusal Arsivi tarafindan yayinlanan “Access to public records” baslikli rehberde erisim muafiyetleri,
testleri (kamu yarari) ve kapatma stirelerine iliskin ¢esitli temalarda (ekonomi, mahkeme belgeleri, ulusal
giivenlik vs.) cerceveler sunulmustur.

73 The National Archives, “Access to public records”, s. 10, 11.

74 Nihai imha yontemleri belgelerin hassasiyetine, formatlarina ve imha islemine gore degismektedir. Bu
baglamda siradan ¢op kutularinin kullanimi sadece kamu mali olan belgeler i¢in gecerli olmaktadir.
Hassas veya kisisel bilgi iceren belgelerin imhasi onayli bir imha firmasi/sirketi tarafindan gerceklesti-
rilmek suretiyle ¢op kutularina konulmalidir. Bk. The National Archives, “Disposal Scheduling”, (2012),
s. 18. BM Arsiv ve Belge Yonetimi Bolimi belgelerin imhasinin geri dondtirtilemez olmas: gerektigi
tavsiyesinde bulunarak bu durumun hassas bilgi iceren belgeler agisinda riski ortadan kaldiracagini ifade
etmektedir. Bk. National Records of Scotland, “Guidance to the Form and Content of the Model Records
Management Plan”, (2021), s. 31). Dijital belgeler i¢in imha islemi farkli islemektedir. Dijital belgenin
silinmesi nihai olarak yok edilmesini saglamayabilir. Daha fazla bilgi i¢in The National Archives tarafin-
dan yayinlanan “Disposal Scheduling” adl1 kaynak ile ICO (Information Commisiner's Office) tarafindan
sunulan yontemlere bk. https://ico.org.uk/for-organisations/advice-for-small-organisations/whats-new/
blogs/practical-methods-for-destroying-documents-that-are-no-longer-needed/
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(a) Belgelerin gercekten var olup olmadigini (dogas:1 geregi yok edilme riski
ytksektir) belirlenmek,

(b) Belgede hangi gtivenlik/gizlilik derecelerinin veya siniflandirmalarin bu-
lundugunu ve bunlarin kisa veya uzun vadeli etkilerinin olup olmadig:
degerlendirmek,

(c) Belgede hangi kisisel bilgilerin bulundugunu ve gecen zaman goz 6nitine
alindiginda hala kapatilip kapatilmamas: gerektigini degerlendirmek,

(d) Belgelerdeki bilgilerin nasil erisilebilir kilinacagina karar vermek,

(e) Belgelere kimlerin hangi kosullarda erisebilecegini belirleyen bir erisim
politikas: olusturmak,

(f) Belgeleri, hassasiyet konularin1 ve yasal mevzuati bilen personel ile kapat-
ma konusu gorismek,

(g) Arsiv hizmetlerindeki benzer belgelerin erisim durumunu degerlendir-
mek,

(h) Belgede kullanilan dil dahil olmak tzere igerik hakkinda bilgi sahibi olup
danismanlik hizmeti sunmak.”

Bu hususlara hassasiyetin devam edip etmedigini tespit etmek ve erisim ko-
sullarini ortaya koymak icin dikkat edilmelidir. Hassasiyet degerlendirmesi stre-
cinde, erisim oncelikli bir amactir. Kisitli erisimin olmadigi durumlarda tamamen
kapatma yoluna gidilmelidir. Bunun disinda kapali belgelere erisimin tamamen
engellenmedigi uygulamalar’ da bulunmaktadir.

Hassasiyet Degerlendirmesi Zorluklar:

Degerlendirme, belgelerin entelektiiel icerigine erisimin ilk safhasini olustu-
ran, mahremiyet ve gizliligin gozden gecirildigi bir strectir. Degerlendirme st-
recinde esasen hassas icerige sahip belgelerin — ozellikle kisisel bilgi olarak yo-
rumlanabilecek her seyin — saklanmasi veya erisime sunulmasi bir risktir. Hassa-
siyet degerlendirmesi konusu nihayetinde riskle ilgilidir. Belgeyi olmas1 gereken
zamanda yayimlamama, belirlenen kapatma stiresinden daha uzun saklama veya
dogrudan erisimi aksatma riski kurumlarin gtivenilirlik konusundaki itibarina za-
rar vermektedir.” Erisim ve kapatma kararlarinin alinma strecinde karsilasilan
her zorluk kamu ve kisi haklarinin korunmas: noktasinda birtakim riskleri bera-
berinde getirmektedir. Risk olusumunun temeli, hassasiyet tespitinin yapilmasi ile
baslamaktadir. Hassasiyet kararinin verilmesi, erisim sinirlamalarinin uygulanmasi

75 Josette Mathers, “Providing access to sensitive records: the Personal History Index (PHIND)”, Archives
and Manuscripts, C. XXVIII, S. 2 (2000), s. 60; The National Archives, “Access to public records”, s. 19; The
National Archives, “Procedures for closure on transfer”, s. 4

76 Belge hassas bilgi icerse bile “6nemli kamu yararinin” olmasindan dolay: erigime sunulmasi Man Adasi
Kamu Belgeleri Ofisi icin gecerli bir gerekce olarak listelenmistir. Bk. Public Record Office, “A guide to
accessing ‘closed’ records”, s. 4).

77 Michael Moss ve Tim Gollins, “Our Digital Legacy: An Archival Perspective”, Journal of Contemporary Arc-
hival Studies, C. 1V, S. 2 (2017), s. 18-I9.
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varsa kapatma sirelerinin belirlenmesi sistematik ytrutilecek bir stirecin kritik
adimlaridir.

Bir belge hassasiyet agisindan degerlendirilirken kurumsal isleyislerdeki
farkliliklar basta olmak tizere pek c¢ok etken zorlayici olabilmektedir. Bu siirecte
mantiksal ¢gikarimlarin ve kargilagtirmalarin yapilmasi gerekli olabilir. Ornegin,
bir calisanin kurum icerisinde aldig1 isimler, gorevler veya kararlar hakkinda bil-
giler normal olarak agiklanirken kurum i¢i disiplin meseleleriyle ilgili bilgiler
hassasiyet olusturdugundan belge dolasiminin erisim ve kullanim sinirlamalar:
ile yurttilmesi beklenmektedir. Bu durum calisanin kurum icerisindeki ¢alisma
barisini saglamasi, ¢alisma ortaminda olusacak sosyal baskinin engellenmesi i¢in
gereklidir. Bunun birlikte is tartismalariyla ilgili belgelerde bir ¢alisanin maasiyla
ilgili ayrintilarin hassas olma olasilig1, politik tartismalarla ilgili belgelerde politi-
kacilarin, maas ve harcama bilgilerinin bahsedilmesinden daha ytksektir. Cunku
politikacilarin kamuya mal olmus, seffaf ve hesap verebilir yapidaki kisiler olmasi,
maas mevzu bahis olsa da paralarini nasil harcadiklarinin seffafliginda gticlti bir
kamu yarar1 bulunmaktadir.”

Bilginin ifsasinda agir basan bir kamu yarar: olmalidir. Ancak bireyin onayi-
nin gerekli oldugu durumlarda — 6rnegin saglik kayitlar: — gizlilik ytuktumlalaga
eklenebilir. Bir bireyin saglik kayitlarina gtiven beklentisi, 6limtnden bir stre
gecene kadar ifsa edilmemesi seklindedir.”” Bu durum hassasiyetin uzunca bir stire
devamlilik gosteren, zamana bagh olarak kontrol edilmesi gereken bir stire¢ oldu-
gunu gostermektedir.

Hassasiyet degerlendirmesi siirecinde, belgede yer alan her kelimenin, bilgi-
nin veya ifade bi¢ciminin hassasiyet tespitini ve derecelendirmesini zorlastirdig:
durumlar da bulunmaktadir. Kelimeler baglamlarina bagli olarak hassastir veya
hassas degildir. Dogal dilde farkl: ifadeler kullanilarak ayni anahtar kelime hassas
veya hassas olmayan bir karakter kazanabilir. Ornegin bir kisinin kéti bir hastaliga
yakalanmasini, “X kisisi, AIDS'e yol acan HIV virtistiini tasimaktadir” olarak ifade
etmek ile adres veya calisma bilgilerinin belirtilerek sdylenmesi arasinda hassasi-
yet bakiminda fark bulunmaktadir. Ilk ifadede kisiye ait tanimlayici bir bilgi yok-
tur. Kisinin tanimlanarak netlik kazanmas1 bu durumu daha hassas bir hale getir-
mektedir. Benzer bir sekilde bir kurum igerisinde yaygin olarak kullanilan bir isim
ile nadir bulunan isme ait hassasiyet durumlar1 arasinda farklilik vardir. Hastalik
teshisleri arasinda bile farkliliklar olusmaktadir. Kalp hastalig: teshisiyle grip veya
soguk alginligi, hassasiyet bakiminda esdeger degildir. Kalp hastalig1 hayat sigortasi
primlerinin artmasi ve istthdamin azalmasi gibi kisi icin daha fazla kisisel kayba
neden olabilir. Bazen iki hassas bilgiden biri digerine gore daha hassas olabilir.

78 McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to Prioritise
Documents for Review, s. 40; Hitart Narvala, Graham McDonald ve Iadh Ounis, “Sensitivity Review of Large
Collections by Identifying and Prioritising Coherent Documents Groups”, (ACM International Conferen-
ce on Information & Knowledge Management, 2022), s. 4931.

79 The National Archives, “Guide to archiving personal data”, s. 32.
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Hassasiyetin objektif olarak olc¢tilemeyen sosyal ve kiilttrel faktorlere bagls,
gizlilik uzmanlar: tarafindan belirlenmesi gereken bir konu oldugu distintilmek-
tedir.®° Hassas bilgi kavrami, yaygin bir sekilde mevcut gibi gortinse de, baz1 yonle-
ri belirsizdir. Hassas bilgilerin ayr1 bir bilgi ttirti veya kategorisinde olup olmadigi,
insanlarin genel bilgilerle ilgili olarak uygulayacag: hassasiyet kodlamasina ihtiyag
olup olmadig: ve hassas durumlar hakkindaki baglamsal bilgilere referans yapilip
yapilmayacagi gibi konular belirsizdir.®" Tim bu tartismalar, degerlendirme stireci-
nin titizlikle ytrttilmesi gereken ¢ok katmanli bilesenlerden etkilendigine isaret
etmektedir. Tum degerlendirme kararlari, iyi bir mesleki uygulama meselesi ola-
rak belgelenerek degerlendirme politikalarina uygun héle getirilmelidir.

Degerlendirme, arsiv is stirecleri icerisinde en hassas ve zorlayici konuyu olus-
turmaktadir. Hassasiyet degerlendirmesiyle birlikte bu stire¢, kurumlara ve deger-
lendiricilere gesitli ac¢ilardan zorluklar ¢ikartmaktadir

a. Baglam ve Iligki Kurma

Degerlendirme stirecinde belgelerin tiretim ve kullanim amaglari, bir bagka ku-
rum veya birimdeki belgeler ile iliskisi, tamamlayicilig1 gibi pek ¢cok unsur dikkate
alinir®?. Belge 6zelinde iliski (relations) kurma ve baglamsal (context) incelemeler has-
sasiyetin tespit edilmesini zorlastiran en 6nemli konudur. Hassasiyet hem nesnel
hem de 6znel bir bilesene sahip* oldugundan mevzuat nesnel, baglama ise 6znel
yonint olusturmaktadir. Hassasiyet; bilginin tiirti ne olursa olsun kimin, kime, ne
zaman, hangi baglamda soyledigine, paylasim ve kullanim kogsullarina ve inceleme
yetkisine bagli olarak baglamsal parametreler ile degerlendirilmelidir. Son yillarda
verilerin islendigi baglama giderek daha fazla vurgu yapilmaktadir.®* Hassas olan
ve toplanmas: kisitlanmasi hatta yasaklanmasi gereken veri ttrlerini veya kate-
gorilerini siralamanin mimkin olmayacag ileri stirtilmektedir Ancak verilerin/
sozciiklerin 6ztinde “6zel” veya “hassas” olmadigi, ancak baglamlar: ve kullanimlar:
g6z 6ntine alindiginda hassas ve hassas olmayan ayrimi olabilecegi ihtimali bulun-
maktadir® Bu durum hassasiyet degerlendirmesini zorlastirmaktadir. Hassasiyet
yargisi genellikle bilginin tiretildigi baglama ve gézden gecirildigi zamana baglidir.®

80 Ligiang Geng, Yonghua You, Yunli Wang ve Hongyu Liu, “Privacy Measures For Free Text Documents:
Bridging The Gap Between Theory and Practice”, (Berlin Heidelberg: Springer, Trust, Privacy and Security
in Digital Business: 8th International Conference Proceedings, 2011), s. 164.

81 Thompson ve Kaarst-Brown, “Sensitive information: A Review and Research Agenda”, s. 248.

82 Rukanci, Anameri¢ ve Basar, 2021 s. 48.

83 Karen McCullagh, “Data sensitivity: proposals for resolving the conundrum”, Journal of International Com-
mercial Law and Technology, C. 11, S. 4(2007), s. 197.

84 Kindt, Privacy and Data Protection Issues of Biometric Applications, s. 125; Kirsten Martin ve Helen Nissenba-
um, “Privacy interests in public records: An empirical investigation”, Harv. JL & Tech, S. 31(2017), s. 1I3.

85 OECD, OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data (Paris: OECD Pub-
lishing, 2002), s. 40; Mark Elliot, Elaine Mackey ve Kieron O'Hara, The Anonymisation Decision-making
Framework 2020, s. 136.

86 Graham McDonald, Craig MacDonald ve Iadh Ounis, Active learning strategies for technology assisted sensitivity
review (Cham: Springer International Publishing, European Conference on Information Retrieval, 2018),

S. 440.
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Pek cok durumda hassasiyetin baglama bagh oldugu goértlmektedir ve bu her za-
man dilbilimsel bir analizde ele alinamaz.®” Dilbilimsel analiz yalnizca belgedeki
terimlere veya varliklara odaklanan, hassasiyetin bu yaklasimlar ile tespit edil-
mesi anlayisina dayanmaktadir. Hassasiyetin belge icerisindeki terimlerden veya
belgenin konusundan tespit edilecegi durumlar vardir. Fakat bu yaklasimlar: bel-
ge degerlendirmesinin odagina almak kapsayict olmamaktadir. Terimlerle birlikte
hassasiyet, biiytik 6l¢tide bilgilerin baglamina da baglidir.

Hassasiyet, mutlaka konu odakli degildir, daha ¢ok neyin ve kimin hakkinda
soylendiginin birlesiminden kaynaklanmaktadir.®® Baglama gore hassasiyet senar-
yolar1 degismektedir. Baglamin hassas olmayan verileri hassas verilere dontstire-
bilecegini g6z 6ntinde bulundurmak énemlidir. Veriler kullanildig1 baglamda (6r-
negin kultirel, cografi, dini, siyasi kosullar vb.), agikca kisisel veya hassas olmasa
bile veri analizi, birey veya gruplari/topluluklar: etkileyebilir.® Bu sebeple salt te-
rim ve konulara gore listeleme yapilarak hassasiyet cercevesi sinirlandirilir. Terim
ve konu listeleri ancak yardime1 bir basvuru kaynag: niteligindedir. Ayni1 bilginin
hassasiyeti ortama, kisiye, zamana bagli olarak degisiklik gosterdiginden, deger-
lendirme stirecinde olasiliklarin degerlendirilmesi ve belirlenmesi gerekmektedir.

Degerlendirme stirecinde hassasiyet metinden c¢ikarilamiyor ya da bir dizi te-
rim veya kuraldan ¢ikarilamiyorsa ve ayni zamanda baglamin da hesaba katilmasi
gerekiyorsa, hassasiyeti tespit etmek ¢ok daha karmasiktir.”® Hassas bilgiler orttik
veya dolayl1 olabilir. Baglama bagli olarak kisisel, kurumsal, siyasi ve ulusal gtiven-
lik konular1 ve diger ¢agrisimlarla ilgili olabilir.”* Bilginin hassas olup olmadigini
belirleyen degerlendirici, bilgiyi kamuya agik hale getirmenin muhtemel etkisi
hakkinda karar vermek durumundadir.

Tek basina hassas olmayan veya daha az hassas olan kisisel veri 6geleri, diger
verilerle iliski kurularak birlestirildiginde hassasiyet meydana gelebilir.”” Bu du-
rum “mozaik hassasiyet” kavrami ile agciklanmaktadir. Mozaik hassasiyet iki veya
daha fazla belgedeki bilgiler birlestirildiginde ortaya ¢ikmaktadir. Belirli bir konu
icin ilgili bir belge belirlendiginde veya ayni konuyu kapsayan bagka bir belgenin
alaka dtizeyinin degisebilecegi goriisinden kaynaklanmaktadir.”® Mozaik hassasiyet
“iliski” kurma kavramui ile bagdasmaktadir.

87 Sabah Al-Fedaghi, How sensitive is your personal information? (New York: Association for Computing Machi-
nery, Proceedings of the 2007 ACM symposium on Applied computing 2007), s. 165.

88 McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to Prioritise
Documents for Review, s. 65.

89 Birlesmis Milletler Gelistirme Grubu, Data Privacy, Ethics and Protection. Guidance Note on Big Data for Achie-
vement of the 2030 Agenda (2017), s. 5.

90 Thompson ve Kaarst-Brown, “Sensitive information: A Review and Research Agenda”, s. 248.
91 Moss ve Gollins, “Our Digital Legacy: An Archival Perspective”, s. 13.

92 Constatine Photopoulos, Managing catastrophic loss of sensitive data: A guide for IT and security professionals
(Burlington: Elsevier, 2011), s. 32; Rahime Belen-Saglam, Jason R. C. Nurse ve Duncan Hodges, “Personal
information: Perceptions, types and evolution” Journal of Information Security and Applications, S. 66 (2022),
S. 14.

93 McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to Prioritise
Documents for Review, s. 185.
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Bir belge/nesne duzeyinde aciklama kendi basina zararsiz olabilir, ancak daha
yiuksek duzeydeki baglamsal bilgilerle birlikte, bireyin veri koruma haklarin1 ihlal
edebilir. Ornegin, bir isim ve dogum tarihi tek bagina zararsiz goriinebilir, ancak
akil saglig1 hastanesi hastalarinin vaka dosyalar: baglaminda hassas hale gelir.”* Bir
isim tek basina bir kisiyi tanimlamak icin yeterli degilken kisinin tanimlanmasi-
n1 saglayacak olan, ismin sahip oldugu pozisyon veya bir olay veya yer gibi diger
bilgilerle iliskilendirilerek netlik kazanmasi saglanir.” Bilgi kirintilarinin-veri par-
calarinin bir araya getirilmesi ile hassasiyet olusabilir. Ozellikle kurumsal belge
dolagiminin yogun olarak ytrutildtgi birimlerde ¢alisanlara ait bilgilerin hassa-
siyete sebebiyet verecek iligkide olmamasi gerekir. Ornegin bir ¢alisanin diizenli
olarak yilin veya ayin belirli ginlerinde izin kullanmasi — izin belgesinin herkes
tarafindan gortilmesi durumunda — o kisinin dini inang ve hastalik bilgisinin ag1-
ga cikmasina yol agabilir. Bununla birlikte belge iceriginde yer alan ortam/mekan,
hassasiyetin olusmasina sebep olabilir.

Bazi ifadeler bir kamu hizmeti bilgilendirmesinde yer aliyorsa hassastir; bir
gazete makalesinde yayinlaniyorsa hassas degildir. Benzer sekilde, bir kabine top-
lantisinda soylenen sozler gizli olabilirken, Parlamento'da sdylenen ve kaydedilen
ayni sozlerin hassas olarak kabul edilmesi miimkiin degildir.” Bir basin haberi gibi
halihazirda yayinlanmis bir icerikte yer alan bilgilerin, 6zel olarak iletilen bilgi-
leri tartigsa bile kamuya agiklandigindan gizli olmadig1 dastnilir. Ancak belge,
htkGmetten veya baska bir kurulustan bir yetkilinin basin agiklamasinin igerigi
hakkinda ek bilgi saglayan gortslerini iceriyorsa, bu durumda goértslerin hassas ve
gizli oldugu kabul edilebilir.”” Bir silah anlagsmasiyla ilgili bilgiler iceren belgelerde;
tilke, iyi bilinen ve mevcut dostluk iliskilerinin pozitif oldugu modern, liberal bir
demokrasi ise bu belgenin hassasiyeti ¢ok az olabilir. Ote yandan, monarsik ve bas-
kic1 bir rejim tarafindan yonetilen bir tilke ise, anlasmanin dogasi oldukc¢a hassas
halegelebilir.”®

Degerlendirme siirecinde belgenin baglamini ¢6ztimlemek, sadece terim ve
konulara dayali olarak ytrttiilemeyecek kadar zorludur. Ozellikle bu stirecin has-
sasiyet odakl1 bir yoniiniin olmasi, baglamin belge diizeyinde ayrintili bir sekilde
irdelenmesini gerekli kilmaktadir. Fakat ele alinan her belge 6zelinde baglamsal
zorluklar ortaya ¢ikmayabilir. Igerik hacmi, standart olarak tretilen belge yapi-
st ve kurumsal farkliliklar, baglama dayali1 olarak hassasiyet degerlendirmesini
etkileyebilir.

94 The National Archives, “Guide to archiving personal data”, s. 30.
95 The National Archives, “Guide to archiving personal data”. 30-31.

96 Alistair G. Tough, The Scope and Appetite for Technology-Assisted Sensitivity Reviewing of Born-Digital Records
in a Resource Poor Environment: A Case Study From Malawi (Hershey: IGI Global, Handbook of Research on
Heritage Management and Preservation, 2018), s. 177.

97 McDonald, A Framework For Technology-Assisted Sensitivity Review: Using Sensitivity Classification to Prioritise
Documents for Review, s. 34.

98 Moss ve Gollins, “Our Digital Legacy: An Archival Perspective”, s. 14.
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b. Zaman

Belgeler, arsiv degerlerini korudugu stirece saklanirlar.” Degerlendirme si-
recinde, belgelerin arsivsel degerine bagli olarak icermis oldugu hassasiyetler,
saklama strelerine dogrudan etki etmektedir. Koruma saglama ihtiyac1 zaman-
la azalirken bazi durumlarda bir olayin tizerinden onlarca y1l ge¢mesine ragmen
mahremiyet beklentisi hala gecerli olabilir.* Buna karsin toplumsal kosullarin de-
gismesi, sosyal ve kultirel gelismislik gibi faktorler hassasiyet algisina etki ederek
onem atfedilmeyen bir bilgiyi sonradan hassas veri kategorisinde nitelendirmeyi
gerekli kilabilir.'” Ancak hassasiyetin zaman gectikce azaldig1 yaygin olarak kabul
edilmektedir.> Zaman faktort, cogunlukla kisilere bagl olarak ortaya ¢ikan hassa-
siyetler icin one ¢ikmaktadir. Hassas bilgi icerikli belgelerde; kisinin yas1, 6lum,
olumiinden sonra yakinlarina olan olasi etkileri zamana bagli olarak hassasiyet
degerlendirmesini zorlastiran noktalardir. Amerikan Ulusal Arsivler ve Kayitlar
Idaresinin 2004 yilinda 6len bir avukata ait cesedin fotograflarini istemesi tizerine
yiuksek mahkeme, 6lim sahnesi fotograflarinin yayimlanmasinin kisisel mahre-
miyetin haksiz ihlali anlamina gelecegini ifade ederek bu talebi reddetmistir. Her
ne kadar o6len kisinin kendi kisisel mahremiyeti tehlikede olmasa da, hayatta kalan
aile tyeleri bu duruma mtidahale ederek yurtrlikte olan kisisel gizlilik yasasina
itiraz etmislerdir. Kamuya agiklanmasi, ilgili bireyin veya birinci dereceden so-
yundan gelenlerin bilgilendirilmis rizasini gerektirdiginden mahkeme, 6len kisiye
ait 6lum sahnesi fotograflarinin kisisel gizliligini, hayatta kalan aile tiyelerini kap-
sayacak kadar genislemesine karar vermistir.!®® Amerikan Arsivistler Dernegi Etik
Kurallar1 basta olmak tizere normatif arsiv uygulamalarina gore, gizlilik haklar:
bireyle birlikte yok olmaktadir. Ancak bagis yoluyla saglanan bir 6zel arsiv ma-
teryali s6z konusu oldugunda bagiscilarin 6lmeden 6nce hassas bilgilere erisimi
kisitlamadigr veya bu bilgilere iliskin isteklerini belirtmedigi durumlar gizlilik
kaygis1 olusabilmektedir. Boyle durumlarda arsivciler, arsiv normlar: esasinca bire-
yin 6lumiyle birlikte mahremiyet haklarinin sona erdigini'®* 6ne stirerken, diger
yanda bagiscilarin yakinlar: tarafindan talep edilen makul kisitlamalara siklikla
saygigostermektedir.'®

Ingiliz Ulusal Arsivi tarafindan yayinlanan rehberler ve pek ¢ok bilimsel ¢alis-
ma, hassas bilgi icerikli belgelerde yasanmasi muhtemel zamana dayali problemler

99 Rukanci, Anameri¢ ve Bagar, 2021, s. 49.
100 The National Archives, “Guide to archiving personal data”, s. 33.
101 Bulut, “Ozel Bir Hukuksal Koruma ve Veri Kategorisi Alan1: Hassas Kigisel Veriler”, s. 124.

102 Sillitoe, “Privacy in a public place: Managing public Access to personal information controlled by archi-
ves services”, s. 12; The National Archives, “Access to public records”, s. 7; Moss ve Gollins, “Our Digital
Legacy: An Archival Perspective”, s.17; McDonald, A Framework For Technology-Assisted Sensitivity Review:
Using Sensitivity Classification to Prioritise Documents for Review, s. 51.

103 Sillitoe, “Privacy in a public place: Managing public Access to personal information controlled by archi-
ves services”, s. 12; J. Lyn Entrikin, “Family Secrets and Relational Privacy: Protecting Not-SoPersonal,
Sensitive Information from Public Disclosure”, University of Miami Law Review, S. 74 (2020), s. 827.

104 The National Archives, “Access to public records”, s. 9.

105 Alex H. Poole, “An ethical quandary that dare not speak its name: Archival privacy and access to queer
erotica”, Library & Information Science Research, C. XLII, S. 2 (2020), s. 6-7.
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ve belirsizlikler i¢in bazi cerceveler cizmistir. Hassas kisisel bilgiler, cogu Avrupa
tilkesinde 100 ila 110 y1l siireyle (biliniyorsa kisinin yas1 dtistilerek) kapatilmaktadir.
Buna karsin ABD Bilgi Edinme Hakk:i Kanunu, yasayan bir bireyin mahremiyetini
ihlal edecek hassas bilgi iceren belgelerin 75 yila kadar saklanmasina izin vermek-
tedir.'® Avrupa tilkelerinde kisinin yasi bilinmiyorsa, resit olmayanlar i¢in tim stire
boyunca, 16 yasin tizerinde oldugu distintlenler icin ise 80 veya 94 yil boyunca
kapatilmaktadir.’” Kisisel hassas bilgiler s6z konusu oldugunda ilgili kisinin hayatta
olup olmadiginin bilinmedigi durumlarda, belgenin kapali tutulma stiresinin, 100
yil olarak — bir yasam stiresi — varsaymak ve bir yetiskin i¢in (eger yas1 bilinmiyor-
sa), belgenin diizenlendigi tarihte yasinin 16 oldugu varsayilmaktadir. Bir kisinin
yas1 bilinmiyorsa, kapatma stiresini tahmin etmek icin belgedeki kisisel bilgiler ve
baglamsal kanitlar kullanilmalidir. Kisinin bir yetiskin oldugu aciksa, tahmini yas
16 olarak belirlenmelidir. Baglamsal kanitlardan kisinin ka¢ yasinda oldugu anlasi-
lam1yorsa, 6rnegin su¢ magduru veya bakim evinde ikamet eden bir ¢ocuk olabi-
lecegi durumlarda, 100 yillik kapatma stiresinin tamami kullanilmalidir.'® Bu stire,
yalnizca 6lim orani icin keyfi bir rakam olarak degil, daha ziyade, dogal yasam
sirasinda kapatma ve 6lim sonrast sinirlt korumay: 6ngoérmektedir.'”” Sinirli koru-
ma, kisinin ailesi ve yakinlarinin zarar gérmemesi anlayisi icin dikkate alinmalidir.

Ulusal Arsivler ve Danisma Konseyi, hassasiyetin ne kadar stireyle gecerli ola-
caginin bilinmedigi ve Ingiltere Bilgi Edinme Hakk: Yasasinda herhangi bir son
tarihin 6ngorilmedigi hassas bilgiler i¢in 10 yillik bir kapatma stiresini savunmak-
tadir. Kosullar zaman i¢inde degisebileceginden, belgelerin her on yilda bir yeniden
gozden gecirilmesi tavsiye edilmistir.’’ Kapatma streleri, hassasiyet zaman icinde
azaldigindan, belgenin bitis tarihinden itibaren tanimlanmais bir stire i¢in olmalidir.
Belgelerin acilabilecegi belirli bir zamanin belirlenmesinin miimkiin olmadig: du-
rumlarda, kapatmaya devam edilmesinin gerekli olup olmadigina karar vermek ilgi-
li birim tarafindan yeniden goézden gecirilecegi ileri bir tarih belirlenmelidir. Yaygin
kapatma stireleri kisilerle ilgili olanlar i¢in “6miir boyu” veya yeniden inceleme i¢in
on yillik donemlerdir."! Baz1 goriislerde, bu stire 30 y1l olarak ifade edilmektedir. Eger
30 yil sonra hala 6nemli sikintilarin yasanacagi hissediliyorsa ayni bilginin bireyin
yasam1 boyunca yayi1lmasi da ayni etkiyi yaratacaktir. Bir belgedeki bilginin ne kadar
stireyle 6nemli bir soruna yol acacagi konusunda daha fazla 6znel tartismaya bagh
kalmak yerine, daha basit ve nesnel ol¢titler kullanilmas: gerekir."> Bu baglamda

106 Bennet B. Borden ve Jason R. Baron, Opening up dark digital archives through the use of analytics to identify
sensitive content (IEEE, IEEE international conference on big data, 2016), s. 3225.

107 Moss ve Gollins, “Our Digital Legacy: An Archival Perspective”, s. 13.

108 Sillitoe, “Privacy in a public place: Managing public Access to personal information controlled by archi-
ves services”, s. 11; Thompson ve Kaarst-Brown, “Sensitive information: A Review and Research Agen-
da”, s. 252; Allan, Records Review, s. 14; The National Archives, “Closure Periods”, s. 4.

109 Sillitoe, “Privacy in a public place: Managing public Access to personal information controlled by arc-
hives services”, s. 1I.

110 The National Archives, “Closure Periods”, s. 2.
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standart izleme dénemlerinin ilgili hassas bilgi tirti dogrultusunda olusturulmasi,
zamana bagl ortaya ¢ikacak problemlerin ¢oziilmesine yardimci olacaktir.

Zamana bagli olarak hassasiyet degerlendirmesi, baglam unsurlar1 ¢ercevesin-
de zorluklar olusturmaktadir. Belge konusunun zamanla énem kaybetmesi veya
onem kazanmasi; belgede ad1 gegen kisilerin konum-mevki-gorev faktorleri dog-
rultusunda zamanla btirokratik, siyasi ya da kamu taninirlig: ytiiksek kisiler héline
gelmesi; uluslararasi iligkilerin zaman i¢inde degismesi; zamanla sosyal, siyasi ve
kultirel farkliliklarin meydana gelmesi hassas bilgi icerikli belgelerin hassasiyet
durumlarini pozitif veya negatif yonde etkileyebilir. Bu durum belgenin tretim
asamasinda hassas olarak belirlenmesi ve gizlilik derecesinin olusturulmasini za-
mana kars1 anlamini yitirmesi olarak ifade edilebilir. Bunun disinda hukuki varlik,
gizlilik ve hassasiyet degerlendirmesinin uygulanabilmesi i¢in gereklidir. Ornegin
Osmanli dénemi arsiv belgelerini iceren Osmanli Arsivinde yer alan belge ve belge
gruplarina yonelik bir gizlilikten ve hassasiyetten bahsetmek ¢ogunlukla mtiimkiin
degildir. Ancak son dénem siyasi ve yonetimsel faaliyetler, kisi ve ailelere ait belge
gruplarinin igerigi olugsabilecek etki bakimindan ayrica degerlendirilebilir.

Hassasiyet, tarihsel olmamak ile gtincel bir bakis ac¢isiyla stirekli degisime agik
olarak degerlendirilmesi gereken zorlu bir stirectir. Degisen siyasi kosullarin ikili
tilke iligkilerindeki hassasiyete etkisi bulunmaktadir. Ornegin Brexit miizakerele-
rine duyulan ihtiyag¢, daha 6nce yapilan bazi yorumlarin artik Birlesik Krallik'in
AB'den ayrilmadig1 duruma gore daha hassas olabilecegi anlamina gelmektedir."®

Bunun disinda agiklanma zamani birtakim ticari risklere sebebiyet verecek
belgeler i¢in de ayni durum s6z konusudur. Sirketler icin 6énemli piyasa sonuglari
olan bir ticari anlasmayi agiklayan belge resmi duyurudan 6nce hassastir. Duyu-
runun ardindan kamuya acik bir bilgidir. Ayn1 sekilde, kamu sektorti baglaminda,
bir ekonomi veya ticaret politikas1 olusturulurken ¢ok hassas olabilir, ancak ortaya
cikan politika yayimlandiktan veya yasalastiktan sonra hassas degildir.!'* Bu bag-
lamda, zamanin hassasiyet olusumu i¢in 6nemli ve dikkat edilmesi gereken nokta
oldugu anlasilmaktadir

c. Belge Hacmi, Kaynak ve Biitce

Kamu kurumlarinda tretilen ve kullanilan belge miktarinda yasanan artis de-
gerlendirme iglemlerini zorlagtirmaktadir. Ozellikle elektronik belge yoénetim sis-
temlerine gecilmesi, ¢ok sayida belgenin tretilmesini kolaylastirirken birikmekte
olan belge yi1gininin degerlendirme, analiz, koruma ve yetkisiz erisim ihlallerini
onleme streclerini karmasik hile getirmektedir. Degerlendirme stirecinin odak
bir yontnt olusturan hassas bilgi icerikli belgeler s6z konusu oldugunda bu du-
rum ayrica zorluk ¢ikarmaktadir. Fiziksel ortamdaki belgeler, degerlendiriciler ta-
rafindan el yordami (manuel) olarak geleneksel bir degerlendirme islemine tabi
tutulmaktadir. Elektronik belgeler icin ortama bagli farkliliklar bulunsa da buytk
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olctide benzerdir. Her belge 6zelinde yapilan bu islem, hassas bilgi icerikli belgeler
icin daha fazla zamana, teknolojik altyapiya ve uzman personele gereksinim duyu-
lan kaynak ve btit¢e planlamasina yiik olusturmaktadir.

Hassasiyet degerlendirmesi, uzmanhk gerektiren, karar verme stireclerinde
cogunlukla geleneksel yontemlerinin kullanildig1 bir strectir. Bu stirecin buytk
belge yiginlarina kars:1 ytrttilmesi, islemlerin yavaslamasina, birikmelerin kade-
meli olarak artmasina sebebiyet vermektedir. Hacim sorununa bagl olarak deger-
lendirme icin gelismis teknolojik altyapinin olusturulmasi, gtivenli bir ortamin
kurulmas: ve stirdtirtilmesi, mevcut bilgi sistemleriyle entegrasyonun saglanmasi
gerekir. Bu baglamda her belgeyi bastan sona incelemek pratik olmayarak hassas
bilgilerin tespitinde olasi gézden ka¢malara yol acar.

Belge hacmi, degerlendirme stirecinde insan hatasi olasiligini artirarak yor-
gunluk ve asir1 bilgi ytiktiyle kritik ayrintilarin fark edilmemesine sebep olabilir.
Daha btiytik hacimli kamu belgelerinin ele alinmasi, degerlendirme i¢in daha fazla
personel gerektirir. Hata orani, degerlendirmenin yardimci araglar kullanilarak
yapildig: sistemler/yazilimlar i¢in de gecerlidir. Hassasiyet degerlendirmesi i¢in
kullanilan otomatik araclar, yanlis pozitifler (hassas olmayan bilgilerin yanlislikla
hassas olarak tanimlanmasi) veya yanlis negatifler (hassas bilgilerin eksik olmasi)
tiretebilir. Dogruluk oraninin artirilmasini saglamak, hem fiziksel hem de elektro-
nik ortamdaki buiytik belge topluluklari ile zorlasmaktadir.

d. Mevzuat

Mevzuat, bilgileri korumak, gtvenlik cercevesi ¢izmek ve bilgi gtvenligini
tehlikeye atan kisi veya kurumlar i¢in yasal sonuglar olusturarak koruyucu bir
gorev ustlenmektedir. Hassas bilgiler daha 6nce bahsedildigi tizere mevzuat du-
zenlemelerinde cesitli kavramlar ile yer bulmustur. Mevcut mevzuata degerlendir-
me bolumiinde ayrica deginilecektir. Bu diizenlemelerde hassas bilgiler, genellikle
sayilma yoluyla aktarilarak 6rneklemeler yapilmistir. Ancak hassasiyetin sayilarak
listelenmesi veya konulara ayrilmasi, baglamsal faktorlere bagli sinirsiz hassasiyet
senaryolarinin goz ardi edilmesi anlamina gelmektedir. Sadece st mevzuat diizen-
lemelerinde sayilan konu veya durumlar hassasiyet ¢ercevesinin daraltmaktadir.

Hassas bilgilerin mevzuat dizenlemelerinde hangi kosullarda islenecegi ifade
edilmektedir. Kamu yararina ytruttilen bir gérev, resm1 yetkinin kullanilmas1 veya
mesru bir menfaat gibi alternatif bir hukuki dayanagin daha uygun olmas: halin-
de, arsiv hizmetlerinin veri sahiplerinden onay almasi zorunlu degildir. Verilerin
kamu yararina arsivleme amaciyla daha fazla islenmesi, uyumlu bir yasal isleme
olarak kabul edilmektedir. Bu nedenle herhangi bir ek yasal dayanak gerekmez. Bu,
oncelikle kurum i¢i arsiv hizmetlerine sahip kuruluslar icin gecerli olmaktadir."
Ancak bir kisinin din inancinin hassas bir kisisel bilgi oldugu ve hukuka uygun
bir dayanak olmaksizin islenemeyecegi acik olsa bile, dini bayram izinlerinin has-
sas kabul edilip edilmeyecegi acik degildir. Veya veri sorumlularinin bu tiir kisisel

115 The National Archives, “Guide to archiving personal data”, s. 16.
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bilgileri daha fazla koruma altinda saklama ytktmlilagt altinda olup olmadigini
bilmek kolay degildir. Baz1t mevzuatlarda yer alan ancak bazi mevzuatlarda goz ard:
edilen kategoriler (sosyal ihtiyaclar gibi) icin, daha fazla yonlendirme olmaksizin
bilgilerin hukuka uygun sekilde nasil isleneceginin yorumlanmas: daha da zordur."
Arsivciler bilgi edinme hakk: ve veri koruma mevzuati htikiimleri ¢ergevesinde
dijital cagda mahremiyet ve gizlilik konusunda [artan endiselerle giderek buytyen]
bir dizi yasaya uymak zorundadir. Bu kanunlarin yorumlanmas: ve uygulanmasi,
arsivcilerin erisim saglama gorevini karmagik hale getirmektedir."”

Mevzuat ve bagli diizenlemelerde (teblig ve talimatlar, usul ve esaslar, yonerge-
ler vs.), hassas bilgi ¢ercevesinin ve hassas bilginin hangi kosullarda isleneceginin
kapsamli bir yapida olmamasi, degerlendirme stirecinde sadece belirli unsurlarin
hassas olarak degerlendirilmesine yol agmaktadir. Degerlendirme stirecinde mev-
zuatta sayilan hassasiyetler ve bilgi isleme kosullarina ek olarak baglamin hassasi-
yet olusumu ve isleme stireclerinde buytik bir etkiye sahiptir.

e. Sosyal ve Kiiltiirel Farkliliklar

Belirli konular farkli ktltirlerde hassas veya tabu olabilir. Bazi toplumlarin
(Ornegin Amerika, Avrupa tlkeleri) kiltirlerinde kisisel bilgiler konusunda nis-
peten yiiksek diizeyde bir agiklik séz konusu olabilir ve bireyler yasamlariyla il-
gili ayrintilar1 kendi rizasi ile paylasabilir. Bunun aksine, mahremiyete daha fazla
onem veren toplumlarda, kisisel konular daha 6zel kabul edilmekte ve bu tir
bilgiler daha secici bir sekilde ifsa edilmektedir. Bir kisi, ktlttir ya da durum igin
hassas olan bir konu bagka bir kiiltiirde benzer sekilde algilanmayabilir."® Mevzuat
diizenlemelerinde sayilan hassas konularin se¢cimine iliskin hukuki tercih, buytk
oranda veri tirlerinin hassas verilere dontismesinde etkili olan toplumsal deger
yargilarinin degisken olmasindan ve kultiirel kodlara gore kaynaklandigi soyle-
nebilir."” Bir tlkede evrensel kisisel tanimlayicilar hem zararsiz hem de yararh
olarak kabul edilirken, baska bir tilkede son derece hassas olarak kabul edilebilir
ve kullanimlari kisitlanabilir, hatta yasaklanabilir. Bazi tilkelerde, gruplar ve benzer
varliklarla ilgili verilere koruma saglanirken, baska bir tilkede bu tiir bir koruma
tamamen mevcutolmayabilir.*

Sosyo-kiilttrel faktorler belirli verilerin hassasiyetini 6énemli 6l¢tide degisti-
rebilir. Bir kisinin yas1 Kuzey Amerika'da mahremiyet olarak kabul edilirken, bazi
Asya tilkelerinde olmayabilir.'* Otoriter veya teokratik toplumlarda din, cinsel
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tercih, siyasi gortis ytuksek derecede hassas bilgiler olarak gortilmektedir. Cinsel
yonelim, teokratik hukukunun uygulandigi tilkelerde ¢ok daha hassastir. Algilanan
hassasiyet, hem toplumlar veya etnik gruplar arasinda hem de bu gruplar icerisin-
de buytk farkliliklar gostermektedir. Baz1 6zellikler sadece ayrimcilik potansiyeli
nedeniyle hassastir; din, 1irk ve etnik grup bilgisi bu sebeple ¢ogu veri koruma
kanununda hassas olarak siniflandirilmaktadir. Yanliglikla ya da kott niyetle ifsa
edildikten sonra kottiye kullanim potansiyeli de hassasiyet degerlendirmelerini
etkilemektedir. Din, ytiksek derecede mezhep catismasinin yasandigi bolgelerde
oldukga hassas bir konudur.*?

Mahremiyet evrensel bir kavram gibi gértinse de neyin 6zel oldugu ve hangi
kosullar altinda oldugu insan gruplar1 arasinda ve zaman i¢inde btytik farklilik-
lar gostermektedir. Ornegin, ABD'de Federal Sorusturma Biirosunun belgelerini
degerlendiren arsivcinin bile dosyalarda gelir vergisi beyannamesi bilgilerini gor-
mesine izin verilmezken, Isve¢'te ise aksine gelir vergisi bilgileri kamuya a¢iktir.'*?
Degerlendirici kisisel veya hassas veriler iceren belgeleri degerlendirirken seffaflik
ve kilttirel normlara saygi arasinda bir denge kurmakta zorlanabilir. Belirli ko-
nular1 ¢evreleyen kulttrel ntianslarin farkinda olmamak veya bunlara karsi has-
sasiyet gostermemek, icerigin gercek 6nemini veya sonuclarini degerlendirmeyi
zorlagtirmaktadir. Ozellikle yerel guplarin veya belirli topluluklarin farkinda ol-
dugu hassasiyetlerin degerlendirilmesi kurumlar ve degerlendiriciler i¢in kritik
bir stirectir. Bir kisinin tuttugu futbol takimi, dini veya siyasi sempati gibi baska
seylere igaret etmesi durumunda sorun tegkil edebilir. Ornegin Kuzey Irlanda veya
Iskogya'nin batisinda, Celtic veya Rangers't desteklemek sirasiyla cumhuriyetci
veya muhafazakar olmakla gticlt bir sekilde baglantilidir.'** Dogrudan olmamak ile
birlikte boyle bir iliskinin kurulmas1 hassasiyet olusumu i¢in yeterlidir.

Hassasiyet bir kultirden digerine farklilik gostermek ile birlikte ayni toplum-
sal yap icerisinde kulttrel yozlasmaya, duyarsizlasmaya veya artik hassas olarak
algilanmamaya bagli olarak degismektedir. Ornegin Avrupa'da bazi ulusal arsiv ku-
rumlar1 evlilik dis1 ¢ocuklara yonelik bilgileri iceren belgeleri ge¢miste redakte
ederek yayimlarken artik glinimtzde boyle bir uygulamaya ihtiya¢ duyulmamak-
tadir. Dolayisiyla toplumsal ahlak ve etik anlayisindaki dontisimler, hassasiyet tes-
pitine ve erisime dogrudan etki etmektedir.

Hassasiyet degerlendirmesi stirecinde degerlendirici, yasadigi toplumun bir
tiyesi olarak sosyal-kultiirel farkliliklar: tespit etmesi mimktndir. Ancak zaman
icerisinde toplumlarda degisen hassasiyet algisi, yerel dl¢eklerde bile olsa farklilas-
mas1 hassasiyet degerlendirmesini zorlastirmaktadir. Degerlendiriciler, hassasiye-
tin hem yasal hem de kiilttirel boyutlar: oldugunu, arastirmacilar: kilttirel agidan
hassas malzemelerin erisim sinirlamalarina uygun bir sekilde kullanilmasini tesvik
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etmelidir'®. Hassasiyet degerlendirmesi stirecinde, bireylerin ve toplumlarin ken-
di i¢ dinamiklerine ek olarak kilttirel cesitliligin dikkate alinmasi beklenmektedir.

f. Kisisel Bakis ve Deneyim

Degerlendirme, onyargidan ve oznellikten bagimsiz olmamakla birlikte gi-
ntin kulttrel degerleri esasinca degerlendiricilerin egilimlerine yansimaktadir.'>
Kisisel bakis agis1 ve deneyim, belgelerin hassasiyet degerlendirmesini adalet ve
gtivenilirlik agisindan olumsuz yonde etkileyebilmektedir. Degerlendirme, birisi-
nin belgenin icerigini yorumlamasini gerektirdiginden son derece insan yargisina
baglidir.””” Degerlendirme stirecinde, objektif ve tarafsiz yaklasilmasi beklenmek-
tedir. Ancak degerlendiricinin kisisel bakis agis1 ve deneyimleri kisinin yargisini
istemeden de olsa sekillendirir. Ozellikle hassasiyet degerlendirmesi séz konusu
oldugunda dogrudan etki edebilmektedir. Degerlendiriciler kisisel inangclarina,
kultirel gegmislerine veya deneyimlerine dayanarak belirli bir siyasi veya sosyal
bakis acisiyla birbirlerinden farkli hassasiyet yargilarina ulasabilmektedir. Hassa-
siyet yargisi; 6grenmenin, deneyim stiresinin, toplumsal ktlttartn ve ¢evre kosul-
larinin bilingsiz 6nyargilarini tastyabilmektedir. Bu durum hassasiyetin tespitine,
erisim kisitlamalarina ve kapatma kararlarina da yansimaktadir. Mahremiyeti ve
hassasiyeti tehdit eden bilgileri tespit etmek daha da zorlagsmaktadir. Ciinki be-
lirleyici olan bireysel gerceklerin olusturmus oldugu bilgi birikimidir."*® Bir belge
grubundaki tim belgeler, tek bir kisi tarafindan incelenmesi gerektiginde, hassa-
siyet yargis1 uzman degerlendiricinin deneyimine bagli olarak degisebilmektedir.
Hassasiyet degerlendirmesi, ortiik bilgi birikiminin olustugu, ait olunan toplum
icerisinde ilgili mevzuat htikimlerinin farkinda olundugu uzmanlk gerektiren
bir stirectir. Bu sebeple kisiler arasi aktarilabilirligi zamana baglidir. Nesnel bir
degerlendirme isleminin yapilamamasi, belgenin somut gostergelere dayanmayan
baglamsal farkliliklar icermesiyle de zorlasmaktadir. Bu sebeple kisisel degerlen-
dirmelerden ziyade bu konuda komisyon veya calisma grubu olusturularak'” de-
gerlendirme isleminin farkl kisiler tarafindan kontroliine, degerlendiricilerin bel-
ge ustveri bilgisine eklenmesine ve degerlendirilen belgenin periyodik araliklar ile
tekrarina gereksinim duyulmaktadir.

Degerlendirme ve Sonug

Bu calismada, kamu belgelerinin givenlik ve gizliliginin hassasiyet baglaminda
nasil degerlendirildigi, stirecin karmasiklig1 ve zorluklar1 incelenmistir. Hassasiyet
degerlendirmesi, kamu kurumlarinda tretilen ve kullanilan belgelerin dolagimda-
ki gtincel donemleri, ulusal arsive transferi, erisim veya kapatma karar1 alinmasi
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bakimindan kritik 6nem tasimaktadir. Ancak bu stire¢, anilan faktorlerden dola-
y1 oldukea zorlayici olabildiginden bireylerin mahremiyeti, kurumlarin itibar1 ve
gtiveni bakimindan hassas bir yont bulunmaktadir. Kamu belgelerinin gtivenli ve
etkin bir sekilde yonetilmesi, kamu seffafligini ve hesap verebilirligini gticlen-
dirmektedir. Hassas bilgi iceren belgelerin arsivlenmesi, hassasiyet ve gtvenlik
dengesini gozetmeyi gerektiren karmasik bir stirectir. Her bir degerlendirme zor-
luguna yonelik énlemlerin alinmasi miimkiindir. Ornegin zaman problemi peri-
yodik degerlendirme ve saklama stiresi siniflandirmalari ile; kisisel bakis agis1 ve
deneyime bagli problemler birden fazla degerlendirici ve teknoloji destekli muadil
karar hatirlatma sistemleri ile; belge hacminden kaynaklanan biitge ve personel
problemleri teknoloji destekli degerlendirme yazilimlari ile; sosyo-kultiirel ortam
ve mevzuat problemleri, dontisen toplumsal yapi, hassasiyet zayiflamasi/kayb1 veya
edinimi ihtimali ve baglam cercevesinde yeniden yapilandirilarak ¢oztlebilir. An-
cak bahsedilen zorluklar arasinda yer alan “baglam”, her belge 6zelinde sonsuz bir
ihtimali barindiran hassasiyet degerlendirmesi stirecinin en énemli ve zorlayici
konusu olmaktadir. Baglam ve iliski [diger belgelerin/bilgi kirintilarinin hassasiye-
te etkisi] etkisinin hassasiyet degerlendirmesi stirecinde tartisilmaya ve ¢6ztimler
tiretilmeye devam eden konular olacag: agiktir.

Hassasiyet degerlendirmesi, Turkiye'de belgelerin gizliligi konusuna giren an-
cak ozel bir degerlendirmenin yapilmadigi veya odak yont olmayan bir stirec-
tir. Arsiv is strecleri diger ulusal arsiv kurumlarinda ve Tirkiye'de oldugu tze-
re mevzuat kapsaminda islemektedir. 11 sayili Cumhurbagskanligi Kararnamesi'ne
gore devlet ve kisilerin ulusal ve uluslararas: haklarini belgelemek ve korumak”
Devlet Arsivleri Bagkanligi'nin gorevi olarak kabul edilmektedir (5/1.b). 11 sayili
Kararname, kararnameye bagli olarak yayimlanan Devlet Arsiv Hizmetleri Hak-
kinda Yonetmelik ve Arsivlerden Yararlanma Usul ve Esaslar1 Hakkinda Yonet-
melik belgelerin gizliligi ve givenligi hususunda temel baglayicilig1 olan bazi bil-
dirimlerde bulunmaktadir. Bununla birlikte Kisisel Verilerin Korunmas: Kanunu,
Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik,
Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik ve Bilgi
Edinme Kanunu kamu belgelerinin gizliligi, erisime sunulmasi, belge yonetimi
ve arsivlenmesi hususunda dikkate alinan dtzenlemelerdir. Hassas bilgi tanimlari
ve bu tir bilgi tasiyan belgelere yonelik yaklasimlar bahsedilen dtizenlemelerde
kapsaml1 ve uygulamaya dontk bir ¢erceve cizmese de yer almaktadir. Dinyadaki
ulusal arsiv kurumlar1 hassasiyet degerlendirmesi uygulamalarini anilan tirdeki
[Turkiye 6zelinde] mevzuata dayandirarak 6zel bir islem olarak degerlendirip ger-
ceklestirmektedir. Temel arsiv mevzuatinda ve bagh olarak is ve islemlerin agik-
landig1 rehberlerde bilgilendirmeler yayimlamaiglardir.

Bu calisma, hassasiyet degerlendirmesi stirecine bir i¢gorti sunmaktadir. Hassa-
siyet degerlendirmesi stireci, belgelerin gtivenlik ve gizlilik kaygilarina igerik (con-
tent) baglaminda odaklanan, uluslararasi arsiv uygulamalarinda var olan bir mese-
ledir. Bu bakimdan yapilan degerlendirmelerin konunun 6nemine dikkat ¢ekecegi,
uygulamacilara ve karar vericilere yol/yon gosterici olacag: dustintilmektedir.
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EXTENDED ABSTRACT

Some types of information are more sensitive than others. In particular, it is
necessary to recognise and correctly classify sensitive information that may lead
to serious consequences in case of disclosure of records involving individuals,
institutions and international relations. Public records hold critical importance
for preserving national memory and transmitting it to future generations. As a
result of the natural interactions of citizens, these records are not only historical
and official records, but also contain critical information on sensitive issues such
as national security, international relations and individual privacy. Therefore, the
proper management and meticulous execution of processes involving sensitive
public records of archival value are essential. This process, known as “sensitivity
review”, involves evaluaating archival records that contain sensitive or special data
categories of information. Sensitivity review includes identifying which sensitive
information is contained within the records, applying restriction procedures (such
as masking, redaction, etc.), determining how long the records should remain
closed, and under what conditions they can be made accessible again. Although
sensitivity review is not yet implemented in Turkiye, it is widely practiced by
many national archival institutions and is a crucial part of the confidentiality
aspect of records. For records classified as confidential, this reviews forms a focal
phase of the fundamental archival process known as “appraisal.” The management
of records containing sensitive information consists of several key steps. Firstly,
these records need to be accurately identified and classified. In this step, the
type of information contained in the records and the degree of its sensitivity are
determined. Next, access controls and restrictions for these records are established.
Access controls define who can access these records and under what conditions
access can be granted. Restrictions determine how long the records should remain
confidential and under what circumstances they can be made accessible. Finally,
there is the process of making the records available to the public. This step involves
deciding how the records will be presented to the public and which information
will remain confidential. This management process presents various challenges.
For instance, the context of the records, their relationship with other records, their
timing, volume, socio-cultural environment, legislation, personal perspectives,
and experiences are all challenging factors in the evaluation process. Additionally,
classifying types of sensitive information and determining their sensitivity levels is
quite a complex process. Errors in this process can lead to the inadvertent disclosure
of critical information or unnecessary restrictions. This makes the determination
of access controls and restrictions a crucial issue. These controls and restrictions
must ensure both the security of the information and the protection of the right to
access information. Sensitivity review is applied both before and after the transfer
of records with archival value, making it extremely important for public archives.
Public archives contain a wide range of records, many of which may include sensitive
information. Therefore, the correct management and protection of these records
are of great importance. The fact that sensitivity review is not yet a focal point in
practice in Ttrkiye is seen as a significant shortcoming in this area. This study aims
to examine the theoretical framework, implementation process, and challenges
of sensitivity review. The goal of the study is to detail why sensitivity review is
important and how this review should be conducted. In conclusion, sensitivity
review is critically important for the proper management and protection of public
records. This review process involves the accurate classification of records, the
determination of access controls and restrictions, and the public presentation of the
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records. Correctly conducting this process is crucial for preserving national memory
and accurately transmitting it to future generations. The study can contribute to
overcoming this deficiency by providing an insight into this issue, which is not
included in practice in Turkiye. The evaluations made in this study highlight
the importance of the subject and are expected to lead to a better understanding
and further research in this area. In conclusion, the objective of this study is to
highlight the pivotal role of sensitivity review in archival practice and to pioneer
the effective integration of this process into the management of public records
in Tirkiye. This can ensure that sensitive information is appropriately protected
while also balancing the need for transparency and public access to historical
records. By doing so, the management of public records can be enhanced, ensuring
that sensitive information is safeguarded without compromising the integrity and
accessibility of the nation's historical archives. This will contribute significantly to
the preservation of national heritage and the accurate documentation of historical
events for future generations.
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