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Oz

Rasgele say1 iiretegleri kriptolojik uygulamalar igin
o6nemli bir aragtir. Ciinkii rasgelelik kaynaginin
yetersizligi tim sistemin giivenligini
etkileyebilmektedir. Gerekli rasgele verinin frekansi
ve miktar1 uygulama ile Dbiyik farklilik
gosterebilmektedir. Bu yiizden kullanicinin ya
yiiksek kalitede rasgele veri ya da ¢ok bilyik
miktarda sozde rasgele veri liretmek isteyebilecegi
hesaba katilmalidir. Rasgele say1 {ireteglerinin ¢esitli
tipleri bulunmaktadir. Bu ¢alismada kriptolojik
uygulamalar i¢in giirbiiz rasgele say1 ireteglerinin
gereksinimlerini ve bu gereksinimleri
gergeklestirecek mimari tanimlanmustir.

Anahtar Sozciikler :
ureteci

Kriptoloji, Rasgele say1

Abstract

Random number generators are an important tool for
cryptographic applications. Since inadequate source
of randomness can be effect security of whole
system. The frequency and the amount of required
random data can differ greatly with the application.
Therefore, random data generation should take into
account the fact that the user can request either high
quality random data or a great amount of
pseudorandom data. There are several types of
random number generators. This paper describes
requirements of robust random number generators
for cryptographic applications and an architecture to
realize these requirements.
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1. Girig

Rasgelelik istatistik, oyun teorisi, benzetim, niimerik
analiz, eglence gibi birgok uygulama alaninda
gereksinim duyulan temel bir karakteristiktir.
Kriptolojik uygulamalarin bilyiik bir ¢ogunlugu da
rasgele sayilara ihtiyag duymaktadir. Oturum
anahtarlar1, imza anahtarlar1 ve parametreleri, kimlik
dogrulama protokolleri, gegici anahtarlar, sifir bilgi
ispati, blok sifreler i¢in baglangic vektorleri ve yan
kanal saldirilarma karst koruma oOnlemleri olan
korlestirme ve maskeleme islemleri rasgele sayilara
gereksinim duyan kriptolojik uygulamalardan sadece
birkagidir [1-3].

Literatiirde genellikle kriptolojik uygulamalarin
gereksinim duydugu rasgelelik ile diger uygulamalar
icin saglanmasi yeterli olan rasgelelik birbiri ile
karistirllmakta ve sonug olarak ¢esitli giivenlik
kriterleri saglanmamaktadir. Bu durum ise tim
sistemin giivenligini etkilemektedir [3-5]. Ornegin
herhangi bir benzetim uygulamasinda kullanilacak
rasgele say1 lireteglerinin iyi istatistiksel 6zellikler
gostermesi yeterli iken bir sifreleme algoritmasinda
anahtar olarak kullanilacak rasgele sayilarin tahmin
edilemez olmasi yani saldirgan maksimum uzmanlik
bilgisine ve sinirsiz hesaplama giiciine sahip olsa bile
kor bir tahminden (kaba kuvvet saldirisindan) daha
fazlasini yapmasina olanak verilmemelidir. Diger bir
ifade ile n rasgele bit degerinden olusan anahtarin
tahmin  edilmesi  ortalama  2™!  deneme
gerektirmelidir.
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Bu ¢aligmada kriptolojik uygulamalarin gereksinim
duydugu rasgele say1 iireteclerinin (RSU) tasarim ve
degerlendirme kriterleri detayli olarak tartigilmugtir.
Boliim 2°de rasgele sayi iiretegleri ile alakali kisa bir
literatiir 6zeti verilmigtir. Boliim 3’de rasgele say1
iiretecleri gerekirci (deterministtik) RSU ve gercek
RSU olmak iizere iki temel tasarim smifi olarak
siniflandirilmustir. Gerekirci RSU tasarimlart Béliim
4’de incelenirken gercek RSU tasarimlar1 Bolim
5’de tartigtlmistir.  Bolim  6°da kriptolojik
uygulamalarda RSU’lerinin sahip olmasi istenen
temel gereksinimleri tanimlanmustir. RSU’ler igin
onemli standart ve degerlendirme kriterleri Bolim
7’de  incelenmistir.  Son  bolimde  g¢alisma
Ozetlemistir.

2. Rasgele Sayi Ureteglerinin

Tarihsel Geligimi

Rasgele sayilarin kriptolojik uygulamalarda merkezi
kullanimi; Vernam sifreleme sistemi olarak bilinen
tek bir ayricalikli veya (exclusive-OR) kapisi
kullanilarak, agik metin (plaintext) olarak tanimlanan
veri dizisinin anahtar olarak adlandirilan rasgele
sayilar kullanilarak karigtirilmast  protokoliidiir.
Kosulsuz giivenli sifreleme protokolii olarak ifade
edilen bu dizi (stream) sifreleme protokoliiniin pratik
uygulamalarda da giivenli olabilmesi i¢in her bir
anahtarin (rasgele sayinin) sadece tek bir defa
kullanilmas1 ve sayilarin gergek rasgele olmasi
istenmektedir.

Bilgisayar tabanli rasgele say1 iireteglerinin tasarim
ve analizi i¢in 6nemli kaynaklardan biri Knuth’un
“The Art of Programming” isimli klasik eseri
olmustur [12].

Ripley 1983 yilinda yayinladig: calismasinda; kisisel
bilgisayar kullanicilarinin = uzmanlar tarafindan
gelistirilen rasgele sayilari tiretmek igin kullandiklart
kiitiiphanelere erisimindeki problemleri adreslemistir
[13]. Ripley ¢alismasinda kiigiik kisisel bilgisayarlar
tarafindan saglanan yetersiz rasgele say1 iireteglerini
kullanict programlar1 ile yer degistirerek iistel,
normal ve Poisson dagilimma sahip diziler iireten
etkili yontemler gelistirmistir.
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1990 yilinda L'Ecuyer [14] orta seviyedeki bir
bilgisayar kullanim bilgisine sahip bir kullanici i¢in
diizgiin rasgele degiskenler iiretilmesi problemini
¢Ozmiistiir. Yine 1990 yilinda James tarafindan
yapilan bir caligmada Monte Carlo hesaplamalari igin
sozde rasgele sayr {Ureteclerinin pratigi ile
ilgilenmistir [15]. Bu y1l yapilan bir diger caligmada
ise Lagarias sozde rasgele say1 iiretecleri, tek yonlii
fonksiyonlar ve gizli anahtarli sifreleme sistemleri
arasindaki baglanty1 ortaya koyarak say: teorisini
temel alan sdzde rasgele say1 iireteglerini tanilamistir
[16]. Lagarias ¢alismasinda ayrica bu iireteglerin
kripto analizi {izerine elde ettigi sonuglar
Ozetlenmigtir.

1991 yilinda Zeng ve arkadaglari akan sifreleme
sistemleri igin temel problem olan kisa uzunluklu bir
rasgele anahtardan tahmin edilemez uzunluklu ikili
sinyallerin {iretilmesi problemini ele almistir [17].

Rasgele say1 iiretecleri
degerlendirme ¢aligmast ise
gerceklestirilmistir [18].

iizerine kapsamli bir
Ritter tarafindan

3. Rasgele Sayi Ureteglerinin

Siniflandiriimasi

Gergek dinya RSU’leri iki temel simifa
ayrilmaktadir. Birinci sinif gerekirci RSU’leri (sdzde
veya sahte rasgele say1 iretegleri olarak da
bilinmektedir) igermektedir. Gerekirci RSU bir
tohum degerinden baslay1p algoritmik olarak rasgele
sayilar iiretmektedir. Tkinci simf RSU’leri ise gercek
RSU’leridir ve kendi icerisinde fiziksel gercek RSU
ve fiziksel olmayan gercek RSU olarak ikiye
ayrilmaktadir. Fiziksel gercek RSU’ler elektronik
devrelerin gerekirci olmayan etkilerini (Zener
diyottaki giiriiltii, yar1 iletkendeki termal 1s1, serbest
caligan osilator gibi) veya fiziksel deneyleri (radyo
aktif bozulma arasinda gecen zaman, kuantum
rasgele stirecler gibi) kullanir. Fiziksel olmayan
gercek RSU’leri ise gerekirci olmayan olaylarda
(sistem zamani, hard disk arama zamani, RAM
icerigi, kullanict  etkilesimleri  gibi) ortaya
¢ikmaktadir [3].
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Sekil-1: Gerekirci RSU’niin genel tasarim mimarisi

4. Gerekirci RSU Tasarimlari

Sekil 1°de gerekirci RSU’nin genel tasarim mimarisi
gosterilmistir. 79,7y, ..., 7, € R rasgele sayilar1 s, €
S gerekirci RSU’nin i¢ durumlarmi gdstermektedir.
Burada S ve R sonlu kiimeleri sirasiyla gerekirci
RSU’nin durum uzayr ve c¢ikis uzayr olarak
adlandirilmaktadir. 1: S = R c¢ikis gecis fonksiyonu,
mevcut s, i¢ durumundan 7, rasgele sayisin {iretir.
Ardindan s, durumu ¢ durum gegis fonksiyonu
kullanilarak s, ,1:= @(s,) biciminde giincellenir.
Ilk i¢ durum degeri olan s; degeri tohum degeri olan
s kullanilarak s;:= ¢@(sy) biciminde veya daha
karmagik tasarimlar kullanilarak giincellenir. s,
tohum degerinden tiim sy, S5, ..., S, i¢ durumlarmin
ve 1,71y, ..., I, rasgele sayilarin tahmin edilebilecegi
aciktir. Bu yiizden giivenlik 6ncelikli uygulamalarda
tohum degeri rasgele secilmeli ve durum gegis
fonksiyonu ile ¢ikis fonksiyonunun yeterince
karmagik olmasi gerekmektedir [3-6].

Gerekirci RSU’lerinin dezavantaji ¢ikis degerlerinin
tohum degeri araciligiyla tamamen belirlenebilmesi
ve gelecek rasgele sayilarin sadece mevcut i¢ duruma
bagli olmasidir. Bu yiizden i¢ durum cihaz aktif
olmasa bile korunmaldir. Ozellikle gerekirci RSU
tasarimlart bilgisayar veya akilli kartlar iizerinde
gerceklestiriliyor ise mevcut i¢ durum sonraki
oturum icin tehlikeli olabilir. Gerekirci RSU
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uygulamalarin avantajlar1 ise herhangi bir adanmig
donanima ihtiyag¢ duymadiklarindan daha ucuz
olmalaridir.

5. Gergcek RSU Tasarim Mimarisi
Sekil 2’de bir ger¢ek RSU’nin genel tasarim
mimarisi gosterilmistir. Tasarimin kalbini giiriiltii
kaynagi olusturmaktadir. Giriltii kaynagi tipik
olarak elektronik devreler (giiriiltili diyot veya
serbest caligan osilatdr) veya fiziksel deneyler
(radyoaktif bozulma veya 15181n kuantum etkisi) ile
gerceklestirilir. Gliriiltii kaynagi siirekli zamanl
analog sinyaller iiretmekte ve ayni adimda bu
degerler periyodik olarak sayisallagtirilarak ikili
(binary) degerlere donistiiriilmektedir.  Sayisal
degerler, sayisallastirilmug analog sinyaller olarak
adlandirihirlar.  Gercek RSU’lerin  igerebilecegi
potansiyel zayifliklar1 indirgemek icin sayilar
degerlere ¢esitli algoritmik son iglem (post-process)
yontemleri  uygulanabilir.  Ancak  zayifliklar
indirgeme islemi ¢ogu zaman basit bir doniisiimden
daha fazlasina (bagimliliklar1 esiklemek veya veri
sikigtirma iglemi gibi) gereksinim duydugundan bu
islemler RSU’niin ¢ikis hizim diisiirmektedir. Bu
yiizden gercek RSU tasarimlarinda giiclii giiriiltii
kaynaklar1 kullanilarak algoritmik son isleme ihtiyag
duymadan i¢ rasgele sayilar1 dogrudan ¢ikisa veren
mimariler tercih edilmektedir [3-5].
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Sekil-2: Gercek RSU’niin genel tasarim mimarisi

6. Kriptolojik Rasgele Sayi
Ureteglerinin Temel Karakteristikleri
Bu boliimde kriptolojik uygulamalarda kullanilacak
rasgele sayilarm  gereksinim duydugu temel
karakteristikler tartisilmistir. Ideal olarak rasgele
sayilar tanimli oldugu aralikta diizgiin dagilima sahip
ve birbirinden bagimsiz olmalidirlar. Bu ideal bir
RSU’niin karakteristigidir. Ancak bu karakteristik bir
matematiksel ~ tasarimdir.  Ger¢ek  hayattaki
uygulamalarda kullanilan rasgele sayilarin ideal
olmas1 ¢ok zordur. Ideal rasgele sayilar iiretmek
miimkiin olsa bile bunu kanitlayabilmek diger 6nemli
bir problemdir.

Cizelge-1: Kriptolojik rasgele say1 iiretegleri i¢in
temel gereksinimler

No Gereksinim Aciklamasi

(G1) | Rasgele sayilar herhangi bir istatistiksel
zayiflik gostermemelidir.

(G2) | Rasgele sayilarm alt dizilerini bilmek
onciil ve ardil rasgele sayilarin

hesaplanmasina veya tahminine izin

vermemelidir.

6.1. (G1) Gereksiniminin Onemi

Sekil 3'de basitlestirilmis bir soru/cevap protokol
mimarisi gosterilmistir. En basit anlamda protokol;
iletisim  kuracak taraflarn  nasil davranmasi
gerektigini soyleyen sonlu adimlar kiimesidir (bir
algoritmadir). Sekil 3’de iletisim kuracak taraflar
olan akilli kart ve terminal baslangigta gizli bir k.
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Kriptolojik uygulamalarda rasgele say1 iiretmek
amaciyla kullanilan rasgele sayi lireteglerinin belirli
giivenlik gereksinimlerini saglamalari
gerekmektedir. Bu gereksinimler Cizelge 1’de
listelenmistir  [3, 5]. Cizelge 1°de listelenen
gereksinimlere olan baglilik ele alinan uygulamanin
ihtiyag  duydugu  giivenlik  diizeyine  gore
degismektedir. Hassas kriptolojik uygulamalar (G1)
ve (G2) gereksinimlerini mutlaka saglamalidir.
Gerekirci RSU’ler igin (G3) ve (G4) gereksinimleri
ek gereksinim olarak temel almmmaktadir. Gergek
RSU’ler igin ise (G2) gereksiniminin saglanmasinin
ardindan (G3) ve (G4)’lin otomatik olarak saglandig1
kabul edilmektedir.

(G3) | RSU’nin i¢ durum degerinin bilinmesi
durumunda veya i¢ durum degeri
bilinmese bile tahmin edilebilme olasilig1
ile onceki rasgele sayilari

hesaplayabilmek miimkiin olmamalidir.

(G4) | RSU’nin i¢ durum degerinin bilinmesi
durumunda veya i¢ durum degeri
bilinmese bile tahmin edilebilme olasilig1
ile gelecek rasgele sayilari

hesaplayabilmek miimkiin olmamalidir.

anahtar degeri {izerinde anlasmiglardir. Tasarlanan
protokolde terminal bir RSU iireteci araciligr ile U
rasgele sayisini liretmigtir. U rasgele sayisinin ardina
zaman bilgisi eklenerek bir M karakter dizisi
olusturulmustur. M degeri akilli karta soru olarak
gonderilir ve ardindan akilli kartin cevabi olan C =
Enc(k;, M) degeri alinir. Eger terminal tarafinda
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hesaplanan C degeri ile akilli kartin gonderdigi C
degeri ayn1 ise isleme devam edilir. Aksi takdirde
islem sonlandirilir. Sekil 3’deki protokolde ayni
rasgele sayilar defalarca kullaniliyor ise saldirgan
tekrarlama saldir1 olarak adlandirilan yontem ile

akilh kart
kt.‘.

sistemin giivenligini tehdit edebilmektedir. Bu tip
saldirllart  6nlemek igin tasarim mimarisinde
kullanilacak U;, U,, ... rasgele sayilarmin biiylik
olasilikla birbirinden farkli olmas1 gerekmektedir.

terminal
ke

U rasgele say1
M:=U || zaman

C = Enc(M:k.)

?
C = Enc(M;k.)
N
hayir .~ ™ avet
7 .

u

DUR :

Sekil-3: Basit bir soru/cevap protokolii

Diger bir protokol yapist Sekil 4’de gosterilen blok
sifreleme mimarisidir. Blok sifreleme algoritmalart
acik (orijinal) metinleri ardigik bloklara bdler
ardindan her blogu sifreleyerek sifreli metin
bloklarina doniistiirmektedir. Blok sifre sistemlerinin
en biiyilik dezavantaji agik metindeki birbirinin aynisi
olan bloklarin, sifreli metinde de birbirinin aynist
olmasidir. Bu problemi gidermek igin gesitli islem
modlar1 kullanilmaktadir. Sekil 4’deki tasarimda
kullanilan islem mod’unda her bir sifreli blogun
ciktisint bir sonraki bloga girdi olarak verilmistir.
Ancak ilk blogun sifrelenmesi i¢in kullanilan giris
olmadigr i¢in IV (Initialization Vector) sembolii ile
gosterilen baslangic vektorleri  kullanilmaktadir.
IV’ler genellikle rasgele say1 {ireteglerinden
saglanmaktadir. Sekil 4°deki protokol i¢in hem tekrar

Sonug olarak herhangi bir rasgele say: iireteci iyi
istatistiksel Ozelliklere sahip olmalidir. Bu &zelligi
kontrol etmek igin (G1) gereksinimi tanimlanmustir.
(G1) gereksinimi genellikle ozel istatistiksel test
araglari ile kontrol edilmektedir. Istatistiki rasgelelik
testleri genellikle hipotez testleri olarak da bilinirler.
Testlerin hipotezi kabul veya ret etmesine gore test
sonuglart  basarili  veya  basarisiz  olarak
sonuglandirtlir. Bu testlerden en yaygm kullanilan
test araglari NIST, FIPS ve Diehard olarak
bilinmektedir.
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hem de korelasyon saldirilarini 6nlemek igin IV
rasgele sayilarinin diizgiin dagilima sahip olmasi
gerekmektedir.

aglk metin— T = B, Il B [
IV D

Sekil-4: Blok sifreleme mimarisi

6.2. (G2) Gereksiniminin Onemi

(G1) gereksinimi hassas kriptolojik uygulamalar i¢in
yetersiz kalmaktadir. Baz1 RSU’leri iyi istatistiksel
ozelliklere sahip olmasina ragmen saldirgan rasgele
sayilarin bilinen kii¢iik bir alt dizisini kullanarak
rasgele sayilarin tiim dizisini kestirebilir. Saldirganin
bazi rasgele sayilara ulasabilecegi birgok uygulama
icin gercek¢i bir olasiliktir.  Ornegin  oturum
anahtarlarimin iiretiminde aym RSU kullamliyor ise
soru cevap agik olarak iletilecegi i¢in birgok rasgele
say1 elde edilebilir. Diger bir &rnek uygulamada
rasgele secilen oturum anahtari ile gizlenen mesaji
agma yetkisine sahip bir kullanict en azindan bir
anahtara sahip ve ayricalikli bir saldirgan
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pozisyonundadir. Bu yilizden kriptolojik olarak
giivenli RSU tasarimlar1 igin (G2) gereksiniminin
saglanmas1  Onerilmektedir. (G2)  gereksinimi
saldirganin rasgele sayilarin alt dizilerini bilmesi ile
onciil ve ardil rasgele sayilarin hesaplanmasina veya
tahminine izin verilmediginin saglanip
saglanmadigmin kontrol edilmesiyle ilgilidir. Bu
gereksinimin saglanmasi i¢in rasgele say1 liretecinde
kullanilan yapilarin karmasik olmasi1 gerekmektedir.
Bu karmasgiklig1 saglamak i¢in genellikle literatiirde
yaygin bigimde calisilmis ve giivenlik 6zellikleri iyi
bilinen kriptolojik yapilarin kullanilmast
onerilmektedir.

Ornegin literatirde en yaygm bicimde kullamlan
gerekirci RSU tasarimi olan Geri Beslemeli
Kaydirmali Dogrusal Yazmag¢ (Linear Feedback
Shift Register, LFSR) yapist auirrq = C1Qpee +
o+ ay 41 (mod 2)

Ozyinelemli formiili ile tanimlanmaktadir. LFSR
tasarimlart  kiigiik olmayan t degerleri igin iyi
istatistiksel Ozellikler gostermektedir. Bu yiizden
(G1) gereksinimini saglamaktadir. Ayrica etkili bir
bicimde ¢ok hizli olarak uygulanabilir. Fakat LFSR
yapist GF(2) iizerinde dogrusal bir yapiya sahip
oldugundan eger t ¢ikisa (rasgele sayilarin bilinen
kiigtik bir alt dizisine) sahip herhangi biri bu bilgiden
tiim rasgele diziyi elde edebilir. Sonug olarak LFSR
tasarimi (G2) gereksinimini saglamaz ve kriptolojik
uygulamalar i¢in uygun degildir.

Ama rasgele sayilari iiretmek igin tasarimda Enc:
{0,1}" x {0,1}™ — {0,1}" bir blok sifre, {0,1}" agik
metin {0,1}™ anahtar olsun. S = {0,1}" x {0,1}™ ve
R ={0,1}" olmak iizere s, = (1, k) i¢in k gizli
kalmak  tizere Y(n, k) =1, ve
(Enc(r,, k), k) bigiminde bir C
kullaniliyor ise gii¢lii blok sifreler igin Enc ve Enc™
fonksiyonlarinda segilen agik metin saldiris1 bulmak
pratik olarak miimkiin olmadig: i¢in tohumlama
siirecinin  garanti edilmesi ile k’nin tahmin
edilemeyecegi garanti edilmis olunur. Bu yolla eger
blok sifre olarak AES veya 3DES kullaniliyor ise
RSU’niin (G2) gereksinimini sagladig1 varsayilabilir.

Sn+1 =
RSU mimarisi
1

6.3. (G3) Gereksiniminin Onemi

Eger RSU bilgisayar veya bir akilli kart iizerinde
gerceklestirilmis ise saldirgan basarili bir donanim
saldiris1 uygulayarak mevcut s, i¢ durum degerini
elde ettigini varsayarsak s, i¢c durumunu takip ederek
Ty Tna1, - rasgele sayilar elde edilebilir. Bu ylizden
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birgok uygulama RSU’ler i¢in (G3) ek bir
gereksinime ihtiyac duyar.

Cizelge 1’de verilen tanima goére (G3) gereksinimi
@:S = S bigiminde bir tek yonli durum gegcis
fonksiyonu istemektedir. Tek yonlii fonksiyonlarda x
ve x' girdileri, y ve y' ciktilar1 gostermek iizere
¢ (x) = y degeri bilindiginde, x'i hesaplamak sonlu
zamanda miimkiin olmamali ve y biliniyor iken
¢@(x") =y olacak bir x" bulmak zor (hesaplamak
sonlu zamanda miimkiin degil) olmalidir. Bu
durumda blok sifreleri temel alan RSU tasarimlari
(G3) gereksinimini saglamaz ¢ilinkii 1,4 =
Enc (1, k), 1—p = Enc 1 (ry_1, k), ... esitligi
yazilabilir. Ancak S = R = {0,1}" olmak iizere ¢ ve
1 fonksiyonlar1 hash fonksiyonlari ile tanimlanirsa

her iki fonksiyonda tek yonli ozelligini
sagladigindan RSU (G3) gereksinimini
saglamaktadir.

6.4. (G4) Gereksiniminin Onemi

Belirli uygulamalarda saldirgan RSU’niin mevcut i¢
durumunu bilebilir (6rnegin RSU’niin bilgisayarda
yazilm  olarak  gergeklestirilmesi  gibi)  ve
kullanicidan habersiz  sonraki rasgele sayilar
iiretebilir. Omegin s, — @(s,) ile i¢ durumu
giincelleyerek 7, = 1 (s,,) degerini hesaplayan RSU
tasarimlarinda  (G4)  gereksinimi  saglanmaz.
Dolayisiyla (G4) gereksiniminin saglanmasi i¢in ek
bir girise ihtiya¢ duyulmaktadir. Tasarimin giivenligi
ise ek girisin rasgeleligine baghdir. Fiziksel
kaynaklardan gelen diizenli ek girisler (G4)
gereksinimini saglamaktadir.

(G3) ve (G4) gereksinimlerinin gerekirci RSU’lere
6zel gereksinimler oldugu unutulmamalidir. Gergek
RSU’ler icin ise eger (G2) gereksinimi saglaniyor ise
(G3) ve (G4) gereksinimleri otomatik olarak
saglandig1 kabul edilmektedir.

7. Rasgele Sayi Uretegleri igin

Degerlendirme Rehberleri

Bir degerin “rasgele” olabilmesi i¢in bu degerin
tanimli oldugu kiime igerisinden keyfi olarak
secilmesi gerekmektedir. Benzer sekilde bir karakter
dizisinin “rasgele” olabilmesi igin rasgele degerlerin
dizisinden olugmasi gerekmektedir. Ancak “rasgele
olmayan”  bir karakter dizisinin  dagilimi
incelendiginde diiz bir dagilima sahip olmadigi
goziikmektedir. Bu yiizden rasgeleligi test etmek igin
dizinin olasilik dagilimi incelenmektedir.
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Rasgelelilik olasiliksal bir ozelliktir dyle ki, rasgele
dizinin 6zellikleri olasiliksal olarak tanimlanabilir.
Rasgele sayilarin olasiliksal ozelliklerini
degerlendirmek igin birgok istatistiksel test vardir.
Bu testler dizinin rasgele olup olmadiginin
anlagilmasini  saglayacak Ornekleri tespit etme
siirecinde kullanilmaktadir. Bir¢ok istatistiki test
oldugu icin tiim testleri gegen bir iireteg igin bile
rasgele diyemeyiz. Ciinkii yeni ortaya koyulacak bir
test icin {iretecin basarisiz olma olasilig1
bulunmaktadir. Bu yiizden istatistiksel testlerin
sonuglari iyi yorumlanmalidir.

Istatistiksel testlerin temel caligma prensibi, belirli
bir gegersiz hipotezi (HO) test etmek i¢in bir formiil
ortaya koymaktir. Burada amag, test altindaki
gegersiz  hipotez test edilen dizinin rasgele
oldugudur. Gegersiz hipotez ile ilgili olarak alternatif
hipotez (Ha) dizinin rasgele olmadigidir. Her
uygulanan test i¢in, gegersiz hipotezin kabul veya ret
edilmesi yoniinde bir karar veya sonug ortaya ¢ikar.
Her bir test ig¢in uygun bir rasgelelilik istatistigi
secilmis olmali ve gegersiz hipotezin kabul edilmesi
veya ret edilmesin belirlenmesinde kullanilmalidir.
Rasgelelilik varsayimi altinda, boyle bir istatistigin
olast degerlerinin dagilimi vardir. Gegersiz hipotez
altinda bu istatistigin teorik referans dagilimi
matematiksel yontemler ile belirlenebilir. Bu
referans dagilimindan kritik bir deger belirlenir. Test
stiresince, test istatistiksel degeri verileri hesaplanir.
Test istatistiksel degeri kritik deger ile karsilastirilir.
Eger test istatistiksel degeri kritik degeri gegiyor ise,
rasgelelik igin gecersiz hipotez ret edilir. Aksi
takdirde, gecersiz hipotezi ret edilemez (6rnegin,
hipotez kabul edilir).

Kaynak [7] ve [8]’deki degerlendirme rehberleri
RSU’ler icin onerilen &zellikleri dogrulayacak
degerlendirme kriterlerinin tanimlayip agiklamaya
calismaktadir. Kaynak [7, 9, 10, 11]’de gerekirci
RSU tasarimlari icin kabul edilmis degerlendirme
rehberleri ve standartlar verilmistir.

Fiziksel RSU’ler icin kabul edilmis tasarimlari
ozellestirmek ¢ok daha giigtiir. Ciinkii giivenlik
belirlenen gerceklestirime bagli olarak degismektedir
[8]. Belirlenen  gergeklestirmeleri  dlgecek
degerlendirmelere gereksinim vardir. [statistiksel
kara kutu testleri RSU niin giivenligini garanti etmez.
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8. Sonug ve Tartisma

Rasgelelik kriptolojik uygulamalar i¢in temel bir
karakteristiktir. Bu yilizden bir¢ok uygulamada
kullanilan rasgele say1 iireteclerinin kalitesi tiim
sistemin  giivenligini  etkilemektedir. =~ Ancak
literatiirdeki bir¢ok ¢aligmada istatistiki rasgelelik ile
kriptografik rasgelelik kavramlarinin karistirildig: ve
birgok RSU tasariminda sadece istatistiki testlerin
kullanilarak eksik degerlendirmelerin  yapildigt
goriilmiigtiir. Bu  ¢alismada bu  eksikligin
giderilebilmesi icin oncelikle RSU’ler
smiflandirilmig  ardindan  gerekirci ve gergek
RSU’leri igin genel tasarrm mimarileri ve
degerlendirme kriterleri verilmistir.

Genel bir degerlendirme yapilirsa gerekirci RSU’nin
giivenligi temel olarak iki faktére baglidir. Bu
faktorler ihmal edilebilecek kadar kiigiik bir olasilik
ile gerekirci RSU’nin tohum veya herhangi bir i¢
durumunun bilinmesi ile tahmin edilecek sayiya ve
¢ikis fonksiyonu ile durum gegis fonksiyonunun
karmagikligma baghdir. Tipik olarak gerekirci
RSU’lerin temel bileseni kriptolojik temellerdir ve
giivenligi bu kriptolojik temellere dayanmaktadir.
Gerekirci RSU’ler temel aldiklar kriptolojik yapilar
giivenli oldugu siirece pratik olarak giivenlidir.

Gerekirci RSU’lerin  aksine gercek RSU’lerin
giivenligi ise iretilen rasgele sayilarin tahmin
edilemezligine baghidir. Bu tahmin edilemezlik
giirtiltii kaynagimin entropisi ile yakindan iligkilidir.
Entropi hesaplamasinin dogru yapilmasi ile birlikte
rasgele sayilarin  tahmini igin yapilacak isin
zamandan bagimsiz oldugu yani rasgele sayilarin
teorik giivenligi saglanmis olur. Gerekirci RSU niin
aksine bu giivenlik degerlendirmesi zamanla
degismez.

Gelecek calismalarda gerekirci ve gercek RSU
smiflarinin =~ her biri igin tasarim mimarisi
detaylandirilacak; bu tasarim siniflarinin her biri igin
kapsamlt bir literatiir 6zeti yapilip, agik problemler

listelenerek bu konuda ¢alismayr planlayan
aragtirmacilar  igin  bir  baglangic  rehberi
olusturulmaya g¢alisilacaktir.
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