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Kadir Murat ALTINTAS ve Murat DIKKAS

Miizakereler” yoluyla ¢oziilmesi sanati’dwr. Diplomasisi ve istihbarati
digerlerine gore daha giiclii olan devletler diplomatik miizakereleri kendi
menfaatleri dogrultusunda yénetmisler ve uluslararasi iligkilerde de basat rol
tislenmiglerdir. Bu ¢alismanin amaci, diplomatik miizakere siireclerinde
istihbarata karsi koyma genel prensiplerinin stratejik 6nemini vurgulamak ve
miizakere siirecine istirak edecek olan yetkililerin, diplomatik miizakere
oncesi ve esnasinda, temel istihbarata karst koyma bilincinin tahkim edilmesi
anlaminda, miizakere siirecini dogrudan etkileyen cevresel etkenler arasinda
on swalarda yer alan ¢esitli istihbarat iiretim yontemlerinin (Insan
istihbarati, Biyografik istihbarat, Tibbi istihbarat, Siber istihbarat, Kiiltiir
istihbaratt ve Atk istihbarat) tematik analizini yapmaktir. Bu tema,
uluslararas1  kaynaklar da dahil olmak iizere alanyazinda yeterince
deginilmemis durumdadir.

Anahtar Kelimeler: Diplomasi, Diplomatik Miizakere, Istihbarata
Karsi Koyma, Istihbarat Uretim Yontemleri.

STRATEGIC IMPORTANCE AND THEMATIC
ANALYSIS OF COUNTER-INTELLIGENCE IN
DIPLOMATIC NEGOTIATIONS

Abstract

Diplomacy is the art of resolving disputes that cannot be prevented by
war or total international relations through peaceful methods and
procedures, that is, through “Diplomatic Negotiations”. Throughout history,
states with strong diplomacy have managed diplomatic negotiations in line
with their own interests and played a leading role in international relations.
The aim of this study is to emphasize the strategic importance of the general
principles of counter-intelligence in diplomatic negotiation processes, which
have not been sufficiently mentioned in the literature, including international
sources, and to ensure that the officials who will participate in the
negotiation process directly implement the negotiation process in the sense of
strengthening the awareness of counter-intelligence before and during
diplomatic negotiations. To make a thematical analysis of various
intelligence production methods (Human intelligence, Biographical

3 Diplomasi, bilim ve sanat olarak nitelenebilir. Diplomasi icras1 ederken
iletisim beceresi, esneklik, yaraticilik, insan iligkileri gibi hususlar
diplomasinin sanat boyutuna isaret eder. Analitik ve sistematik yaklasim,
tarih ve hukuk bilgisi gibi baglamlar da diplomasinin bilim boyutuna delalet
eder.
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intelligence, Medical intelligence, Cyber intelligence, Cultural intelligence
and Waste intelligence) that are at the forefront among the environmental
factors affecting the environment.

Keywords: Diplomacy, Diplomatic Negotiation, Counter Intelligence,
Intelligence Production Methods.

EXTENDED ABSTRACT

In international relations, “Diplomatic Negotiation”
processes come to the fore when it comes to resolving disputes
or disputes between countries. Undoubtedly, in terms of the
ultimate success of diplomatic negotiation processes, the
diplomatic knowledge of the officials participating in the
negotiation process is the main determining factor of the

process.

Because countries are now trying to establish superiority
over each other not only with “arm power” but also with
“information power” as in the past, and they try to persuade and
accept their wishes on the other side at the table. On the other
hand, it is obvious that the other party will take precautions to
prevent efforts to obtain such confidential information. At this
point, active and passive counter-intelligence (CI) measures can
be taken to protect confidential information, ensure the smooth
functioning of the negotiation process, and provide an

environment for both parties to discuss on a fair basis.

The behavioral patterns of the official participants in the
negotiations, contrary to the general principles of Counter-

Intelligence activities within the scope of basic security
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awareness, are among the most important variables that
overshadow the successful conclusion of the negotiations. More
clearly, failure to pay sufficient attention to the basic principles
of various intelligence production methods within the scope of
counter-intelligence activities before and during diplomatic
negotiations will result in the emergence of a serious security
vulnerability. Therefore, failure to comply with basic security
priorities to the fullest extent is the main reason that makes it
difficult to achieve the desired gains from the negotiation
process. Protecting information from the enemy’s access
(counter intelligence), deforming-imposing (propaganda),
persuading the target audience by using fear (psychological
warfare) and performing actions that will shape the
conflict/conflict environment in favor of friendly elements with
a secret hand (covert activities) intelligence These are activities
carried out through organizations. In this respect, Intelligence
and CI appear as more effective actors in foreign policy crises

and negotiations than expected.

The aim of this study is to emphasize the strategic
importance of the general principles of countering intelligence in
diplomatic negotiation processes, which have not been
sufficiently mentioned in the literature, including international
sources, and to ensure that the officials who will participate in
the negotiation process directly engage in the negotiation
process, in the sense of strengthening their awareness of

countering basic intelligence, before and during diplomatic
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negotiations. To make thematic analysis of various intelligence
production methods (Human intelligence, Biographical
intelligence, Medical intelligence, Cyber intelligence, Cultural
intelligence and Waste intelligence) which are at the forefront

among the environmental factors affecting the environment.

Counter Intelligence in diplomatic negotiations makes it
possible to protect strategic plans and classified information,
provide early intelligence and warning, prevent manipulation,
and ensure national security. Therefore, an effective
counterintelligence strategy is the key to success and security in
diplomatic negotiations. It is extremely important that the
members of the delegation participating in diplomatic
negotiations on behalf of the state act with the awareness of
Countering Intelligence during the negotiations and take
precautions in this regard meticulously and sensitively.

Giris

Iki veya daha fazla sayidaki taraf arasinda bulunan mevcut
uyusmazliklarin ya da anlagmazliklarin ¢6ziimii noktasinda,
karsilikli goriismelerin belirleyiciligi ¢ok Onemlidir. Taraflarin
karsihikli giic kullannomina bagvurmamas1 adina yapilacak
karsilikli miizakereler, ¢Ozimiin temel taslaridir.
Uyusmazliklarin ¢dziimlenmesinde taraflar arasinda yapilacak
olan karsilikli goriismeler, benzer sekilde uluslararasi iligkilerde
de en ¢ok tercih edilen bir asgari anlasma ve ortak paydada

bulusabilme girisimidir. Uluslararas1 iligkiler kapsaminda
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toplumlar aras1 anlagmazliklarin ya da uyugsmazliklarin ¢oziimii
noktasinda yani iilkeler arasindaki siyasi ve ekonomik sorunlarin
diplomasi  yoluyla neticelendirilmesi anlaminda, g¢esitli

diplomatik miizakere siiregleri 6n plana ¢ikmaktadir.

Stiphesiz ki diplomatik miizakere siireglerinin nihai
basaris1 anlaminda miizakere siirecine istirak eden yetkililerin
diplomatik birikimi, siirecin asil belirleyici unsurudur. Ancak
goriisgmelerde yer alan resmi katilimcilarin temel giivenlik
bilinci kapsaminda istihbarata karsit koyma faaliyetlerinin genel
prensipleri  hilafina  gosterecekleri  davranis  kaliplari,
miizakerelerin basar1 ile neticelenmesini goélgeleyen Onemli
dinamikler arasindadir. Daha acik bir ifadeyle diplomatik
miizakereler Oncesinde ve esnasinda istihbarata karsi koyma
faaliyetleri kapsaminda ¢esitli istihbarat iiretim yontemlerinin
temel prensiplerine yeterince hassasiyet gdsterilmemesi, ciddi
bir gilivenlik zafiyetinin ortaya c¢ikmasina neden olacaktir.
Dolayisiyla temel giivenlik onceliklerine azami sekilde riayet
edilmemesi, miizakere siirecinden arzu edilen kazanimlarin elde

edilmesini giiglestiren asil miisebbibidir.

Diplomatik miizakere siirecinin genel kabul gérmiis ve
kesin smirlart ¢izili belirli asamalar1 bulunmamakla birlikte,
“miizakere Oncesi hazirlik asamasi” ve “miizakere esnasinda
yapilan goriismeler ve pazarliklar” seklinde iki ana boliimde ele
almak  mimkiindir.  Dolaysiyla  miizakere  slirecine

gorevlendirilen diplomatik yetkililerin, temel gilivenlik bilinci
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kapsaminda miizakere Oncesi ve esnasinda uymakla miikellef
olduklar1 baz1 temel giivenlik hassasiyetleri s6z konusudur. Aksi
takdirde ortaya ¢ikan giivenlik zafiyetleri, goriismelerin basari

ile neticelenmesinin oniindeki 6nemli bir engeldir.

Ozellikle dis politika krizleri ve savaslarin/catismalarin
sonlandirilmasina  yonelik  miizakerelerde, karar alma
siireclerinde bilgiye erisim kritik bir 6oneme sahiptir. Bilgi,
cesitli  yontemlerle saglanabiliyor olsa da istihbarat
kaynaklarindan elde edilmesi sik¢a rastlanan bir durumdur. Bu
acidan dis politikada yasanan sorunlarin niteligine bagl olarak
kriz yonetimiyle istihbarat arasinda giiclii bir bag vardir. Aslinda
istihbaratin tek fonksiyonu bilgi elde etmek ya da iiretmek
degildir. Bilgiyi hasmin erisiminden korumak (istihbarata karsi
koyma), deforme-empoze etmek (propaganda), korku ile birlikte
kullanarak hedef kitleyi ikna etmek (psikolojik harp) ve gizli bir
elle c¢atisma/cekisme ortamin1  dost unsurlarin  Iehine
sekillendirecek eylemler icra etmek (Ortiilii faaliyetler) istihbarat
orgiitleri marifetiyle yiiriitilen faaliyetlerdir. Bu acidan
istihbarat, dis politika krizlerinde ve miizakerelerde sanilandan
daha etkin bir aktor olarak karsimiza ¢ikar (Gezer ve Aksu 2024,
26).

Bu calismanin amaci, uluslararast kaynaklar da dahil
olmak tizere alanyazinda yeterince deginilmemis diplomatik
miizakere siireclerinde istihbarata karsi koyma genel

prensiplerinin stratejik Onemini vurgulamak ve miizakere
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stirecine istirak edecek olan yetkililerin, diplomatik miizakere
oncesi ve esnasinda, temel istihbarata karst koyma bilincinin
tahkim edilmesi anlaminda, miizakere silirecini dogrudan
etkileyen ¢evresel etkenler arasinda 6n siralarda yer alan gesitli
istihbarat iiretim ydntemlerinin (insan istihbarati, biyografik
istihbarat, tibbi istihbarat, siber istihbarat, kiiltiir istithbarat1 ve
atik istihbarati) tematik analizini yapmaktir. Arastirmanin
metodolojisi kapsaminda, en ¢ok tercih edilen nitel arastirma
yontemlerinden biri olan igerik analizi metodu kapsaminda agik
kaynaklardan elde edilen veri ve bilgilerin dokiiman incelemesi
yapilarak yararlanilmistir (Bless ve Sithole 2013). Elde edilen
bulgularin yorumlanmasi yoluyla diplomatik miizakerelerin IKK

boyutuna iliskin bir akademik tartigsma yaratmaya calisilmistir.

1. Diplomasi ve Diplomatik Miizakere Siirecine iliskin

Genel Kavramsal Cerceve

Sharp (2009, 13) diplomasiyi insanlar arasindaki belirli
tiirden iliskileri ele almak i¢in bir dizi varsayim, kurum, siire¢ ve
uygulama olarak ifade etmektedir. Bagka bir tanima gore
diplomasi; uluslararasi1 iligkiler sistemi i¢inde var olan ve
hedeflerini baris¢il bir sekilde siirdiirmek igin 6zel/kamusal
diyaloga (diplomasiye) yonelen, genellikle bir devleti temsil
eden aktorler (diplomatlar) arasindaki siirectir (McGfoolinchey
2017, 1). Brown ise (2001); menfaat temelli sonuglar elde
edebilmek amaciyla, is birligi yapilmasi gereken devletler

arasinda, anlagsma saglama sanati olarak tanimlamistir. Diger
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taraftan TDK’nin tanimina gore diplomasi, uluslararas: iligkileri
diizenleyen antlagmalar biitiinii ve yabanci bir tilkede iilkesini

temsil etme isi ve sanatidir.

Bu tanimlardan yola ¢ikarak uluslararasi savas veya
catismalardan Once iilkeler arasinda var olan krizleri/celiskileri
¢ozmek adina miiracaat edilen en 6nemli ara¢ olan diplomasi;
savag ile Onlenemeyen ve/veya c¢oOziime kavusturulamayan
anlagsmazliklarin, tarafin c¢ikarlar1 dogrultusunda barisgil ve
diisitk maliyetli yontemler ve usuller ile ¢o6ziilmesi sanatidir.
Diplomasi dig politikanin 6nemli araglarindan biri olup
uluslararasi iligkilerin diizenlenmesinde ciddi rol oynar ve tarih
boyunca diplomasi birikimi ve yetenegi giiclii olan devletler,
uluslararas1 iligskilerde de basarili sonuglar almislardir.
Diplomasi siirecinde diplomatlarin beceri ve ustaligi, Ttlke
politika ve stratejilerinin basarisina ¢ok dnemli katki saglar. O
iilkenin uluslararas1 alanda gii¢lii bir pozisyon elde etmesinin
yolunu agar. Bir diplomat i¢in beceri ve ustalik, kriz yonetimi,
pazarlik, iletisim ve diger taraflarla iligkileri koordine etme ve
sirdiirme kabiliyeti anlamina gelir . Bu anlamda, iilkeler arasi
ylriitiilen diplomasi faaliyetlerinin temelinde, diplomatik
miizakereler bulunmaktadir. Son derece dinamik o6zellikler
ihtiva eden bu siireg, yeni bilgilerin siirece dahil edilmesi ve
farklilasan Oneriler dogrultusunda, taraflarin karsilikli olarak
makul kabul edilebilecek bir konuma gelmesiyle sonuglanan,

anlagsma zemini olusturma gayretlerinden meydana gelir.
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Uluslararasi iliskilerin yiiriitilmesinde olagan yol olarak
diplomatik miizakereler, resmen tayin edilmis temsilciler
vasitastyla devletlerin birbirleriyle iliskilerinde meydana gelen
olaylar1 usuliine uygun bicimde goriismeleridir. Diplomatik
miizakereler genellikle iilkelerin ¢ikarlarini korumak ve diger
devletlerle karsilikli olarak mutabakata varmak ve kazangh
iliskiler kurmak amaciyla yapilir. Ayrica basarili bir miizakere
stireci ylriitmek i¢in taraflarin etkili iletisim becerileri, sabur,
empati ve esneklik sergilemeleri onemlidir. Diger yandan,
karsilikli sayg1 ve giliven insasina 6nem veren, ortak ¢oziimler
iiretmeye odaklanan ve siire¢ boyunca her iki tarafin da bakis
acillarim1 ve c¢ikarlarimi goz oOnilinde bulunduran yaklagimlar,
genellikle daha basarili miizakere sonuglart elde etmede
yardimct olur. Daha agik bir ifadeyle, bu siirecte taraflar
karsilikli  olarak  birbirlerini  etkilemek ve hedeflerini
gerceklestirmek amaciyla inisiyatif {istlenmekte, bunu yaparken
duygusal zeka, ikna etme, aktif dinleme, zaman yonetimi, karar
verme, etkili konusma, duygulari yonetme, yaraticilik gibi
imkan ve kabiliyetlerden yararlanmaktadirlar (Foo vd. 2004,
423; Lewicki vd. 2001, 110; Ogilvie ve Carsky 2002, 383; Erkus
ve Tabak, 2008, 399). Miizakerecilerin tavir, tutum ve bakis
acilarin yani sira, miizakere siirecinin yapilandirilmasi, evrimi
ve sonuglari agisindan miizakere tipleri “paylastirict veya
rekabet¢i” ve “biitiinlestirici veya isbirlik¢i” olmak {izere ikiye

ayrilir (Lewicki vd. 2004).
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Diplomatik  miizakerelerin  genellikle gizli olarak
yiriitilmesi  tercih  edilir.  Gizlilik kamuoyu baskisimni
sinirlandirarak, taraflarin sogukkanliliklarini korumalarini ve bu
sayede uyusmazligin ¢oziimii i¢in gerekli olan gercekei bakis
acisint muhafaza etmelerini saglar (Meray 1975, 324). Taraflarin
bir sorun veya anlasmazlik kaynagini ele alarak ortak bir
anlagsmaya veya uzlagsmaya calistigi 6nemli bir iletisim siireci
olan diplomatik miizakereler, uluslararasi iligkilerde sorunlarin
¢Oziimii ya da anlagmazliklarin giderilebilmesi i¢in kullanilan
son derece stratejik oneme sahip bir ara¢ olup, belli bash bazi
asamalardan meydana gelir. Ik asama; miizakere &ncesi
“hazirlik stireci” olarak siniflandirilir ve bu sathada genellikle
taraflarin  goriismeler i¢in 6n kosullart belirlemeleri ve
miizakerelerin gergeklestirilecegi yer ve zaman gibi ayrintilar
tespit etmeleri beklenir. Bu asamada ayrica taraflarin
goriismelere iligkin  hedefleri belirlemeleri ve miizakere
stratejilerini olusturmalar1  gerekmektedir. ~ Goriismelerde
taraflarin somut basarilar elde edilebilmesinin baslica yolu,
taraflarin hedeflerini ve Onceliklerini netlestirmeleri, giiclii ve
zayif yonlerini degerlendirmeleri ve stratejik planlamalarini

yapmalari ile miimkiin olacaktir.

Karg1 taraftaki miizakerecilerin ¢ikarlar1 ve hedefleri
hakkinda bilgi sahibi olmak karsi tarafi etkilemede kritik bir
isleve sahip olarak degerlendirilmektedir. Kars1 tarafin mevcut
kaynaklari, sorunlari, ¢ikarlari, ihtiyaclari, hedefleri ve

alternatifleri hakkinda bilgi sahibi olmak, takip edilecek
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stratejilerin  belirlenmesinde ¢ok o©nemli rol oynamaktadir.
Taraflar, sadece karsi tarafla degil kendileriyle de ilgili dogru ve
objektif saptamalar yapmak zorundadirlar. Miizakere edilecek
konular, hedefler, ¢ikarlar, taviz sinirlar1 ve onceliklerle ilgili
data olusturma ve bunlar1 organize etme istenilen sonuglara
ulasmada avantaj saglayacaktir. Taraflar bilgi toplamanin yani
sira miizakerenin gidisatin1 dngorerek olasi1 senaryolar {izerinde
calisirlar ve bunlara gore alternatif planlar olustururlar. Hazirlik
asamasinda taraflarin, farkl alternatifler hazirlayarak miizakere
masasina gitmeleri miizakere giicliniin anahtaridir denebilir.
Taraflarin, ¢ikar ve isteklerini en fazla tatmin eden “en iyi diger
alternatif(leri)” Onceden saptamis olmalar1 gerek “pasta”dan
daha biiyilk pay almalari, gerekse de pastayr biiyilitmeleri
acisindan son derece onemlidir (Ozaralli 2015, 140).
Miizakereler oncesinde gergeklestirilen etkin bir hazirlik siireci,
miizakereci yetkiliye ve kurumsal tarafa, miizakereler esnasinda
yapilan goriismeler ve pazarlik safhasinda stratejik bir avantaj
saglar ve yeterince hazirlhik yapmis olan tarafin muhatabi
tarafindan kandirilma, tuzaga disilirilme ya da aldatilma
olasiligini diisiiriir. Etkin bir hazirlik siireci belki miizakerelerde
mutlak basariy1 getiremeyebilir ama yeterince hazirlanilmamis
bir siirecin sonunda basar1 beklemek anlamli degildir. Baska bir
ifadeyle, yeterli hazirlik yapilmadan diplomatik miizakerelere
istirak etmek, tatminkar sonuclar elde edilebilmesinin 6niindeki

en biiylik engeldir (Thompson 2001, 29).
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Miizakereler esnasinda taraflar arasinda karsilikli tavizler
alma ya da tavizler verme gibi durumlar siklikla
yasanilmaktadir. Miizakerelerin yiiriitiilmesi esnasindaki en
onemli ve zor strateji, ne tiir tavizler alinip verilecegi hususunda
yasanmakta ancak miizakerelerin nihai basarist agisindan da en
kritik degisken olarak karsimiza ¢ikmaktadir. Dolayisiyla
miizakereler Oncesinde verilebilecek tavizleri planlamadan
toplantilara istirak etmek son derece risklidir (Kennedy 1987,
207).

Glvensizligin ~ hdkim  oldugu catisma  egilimli
miizakerelerde ise iki taraf arasinda kesintiye ugramis bir
iletisim s6z konusu olup her zaman taraflarin asil amaci digeri
icin tehdit olusturmaktir. Genel strateji karsi tarafa kaybettirmek
veya alabileceginin en fazlasin1 almak iizerine kuruludur.
Taraflarin zitlasma i¢in her firsati, her kaynagi kullandig1 bu tip
miizakerelerde saldirganlik ve iistiinliik kurma 6n plandadir ve
sert rekabet seklinde kendini gosterir. Istekler miizakereye
felsefesi ile gelisik, taktikler 6zellikle baski kurmaya yoneliktir.
Karst taraf hasim olarak nitelendirilir ve asil amag
goriismelerden maksimum kazang ile ayrilmaktir. iste tam da bu
noktada ¢ok oOnemli bir faktor devreye girer; Bilgi.
Miizakerelerin en Onemli degiskeni olan bilgi konusu,
miizakereden kazangli ¢ikmak adina hayatidir. Gorlismelere
daha c¢ok bilgi ile donanmis olarak gelen taraf, her zaman
miizakereden kazangli ¢ikar. Ciinkii bilgi, miizakere siirecinde

belirsizligi ortadan kaldiran en onemli faktordiir, karsi tarafla
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olan bagimlilik noktalarimi belirlemeyi saglar (Minibas-Poussard
2001, 111-112). Her miizakere anlagsma ile sonuglanacak diye
bir genel kaide bulunmamaktadir. Taraflarin gii¢lii anlagma
cabalarina ragmen bazen anlagma nihayete ermeden kesintiye
ugrayan miizakereler ile karst karsiya kalinabilmektedir.
Taraflarin asgari etik veya saygi kurallarinin disina ¢iktigi
durumlarda miizakere eden yetkili, goriismelere son verme
teklifinde aslinda tehdidinde bulunabilir. Hatta belki de siirecin
engellenmesi, taraflardan birinin isine dahi gelebilir (Karrass

1992, 112).

Uluslararasi iligkilerin siirdiiriilmesinde olagan bir yontem
olarak kabul edilen diplomatik miizakereler, resmen tayin
edilmis temsilciler araciligiyla devletlerin birbirleri ile olan
iligkilerinde ortaya c¢ikan anlasmazlik kaynaklarini, usuliine
uygun olarak gergeklestirdikleri goriismelerdir (Berridge ve
James 2003, 166). Yiizyillardir uluslararas1  politik
uyusmazliklarin diplomasi yoluyla ¢oziimiinde tercih edilen
diplomatik miizakereler, iki veya daha fazla devletin resmi
yetkililerinin aralarindaki anlagmazliklar yliz yiize goriistiigii
son derece yaygin ve islevsel bir catisma ¢oziim yontemidir.
Diplomatik miizakere siirecinde taraflarin tam bir serbestlik
icerisinde goriislerini  bildirme ya da tekliflerini sunma
anlaminda, yiriitilen siireci akamete ugratabilecek veya
engelleyebilecek herhangi bir nitel veya nicel smirlama soz

konusu degildir.
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Miizakere silirecine miidahil taraflarin olast amagclarina
gore miizakereleri bes ana baslikta siniflandirmak miimkiindiir.
Bu basliklar arasinda, periyodik olarak gerceklestirilen taraflar
arast iligskilerin devamini saglamayr amacglayan ‘“uzatma
miizakereleri”;  taraflar  arasindaki mevcut catigmanin
sonlandirilmast  amaciyla  gergeklestirilen  “normallesme
miizakereleri”; halihazirda taraflar arasi yiirirlikte olan
anlagsmalarin yenilenmesi amaciyla yapilan “yeniden boliisiim
miizakereleri”; taraflarin sahip olduklari hukuki ya da siyasi
kazanimlarin farkli yapilara yonlendirilmesi amaciyla yiiriitiilen
“yenilik¢i miizakereler” ve oncelikli amaglar1 arasinda direkt

anlasma yapmak olmayan “yan miizakereler” bulunmaktadir

(Ikle 1964, 26-58).

Uluslararas1 hukukun tedricen gelistirilmesi adina yapilan
miizakereler, hukuk kurallarin1 yazili héale getirme veya yeni
kurallar ihdas etme amaci uyarinca olabildigince fazla tarafca
yuritiilmektedir. Birden fazla ilgilinin katildigi s6z konusu
faaliyetler iki tarafli miizakereler olmayp ¢ok tarafli
miizakereler olarak kabul gormekte ve genelde diplomatik
konferanslarla  veya uluslararas1  Orgiitler  gozetiminde

gerceklestirilmektedir (Unyilmaz 2016, 5.47).

Her catismanin ya da anlagmazligin kendine 6zgli bir
durumu ve bagar1 tanimi1 mevcut olmakla birlikte bir diplomatik
miizakerenin basaris1 ¢atismalarin/savaslarin  durdurulmasi,

anlagsmaya varilmasi veya bir ¢éziime ulasilmasiyla dl¢tilebilir.
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Miizakere safhasinda, yanlig anlagilma ihtimalinden kaginma
amaciyla gerekirse bir kelimeye ya da noktalama isaretine dahi
dikkat edilmelidir (Bayraktar 2012, 121-122). Diplomatik
miizakereler esnasinda yanlis alinan kararlarin son derece agir
sonuglar1 olabilmekte, hatta bazen askerlerin canlari pahasina
koruduklart diren¢ noktalarinin veya bdlgelerin terk edilmesi
dahi s6z konusu olabilmektedir. Bu nedenle diplomatik
miizakereler esnasinda her kademede alinacak kararlarin bedeli
biiyiik olmaktadir (Berridge 2005, 50-52). Ote yandan
diplomatik miizakerelerde taraflar agisindan herhangi bir politik
basar1 elde edilebilmesinin kosullarindan biri de taraflarin
goriismelerde asgari ilerleme temposunu koruyabilmesidir.
Basgka bir ifadeyle, miizakere siirecinin ivmesini kaybetmesi,
taraflardan birinin goriismelerden etkin kazanimlar saglamasini
engeller ancak boylesi durumlarin nedenleri arasinda ilk sirada
taraflardan  herhangi birinin veya birka¢inin  ortaklasa
manipiilatif hamleler yoluyla kendi menfaatleri ugruna stireci

duraklatma veya kesintiye ugratma amaci gelmektedir.

Diplomatik miizakerelerde manipiilasyon gesitli sekillerde
ortaya c¢ikabilir ve miizakere siirecinin biitiinliigii ve etkinligi
acisindan 6nemli zorluklar olusturabilir. Yaygin bir taktik, karsit
taraflarin algilarin1 veya kararlarini etkilemek i¢in yaniltic
bilgilerin stratejik olarak yayilmasini igerir. Bu, gergeklerin
secici olarak aciklanmasini, tehditlerin abartilmasini veya
niyetlerin carpitilmasini igerebilir; bunlarin tiimii avantaj elde

etmeyi veya karst tarafin  konumunu  zayiflatmayi
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amaglamaktadir. Dahasi, manipiilatif taktikler tavizleri veya
anlagsmalart zorlamak i¢in duygulardan yararlanmak veya
yorgunluga neden olmak gibi psikolojik zayifliklardan da

yararlanabilir.

Birlesmis Milletler Antlasmasi 33. maddede sayilan ilk
uyusmazlik ¢oziim yolu olan ve 1814-15 Viyana Kongresi’nin
ortaya koydugu temel kazanimlardan biri olan diplomatik
miizakere gelenegi, savaslarin/catismalarin ya da politik
anlagsmazliklarin ¢oziimiinde temel bir yontem olarak uzun
yillardir uygulanmaktadir (Kissinger 2016, 72-80). Farkl
iilkeler arasinda belirli konularda anlagsmaya varmak, catismalari
cozmek veya ortak c¢ikarlari korumak amaciyla yiiriitiilen resmi
goriismeler olarak ifade edebilecegimiz diplomatik miizakereler,
uluslararas: iliskilerde dnemli bir rol oynayan karmasik ve zorlu
bir siiregtir. Bu anlamda diplomatik miizakereler belirli bir
protokol ve yontem g¢ergevesinde gerceklestirilmekte olup,
uluslararas1 ~ hukukun  belirledigi  genel  prensiplere
dayanmaktadir. Bu siireglerde, diplomatlar (veya ilgili kamu
yoneticileri) oncelikle tilkelerinin kazanimlarin1 azami Slgiilerde
gerceklestirmeye calisirken, ayni zamanda diger {ilkelerin
tereddiitlerini anlamaya ve ortak bir ¢6ziim zemini gelistirmeye
calisirlar. Diplomatik miizakerelerde taraflar agisindan herhangi
bir somut basart sonucu elde edilebilmesinin yolu ise, genelde
taraflar arasinda giivenin saglanmasi, etkili iletisim ve esneklik
gibi faktorlere baglhdir. Tabi uygulamada bdylesi bir durum ile

karsilasmak her zaman miimkiin olmamakta, hatta genelde

120



Kadir Murat ALTINTAS ve Murat DIKKAS

taraflar arasinda karsilikli hasmane ve giivensiz bir iklim
(diplomatik bir goriinti kapsaminda) miizakere siirecinin

tamaminda gozlenmektedir.

2. Diplomatik Miizakerelerde Istihbarata Kars

Koymanin Stratejik Onemi ve Kapsam

Istihbarat, devletlerin ve kurumlarin barista ve savasta
birbirlerine kars1 bilgi elde etmek ya da sahip olduklar1 bilgiyi
korumak i¢in gerceklestirdigi faaliyetler olarak ifade
edilmektedir. Bir bagka tanimla istihbarat; bir devletin hasmin ya
da rakip devletin durumu hakkinda cari ya da stratejik bilgilerin
onceden tespit edilmesi ve buna wuygun politikalarin
gelistirilmesi  konusunda 6nemli bir faaliyet siirecidir
(Kelestemur 2018, 5). Giiniimiizde uluslararasi iliskilerin tesis
edilmesi ve gelistirilmesi noktasinda istihbarat faaliyetlerinden
daha fazla oranda yararlanilmasi, hatta istihbarat diplomasisi
baslig1 altinda istihbarat odakli diplomatik temaslar*in gelismesi
ve boylelikle iilkeleraras1 iligkilerin istihbarat igbirligi
yardimiyla giiclendirilmesi, son derece yaygin bir diplomasi

araci haline doniismiistiir.

4 Istihbarat diplomasisi konusunda Cumhurbagskani Recep Tayyip
Erdogan’in, Milli Istihbarat Teskilat:’nm 97. kurulus y1l déniimii
etkinliklerinde yaptig1 konugmada degindigi hususular ise oldukg¢a dikkat
cekicidir: “Istihbarat diplomasisi alanindaki basarilarimiz sayesinde, diger
calismalarimizi da daha gii¢lii ve kararlt sekilde yiiriitebiliyoruz. Milli
Istihbarat Teskilatimiz artik, sadece bilgi toplayan ve rapor eden bir kurum
olmaktan teye gecti. Urettigi bilgiyi diplomasi masasinda muhataplari
karsisinda kullanan, istihbarat ile diplomasiyi yakinlastiran bir yere geldi!”
(Erdogan 2024).
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Ote yandan iilkelerin kiiresel ve bolgesel krizler, devlet
dis1 silahli aktorler, yayilma egilimi gosteren terdrizm, yerel
catigmalarin konvansiyonel savasa donme olasiligi gibi dig
politika problemlerine dair istihbarat ihtiyaci, ister istemez
diplomatik iligkilere de yansimig ve muhatap diplomatik
misyonlar da aslinda birer “hedef” konumuna evrilmistir.
Dolayisiyla taraf diplomatik heyetler arasindaki “goriinmez”
istihbarat ve casusluk rekabeti beraberinde (basta istihbarata
kars1 koyma faaliyetleri olmak {iizere) genis kapsamli koruyucu

giivenlik tedbirlerini de vazgegilmez kilmigtir’.

Milli giivenligin saglanmasindaki en 6nemli hususlardan
biri olan istihbarata karst1 koyma, rakip veya rakip olmasi
muhtemel organizasyonlarin sahip olduklar1 yiliksek gizlilige
haiz veri ve bilgilere veya tesislere ya da malzemelere izinsiz
erisimi  engellemek amaciyla uygulanan koruma amagh
tedbirlerdir (The National Counter Intelligence Institue 2006).
Bir baska tanima gore istihbarata karsi koyma, hasim istihbarat
servislerinden gelebilecek muhtemel tehdit ve saldirilarin
onceden ortaya ¢ikarilmasi, etkisiz hale getirilmesi ve iilkesinde
gizli bilgi toplama faaliyetleri igerisinde olan organizasyonlari
tilke menfaatleri dogrultusunda yanlis yonlendirme girisimleri

olarak ifade edilebilir (Godson 2004, 9).

5 Diplomasi alaninda Istihbarata Karst Koymanin énemini 1961-1965 yillari
donemi Tiirkiye Cumhuriyeti Bagbakani Ismet Inénii su sozleriyle
vurgulamaktadir: “Bir gorev veriyorum, sonucunu, kendi Bakanimdan 6nce
Amerikan sefirinden 6greniyorum!”... Daha sonra Inénii, bu isin {istiine
gidilmesini aksi halde, bagimsiz dis politika yapilamayacagini, hatta i¢
politikada bile bagimsiz olamayacagimizi ifade etmistir.
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Ote yandan, diplomatik miizakereler anlammda énceden
bilmek ve haber/bilgi temin etmek amaciyla, {ilkelerin
birbirlerinin heyetlerine yonelik istihbarat temini ve casusluk
faaliyetlerine basvurabilecegi asikardir. Bu konuda en dikkat
cekici drnek, ABD Baskani Roossevelt’in Tahran Konferansina
katilmadan o6nce Rus lider Stalin’in hususiyetleri veya
konferanslardaki hareket tarz1 hakkinda malumat sahibi olmak
icin biitlin Amerikan istihbarat kuruluslarin1 seferber etmistir.
Dikkas’a gore (2000, 75-76) diplomatik miizakere siirecinin
istihbarata karsi koyma tedbirleri acisindan degerlendirilmesi
sonucu bes ana baghkta farkli asamalar ile karsi karsiya
kalinmaktadir. Bu asamalar ayr1 ayr1 isleyen siiregler

birbirleriyle uyumlu ve i¢ ice tezahiir eden faaliyetler dizinidir.

» Faaliyet Giivenligi: Diplomatik miizakere siirecinin
planlama ve hazirlik asamasindan baslayarak goriismelere
istirak etmek amaciyla yapilan seyahat ve konaklama
dahil, karsilikli goriismelerin ifas1 ve sonrasinda faaliyet
giivenligine azami riayet edilmelidir. Buradaki asil amag,
yabanct istihbarat servislerinin yapilacak faaliyetler
hakkinda bilgi toplamasini engellemektir. Bu nedenle
gizlilik prensibine 6zen gosterilmeli ve toplanti, temas,
ziyaret vb. etkinliklere iliskin her tiirlii bilgi ve belge,

bilmesi gereken prensibi® disinda paylasilmamalidir.

¢ Bilmesi Gereken Prensibi (Need to Know), herhangi bir konu ya da gorevi
ancak gorev ve sorumluluklari geregi 6grenmekle, incelemekle, geregini
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» Personel Giivenligi: Gorev tevdi edilecek personelin
hassas Olciitler dahilinde se¢imi ya da degerlendirilmesi
son derece Onemlidir. Personel giivenligi; personelin
bizzat sahsinin  korunmasi anlamina gelmemekte,
personelin kendisinde tespit edilen gizlilik dereceli veya
tasnif dis1 bilgi, evrak ya da dokiimanlar agiklayabilecek
niteliklere haiz olup olmadigini, emniyet ve istihbarata
kars1 koyma tedbirlerine uygun kazandigi yetenekler ve

ulastig1 sorumluluk suurunu ifade etmektedir.

» Bilgi Giivenligi: Bilgi Giivenligi tedbirleri bilginin ve
bilgi islemlerinin yiiriitiildiigli bilgi sistemlerinin emniyetli
ve gilivenilir bir bigimde kullanilabilmesi, biitlinliigiiniin ve
gizliliginin muhafazas1 ve yetkisiz sahislarin bilgiye
ulagsmalar1 halinde tespit edilmelerine yonelik olarak
alman tedbirlerin timidiir. Hassas bilgilere sahip olan
taraflar her tiirlii miicadelede {istiinliigli ele gecirecektir.
Bu nedenle, yabanci diplomatik heyetler ile yapilan
toplantilarda veri, bilgi ve belge giivenligine yonelik
tedbirlerin alinmasi zorunlu olup evrak ve dokiiman
giivenligi yaninda bilgi sistemlerinin de gilivenliginin
temini kacinilmazdir.

» Fiziki Giivenlik: Toplanti odalarmin fiziki altyapisinda

veya sosyal tesislerin mekansal kurulumunda, gizliligi

ihlale sebebiyet verecek hasim organizasyonlarin her tiirlii

yerine getirmekle ve korumakla sorumlu bulunanlarin bilgi sahibi olmasi ve
niifuz etmesi anlamina gelmektedir.
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teknik yerlesimi ve insan istihbarati faaliyetlerine karsi
alman maddi Onlemlere fiziki giivenlik tedbirleri
denilmektedir. Bu anlamda diplomatik miizakere siireci
Oncesi ve esnasinda, gorlisme yapilan ortamin yasadisi
dinleme ve gozetleme girisimlerine agik oldugu
unutulmamali ve resmi evraklarin higbir sekilde sahipsiz
kalmasina  miisaade edilmemeli, taslak  veya

miisveddelerin emniyeti alinmalidir.

» Siber Giivenlik: Giiniimiizde bilgi sistemleri, ¢ok sayida
ve biiyiikk oOlgekte gizlilik dereceli bilgileri soyut bir
manyetik alanda saklamaya, depolamaya ve islemeye
olanak tanimaktadir.  Bilgisayarlar, sosyal medya
platformlar1 ve her tiirlii sanal (bulut teknolojisi dahil) veri
ve bilgiler, 6zellikle diplomatik miizakere siireclerinde
sifreli ve kontrolli kullanilmali ve sanal ayak izinin
takibini zorlagtiracak yonlendirmelerden yararlanilmali,
ayrica casus yazilimlar ve bilgisayar viriislerine karsi
sahip olunan veri ve bilgilerin sanal korunmalar

gereklidir.

> lletisim Giivenligi: Iletisim giivenligini iki ana baslikta
incelemekte fayda vardir; muharebe giivenligi ve
elektronik giivenlik. Muharebe ve elektronik sistemler ile
ilgili cihaz, malzeme, dokiiman ve bilginin yani sira bu
ekipmanlara 6zgii sifrelerin veya kriptolama formiillerinin

yabanci istihbarat servislerinin ya da yetkisiz taraflarin

125



Kadir Murat ALTINTAS ve Murat DIKKAS

eline gegmesini, degistirilmesini veya imha edilmesini

onlemek amaciyla alinan 6nlemler biitiiniidiir.

Diplomatik miizakere siireclerinde istihbaratta karsi
koyma faaliyetlerini sadece goriisme ve pazarliklar sathasina
indirgemek, farkli giivenlik zafiyetlerin ortaya ¢ikmasina neden
olacaktir. Bu nedenle diplomatik miizakerelerde istihbarata kars1
koymanin stratejik énemini vurgulamak ve koruyucu giivenlik
tedbirleri kapsaminda asgari Onlemleri analiz etmek adina,
oncelikle stireci iki ana boliimde siniflandirmanin  uygun
olacagimi disiiniilmektedir; miizakereler dncesi ve miizakereler
esnasinda istihbarata kars1 koyma. Ancak siireci bir biitiin olarak
ele aldigimizda bu tasnifin  uygulamada daha da
ayrintilandirilmasmin ~ gerekliligi  ortaya c¢ikmaktadir. Bu
dogrultuda istihbarata karsi koyma faaliyetlerini diplomatik
miizakereleri dort farkli evresine gore yeniden diizenlemek

uygun olacaktir:

¢ Diplomatik miizakerelere planlama ve hazirhk safhasi:
Diplomatik miizakereler oOncesi planlama ve hazirlik
asamasinda miizakerelerin herhangi bir kisminda gorevli
personelin faaliyet gilivenligine azami uyum gostermesi
beklenir. Bu siirecte ayrica gerek mobil/sabit iletisim
cihazlart ile yapilan temaslarda muhafazakar yaklasim,
gerekse sosyal ortamlar dahilinde ketumiyet ilkesine
baglilik, zaruridir. Bunun yaninda gorevli personelin

sosyal medya kullaniomma daha fazla dikkat ve 0Ozen
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gostermesi, hatta kullanimma sinirlama getirmesi son

derece faydali olacaktir.

e Diplomatik miizakerelerin gerceklestirilecegi yabanci
iilkeye seyahat asamasi: Etkinligin yapilacag: iilkeye
havayolu ile seyahat disinda havaalani ile konaklama yeri
(otel) arasindaki nakil siireci, istihbarata karsi koyma
prensipleri bakimindan en ciddi giivenlik agiklarinin
ortaya ¢iktig1 savunmasiz ve kirilgan donemlerdir. Soyle
ki genelde miizakerelere yonelik hassas veri, bilgi ve
belgeler, yolcu beraberinde tasinan bavul, diziistii
bilgisayar, el cantasi, cep telefonu, USB vb. esya ve
cihazlarin igerisinde taginmaktadir. Bu tip esyalarin
miimkiin oldugunca yalniz birakilmamasi, kilitli olmas1 ya
da acilip ag¢ilmadigina iligkin kisisel isaretler konmasi, son
derece yararli bir savunma yontemidir. Taksi soforleri,
otel-resepsiyon gorevlileri, restoran-garsonlar gibi yakin
cevremizde bulunmasi muhtemel yabancilara karsi daha
mesafeli ve tedbirli olunmasi, “tath ve hos siirprizlere ya
da tesadiiflere” kars1 dikkatli olunmasi kaginilmazdir.
Ornek olarak, ucak/tren/gemi yolculugu esnasinda
yaniniza oturan son derece neseli ve konuskan yolcunun
asirtya kacan sicakkanli tavirlar1 ve yiyecek ikramlari,
giizel bir tesadiifiin otesinde oldukga siipheli davraniglar

oldugu konusunda uyanik olmaliyiz.
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e Yabanc1 bir iilkede miizakere oncesi ve esnasinda
konaklama safhasi: Bir diplomatik miizakere dncesinde
heyette gorevli personelin, iilkeye vardiktan siiregten
sonraki siireci ve konakladigi otel odasinin teknik cihazlar
yardimiyla dinlenmesi ya da gozetlenmesi miimkiin
goriilmektedir. Bu baglama ek olarak diziistli bilgisayar,
tablet ve/veya miizakerelere yonelik hassas evraklarin otel
odasinda (kilitli kasa vs. uygulamalarla) giivence altina
alinamayacagi  degerlendirilmektedir. Buna ilaveten
miizakere alan1 disindaki diger ortamlarda (otel odalari,
restoran, kafe veya taksi seyahatleri gibi) mobil iletisim
cihazlart ile hassas konulardan konusulmamasinda fayda
goriilmektedir. Yabanci bir iilkede, her kim olursa olsun
muhataplar icin “nasil olsa dilimi bilmiyor” yanilgisina
diismek, IKK anlaminda yeni problemlere zemin

hazirlayabilir.

e Miizakerelerin yapilacag: toplanti salonunun fiziki
kosullarina yonelik ortam giivenligi asamasi: Toplanti
yapilacak salonlarin dinlenmesi, gozetlenmesi ve kayda
alimmasi1 kuvvetle muhtemeldir. Toplanti veya yemek
aralarinda, odada kesinlikle ilgili/ilgisiz herhangi bir evrak
birakilmamasi, toplanti esnasinda alinan notlari, goriintii
vermemek adina kontrollii kaydedilmesi, belge cogaltimi
icin  salon yakinindaki  fotokopi  manikalarindan

yararlanilmamasi, salonda bulunan ¢6p kutusuna herhangi
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bir belge ya da alman notlarin atilmamasi, gecici veya
hediye = USB  flash  belleklerin  kullanilmamasi
gerekmektedir. Bununla birlikte, miizakere 6ncesi toplanti
salonuna ge¢meden heyet iiyelerinin konusmalarin
dinlemek ve miizakere stratejilerini 6grenebilmek igin
bekleme salonlarina gozetleme kameralar1 veya dinleme
cihazlar1 yerlestirilmesi ¢ok olagandir. Burada amacg,
miizakereler oncesi takim arkadaslar ile yapilacak olan
konusmalardan, biraz sonra yapilacak olan gdriismelere
iligkin tavir ve stratejilerinizi ele ge¢irmek ve miizakere
siirecinde TUstiinliik elde edebilmektir. Ayrica miizakere
oncesi toplant1 salonunda heyetinize gosterilen yere kadar
gdtiiren son derece sevimli ve tath refakatci gorevli, belki
de biraz sonra alinacak gizli kayitlarin “daha kaliteli
gorilintli” verebilmesi i¢in hos ve kibar yonlendirmeler

yapma amacindadir.

Yurtdis1 diplomatik miizakerelerde yoresel-otantik-organik
gibi sifatlar esliginde, 6zenle perdelenmis ve sadece “Ozel
misafirlere ikram edildigi” iddia edilen yiyecek ve iceceklerden
uzak durulmasi (kibar ve odlgiilii gerekgeler esliginde) faydalidir.
Benzer sekilde, gorlismeler arasinda veya atistirmalik olarak
ikram edilen ancak kan sekerini ani yiikselten, glisemik indeksi
artirict meniiler veya sonrasinda ikram edilen “6zel tatlilar’dan
miimkiin oldugunca kag¢inilmas1 gerekmektedir. Ozellikle Dogu
kiiltiirinde sikca rastlanilan ve “kotli enerji’yi ortadan

kaldirdigina inanilan tiitsiiler (buhur) ortama hos bir koku
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yaymakla birlikte, i¢ine katilan aromalara eklenebilen yabanci
kimyasallar araciligiyla farkli etkilerini de (zihin bulaniklig1 ya
da dikkat eksikligi gibi) gorebilmek s6z konusudur. Miizakereler
esnasinda bu gibi tuzaklara maruz kalindiginda akli selim ile

hareket etmekten uzaklasilacag: asikardir.

3. Diplomatik Miizakerelerde istihbarata Karsi Koyma
Prensiplerinin istihbarat Disiplinleri Bakimindan

Tematik Analizi

Uluslararast miizakereler oncesinde masanin karsisinda
oturacak tarafin iilke kiiltiird, is kiiltiirii ve hatta siyasi istikrar
durumu konusunda bir istihbarat analiz ¢alismasi yapilmalidir
(Nordbo 2010). Ancak uluslararasi iliskilerde diplomatik bir
stirprizi yonetmek ve Onlemek, istihbarat ve istihbarata karsi

koyma faaliyetlerini gerektirir (Fidan 1999, 27).

Hedeflere ait toplanacak bilgilerin Ozellikleri, istifade
edilecek Istihbarat Olusturma Yontemini (Istihbarat Disiplini)
belirler. Toplama safhasinda Istihbarat Toplama Vasitalar sdz
konusu yontemlerden ayni1 anda bir veya birkagim1 kullanmak
suretiyle haber ve bilgileri toplar. Iste buradaki gii istihbarat, bu
giice karsi alinacak Onlemler ise istihbarata karsi koymadir.
Diplomatik miizakerelerde istihbarata kars1 koyma, hasim devlet
ve unsurlarinin, kuvvetli ve =zayif taraflarnmizi ortaya
cikarmasii engellemek, yetkisiz erisim kapsaminda bilgi ve
haber alma faaliyetlerini bosa ¢ikarmak adina asman aktif ve

pasif onlemlerdir. Daha agik bir ifadeyle, bir devletin i¢ ve dis
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giivenlik politikalar1 ile iilke gilivenligini ilgilendiren gizli ve
hassas nitelikteki bilgi-belgenin hasmin eline gegmemesi igin
harcanan gayretler ve alinan tedbirlerdir. Bilgiyi hasmin
erisiminden korumak istihbarata karsi1 koyma faaliyetlerinin en
temel gayesidir. Asagida, tematik analize konu olacak istihbarat
olusturma yontemleri ile bu yOntemlere karst alinacak
istihbarata kars1 koyma tedbirleri, alanyazindan konu ile ilgili

ornekler esliginde analiz edilmektedir.
3.1. Insan Istihbarati

Insana dayali istihbarat faaliyetleri, insanlarla kurulan
temas sonucunda elde edilen bilgileri isaret etmektedir. Insana
dayal1 istihbarat faaliyetleri, istihbarat teskilatlarinin kendi
kadrolu personelleri araciligi ile yerine getirilebilecegi gibi
ihtiya¢ duyulan bilgilere erisim olanagi bulunan diger kisiler
araciligr ile de yiiriitiillmektedir (Urhal 2008, 222). Baska bir
tanima gore; haber toplama vasita ve kaynagi insan olan, acgik
(Ornegin yurt disindaki temsilcilik personeli veya askeri ataseler
araciligiyla varliklar1 ve kimlikleri bilinen kaynaklardan, yasal
yollardan veri, bilgi ve haberlerin toplanmasi) ve/veya kapali
(gizli bir bigimde ve genellikle gii¢ sartlar altinda icra edilen
bilgi ve haber toplama teknigi) toplama teknikleri kullanilarak
elde edilen bilgilerin degerlendirme ve analizi sonucu

olusturulan istihbarattir (Dikkas 2000).

Giliniimiizde insanoglunun sahip oldugu her tiirli

teknolojik yenilik ve cihazlara ragmen, Insan Istihbarati 5Snemini
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halen muhafaza etmektedir. Ciinkii Insan Istihbarats;
kaynagindan bilgiler toplamanin yani1 sira, diger toplama
yontemleriyle toplanan bilgilerin daha anlasilir ve anlamli hale
getirilmesi, teyit edilmesi, degerlendirip, yorumlanabilmesi i¢in
de gereklidir. Insan istihbarat;; istihbarata karsi koyma
faaliyetlerini destekleyen ve tamamlayan istihbarat faaliyetlerine
de yardimci olur. Miizakereler Oncesinde ve esnasinda
elinde diplomatik heyet personeline dair c¢esitli istihbarat
toplama yoOntemleri (biyografik, agik kaynak, sosyal medya,
kiiltiirel vb.) kullanilarak elde edilmis veri ve bilgilere sahip
muhataplar, personelin olast motiflerini’ ortaya ¢ikararak
gbzlem, kesif, gorlisme-miilakat, sizdirma, provokasyon, tetkik-
tahkik, takip-tarassut vb. uygulamalar {izerinden istihbarat
faaliyetlerini yiiriitiirler. Hedef delegasyon iiyelerinin zayif
yonlerini istismar ederek, onlar1 verilecek gorevleri kabul
etmeye, bilmeden veya bilerek, istekli duruma getirebilir veya

zorlayabilirler.

Boylesi durumlar, yurt diginda icra edilen NATO, BM
veya AGIT gibi uluslararasi diplomatik miizakerelerde sik sik
karsilagilan durumlar arasindadir. Heyet iiyelerinin miizakere
merkezlerine ulagmasindan itibaren toplanti 6ncesi ve esnasinda
diizenlenen yemek, kokteyl ve kiiltiirel geziler gibi sosyal

etkinlikler esnasinda, genellikle muhatap heyet {iyelerinin

7 Motif, potansiyel haber elemanim (kaynak da denebilir) gizli faaliyete iten
veya gorev kabul etmeye sevk eden muhtemel nedenlerdir. Bagka bir ifadeyle
motifler, kiginin istismara acik zayif yonleridir.
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birebir markaja alinmasi veya olagandis1 yakinlik gosteren
kisilerin varlig1 seklinde agiga cikabilir. Yabanci delegasyon
iiyesinin sizi adeta yillardir taniyor gibi birgok kisisel
ozelliginize vakif bir bicimde “sicak bir iligki” gelistirmesine
zemin hazirlanmas, ilk anda dogal olarak bir sans veya “frekans
uyumu” gibi yorumlanabilir. Hatta bu samimiyet ve yakinlagma
zamanla resmi goriigmeler boyutunun disina da tagsacagi ihtimal
dahilindedir. Miizakereler esnasinda tesis edilen temas biiyiik bir
ihtimalle diplomatik miizakereler sonrasi da sosyal medya
araglart veya internet iizerinden devam edecektir. Ancak
istihbarat jargonunda higbir seyin tesadiif olarak algilanmasi
miimkiin olmadigi i¢in istihbarata kars1 koyma bilgisi ve bilinci
olmayan diplomatik yetkililerin, kolaylikla hasim {ilkelerin insan

istihbarat1 kaynakl tuzaklarina diismesi muhtemeldir.
3.1.1. insan Istihbaratina iliskin Ornek Olaylar

NATO’da yapilan bazi rutin toplantilar, NATO’ya tehdit
teskil eden iilke, Orgiit, olay ve olusumlarla ilgili
degerlendirmelerinin yapildig1 ve nihayetinde organizasyonun
tehdit kategorilerine (Risk, Potansiyel Tehdit ve Tehdit) gore
riskleri belirleyip MC 1618 dokiimanina ithal edip yaymladig
miizakere siiregleridir. Bu siirece iiye lilkeler askeri ve sivil
istihbarat uzmanlar1 ile NATO bolgesi icin tehdit
degerlendirmesi hazirliklarini yaparak katilirlar. Tabii ki her tilke

kendi penceresinden risk ve tehditleri belirleyip bunlarla ilgili

8 MC 161 dokiiman1 NATO askeri komite tarafindan gikarilan bir genel
istihbarat tehdit degerlendirmesi mehazidir.
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delilleri igeren istihbarat degerlendirmeleri igeren hazirliklar
yapar ve bunu NATO’da yapilan miizakere silirecinde savunur.
Bu toplantilarda iilkelerin tezlerini kabul ettirmesi, diisman
organizasyonlarin ve tehditlerin bir anlamda artik NATO
camiasinin da hasmi olarak kabul edilmesinin resmilestirilmesi
anlamina gelir. Onaydan sonraki siirecte NATO’nun insan giicii,
maddi kaynak ve yatinmlarinin diplomatik miizakerelerde
basarili olan tarafa yonlendirilecegi kesindir. Yaklasik bir hafta
stiren ve iilke menfaatleri agisindan son derece onemli olan
diplomatik miizakere heyetlerine, toplant1 dncesinde diizenlenen
yemekler ve gezilerde basta emperyal iilkeler olmak iizere gii¢lii
istihbarat ag1 olan devletler, son derece planli ve profesyonel
olarak istihbarat faaliyetlerinde bulunurlar. Muhatap delegasyon
yetkililerince 6zenli hediye takdimi, vuku bulan “samimi ve hos
tesadiifler”, o6zel yakinlik ihdasi ve beklenmedik sicakkanli
yaklagimlar, her tiirlii zaman ve zeminde Ozverili kolayliklar
gosterilmesi, anlamlandirilmast gereken davraniglar olup biiyiik
dlciide siiphe ile yaklasilmalidir. Istihbarat ve Istihbarata Karsi
Koyma bilinci ve farkindaligi yiiksek olmayan, bu yonde
yeterince doktrine edilmemis heyet liyeleri en azindan “gafil
muhbir” olarak bagka devletlerin politika, strateji ve hedeflerine
bilmeyerek yardim etmis olurlar. Ornegin ikinci Diinya Savasi
esnasinda Tirk Disisleri’nde insan istihbarati kaynakli yasanan
giivenlik acig1 oldukcga dikkat ¢ekicidir. Nitekim Londra-Ankara
arasinda evrak getirip gotliirmekle gorevli kuryeler zaman zaman

bu evraklar1 kaybetmigler, hatta doviz kacak¢iligi da yaparak
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devletin ¢ikarlarindan ziyade kendi cikarlari1 gbéz Oniinde
tutmuslardir. Burada kuryeler iizerinden insan istihbarati
faaliyetlerinin yiiriitiilmesi kuvvetle muhtemeldir (Dogan ve
Kapcr 2023, 811). Ayrica Osmanli yonetiminin en gizli sirlarina
el koymayr amaglanmis olan Ingiliz Istihbarat Servisi, Dogu
Sorununu goriismek iizere 21 Subat 1921°de Londra’da toplanan
konferans Oncesinde Osmanli kabinesinin gizli toplanti
tutanaklariin igerigini, cesitli saha casuslari ve Ingiliz
yandaglar1 araciligryla Ogrenerek Londra’ya iletmesi de bu

baglamdaki 6rnek bir olaydir. (Sonyel 1974, s. 96).
3.2. Biyografik Istihbarat

Biyografik istihbarat, dis politika ve istihbarat
operasyonlar1 baglaminda ilgilenilen bireyler hakkinda bilgi
toplama, analiz etme ve yorumlama siirecidir. Bu istihbarat,
siyasi parti liderleri, askeri yetkililer, diplomatlar ve cesitli
alanlardaki (gazetecilik, spor, sanat, akademi, vb.) etkili figiirler
gibi 6nemli kisilerin kisisel ge¢misleri, 6zellikleri, baglantilari
ve faaliyetleri hakkinda veri toplamay1 igerir. Biyografik
istihbarat, bu kisilerin motivasyonlari, karar alma siiregleri,
aglar1 ve potansiyel zayifliklar1 gibi bilgilere ulagsmay1 amaglar
(Ozdag 2014, 101). Diplomatik miizakerelerde Biyografik
Istihbarat, ilgili bireyler hakkinda daha kapsamli bir alg
gelistirilmesini saglayarak diplomasi ve miizakerelerin basari ile
neticelenmesine  katkida  bulunmaktadir. Diplomatlar ve

miizakereciler, hedef bireylerin ge¢mislerini, kiiltiirel niianslarini
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ve kisisel ilgi alanlarini analiz ederek hedef unsurlarin manipiile
edilmesine stratejik destek vermektedir (Clark 2013, 156).
Diplomatik miizakerelerde Biyografik Istihbaratin asil amaci,
hedef iilkenin siyasi, iktisadi, sosyal ve silahli kuvvetleri ile
bilimsel ve teknik faaliyetlerini yiiriiten stratejik sahislarin 6z
geemisleri,  kabiliyetleri, fiziki ve saglik durumlari,
aligkanliklari, zafiyetleri, inanglar1 ve iligkilerinin zayif ve
kuvvetli taraflarini tespit etmek; onlarin kendi milli ¢ikarlarinin
gerceklesmesine yapacaklari etkiler yaninda ilgili tilkenin milli

menfaatleri lizerinde yaratacaklar1 tehdidi ortaya ¢ikarmaktir.

Biyografik istihbarat, Sherman Kent’in de su sozleriyle
teyit ettigi iizere; “Onemli gorevlerde olan veya bu gorevlere
gelebilecek adaylarin karakterlerini, hirslarini, niifuzlarmi ve
zaaflarin1 bilmeyi saglamak suretiyle istihbarat eyleminin faili
olan tarafa biiyiikk avantajlar saglamaktadir (Karaagag 2018, s.
84). Diplomatik miizakere siireclerinde biyografik istihbaratin
kullanim1 son derece yaygin bir uygulama olup, hedef kisiler
Ozelinde toplanan veri ve bilgiler yardimiyla, istenilen
yonlendirmelerin yapilabilmesine hatta diplomatik
miizakerelerin kontroliiniin tamamen ele gecirilmesine dahi
olanak saglamaktadir. Bu kapsamda yabanci diplomatik
heyetlerin stratejik yoneticilerinin giiglii ve zayif yonlerinin
tespiti, muhtemel davranig kaliplarinin  desifresi, hedef
delegasyon lyelerinin kisisel profillerinin ortaya ¢ikarilmasi ve
mezkilr hususlarda miizakere edecek uzmanlarin

bilgilendirilmesi, uygulamaya yonelik faaliyetler kapsamindadir.
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3.2.1. Biyografik Istihbarata iliskin Ornek Olaylar

Hedef ve motivasyona o6rnek verecek olursak; Hitler’in
gengligi ve asker gecmisi, onun anti-semitizm ve Alman
milliyetciligi gibi ideolojilere olan baghligini sekillendirmistir.
Biyografik analiz, Hitler’in kisisel deneyimlerinin ve
Onyargilarinin, Yahudilere yonelik sistematik zulmii igeren
politikalara katkida bulundugunu ortaya koymaktadir. Ozellikle,
Hitler’in Yahudilere karsi duydugu onyargilar, Holokost’un
planlanmast ve uygulanmasi siirecinde belirleyici bir rol
oynamigtir (Lowenthal 2009, 309). Soguk savas doneminde,
istihbarat birimleri, Sovyet liderlerinin biyografilerini analiz
edereck ABD’ye yonelik olasi tehditleri degerlendirmeye
calistilar. Bu analizler, politik ve askeri stratejilerin
olusturulmasinda temel bilgiler saglamistir (Mintz ve De Rouen
2010, 45). Ote yandan Iran niikleer anlasmasi miizakereleri
sirasinda, katilimer {ilkeler, iranh yetkililerin ge¢mis tutumlari
ve liderlik tarzlar1 hakkinda bilgi edinerek, miizakerelerde daha
bilin¢li kararlar alabildiler (Mintz ve De Rouen 2010, 6). Irak
konusunda uzman olan bir Israilli akademisyen ile Irak’dan
kagan {ist diizey idari yoneticiler, Israil istihbarat servisi
yetkililerince bir araya getirilmis ve Irak lideri Saddam hakkinda
cok degerli biyografik bilgiler karsilikl1 analiz edilerek kiymetli
istihbaratlar elde edilmistir (Dearth 1995, 223). Diplomatik
miizakerelerin  istenilen amaglara uygun Dbir bicimde
sonuclandirilabilmesi i¢in son derece stratejik dneme sahip olan

biyografik istihbarat arsivleri, kurumsal hafiza bakimindan
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gerek Disisleri biirokrasisi agisindan gerekse istihbarat servisleri

bakimindan adeta vazgecilmez bir hazinedir.
3.3. Tibbi Istihbarat

Olgeklendirme bakimindan bireysel ve toplumsal olmak
lizere birbirinden ¢ok farkli iki temel yaklagima sahip olan tibbi
istihbarat faaliyetleri, taktik ve stratejik diizeyinde politik karar
alicilarin tercihlerini dogrudan etkilemekte ve nihai kararlarin
etkinligini arttirmaktadir. Bu faaliyetler siyasi, sosyal ya da
diplomatik acidan stratejik oneme haiz hedef bireyin genel
saglik durumuna iligkin ayrintili veri, bilgi ve belgelerin (ilaglar,
tedaviler, tahlil sonuglar1 vb.) temin ve analizini kapsamaktadir.
Hedef bireyin bir {ilkenin siyasi lideri veya toplumsal kanaat
onderi ya da kamuoyuna mal olmus bir figiir olusu, bir taraftan
tibbi istihbarat calismalarinin islevselligini arttirirken diger
taraftan da bireysel saglik zafiyetlerinin manipiilasyonunu
kolaylastirmaktadir. Bu faaliyetler ayni zamanda hedef
toplumun fiziksel ve psikoloji temelli saglik tehditlerini
yonetmek (daha dogrusu yonlendirmek!) adina toplumsal saglik

verilerinin ele gecirilmesini de amaglamaktadir.

Diplomatik miizakere siireglerinde tibbi istihbarat ve
casusluk girisimlerine karsi alinacak istihbarata kars1 koyma
tedbirleri, Oncelikle goriismelerin  ve  miizakerecilerin
giivenliginin tesisi ve rakip taraflarca istihbarat temininin
Onlenmesi iizerine yogunlasmaktadir. Diplomatik miizakere

oncesinde resmi delegasyon iiyelerinin saglik 6zge¢misleri “cok
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gizli” statiide mevcut giivenlik protokolleri dahilinde titizlikle
korunmalidir.  Benzer  sekilde  miizakereler esnasinda
miizakerecilerin her tiirlii saglik temelli goriis ve paylasimlari
sinirlandirilmali, ila¢ ve tedaviler muhafazakar bir bakis acisi

dogrultusunda heyet-i¢i imkanlar dahilinde gerceklestirilmelidir.
3.3.1. Tibbi istihbarata iliskin Ornek Olaylar

Biyolojik kokenli savas ajanlarinin kullanimi yoluyla
hedef delegasyon iiyelerinin saglik direncinin manipiile edilmesi
ya da gastronomi amagli sosyal etkinlikler veya toplanti
aralarinda kontrol-dis1 yiyecek ve iceceklerin tiiketimi,
diplomatik miizakereler esnasinda istihbarata karst koyma
prensipleri bakimindan adeta birer teyakkuz durumunu yansitir.
Ornegin Ingiltere’de yaymlanan Sunday Times haberine gore,
1999 yilinda Urdiin Krali Hiiseyin’in cenaze toreninde Israil Dis
Istihbarat Servisi (MOSSAD) cenaze toreni igin Urdiin’iin
baskenti Amman’a gelen Suriye lideri Hafiz Esad’in idrarim
calmak amaciyla, Urdiin Istihbarat Servisi ile ortak bir
operasyon gerceklestirmistir. Onceden hazirlanan &zel bir
tuvalet yardimiyla Hafiz Esad’in idrart MOSSAD gorevlilerince
stiratle Tel Aviv’de (Tel Hashomer Tibbi Arastirmalar Merkezi)
analiz edilmistir. Daha once ac¢ik kaynaklara yansiyan bir kalp
krizi de gecirmis olan Esad’in agir seker ve kanser hastasi
oldugu ve fazla Omriiniin kalmadig1 tespit edilmistir. Bu
dogrultuda dénemin Israil Basbakan1 Ehud Barak’in Esad’la bir

an Once anlagma imzalamak i¢in acele etmesi gerektigi
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hususunda bilgilendirilmistir. Ciinkii Hafiz Esad’in oliimiinii
miiteakip yerine gececek olan ogul Besar Esad’in nasil bir
politik strateji izleyecegi o ddnemde Israil agisindan
belirsizligini korumaktadir. Habertiirk Gazetesi’nin 17.06.2018
tarihli haberine gore Kuzey Kore lideri Kim Jong’un 6zellikle
yurtdist seyahatlerine “seyyar tuvaletini” de beraberinde
gotiirdiigli, bdylelikle hem periyodik saglik kontrollerinin
yapildigi hem de obezite egilimi ve nikotin bagimlilig1 zaten
bilinen liderin olast yiiksek tansiyon, diyabet ve hatta kanser
gibi saglik sorunlarinin desifre edilmesinin Oniine gecilmesi
planlanmaktadir. Buna benzer daha genel mahiyette bir baska
ornek olarak Sovyetlere deginmekte fayda goriilmektedir. Bu
baglamda Igor Atamanenko adli eski Sovyet ajaminin iddiasina
gore Stalin, yabanci devlet adamlarinin organik atiklarinin
tahlilleri dogrultusunda “psikolojik profillerini” ¢ikarmak tizere
gizli bir laboratuvar kurmustur. Rus gizli servislerinin
arsivlerinde aragtirma yaparken bu bilgiye ulastigini sdyleyen
Atamanenko “O gilinlerde Sovyetlerin dinleme cihazlar1 yoktu.
Kisisel istihbarat toplamak i¢in boyle bir yontem icat edilmisti.
Laboratuvarin basinda da gizli polis sefi Lavrenti Beria vardi”
seklinde konusmustur. Ornegin tahlil sonuglarinda yiiksek
miktarda triptofan amino asidi bulduklar1 zaman, muhatabin
sogukkanli ve samimi biri oldugu sonucunu, eger potasyum
eksikligi varsa hedef birey asabi ve uykusuzluktan mustarip

oldugu sonucunu ¢ikardiklar ilgili haberde belirtilmektedir.
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Bu hususta daha genel mahiyette bir diger Ornek ise
ABD’de 1984 yilinda Rajneeshe tarikatina bagli militanlar
Oregon eyaletinde bulunan 10 yerel restoranda bulunan salata
barlara “salmonellatyphimurium” bakterisi enjekte etmisler ve
sonucta bolgede yasayan 751 kisi de bagirsak enfeksiyonu
vakasina rastlanilmistir. Tarikatin asil amaci ise aynmi giin
gerceklesecek olan yerel se¢imlere katilimi diisiirerek se¢im
sonuclarint manipiile etmekten bagka bir sey degildir (Altintas

ve Asal 2023, 199).

Diger yandan serotonin hormonu insan beyninin
merkezinde bulunan L-Trytophan adindaki bir amino asitten
iiretilmektedir. Insan viicudu kendi kendine bu asidi
sentezleyemedigi i¢in mutlaka cesitli gidalar (parmesan peyniri,
cikolata, siit ve siit iirlinleri, muz, papatya ¢ay1 vb.) ile birlikte
alinmalidir. Ozellikle triptofan igeren gidalar seratonin ve
melatonin hormonlarinin iiretiminde 6nemli rol oynamakta ve
insanlarda kas gevsemesi ve zihinsel rahatlamaya destek olan
ayrica uyku siirecine yardimci bilesenlerdir. Diplomatik
miizakereler Oncesi ve esnasinda yoresel-otantik-organik gibi
sifatlar ile “6zenle perdelenmis”, hatta sadece ¢ok Ozel
misafirlere ikram edildigi iddia edilen yiyecekler/icecekler ya da
tathilar, istihbarata karsi koyma prensipleri dogrultusunda
dikkatle tiiketilmelidir. Bazen de Dogu kiiltiiriinde sikca
rastlanan ve ortamdaki “kdétii enerji”yi yok ettigine inanilan
tiitsiiler (buhurlar) her ne kadar ¢evreye hos bir koku yaymakta

ve sakinlestirici bir etki yaratmakla birlikte i¢ine katilan yabanci
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kimyasal kimyasallar araciligiyla, kolayca hedef delegasyon
iiyelerine istem-dis1 pozitif bir bakis acis1 kazandirmakta ya da
miizakerecinin  zihinsel bulanikliga siiriiklenmesine  yol

acmaktadir.
3.4. Sinyal istihbarati

Glniimiiziin emperyal {ilkelerinin baskin istihbarat
servisleri sahip olduklar1 teknolojik bilgi birikimi ve bilisim
sistemleri yetenekleri sayesinde, gelismis cihazlar yardimiyla
dost ya da diisman fark etmeksizin tiim hedef iilke devlet adami
ve biirokratlart ile uluslararasi sirket yoneticilerine yonelik
iletisim tespiti ¢alismalar1 yaptig1 tiim kamuoyunun malumudur.
Istihbarata kars1 koyma agisindan, sinyal istihbarati, bir devlet
veya kurum i¢in risk haline gelebilecek sinyal istihbarat
girisimlerini 6nceden analiz eden, bu yonde uyar: ve onlem alma
firsat1 saglayan erken haber alma ve uyar sistemidir. Hizla
degisen teknolojik ortamin ve siber tehditlerin ¢esitlenmesi,
diplomasi ile iletisim ve bilisim alanlarinin siirekli olarak is
birligi halinde c¢alismasint zorunlu kilmaktadir. Clinki
diplomatik iligkiler genellikle masa basinda diplomatik
miizakereler seklinde yiiriitiilmekle beraber ¢cogu zaman iletisim
araclar1 iizerinden goriismeler ile siirdiiriilmektedir. Diplomatik
miizakere  siireclerinde  delegasyon {yelerinin iletisim
giivenligini artirmak ve gizliligini saglamak adma sinyal
istihbaratt  girisimlerine karst koymak i¢in alinabilecek

onlemlerin basinda giiclii sifrelerin kullanimi, giivenlik odakli
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iletisim uygulamalarinin  kullanimi, VPN {izerinden web
trafiginin tesisi, gli¢lii parolalarin tercih edilmesi, acik aglardan
kacinma, bilisim ve iletisim cihazlarinin gizlilik ayarlarinin
diizenli giincellenmesi, gibi bilingli davramis kaliplari

gelmektedir.
3.4.1. Sinyal istihbaratima iliskin Ornek Olaylar

Sansolye Merkel’in cep telefonunun ABD’nin Berlin
Biyiikelgiliginde ABD Ulusal Giivenlik Ajanst (NSA)
tarafindan kurulan sistemden dinlenmis olmasi, Almanya-ABD
ekseninde bir kriz ¢ikmasina neden olmustur. Bu olaymn agiga
¢tkmasini takiben Alman i¢ istihbarat orgiitii Anayasay1 Koruma
Teskilat1 istihbarata karst koymadan sorumlu 4. Dairesi,
Almanya’daki elgilikler ve konsolosluklarda “neler olup
bittigine”, burada c¢alisanlarin kimler oldugunu ve kullanilan
teknik imkanlara odaklanmistir. Akabinde Anayasayr Koruma
Teskilat’'nin  ABD  Biiyiikelgiliginden iilkede diplomatik
pasaportla gorev yapan Amerikan istihbarat gorevlilerinin isim
listesini istedigi, ayrica ABD’nin Almanya’da istihbarat alaninda
is birligi yaptigt 0Ozel sirketlerin adlarin1 talep ettigi
kaydedilmistir (Aksam Gazetesi 2014). Buna benzer bir diger
diplomatik olay, Sansolye Merkel’in 2011 yilinin Ekim ayinda
Vietnam’a seyahati sirasinda danigmaniyla Yunanistan krizine
iliskin yaptig1 telefon goriismesinin dokiimiinliin  ortaya
ctkmasidir. Merkel’in goriismede Yunanistan’daki kriz i¢in en

1yi ¢6zlimiin hangisi oldugu konusunda kararsizligini, bu konuda
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Maliye Bakani Wolfgang Schaeuble ve diger bazi aktorlerle
goriis ayriliklart yasadigini dile getirdigi ifade edilmistir. “Cok
gizli” olarak nitelenen bu belgenin ABD tarafindan Ingiltere,
Kanada, Avustralya ve Yeni Zelanda ile de paylasildigi
vurgulanmistir. Ayrica Ingiliz istihbarat servisi GCHQ’nun
Almanya Basbakanliginda gorevli Avrupa
politikalarindan sorumlu danigman Nikolaus Mayer-Landrut’u
dinledigi, bu dinleme protokoliiniin de daha sonra NSA’ya
gonderildigi iddia edildi. Wikileaks internet sitesinde NSA
tarafindan dinlendigi iddia edilen Almanya Ekonomi, Maliye ve
Tarim Bakanliklardaki iist diizey yetkililerin telefon numaralari

da yer almistir (NTV 2021).

Diger bir diplomatik olay 6rnegi olarak Temmuz 1923°de
Lozan goriismeleri esnasinda Mustafa Kemal Pasa tarafindan
Lozan’da Ismet Inénii baskanligindaki Tiirk delegasyonuna
gonderilen bir telyazisinda, Baglasiklarin son Tiirk Onerilerini
kabul etmezlerse konferansi keserek Tiirk heyetiyle birlikte
Ankara’ya doniilmesini; Tiirk ulusunun sorunu silah giiciiyle bir
¢Oziime baglamak kudretinde oldugunu; ordunun hazir ve hatta
sabirsiz bir duruma geldigini bildirmistir. Ismet Pasa’ya verilen
bu direktifi, Ingiliz Istihbarati aracihigiyla onceden &grenmis
bulunan Ingiliz Disisleri Bakanhig: yetkilileri, uzlasmaya
varilabilmesi i¢in Tiirk Petrol Firmasi ile ilgili hiikmi
antlasmadan ¢ikarma kararmi almistir (Sonyel 1974, 116). Bu
konuda bir bagka 6rnek 20. ylizyilin en iinlii sinyal istihbarat

operasyonlarindan biri “Ultra Operasyonu” olup, Ikinci Diinya
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Savagi  swrasinda  Ingilizlerin ~ Alman-Enigma  sifreleme
makinesinin  kriptoloji  sistemini  kirmalarim1  ve  Nazi
Almanya’sinin tiim askeri ve diplomatik iletisimini ¢ézmelerini
saglamistir. Ultra Operasyonu sayesinde, Ingilizler, Almanlarin
diplomatik iligkilerde atacaklar1 adimlar1 ve stratejilerini

Ogrenmistir.
3.5. Kiiltiirel istihbarat

Diplomatik miizakere slireglerinde taraflarin kiiltiirel
farkindalik saglayabilmeleri, biiylik Ol¢lide rakip delegasyon
iiyelerine iligkin kiiltiirel bilgilerin teminine ve mezkdr bilgilerin
analiz edilerek, stratejik karar alma siireglerine girdi olarak
katkida bulunmalarina baghdir. Bu siirecte en biiyiik inisiyatif
cesitli veri ve bilgi toplama faaliyetleri ile edinilen bilgilerin
nihayetinde analiz edildigi kiiltiirel istihbarat caligmalarina aittir.
Diplomatik miizakereleri sekteye ugratabilecek rakip delegasyon
kaynakl1 kiltir odakli girisimler, 6zellikle diinya siyasetinde
baskin lilkeler tarafindan sik sik bagvurulan ve genelde sonug
alman diplomatik hamlelerdir. Bu siiregte rakip delegasyona
yonelik kiiltiirel farkindalik ¢aligmalari, nihayetinde kalpleri ve
zihinleri kazanma noktasinda son derece islevseldir. Daha agik
bir ifadeyle, diplomatik miizakerelerde kiiltiirel istihbarat;
miizakere Oncesinde veya esnasinda, miizakereci karsi taraf
kiiltiirtiniin tam olarak algilanmasi ve anlasilmasi maksadiyla
toplanan kiiltiirel verinin, tasnif edilmesi, degerlendirilmesi ve

analiz edilmesiyle elde edilen bir {riindiir.  Analiz edilip
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degerlendirilerek kiiltiirel istihbarata doniistiiriilen ham kiiltiirel
bilgi, karar vericilerin miizakere konusuna iligskin dogru kararlar

vermesine olanak saglamaktadir.
3.5.1. Kiiltiirel Istihbarata Iliskin Ornek Olaylar

19. yiizyilda kiiltiirel istihbaratin 6nemine iliskin dikkat
cekici Orneklerden birisi, Hindistan-Kuzey Bati Sinirinda
faaliyette bulunan Ingiliz  silahli  kuvvetlerinin  saha
calismalaridir. Ingiliz askerleri bolgede yasayan Pestun etnik
kokenine ait yerel halk ile i¢ ige uzun siire yasamis ve halkin
kiiltiirel kodlarin1 ve 6zglin davranislarini gézlemlemislerdir.
Daha sonra Pestun’lara iliskin yapilan gozlemlerden elde
ettikleri veri ve bilgileri arsivleyerek, sonraki kiiltiirel
operasyonlarina temel teskil etmistir. 1808 yilinda Afganistan-
Kabil’e diplomatik misyon kapsaminda sorumlu olarak atanan
ve Afganlilari, Fransizlara karsi kiskirtmakla gorevlendirilen
Ingiliz Mounstuart Elphinstone, Afgan kabile kiiltiirii ve
kurallar1 hakkindaki birikimi ve farkindaligi ile basarili olmustur
(Randall 2010, 92). Kiiltiirel istihbaratin en giizide
orneklerinden birisi ise Birinci Diinya Savasi’nda Ingiliz Albay
T. E. Lawrence’in Arap kiiltiiriinii detayli bir bicimde analiz
ederek tiim zafiyet alanlar1 tespit ettigi kapsamli saha
calismalaridir. Boylelikle Araplarm Osmanli Imparatorluguna
kars1 kigkirtarak Birinci Diinya Savasi’nin gidisatini etkilemis ve
Osmanli Imparatorlugu agisindan stratejik etkiler yaratmustir.

Lawrence, kiiltiirel istihbarat faaliyetleri kapsaminda Arap
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toplumunun cografi, kabile yapisi, dini, sosyal gelenekler, dil ve
yasam standartlari hakkinda istihbarat tiretmis ve bu istihbarati
Ingiltere’nin stratejik menfaatleri dogrultusunda uygulamaya

koymustur (Mcfate 2009, 107).

Kiiltiirel konularda elde edilen istihbarat, bir iilkenin diger
iilkelerin kiiltiirlerini, toplumsal dinamiklerini ve politikalarini
anlamalarina yardimci olabilir, hatta kiiltiirel emperyalizm
calismalarina temel tegkil edebilir. Bu konuda, Soguk Savas
doneminde ABD ve Sovyetler Birligi arasinda yasanan kiiltiirel
istihbarat savaslart olduke¢a dikkat ¢ekici ve sonuglari itibarryla
son derece basarilidir. Bu donemde hem ABD hem de Sovyetler
Birligi, birbirlerinin kiiltiirel alanlarinda etkileyici propaganda
ve istihbarat operasyonlar1 yliriiterek, rakip toplumlarin ne
derece yozlagmis ya da geri kalmis oldugunu gozler oOniine
serme amacinda olmustur. Ozellikle Sovyetler Birligi, ABD’nin
kiiltiirel ve sosyal politikalarin1 sorgulayan ve elestiren
propaganda filmleri, dergiler ve kitaplar yaymlamistir. ABD ise
Sovyetler Birligi’nin insan haklar1 ihlallerini, sansiiriinii ve
totaliter politikalarin1 vurgulayan propaganda kampanyalari
diizenlemistir. Bu donemde ayrica ABD hiikiimeti, Sovyet
gencgligine Amerikan kiiltiiriinii tanitmak icin folk ve rock
sanat¢ilarint Sovyetler Birligi’ne gondermistir. Bu sanatgilar,
Sovyet genclerinde 6zgiirliik, barig ve demokrasi gibi degerleri
koriiklemisdi ve Bati Kkiiltiiriiniin cazibesini artirmistir. 1989
yilinda Soguk Savasin bitimini temsil eden ve genis halk

kitleleri dniinde senlikler esliginde Berlin Duvari’nin yikilmast,

147



Kadir Murat ALTINTAS ve Murat DIKKAS

bir anlamda ABD ve Batili miittefiklerinin sabirla dokudugu
kiiltiirel istihbarat faaliyetlerinin bir sonucu olmustur. Bu
olaylar, kiiltiirel istihbaratin bir {ilkenin dis politikasinin
etkinligini ve diplomatik manevra alanlarin1 artirmak i¢in nasil
kullanilabilecegini  gostermektedir. ~ Toplumlarin  sosyal
genetiginde kiiltiirel degisim ve doniisiime neden olan kiiltiirel
emperyalizm ¢aligsmalarina karst koruyucu giivenlik prensipleri
kapsaminda “kiiltiirel istihbarata karsi koyma” faaliyetleri

stratejik 6nem ihtiva etmektedir.
3.6. Atik Istihbarat

Istihbarat iiretim yontemlerinden biri olan atik istihbarati,
atiklarin veya coplerin incelenmesi ve akabinde analizi yoluyla
icra edilen bir faaliyettir. Bu istihbarat {iretim yontemini genel
hatlariyla, insanlar tarafindan kullanim dis1 birakilmig her tiirlii
stvi ya da kat1 maddenin, “ise yarayacak bir seyler bulabilmek
amaciyla” incelenmesi olarak 6zetlenebilir. Her ne kadar kolay
uygulanabilir ve diger istihbarat toplama ydntemlerine gore
teknolojik altyap:r gereksinimi daha siirli bir istihbarat tiretim
yontemi de olsa “bir insanin ¢opii, diger insanin hazinesidir”
deyimi, aslinda bu faaliyet tiirliniin zihinsel arka planini
yansitmaktadir. Sinirsiz bir kullanim alani bulunan ve ¢ok farkl
alanlarda (endiistriyel casusluktan medikal istihbarata, terdrle
miicadeleden siber casusluga kadar) veri ve bilgi teminini
miimkiin kilan atik istihbaratinin temel varsayimi; cogu insanin

atiklarin1 veya ¢Oplerinin diizglin bir sekilde islevsiz hale
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getirme hususunda kayitsiz davrandigidir. Hedef unsur
tarafindan kullanim dis1 birakilmig; ancak fiziki biitiinligi
bozulmamigs ya da kismen niteligini kaybetmis “artik
malzemeler”, degerlendirmesini bilen taraflarca adeta birer
hazine degerindedir. ilgili varligin biitiinliigiiniin bozulmamus
olmasi biiyiik bir firsat (bagka bir agidan ise zafiyet) olmakla
birlikte, aksi durumlarda dahi teknik imkan ve kabiliyetler
dogrultusunda istenilen veri ve bilgilere ulagsmak miimkiin

olmaktadir (Altintag 2021, 880-881).

Diplomatik miizakereler esnasinda veya sonrasinda,
toplanti masalarinin yakin g¢evresinde bulunan geri doniistim
kutularina veya ¢Op sepetlerine gelisigiizel atilmis ancak fiziki
biitlinliigli tam anlamiyla bozulmamis USB-flash bellekler, post-
it’ler, tam anlamiyla imha edilmemis kayitlar veya tutanaklar,
gelisigiizel notlarin alindig1 burusturulmus kagitlar benzeri atik
materyaller, aslinda wuzman ellerde desifre edildiginde
delegasyonun tiim diplomatik sirlarini, planlarini ve stratejilerini
gozler Oniine serebilir. Bunun yaninda yine diplomatik
miizakerelerin yapildig1 toplanti salonlarinin yakininda yer alan
ve ortak kullanima ag¢ik yazici (printer) makinalarinin yanindaki
¢cOp sepetine atilan faturalar, taslak metinler, 6zel bilgilerin kayit
edildigi kagitlar, kesinlikle ¢ok kiymetli birer veri niteligindedir.
Aynmi  sekilde diplomatik delegasyon iiyelerinin benzer
hassasiyeti konaklama yapilan otel odalarinda dahi uygulamasi,

boylelikle atik disiplinine tam riayet gdstermesi beklenmektedir.
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3.6.1. Atik Istihbaratina Iliskin Ornek Olaylar

Robert Hanssen, Amerikan i¢ istihbarati ve gilivenlikten
sorumlu Federal Sorusturma Biirosu (FBI) tarihinde bu kuruma
en ¢ok zarar veren casuslardan biri olmustur. Universitede Rusca
egitimi almis olan Robert Hanssen 1976 yilinda FBI igin
calismaya baglamigtir. 1985 yilindan itibaren ABD hiikiimetine
zarar verecek sekilde Sovyetler Birligi ve daha sonra Rusya’ya
cok gizli belgeler satmis ve gizli casuslarin kimliklerini ifsa
etmistir. Subat 2001 tarihinde tutuklanmasina neden olan
kanitlar arasinda, ABD istihbarat yetkilileri tarafindan ele
gecirilen bir telefon konusmasi ve Hanssen’in istihbarat
materyallerini  birakmak i¢in kullandigt ¢6p torbalarinin
tizerindeki parmak izleri bulunmustur (Milliyet 2023). Harold
James Nicholson ise Rusya Dis Istihbarat Servisi (SVR) adina
casusluk yapmaktan iki kez mahkiim edilmis CIA mensubudur.
FBI, Nicholson’un suc¢lulugunu yerel posta kutu ve ¢oplerinden
ele gecirdigi atik belgeler iizerinden, onun kars1 taraftaki
yoneticileri ile olan belge aligveris trafigini desifre ederek ortaya
cikarmistir. Diger taraftan, Aldrich Hazen Ames, 1994 yilinda
Rusya adina casusluk yapmaktan hiikiim giymis eski CIA kars1
istihbarat gorevlisidir. Ames, FBI tarafindan takip-tarassut
altinda bulunmasma ragmen uzun siire herhangi bir delil
birakmadan hareket etmeyi basarmistir. Bunun iizerine FBI,
Ames’e sugiistli yapabilmek icin farkli bir strateji ¢ercevesinde
aligilagelmis yontemlerin disgina ¢ikarak “Atik Istihbarati”

yontemini uygulamaya koymustur. Ames’in ¢0p ve posta
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kutularimi yakin takibe alan FBI, 6zel konutunun 6niine herhangi
bir siiphe uyandirmadan 6zel bir ¢op kutusu yerlestirmistir.
Hatta bu siiregte ¢Opgii olarak maskelenmis FBI ajanlari
calistirilmistir. Nihayetinde kisa siirede analiz edilen atiklardan

delillere ulasilmis ve sonrasinda Aldrich H. Ames tutuklanmustir.
Sonu¢

Giliniimiizde o0zellikle emperyalist iilkeler halihazirda
kendi istihbarat servislerini stratejik dis politika amaglari
stirecinde koordine ederek, kiiresel ve bdlgesel ¢ikarlarim
gerceklestirmeyi hedeflemektedirler. Bu nedenle diplomatik
miizakerelerde proaktif dis politika stratejileri, istihbarat
olgusunun getirecegi kazanimlar dogrultusunda uygulama imkan
ve kabiliyetine erigebilmektedir. Ciinkii istihbarat, bir iilkenin
rakip/hasim iilkeler ile olan iliskilerini yonlendiren, dig politika
miizakerelerinde stratejik avantaj saglayan veri ve bilgilerin

toplanmasi ve analiz edilmesini saglar.

Diplomasi konusu dahilinde istihbarata karsi koyma
hususunu, “alinacak kararlar ya da belirlenecek politikalar
dogrultusunda icra edilecek faaliyetler ile ilgili veri ve bilgileri,
yabanci devlet veya hasim unsurlarin istihbarat girisimlerine
kars1 korumak amaciyla alinan tedbirler” seklinde 6zetlemek
miimkiindiir. Diplomatik miizakerelerde istihbarata kars1 koyma
tedbirlerini almak ve hassasiyetle uygulamak, en alt seviyedeki
gorevli personelden en iist seviyedeki yoneticiler dahil olmak

lizere tiim delegasyon iiyelerinin sorumlulugundadir. Diplomatik
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miizakerelere  yetkili  delegasyon iyelerinin  miizakere
yetenekleri disinda rakip heyet orjinli her tiirlii hasmane girisim
ya da saldirlar hususunda istihbarata karsi koyma bilinci
cercevesinde gerekli tedbirler alinmali ve gilivenlik temelli
davranis kaliplari i¢sellestirilmelidir. Ancak her tiirlii diplomatik
miizakere slireglerinde diplomatik heyete “istihbarata karsi
koyma uzmani”nin eslik etmesi, pratikte yeni ama bir o kadar da
islevsel ve yararli bir uygulamadir. Rakip/hasim {ilkelerden
gelen istihbaratin dogrulugunu sorgulamak ve manipiilasyonu
tespit etmek, miizakerelerde alinacak kararlara giivenilirlik
kazandiracaktir. Benzer sekilde diplomatik miizakerelerde
gorevli heyet iiyelerimize karsi yapilan istihbarat faaliyetlerine
uzman kisiler yardimiyla kars1 koymak da miizakerecileri korur

ve dolayisiyla miizakerelerin basarili olmasini saglar.
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