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AKADEMIK

Orta Dogu ve Orta Asya Kafkaslar Arastirma ve Uygulama Merkezi Dergisi (ODAK)
DIJITAL DUNYA’NIN TEHDITLERI : SIBER ZORBALIK VE SIBER iSTISMAR

OZET

GUnumuzin dijital ¢aginda, internetin ve sosyal medyanin yaygin kullanimi, bireylerin iletisim, bilgi
edinme ve sosyal etkilesim yollarini kbkten degistirmistir. Ancak, bu dontsimle birlikte yeni tehditler
de ortaya ¢cikmistir. Siber zorbalik ve istismar, 6zellikle gengler arasinda ciddi psikolojik ve sosyal
sorunlara yol acan 6nemli problemler olarak karsimiza ¢cikmaktadir. Bu makale, siber zorbalik ve
istismarin bireyler tGzerindeki etkilerini, yanhs yonlendirmelerin ve yaniltici bilgilerin bu streclerdeki
rollini incelemektedir.

Siber zorbalik, bir kisinin dijital platformlarda sirekli olarak tacize veya zorbaliga maruz kalmasi olarak
tanimlanabilir. Bu tir davranislar, magdurlarin kendilerine olan glivenlerini zedeleyebilir, depresyon,
anksiyete ve hatta intihar gibi ciddi sonuglara yol agabilir. Ayrica, siber istismar, 6zellikle cocuklar ve
gencler arasinda giderek artan bir tehdittir ve magdurlarin yasam boyu sirebilecek travmalar
yasamasina neden olabilir.

Yanlis yonlendirme ve yaniltici bilgiler, siber zorbalik ve istismarin yayillmasini kolaylastiran unsurlar
arasindadir. Yaniltici icerikler, magdurlari hedef gbésterme, yanls bilgi yayma ve toplum icinde
itibarlarini zedeleme amaciyla kullanilmaktadir. Bu durum, magdurlarin sosyal iliskilerini ve psikolojik
saglklarini olumsuz yonde etkileyerek daha genis ¢apta toplumsal sorunlara yol agmaktadir.

Bu makale, siber zorbalik ve istismarin bireyler Gizerindeki etkilerini akademik literatiir ve vaka analizleri
Uzerinden degerlendirerek, bu tiir sorunlarin 6nlenmesi ve magdurlarin korunmasi igin 6neriler
sunmaktadir. Dijital diinyada gilivenli bir ortam saglamak i¢in alinmasi gereken énlemler ve farkindalik
yaratma stratejileri, makalenin ana odak noktalarindan biridir.

ABSTRACT

In today's digital age, the widespread use of the internet and social media has fundamentally
transformed the ways individuals communicate, gather information, and engage socially. However,
along with this transformation, new threats have emerged. Cyberbullying and abuse, particularly
among young people, have become significant issues leading to serious psychological and social
problems. This article examines the impacts of cyberbullying and abuse on individuals, highlighting the
role of misdirection and misleading information in these processes.

Cyberbullying can be defined as the continuous harassment or bullying of a person on digital platforms.
Such behaviors can undermine victims' self-confidence, leading to depression, anxiety, and even
severe outcomes like suicide. Additionally, cyber abuse, especially among children and adolescents, is
an increasingly prevalent threat that can cause lifelong trauma for the victims.

Misdirection and misleading information are among the factors that facilitate the spread of
cyberbullying and abuse. Deceptive content is used to target victims, spread false information, and
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damage their reputation within society. This situation adversely affects victims' social relationships and
psychological health, leading to broader societal issues.

This article evaluates the impacts of cyberbullying and abuse on individuals through academic
literature and case analyses, offering recommendations for preventing such issues and protecting
victims. Ensuring a safe environment in the digital world and creating awareness strategies are key
focal points of this article.

Anahtar Kelimeler : Siber Zorbalik, Dijital istismar, Yanlis Bilgilendirme, Psikolojik Etki, Cevrimici
Guvenlik

Keys : Cyberbullying, Digital Abuse, Misinformation, Psychological Impact, Online Safety

GIRIS

Siber zorbalik ve istismar, internetin ve sosyal medyanin yayginlasmasiyla birlikte 6zellikle gencler ve
¢ocuklar arasinda giderek artan ciddi sorunlar haline gelmistir. Bu iki kavram siklikla birbiriyle

iliskilendirilse de, aralarindaki niianslari anlamak ve tamamlayici 6geleri analiz etmek biylik 6nem
tasimaktadir.

Siber zorbalik, bir bireyin veya grubun, dijital platformlar araciligiyla baska bir bireye veya gruba kasith
ve slrekli olarak zarar verici davranislarda bulunmasidir. Bu tir davranislar, sosyal medya, kisa
mesajlar, e-postalar ve diger cevrimici ortamlar (izerinden gerceklestirilebilir. Siber zorbalik,
magdurlarda ciddi psikolojik sorunlara yol acabilir ve hatta intihar distincelerine neden olabilir.

Ote yandan, siber istismar, cevrimici ortamlarda bir bireyin cinsel, duygusal veya psikolojik istismara
maruz kalmasi durumudur. Siber istismar, ¢cocuk pornografisi yayma, cinsel taciz ve kisisel verilerin
izinsiz paylasiimasi gibi gesitli davranislari igerebilir. Siber istismar magdurlari, yasadiklari deneyimlerin
etkisiyle uzun sireli travmalar yasayabilirler.

Siber zorbalik ve istismar, bireylerin dijital ortamlarda glivende kalmasini saglamak amaciyla ciddiyetle
ele alinmasi gereken konulardir. Egitim kurumlari, ebeveynler ve yasal otoriteler, bu tir davranislarin
Onlenmesi ve magdurlarin korunmasi igin is birligi yapmalidir. Tirkiye’de ise bu durum daha da
onemlidir ¢iink( bilingli internet kullanimi tlke genelinde yetersiz bir seviyededir.

Bu baglamda, ebeveynlere biyik sorumluluklar dismektedir ve egitimcilerin de bu konuda
bilgilendirilmesi ve gerekli 5nlemleri almasi oldukca elzemdir. ilerleyen béliimlerde, bu konular detayli
bir sekilde ele alinacaktir. Siber zorbalik, genellikle bir kisi veya grup tarafindan baska bir kisiye karsi
internet Uzerinden yapilan kasitl, zarar verici davranislar zinciri olarak tanimlanir; ancak, siber
zorbaligin birgok farkh formu bulunmaktadir.

Siber Zorbalik ve istismar Detaylari

Siber zorbalik, geleneksel (fiziksel) zorbaligin aksine, sanal bir ortamda gerceklesir ve magdurlarin
surekli bir tehdit altinda hissetmelerine neden olabilir. Siber zorbalik, gesitli sekillerde ortaya gikar.
S6zIU zorbalik, internette veya diger dijital iletisim platformlarinda hakaret edici, tehditkar veya alay
edici yorumlar yapilmasini icerir. Magdura yonelik dogrudan mesajlar, sosyal medya goénderileri veya
yorumlar seklinde olabilir. Sosyal zorbalik, magdurun sosyal ¢evresi icinde izolasyona veya dislanmaya
maruz birakilmasi amaciyla yapilan eylemleri kapsar. Bu, dedikodu yayma, yanlis bilgi yayma veya bir
kisinin ¢cevrimici itibarini kasith olarak zarar vermek icin yapilan eylemleri icerebilir.

Gorsel zorbalik, magdurun izni olmadan kisisel fotograflarin veya videolarin paylasiimasini icerir.
Utandirici, zarar verici veya kisisel mahremiyeti ihlal edici icerikler bu kategoriye girer. Kimlik hirsizligi
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ve sahtekarlik, bir kisinin kimligini calarak veya sahte bir profil olusturarak internet lizerinde zarar verici
eylemlerde bulunmayi kapsar. Bu tir eylemler, magdurun itibarina zarar vermek, yanlis bilgi yaymak
veya baskalarini kandirmak amaciyla yapilabilir.

Kimlige biirinme, failin baska bir kisiymis gibi davranarak onun kimligini ele gegirmesi eylemidir. Bu tir
davranislar, ozellikle siber ortamda, failin magdur gibi hareket ederek magdurun itibarina zarar
verebilecek séylemlerde bulunmasini veya eylemlerde bulunmasini icerebilir. Ornegin, bir sosyal
medya platformunda, o6zellikle genis kitlelere ulasabilen bir hesaba izinsiz erisim saglayarak
dezenformasyon yaymak, kimlige biriinmenin tipik bir 6rnegidir. Bu tiir eylemler, magdurun kisisel ve
profesyonel hayatinda ciddi sonuglara yol agabilir. Magdurun sosyal ¢evresi, is iligskileri ve toplumdaki
sayginhgl, gercekte kendisinin yapmadigi eylemler veya séylemler nedeniyle zarar gorebilir. Bu durum,
sadece bireysel itibar kaybiyla sinirli kalmayip, ayni zamanda maddi zararlara veya hukuki sorunlara da
neden olabilir.

Siber taciz, failin kurbani hedef almak ve takip etmek amaciyla elektronik iletisim araglarini
kullanmasiyla gerceklesen cevrimigi bir taciz tlrtdur. Bu tir, genellikle magdur icin inandirici giivenlik
tehditleri icerdiginden, diger siber zorbalik tirlerine kiyasla daha tehlikeli olarak kabul edilir. Siber
tacizciler, tehditkar veya taciz edici nitelikte tekrarlanan mesajlar gondererek ya da magdurun
kimligine birinerek ve t¢lincl sahislari magdura yonelik benzer eylemlerde bulunmaya tesvik ederek
hareket edebilir. Bu davranis bicimi, kurbanin yerini belirleme, spam yoluyla taciz, cinsel santaj gibi
elektronik takip yontemlerinin bir kombinasyonunu igerebilir.

Doxing, magdurun ev adresi, telefon numarasi, tam adi gibi kisisel bilgilerinin izinsiz bir sekilde ifsa
edilmesi ve kamuoyu ile paylasiimasi eylemidir. Genellikle, bu tir eylemler, bireyin mahremiyetinin
ihlali ve ciddi glvenlik sorunlarina yol acabilir. Doxing vakalari, magdurlarin giivenligini tehdit eden
ciddi eylemlerdir ve yalnizca magdurun gevrimigi glivenligini degil, fiziksel glivenligini de riske atabilir.
Botlar, dogrudan sahis ya da gruplari hedef alabilen ve genellikle sosyal medya Uzerinden gerceklesen
bir takim siber saldiri yontemleridir. Botlar, ¢esitli yaziimlar ile yapilir ve API dedigimiz uzantilar ile
sosyal medya araglarina entegre edilebilir.

Bir kisiyi veya grubu, irk, din, cinsiyet, cinsel yonelim, engellilik durumu veya diger kisisel 6zellikler
nedeniyle hedef almak hakaret ve alay olarak tanimlanabilir. Bu tiir zorbalik, nefret sdylemi igerebilir
ve magdurlar iizerinde ciddi psikolojik etkilere neden olabilir. istenmeyen e-posta (spam), tekrar eden
iletisim eylemleri ve birden fazla hesap olusturarak bir hedefe toplu mesaj gdonderme olarak
tanimlanabilir. Bu durum, 6zellikle kisisel iliskilerde yasanan ayriliklar sonrasinda ortaya cikabilir.
Takintih bir partner, alici tarafindan engellenmis olsa bile, eski mesajlarini birden fazla platform
Gizerinden géndermeye devam edebilir.

Siber Zorbalik ve istismar Yayginhgi

Turkiye genelinde, 6grencilerin yaklasik %12'si s6zI{ siber zorbaliga maruz kaldigini belirtirken, %10.5'i
de sozlii siber zorbalik eyleminde bulundugunu ifade etmistir. Ozellikle istanbul ilinde, siber zorbalik
magduru olanlarin orani %20'ye yaklasirken, siber zorbalik yapanlarin orani %15'i gegmektedir. Bu
durum, siber zorbaligin cocuk ve gencler arasinda yaygin bir sorun oldugunu ve 6nemli bir miidahale
gerektirdigini gostermektedir. Dinya capinda ise UNICEF'in yaptigi uyari, 15-24 yas arasindaki genclerin
%70,6'sinin internette siddet, siber zorbalik ve dijital taciz gibi tehlikelere maruz kaldigini
gostermektedir. Bu veri, genclerin cevrimici ortamlarda karsilastiklari risklerin boyutunu ve bu
konudaki acil midahale ihtiyacini ortaya koymaktadir. Kurulus, cocuklara ve genglere yonelik cevrimigi
siddetin 6nlenmesi amaciyla kararli adimlar atilmasi ¢cagrisinda bulunmaktadir.
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Siber zorbaligin yayginhgi ve etkisi Gzerine yapilan kapsamli ¢calismalar, yas, cinsiyet ve sosyo-ekonomik
durum gibi cesitli faktorlere gore degisen karmasik bir manzara ortaya koymaktadir. 2023 yilinda Siber
Zorbalik Arastirma Merkezi tarafindan yapilan kapsamli bir ¢calisma, Amerika Birlesik Devletleri'nde 13
ila 17 yas arasindaki 5,005 ortaokul ve lise 6grencisini kapsayan ulusal temsili bir 6rneklemi inceledi.
Bu calisma, katilimcilarin yaklasik %55'inin hayatlarinin bir noktasinda siber zorbaliga maruz kaldigini,
yaklasik %27'sinin ise son 30 glinde siber zorbaliga ugradigini buldu. Bildirilen siber zorbalik tiirleri
arasinda cevrimici yapilan kotl veya incitici yorumlar, grup sohbetlerinden dislanma, cevrimici yayilan
dedikodular ve cevrimigi rezil edilme veya asagilanma yer almaktadir. ilging bir sekilde, calisma cinsiyet
farkhliklarini da vurgulayarak, ergen kizlarin yasamlari boyunca siber zorbalik deneyimlerinin erkeklere
kiyasla daha yliksek oldugunu ortaya koymustur.

Security.org tarafindan 2024'te 6ne cikarilan bir diger calisma, gesitli sosyal medya platformlarinda
siber zorbaliga dair bilgiler sunarak, her yastan cocugun savunmasiz oldugunu ve yaslari blytdikce
risklerin arttigini belirtti. Bu arastirma, 6zellikle COVID-19 pandemisi sirasinda artan ekran siresi ve
cevrimici aktivite nedeniyle siber zorbalik olaylarinda énemli bir artis oldugunu ifade etmektedir.
Sosyal aglar arasinda, ¢ocuklarin YouTube, Snapchat, TikTok ve Facebook'ta siber zorbaliga ugrama
olasiliklarinin en yiiksek oldugu tespit edilmistir. Ayrica, yillik geliri 75,000 dolarin altinda olan hanelerin
¢ocuklarinin, daha yiksek gelirli hanelerin ¢ocuklarina kiyasla siber zorbaliga ugrama olasiliginin iki kat
daha fazla oldugu belirlenmistir.

Pew Arastirma Merkezi'nin 2022 yilinda ABD'deki ergenler lGzerinde yiirittiglu anket, siber zorbaligin
genellikle fiziksel gbrinds, cinsiyet, irk veya etnik koken gibi sebeplerle yapildigini ortaya koymustur.
Siyah ergenlerin, Hispanik veya Beyaz ergenlere kiyasla irk veya etnik kdkenlerinden dolayi ¢cevrimigi
tacize ugrama ihtimalinin yaklasik iki kat daha fazla oldugu belirlenmistir. Bu anket ayrica, birgok
ergenin siber zorbahgi ciddi bir sorun olarak gérdigiini ve algilarin demografik gruplara gére degistigini
aciklamaktadir.

Psikoloji alanindaki bir baska kapsamli inceleme, siber zorbaligin ergenler ve ¢cocuklar arasinda ciddi bir
kamu sagligi sorunu olarak kabul edildigini ve kiiresel olarak etkileri oldugunu vurgulamaktadir. Bu
inceleme, siber zorbalik arastirmalarinin siber zorbaligin yayginlik oranlarini ve risk faktorlerini gesitli
Ulkelerde inceleyerek bu konunun karmasikhigini ortaya ¢ikarmaya ¢alistigini belirtmistir. Ancak, siber
zorbalik 6lcimi ve metodolojilerindeki farkliliklar nedeniyle tutarl sonuglara varilamamaktadir. Siber
zorbaligin 6lctlmesindeki bu tutarsizliklar, ayni llkede, ayni zaman diliminde yapilan ol¢cimlerde
siklikla karsilasilan bir sorundur.

Frontiers in Psychology tarafindan yapilan kapsamli inceleme, siber zorbaligin kiiresel durumunu, risk
faktorlerini ve diinya genelinde alinan 6nleyici 6nlemleri detayh bir sekilde ele almistir. Bu inceleme,
2015 ile 2019 yillari arasinda yapilan ¢alismalari gbzden gecirerek siber zorbaligin yayginlik oranlarinin
%6.0 ile %46.3 arasinda degistigini ve siber zorbaliga maruz kalma oranlarinin ise %13.99 ile %57.5
arasinda degistigini bulmustur. Sozel siddet, en yaygin siber zorbalik tiiri olarak belirlenmistir. Ayrica,
kisisel dlizeyde yas, cinsiyet, cevrimici davranis, irk, saglik durumu, ge¢cmiste magduriyet deneyimi ve
dirtisellik gibi degiskenlerin; durumsal diizeyde ise ebeveyn-gocuk iliskisi, kisilerarasi iliskiler ve
cografi konumun risk faktorleri olarak saptandigi belirtilmistir. Koruyucu faktorler olarak ise empati ve
duygusal zeka, ebeveyn-cocuk iliskisi ve okul iklimi sik¢a vurgulanmaktadir.

Sonug olarak, siber zorbalik, farkli platformlarda aktif olan bireylerin yas, cinsiyet, sosyo-ekonomik
durum gibi cesitli faktérlerden etkilenebilen ¢ok yonli bir sorundur. Magdurlar tizerindeki etkileri
dikkate alindiginda, siber zorbaligin nedenlerinin karmasikligi ve etkilerinin ¢esitliligi, dnleme ve
mudahalede ¢ok yonli ve kapsayici yaklasimlar gerektirir.

[ORCID : 0000-0002-8626-6146] [DergiPark : @bbmnr] [E-Posta: bmnrpltci@gmail.com]



Bahtiyar M . PALTACI Cyber Security Analyst

Hangi Yontemlerle, Nasil Yapiliyor?

Siber zorbalik, sanal alemde gergeklestigi icin gerektiginde sosyal muihendislik faktorlerini de
kullanmaktadir. Belirttigimiz siber zorbalik yontemlerinde ilerlemeler saglanirken genellikle sosyal
mihendislik ydntemleri de kullanilir. Ornegin, sahte bir site yaparak doxing gerceklestirildiginde sosyal
miihendisligin bir alt dali olan phishing yontemi de kullanilabilir. Bir baska 6rnekle, mobil cihazlar
Gzerinde belirli kisileri hedef almak icin gelistirilen yazihmlar veya herhangi bir APl uzantisiile hedeflere
saldin mUmkin olabilir. Yine hoax (aldatmaca) yontemiyle bireylere karsi siber zorbalk
gerceklestirilebilir.

Bu konuda senaryo olusturmak igin birgok 6érnek verilebilir. Ancak net bir sekilde belirtilebilir ki sosyal
miihendislik, siber zorbalikta yayginlikla kullanilan bir faktérdir. Bunun disinda, vatansever duygulari
istismar ederek kendi kisisel cikarlari icin kullanilabilecek siber zorbalk yontemleri Tlrkiye’de oldukga
yaygindir. Ornegin, bir hacker grubunun vatansever rolii ile gencleri etkileyerek kendi kisisel ¢cikarlarini
gerceklestirmesi ve bunu gencler lzerinden yapmasi da bir tir siber zorbaliktir. Burada kullanilan
yontemler arasinda aldatma, duygu somiriisii, manipilasyon, inandirma ve hatta santaj gibi ileriye
gidebilecek faktorler yer alabilir. Genellikle internet ortaminda belirli bir olusum vasitasiyla hedeflere
ulasarak cesitli analizler ile siber zorbalik karsi tarafa hissettirmeden yillar boyunca siirebilmektedir.
Basit bir web sitesi bile, icerigine gore gengleri, cocuklari ve hatta yetiskinleri manipiile etmek igin bir
siber zorbalik araci olabilir.

Ayrica, zararli yazilimlar araciligiyla gergeklestirilen siber zorbalik eylemleri de bulunmaktadir. Cocuklar
¢ogu zaman bu tlar davranislarin  farkinda olmayabilir ve maruz kaldiklari zorbahgi
tanimlayamayabilirler. Bu nedenle, ebeveynlerin ve egitimcilerin gocuklarin gevrimigi etkilesimlerini
dikkatle gozlemlemeleri ve siber zorbalik belirtilerini taniyabilmeleri cok dnemlidir. Glivenli web ag
gecidi ve tehdit engelleme yazilimlari gibi teknolojik ¢ozliimler, cocuklari cevrimici tehditlerden
korumak icin kullanilabilir. Bu yazilimlar, zararli iceriklerin engellenmesi ve gocuklarin givenli bir
cevrimici ortamda gezinmelerini saglamak i¢in tasarlanmistir. Ebeveynlerin ve egitimcilerin, cocuklar
siber zorbalik konusunda bilgilendirmeleri ve onlara glivenli internet kullanimi hakkinda rehberlik
etmeleri gerekmektedir. Ayni zamanda, siber zorbaliga maruz kalan gocuklara destek olmak ve gerekli
miidahaleleri yapmak igin is birligi icinde calismalari 6nemlidir. Bu ¢ok yonli yaklasim, siber zorbaligin
Oonlenmesi ve ¢ocuklarin dijital ortamlarda daha glivenli bir sekilde var olmalarini saglamada kritik bir
rol oynamaktadir.

Siber zorbalik ve sosyal miihendislik ydntemlerinin karmasikhgi ve gesitliligi, bu tiir tehditlere karsi daha
bilingli ve proaktif yaklagimlar gelistiriimesini zorunlu kilmaktadir. internet kullaniminin artmasiyla
birlikte, bu tlr davranislarin 6nlenmesi ve magdurlarin korunmasi icin hem teknolojik hem de egitsel
onlemlerin bir arada kullaniimasi gerekmektedir. Toplumun tim kesimlerinin, 6zellikle genclerin ve
cocuklarin, dijital diinyada glivenli bir sekilde var olabilmeleri icin farkindalik seviyelerinin artirilmasi
ve siber zorbaligin olumsuz etkilerinin minimize edilmesi hedeflenmelidir. Bu amag¢ dogrultusunda,
surekli glincellenen egitim programlari, teknolojik ¢oziimler ve toplumsal bilinglendirme kampanyalari
onemli birer aractir. Siber zorbalik ve sosyal miihendisligin etkilerini azaltmak ve glivenli dijital ortamlar
olusturmak icin bitiincil ve stirdirilebilir stratejiler benimsenmelidir.

Korunma Yollari ve Bilinglenme

Siber zorbalikla miicadelede yalnizca teknik dnlemler ve bilgilendirme yeterli degildir; ebeveynlerin
cocuklarinin ¢gevrimici davranislarini diizenli olarak gézlemlemeleri ve gerektiginde miidahale etmeleri
de kritik bir 6neme sahiptir. Bu, ebeveynlerin cocuklarinin sosyal medya kullanimini, cevrimigi
etkilesimlerini ve katildiklari dijital platformlari yakindan takip etmeleri anlamina gelir. Ebeveynlerin,
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cocuklarinin ¢evrimici arkadasliklarini ve dijital diinyadaki aktivitelerini gozden gecirmeleri, potansiyel
riskleri erken asamada tespit etmelerine yardimci olabilir.

Ayni zamanda, ebeveynlerin ¢ocuklarina saglikh ¢evrimigi aliskanliklar kazandirmalari gerekmektedir.
Bu, belirli zaman dilimlerinde internet kullanimi, ekran siiresinin sinirlandirilmasi ve dijital detox
doénemlerinin tesvik edilmesi gibi uygulamalari icerebilir. Cocuklarin ¢evrimdisi aktiviteleri ve sosyal
etkilesimleri de desteklenmeli, boylece dijital diinyaya bagimliliklarinin azaltiimasi hedeflenmelidir.

Ebeveynlerin, cocuklarinin ¢evrimici ortamda karsilasabilecekleri riskler konusunda farkindalik
seviyelerini artirmak igin diizenli olarak bilgilendirici oturumlar diizenlemeleri &nemlidir. Bu oturumlar,
siber zorbalikla ilgili glincel gelismeleri, yeni tehdit tirlerini ve bunlarla basa ¢ikma stratejilerini
kapsamalidir. Ebeveynler, cocuklarina siber zorbaligin yalnizca bir kurban olarak degil, bir zorba olarak
da karsilarina gikabilecegini anlatmali ve bu tlr davraniglarin neden yanlis oldugunu detayl bir sekilde
actklamalidir.

Siber zorbalikla miicadelede topluluk ve okul destek sistemlerinin de devreye girmesi gerekmektedir.
Ebeveynler, cocuklarinin okullari ile isbirligi yaparak, siber zorbalikla miicadele politikalarinin ve
programlarinin gelistirilmesine katkida bulunabilirler. Okullarin, 6grenciler arasinda siber zorbalik
farkindaligini artirmak ve bu tir davranislari 6nlemek icin egitim programlari ve atolye calismalari
dizenlemeleri tesvik edilmelidir. Ebeveynler, 6gretmenler ve okul yoneticileri arasindaki dizenli
iletisim ve isbirligi, siber zorbalik vakalarinin erken tespit edilmesi ve hizli miidahalelerde bulunulmasi
acisindan hayati 6nem tasir.

Siber zorbalikla miicadelede yerel ve ulusal diizeydeki politikalarin ve yasalarin da etkin bir sekilde
uygulanmasi gerekmektedir. Ebeveynler, bu yasal ¢erceveler hakkinda bilgi sahibi olmali ve gerekli
durumlarda yasal yollara basvurarak ¢ocuklarini koruma altina almalidir. Ayrica, toplumun genelinde
siber zorbalik konusunda farkindaligin artirilmasi amaciyla kamuoyu kampanyalarinin diizenlenmesi
onemlidir. Bu kampanyalar, siber zorbaligin olumsuz etkilerini vurgulayan, bilinglendirici ve egitici
iceriklerle desteklenmelidir.

Sonug olarak, siber zorbalikla miicadele, ebeveynlerin teknik 6nlemler almasinin yani sira gocuklariyla
surekli ve agik bir iletisim kurmasini gerektiren ¢ok yonli bir siregtir. Cocuklarin dijital diinyada
karsilasabilecekleri tehlikelerden korunabilmesi icin, ebeveynlerin bilingli, proaktif ve isbirligine dayali
bir yaklasim benimsemeleri gerekmektedir. Bu kapsamli strateji, cocuklarin dijital ortamlarda givenli
bir sekilde var olmalarini saglayacak ve siber zorbaligin olumsuz etkilerini minimize edecektir.
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