INTERNET INTERNET

UYGULAMATARI ve YGNETIMI

2014 /5(2)

Istenmeyen Elektronik Posta (Spam) Tespitinde Karar Agac1 Algoritmalarinin
Performans Kiyaslamasi

The performance benchmark of decision tree algorithms for spam e-mail
detection

Eyiip AKCETIN 1, e.akcetin@gmail.com
Ufuk CELIK ?, ucelikO01l@gmail.com

Gelis Tarihi/Received: 15.01.2015; Kabul Tarihi/Accepted: 11.03.2015

Bu calismanin amact istenmeyen elektronik postalarin
(spam) tespiti icin veri madenciligi yontemlerinden karar
agaclary algoritmalarimin performanslarinin kiyaslanarak
dogruluk ve simiflandirma modeli olusum zamami
agisindan en uygun olaninin tespit edilmesidir. Istenmeyen
elektronik postalarin simiflandirilmasy icin  gerekli olan
veriler Kaliforniya Universitesi makine 6grenmesi veri
setlerinden alinan 4601 adet elektronik posta ile
saglanmgtir. Veri madenciligi yontemlerinden 12 farkli
karar agacc  WEKA makine 06%renmesi  yazilum
kullanilarak, 10 katli capraz dogrulama ile veri setinde
istenmeyen elektronik postalar (spam) simiflandirilmstir.
Bu sumiflandirmanmin performansi, alict islem karakteristigi
analizi yapilarak belirlenmistir. Bu ¢alismada, istenmeyen
elektronik postalarin (spam) tespiti icin karar agaclarinin
performanst incelendiginde, 12 sumflandiricinn dogruluk
oranlarmin  %94.68 ile %91 arasinda degistigi tespit
edilmistir. Yapilan calismada, performans sonuclarina gore
rastgele orman algoritmasinin %94.68 dogruluk orani ile
en iyi suiflandirma basarisin elde ettigi tespit edilmistir.
Bu algoritmanin 4601 elektronik posta icin simflandirma
modeli olusturma zamanm: 2.11 saniye olup, yogun bir
elektronik posta alisverisi sisteminde istenmeyen elektronik
postalart  (spam) Mzl bir gsekilde ayirt edebilecegi
anlagilmigtir.

Anahtar Kelimeler: Elektronik posta, spam, karar
agaglar, veri madenciligi, makine 63renmesi.
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The objective of this study is to determine the most
convenient decision tree method in terms of accuracy and
classification built time by comparing the performance of
decision tree algorithms with the purpose of identifying the
spam e-mails. The data were gathered from one of the
datasets of University of California machine learning
datasets including 4601 e-mails for the classification of
spam. The spam e-mails were classified utilizing 10 fold
cross validation by using WEKA machine learning
software involving 12 different decision trees. The
performance of this classification was found by
implementing the principle component analysis. It was
found that the performance of decision trees on
determining spam e-mails showed accuracy rate ranging
between 91% and 94.68%. Random Forest algorithm was
found to be the best classifier with the accuracy rate of
94.68%. It was understood that this algorithm can classify
spam e-mails quickly in a hectic e-mail exchange system
because the classification built time of the algorithm is 2.11
seconds for the 4601 e-mails.
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1. GIRIS

Hizla yayilan Internet kullamiminin beraberinde getirdigi sorunlardan en 6nemlisi bilgi
suistimali ve Internet dolandiricihigidir. Ote yandan tamitim amagli elektronik postalar,
tiiketicileri ve/veya miisterileri rahatsiz edici boyutlara ulasabilmektedir. Bu ve benzeri
durumlar, bilgisayar bilimcileri, istenmeyen elektronik postalarin (spam) filtrelenmesini
saglayan algoritmalar gelistirmeye zorlamistir. Yapilan literatiir taramasinda bu amagla,
istenmeyen elektronik postalarin (spam) siniflandirilmasi icin veri madenciligi yontemlerinin
(Fawcett, 2003) basarili bir sekilde kullanildig1 goriilmektedir. Veri madenciligi, bir veri
kiimesinden alinan bilgileri analiz ederek anlamli sonuglar ¢ikarmak ya da tahmin etmek
igin kullanilan tekniklerdir. Istenmeyen elektronik posta tespiti igin veri madenciligi
yontemlerinden yapay sinir aglar1 (Wu & Tsai, 2009), karinca kolonisi optimizasyonu (EI-
Alfy, 2009) veya kural tabanli (Ruano-Ordas vd., 2013) algoritmalar kullanilarak spam
filtreleme yapilmistir. Spam filtreleme igin karar agaglari1 da kullanilmaktadir (Gaikwad &
Halkarnikar; L. Shi vd., 2012).

Karar agagclari, giris verilerinin bir simmiflandirma veya kiimeleme algoritmasiyla, tiim
elemanlarin ayni simif etiketine ait olana kadar aga¢ dallanmasina benzer sekilde alt gruplara
ayrigtirma islemidir (Orhan, 2012). Ayristirma igin entropi, bilgi kazanc1 veya dogruluk orani
gibi 6l¢timler kullanilir. Karar agaglar1 siniflandirma, 6zellik secimi, 6zellik ¢ikarimi ve karar
kurallarinin olusturulmasi i¢in kullamilabilir. Ayrica farkli algoritmalar ile melez (hibrit)
teknikler kullanilarak daha iyi sonuglar alinabilir. Karar agaclar1 basarili bir performans
ortaya koyan, diisiik maliyetli, glivenilir, uygulamasi kolay, anlasilabilir ve yorumlanabilir
olmasi sebebiyle ¢ok tercih edilen veri madenciligi metodudur. Bu nedenle veri madenciligi
yontemlerinden karar agaclar1 en sik kullanilan algoritmalardandir.

1.1. Literatiir Taramas1

Internetin gelismesi ile birlikte internet iizerinden dolandiriciik ve bilgi suistimalleri de
artacaktir. Bu artisa bagli olarak bu tiir problemlerle miicadele yontemleri de gelisip
doniisecektir. Dolayisiyla gelecekte istenmeyen postalarin (spam) filtrelenmesi 6nemli bir
arastirma konusu olacaktir (Guzella & Caminhas, 2009).

Elektronik posta her ne kadar giiclii bir iletisim arac1 olsa da kotii niyetli kullanimlara agik
bir sistemdir. Istenmeyen elektronik postalar sadece elektronik posta kullanicilari igin degil
ayni1 zamanda dijital giivenlik ve diinya ekonomisi icin biiyiik bir sorun teskil etmektedir.
Kiiresel firmalarin kampaya faaliyetleri olumsuz etkileye bilmekte hatta bazen piyasa
degerlerini diistirebilmektedir. Bu nedenle bu tiir elektronik postalarin tespit edilip
engellenmesi biiyiik 6nem arz etmektedir (Laorden vd., 2012).

Spam tespiti sadece elektronik postalarda degil ayn1 zamanda cep telefonlarina gonderilen
reklam mesajlarinin i¢inde yer almaktadir. Chan vd. 2015 yilinda yaptig1 ¢calismada, reklam
amacli gonderilen toplu mesajlar1 ve Chicago'nun 20 en iyi oteli hakkinda yorum iceren
mesajlar1 incelemistir. Yapilan bu ¢alismada reklam amach gonderilen 5574 mesajdan 4827
adeti yasal ve dogru mesaj iken 747 adetinin spam oldugu tespit edilmistir. Ote yandan
oteller hakkinda miisteri yorumlarinmi igeren 1600 mesajin 800t dogru iken 800'niin spam
oldugu tespit edilmistir (Chan vd., 2015).
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Giinden giine ¢ogalan istenmeyen elektronik postalar (spam) internet kullanicilarina biiytiik
sorunlar olustururken ag kaynaklarinin verimsiz kullanilmasina yol agmaktadir. istenmeyen
elektronik postalarin tespitinde makine O0grenmesi ve istatistiksel filtreleme yontemleri
kullanilsa da bu tiir postalarin tespitinde basarili bir metot heniiz yoktur. Dolayisi ile yapilan
her ¢alisma kendine 6zgii yontem ve metotlar1 kullanmakta ve/veya test etmektedir (Ying
vd., 2010).

Sosyal medyanin bir¢cok konu iizerinde son derece belirleyici oldugu diisiiniildiigiinde,
isletmelerin istenmeyen sahte elektronik postalar (spam) gibi sosyal medyada yer alan sahte
profilleri de tespit edip onlara kars1 onlem almasi gerekmektedir. Sahte profil sahte mesaj,
sahte elektronik posta, sahte resim ve haberler iireterek isletmelere ciddi ekonomik zararlar
verebilmektedir (Ahmed & Abulaish, 2013).

1.2. Amag

Isletmelerin en 6nemli araclarindan biri de elektronik postalardir. Bu haberlesme kanalinin
glvenligi ve verimliligi i¢in istenmeyen elektronik postalarin (spam) ekonomik ve kisa stire
icerisinde tespit edilip bertaraf edilmesi gerekmektedir. Bilgi toplumlarinda, bilgilerin
manipiilasyonu sonucu isletmeler biiylik ekonomik kayiplarla yiizlesebilmektedir. Bu
nedenle bu tiir durumlarla etkin bir sekilde miicadele etmek, gerekli onlemleri etkin sekilde
almak giiniimiizde zorunluluk haline gelmistir. Bu noktada cevaplanmasi gereken en
onemli soru; hangi yontem en hizli ve en ekonomiktir? Bu ¢alismada, makine 6grenmesi
tiirlerinden karar agaglarimin ROC analizi yontemi ile en verimlisi, algoritma model olusum
zamanina gore en hizlisi tespit edilmeye ¢alisilmistir.

Bu baglamda, istenmeyen elektronik postalarin (spam) tespitinde en uygun algoritmanin
tespit edilmesi igin veri madenciligi yontemlerinden 12 farkli karar agaci algoritmasinin
performanslar; dogruluk, hassasiyet ve kesinlik oranlari smiflandirma modelinin olusum
zamanina gdre kiyaslanmistir. Istenmeyen elektronik postalarin tespiti icinde veri
madenciligi yontemleri kullanilirken, elektronik postalarin niteligi veya hangi kurulustan
elde edildigi algoritma performansini etkileyen bir faktor degildir. Bu sebeple kullanilan
elektronik postalardan elde edilen kelimelerin veya kullanilan isaretlerin frekanslarina gore
smiflandirma yapilmigtir.

Yapilan literatiir taramasinda istenmeyen elektronik postalarmn (spam) ve diger bilgi
suistimallerinin tespitinde diinyada kullanilan standart bir metodun olmadig1 tespit
edilmistir. Bu ¢alismanin amac1 istenmeyen elektronik postalarin (spam) tespitinde kullanilan
yontemlerden hangisinin en iyi oldugunu belli parametreler {izerinden tespit etmektir.

1.3. Materyal

Giintimiizde igletmeler, elektronik postalarmi, cesitli stratejik nedenlerden dolays,
paylasmaktan kaginmaktadirlar. Bu nedenle bu ¢alisma kapsaminda yapilacak analizlerde,
Kaliforniya Universitesinin veri madenciligi i¢in olusturdugu agik kaynak kodlu veri
tabanlar1 kullanilmistir.

I[stenmeyen elektronik posta tespitinde karar agaclarini test etmek icin, Kaliforniya
Universitesi makine O0grenmesi veri setlerinden (Bache & Lichman, 2013) Spambase isimli,
1999 yilinda Hewlett-Packard laboratuarlarindan elde edilen 4601 adet elektronik posta
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verileri kullanilmistir. Bu postalarda 57 adet nitelikten ilk 48 tanesi postalardaki kelimelerin
frekanslarini, 49'dan 54’e kadar 6 nitelik postalarda kullarulan “;”, “(“, “[*, “!”, “\$” ve “\#”
gibi karakterlerin frekanslarini, 55ten 57’ye kadar 3 nitelik biiyiik harflerle yazilmig
kelimelerdeki toplam harf sayisi, ortalama harf sayis1 ve en uzun kelimenin harf sayisini
gostermektedir. 58. nitelik ise elektronik postanin istenmeyen (spam) olup olmadigini
belirtmektedir. Toplam 4601 kayittan 1813’ii istenmeyen elektronik posta (spam), 2788
elektronik posta ise normal elektronik postadir.

2. YONTEM

Veri madenciliginde simiflandirma egiticili ve egiticisiz olarak ikiye ayrilir. Egiticili
ogrenmede sinif sayist ve bir grup ornegin hangi sinifa ait oldugu énceden bilinir. Hangi
smifa ait oldugu bilinen kayitlardan bir 6grenme kiimesi model olarak alinir. Bu 6grenme
kiimesi modeli ile smufi bilinmeyen diger kayitlar denenerek hangi smufta oldugu
bulunmaya calisilir (Albayrak, 2015). Karar agaclar1 egiticili 6grenme smiflandirmasinda
yaygin olarak kullanilan bir algoritma tiiriidiir. Ayrica karar agaglari, eger tahmin degeri
kayitlarin ait oldugu smiftan geliyorsa siniflandirma agaclar1 veya tahmin degeri gercek bir
say1 kabul ediliyorsa (6rnegin arabanin fiyati) regresyon agaclari olarak iki temel gruba
ayrilabilir (L Breiman vd., 1984).

Smiflandirma agaci olusturmak igin 6grenme kiimesindeki drnekleri en iyi belirleyen nitelik
bulunur. Bu nitelik ile agacin bir dali ve yapraklar1 diye tabir edilen ayristirma yapilir ve
yeni bir ornek kiimesi olusturulur. Ayristirilan bu dal {izerindeki Orneklerden yeni bir
belirleyici nitelik bulunur ve yeni dallar olusturulur. Her bir alt veri kiimesinde yani dal
tizerindeki tiim Ornekler ayni simifa aitse, ornekleri ayristiracak baska nitelik kalmamigsa ve
kalan niteliklerinde degerini tasiyan bagka 6rnek yoksa dallanma islemi son bulur. Aksi
halde alt veri kiimesini ayristirmak icin yeniden belirleyici bir nitelik bulunur (Albayrak,
2015).

Ayirt edici bu nitelik, bilgi kazanci (Cover & Thomas, 1991) veya gini indeksi hesaplamasiyla
elde edilir. Hangi nitelik en biiyiik bilgi kazancimi veriyorsa agacin kokiinde yer alacak
ozellik olarak o segilir. Bilgi kazancim1 bulmak i¢in entropi Ol¢iimii kullanilir. Entropi
rastgelelik, belirsizlik ve beklenmeyen bir durumun meydana gelme olasiligidir. Bir sistemin
bilgi kazancin1 hesaplamak igin diyelim ki S, Ci smifindan i=(1, ... ,n) olmak {izere si kay1t
iceriyorsa herhangi bir kaydi simiflandirmak igin gerekli bilgi denklem 1 ile hesaplanir.

Bilgi(sy, 53, s S,) = —Eley T [log: (;H ()

Bir A degiskeninin (j=1,2,...,v) sayis1 kadar alabildigi (a1, a2, ... ,a0) degerleri ile entropisini
bulmak igin ise denklem 2 kullanilir.

Entropi(4) = Zioy (*5) - Bilgi(sy, 5, -, 5,) )

A degiskenini kullanarak agacin dallanmasiyla elde edilen bilgi kazanci denklem 3 ile
bulunur.

Kazanc(A) = Bilgi(s,,s,,...,5,) — Entropi(4) (3)
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Gini indeksi biitiin degiskenlerin siirekli oldugunu kabul eder. Bu siirekliligi bozan en diisiik
gini indeks degerini veren ayrima sahip degisken tizerinden béliinme gerceklestirilir. Eger
bir T veri seti n farkli sinifta N adet kayit igeriyorsa pi, j smifinin T icindeki izafi sikligini
belirler ve Gini indeksi denklem 4 ile hesaplanir.

Gini(T) =1— Iy p7 4

Eger T veri seti T: ve T2 olarak sirasiyla N1 ve N2 biiytikliigiinde ikiye ayrilan veri kiimesi i¢in
gini indeksi, denklem 5'e gore en diisiik degeri veren ayrima sahip olan degiskenden secilir.

|1I|'-.-

Gini gy (T) = 2 - Gini(Ty) + -2 Gini(T) 5)

Smiflarin olmadig: veriler igin ayrim kurallari, diigiim i¢in tahmin edilen toplam varyansin
azaltilmast mantifina (L Breiman vd., 1984) dayanir ve boylece regresyon agaclar
olusturulur.

3. UYGULAMA

Istenmeyen elektronik postalarin (spam) tespiti igin kullanilan veri seti Waikato Universitesi
agik kaynak kodlu bir proje olan WEKA (Hall vd., 2009) makine 6grenmesi veri madenciligi
yazilimui ile test edilmistir. Bu ¢alismada, 10 katli capraz dogrulama (Kohavi, 1995) teknigine
gore, egitim ve test kiimelerine ayrilan veriler iizerinde asagida agiklanan 12 farkli karar
agaci ile test edilmistir.

3.1. Alternatif Karar Agac1 (Alternating Decision Tree - ADTree)

Alternatif Karar Agaci (Alternating Decision Tree — ADTree) karar diigiimleri ve tahmin
diigtimlerinden olusur. Karar durumlar: bir eylem sonucu belirtir. Tahmin diigiimleri tek bir
say1 igerir. Alternatif karar agaclar1 daima hem kok hem de yapraklar olarak tahmin
diigiimlerine sahiptir. Bir kayit i¢in siniflandirma, {izerinden gegilen her tahmin diigiimiiniin
ve biitlin karar diigtimlerinin dogru oldugu yollar takip edilerek yapilir (Freund & Mason,
1999). C4.5 veya CART agaclarinda ise bir kayit sadece tek bir yoldan takip edilerek
siniflandirilir. Istenmeyen elektronik postalarn ADTree ile siflandiriimast igin olusturulan
karar agaci sekil 1’de gosterilmistir.
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Sekil 1. ADTree ile istenmeyen elektronik posta (spam) siniflandirmasi i¢in karar agaci

3.2. En iyi - ilk Karar Agac1 (Best-first Decision Tree — BFTree)

En iyi - ilk Karar Agaci (Best-first Decision Tree — BFTree) bol ve yonet mantigina dayanur.
Oncelikle bir nitelik kok olarak alinir ve bu nitelik iizerinden bazi kriterlere gore gruplara
ayrilir. Daha sonra kok diigiimden her grup genisletilerek egitim verileri alt gruplara
boliiniir. Sadece karsilayan verileri kullanarak segilen her grup igin bu islem tekrarlanir. Her
islemde, genislemeye en uygun iyi alt grup segilir (H. Shi, 2007). Bu stire¢ belirli bir
genisleme katsayisina gore tiim diigtimler net olana kadar devam eder.

3.3. Fonksiyonel Agaclar (Function Trees — FT)

Fonksiyonel Agaclar (Function Trees — FT) dort farkli model ile uygulanabilir. Fonksiyonel
agaclar veriyi bir Ornek uzayinda bir¢ok hiper-dikdortgenlere bolerek sabitler. Giris
verilerinde karar uzayi, test edilen nitelige dik ve diger niteliklere paralel olmakla
sorumludur. Bu smiflandiricilar tarafindan olusturulan bodlge tamamen hiper-
dikdortgenlerdir. Fonksiyonel agaglar, bu bigimciligi nitelik kombinasyonlarma dayal
testlerin kullanimiyla genisletir (Gama, 2004). Tam fonksiyonel karar agaglarinda karar
diigtimleri, nitelik kombinasyonu tizerine kurulu bir test verisi igerir ve yaprak diigtimleri
bir nitelik kombinasyonuna bagli tahminlerde bulunur. Fonksiyonel agaglar ile
siniflandirilan istenmeyen elektronik postalar (spam) igin olusturulan karar agaci sekil 2’de
gosterilmistir.
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Sekil 2. FTree ile istenmeyen elektronik posta (spam) siniflandirmasi i¢in karar agaci

3.4. J48 (C4.5) Karar Agaci

J48 diger adiyla C4.5 karar agaci, en yiiksek bilgi kazancina sahip nitelik iizerinden verilerin
boliinmesiyle olusturulan diigtimlerden bir karar sonucuna ulasir (Quinlan, 1993). 1d3
algoritmasmin bir tiirevidir.

3.5. J48 Asa (J48 graft) Karar Agaci

J48 As1 (J48 graft) karar agaci, tahmin hatasini azaltmak amaciyla mevcut bir karar agacina
diigiimler ekler. Yapraga giden yolda en fazla bir testte basarisiz olan olgular kiimesinden,
ilk karar agacmin her bir yapraklar: igin bir veri seti olusturmay1 amaglayan bir algoritmadar.
Bu teknik, agacin karmasikligimi ve olusturma zamanmi azaltirken, orijinal asilama
algoritmasmnin hata azaltma giictinii korudugunu gostermistir (Webb, 1999).

3.6. Verinin Mantiksal Analizi (Logical Analysis of Data - LADTree) Karar Agaci

Verinin Mantiksal Analizi (Logical Analysis of Data — LADTree) karar agaci, veri setindeki
pozitif ve negatif ornekleri ayirt edebilen mantiksal bir ifadenin 0grenmesine dayali ikili
hedef degiskeni smiflandiricisidir (Holmes vd., 2002). Girilen bir veri seti i¢in model
olusumu, biiyiik grup desenleri olusturmaya ve bunlarin iginden modeldeki her bir grubun
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yayginlik ve homojenlik agisindan belirli gereksinimleri saglamak sartiyla her biri yukarida
belirtilen varsayimlar: karsilayan alt gruplari segmeye dayanir (Wisaeng, 2013). LADTree ile
istenmeyen elektronik posta (spam) tespitinde sekil 3 ile gosterilen karar agac1 kullanilmistir.
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Sekil 3. LADTree ile istenmeyen elektronik posta (spam) siniflandirmasi i¢in karar agaci

3.7. Lojistik Modeli Agaci1 (Logistics Model Tree — LMT) Algoritmasi

Lojistik Modeli Agac1 (Logistics Model Tree — LMT) algoritmasi, lojistik regresyon ve karar
agacini birlestiren 6grenimli bir egitim siniflandirma modelidir (Landwehr vd., 2003, 2005).
Siradan karar agaglar1 yapraklar1 pargali bir sabit modeli olustururken, lojistik modeli agaci
yapraklar1 pargali bir dogrusal regresyon saglayan, dogrusal regresyon modeline sahip bir
karar agacidir (Landwehr vd., 2003). Lojistik varyantta, LogitBoost algoritmasi, agacin her
diigtimiinde bir lojistik regresyon modeli iiretmek igin kullanilir; diigiim daha sonra C4.5
kriterleri kullanilarak ayrilir. Her LogitBoost yiiriitmesinde kendi sonuglarindan st diigiim
tizerinden yeniden baglatilir. Son olarak, aga¢ budanir (Sumner vd., 2005). Istenmeyen
elektronik posta tespitinde LADTree sekil 4 ile gosterilmistir.
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Sekil 4. LADTree ile istenmeyen elektronik posta (spam) siniflandirmasi i¢in karar agaci

3.8. Naive Bayes (Naive Bayes Tree — NBTree) Karar Agaclar1

Naive Bayes (Naive Bayes Tree — NBTree) karar agaclari, Bayes kurali ile karar agacini
birlestiren Ogreticili bir smiflandiricidir. Bu algoritma (Kohavi, 1996), oOzellikleri, etiketi
verilen kosullu bagimsiz varsayarak, ornegi verilen her smifin olasiligini hesaplamak igin
Bayes kuralini (Theodorescu, 1968) kullanir.

3.9. Rastgele Orman (Random Forest) Karar Agac1

Rastgele Orman (Random Forest) karar agaci, veri setinde en iyi niteliklerden segilen
diigtimleri dallara ayirmak yerine, her bir diigiimde rastgele alinan niteliklerin en iyisini
secerek tiim diigiimleri dallara ayirir. Her veri kiimesi asil veri setinden yer degistirmeli
olarak {iretilir. Rastgele Ozellik secimi kullanilarak agaglar gelistirilir ve budama islemi
yoktur (Leo Breiman, 2001). Rastgele orman algoritmasinin diger algoritmalara gore daha
hizli ve dogru olmasinin sebebi bu yontemdir.
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3.10. Rastgele Aga¢ (Random Tree)

Rastgele Aga¢ (Random Tree) her diigiimde belli bir sayida rastgele segilmis 6zellikleri
alarak aga¢ olusturan bir siniflama algoritmasidir (Leo Breiman, 2001). Budama islemi
yoktur. Ayrica tutulan veri setine dayali smif olasiliklarinin tahminine izin veren bir
opsiyonu vardir.

3.11. REPTree Siniflandiricisi

REPTree siniflandiricisi, bolme kriteri olarak bilgi kazancini kullanarak ve azaltilmis budama
hatas: ile budama yaparak bir karar/regresyon agaci olusturan hizli bir karar agaci
ogrenicisidir (Witten vd., 2011). Sadece sayisal verilerle ¢alisir ve kayip veriler i¢in C4.5
algoritmasi kullanur.

3.12. Basit Siniflandirma ve Regresyon Agaci (Simple Classification and Regression Tree —
SimpleCART)

Basit Simiflandirma ve Regresyon Agaci (Simple Classification and Regression Tree -
SimpleCART) algoritmas1 siniflandirma ve regresyon agaclar1 birlesimi olan digim
boliinmesinde benzerlikleri ve farkliliklar1 olan bir algoritmadir. Tahmin sonucu veriye ait
olan smif ise bir smiflandirma analizi, eger tahmin sonucu 6rnegin bir hastanin hastane kalig
siiresi gibi gercek bir say1 ise regresyon analizi olarak tanimlanir (L Breiman vd., 1984).

4. BULGULAR

Istenmeyen elektronik postalarin tespiti icin kullanilan veri seti Waikato Universitesi agik
kaynak kodlu bir proje olan WEKA (Hall vd., 2009) makine 6grenmesi veri madenciligi
yazilimui ile test edilmistir. Bu ¢alismada, 10 katli capraz dogrulama (Kohavi, 1995) teknigine
gore, egitim ve test kiimelerine ayrilan veriler {izerinde 12 farkh karar agaci denenmis ve
elde edilen sonuglar tablo 1'de gosterildigi gibi dogruluk oranlar1 ve siiflandirma modelinin
olusum zamanina gore kiyaslanmistir.

Tablo 1. Karar agaclar1 siniflandirmasi sonuclari

Karar Agaci Dogru Yanlis Dogruluk Hata cl)\;lsii
Siniflandirma | Siniflandirma Yiizdesi Yiizdesi
Zamani
Random Forest 4356 245 94.6751 5.3249 2.11 saniye
Logistic Model Tree 4313 288 93.7405 6.2595 419.5 saniye
J48 (C4.5) Grafted 4292 309 93.2841 6.7159 2.53 saniye
Functional Tree 4290 311 93.2406 6.7594 7.42 saniye
Naive Bayes Tree 4288 313 93.1971 6.8029 185.76 saniye
J48 (C.5) 4278 323 92.9798 7.0202 1.65 saniye
Reduced Error Pruning Tree 4270 331 92.8059 7.1941 1.34 saniye
Best-First Decision Tree 4267 334 92.7407 7.2593 6.96 saniye
Simple CART 4245 356 92.2626 7.7374 10.02 saniye
Alternating Decision Tree 4239 362 92.1321 7.8679 5.69 saniye
LogitBoost Alternating Decision 4237 364 92.0887 7.9113 11.16 saniye
Random Tree 4189 412 91.0454 8.9546 0.15 saniye

Elde edilen sonuglara gére Random Forest algoritmas: kullanilarak, 2.11 saniyede 4601 adet
elektronik postadan %94.68 dogruluk oraru ile istenmeyen elektronik postalar1 (spam) tespit
etmistir. Ancak diger algoritmalarla kiyaslandiginda, siniflandirma modelinin olusum
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zamani daha kisa olan algoritmalar mevcuttur. Ornegin, ¢ok bilinen karar agaci
yontemlerinden J48 (C4.5) algoritmasi 1.65 saniyede %93 dogruluk orani yakalamistir.
Ayrica sonug tablosundan anlasilacagy tizere algoritmalarin dogruluk oranlarmin birbirine
yakin oldugu goriilmektedir. Bununla beraber, her ne kadar dogruluk oran yiiksek olsa da
Naive Bayes veya Logistic Model karar agaclari, model olusum siiresi bakimimdan kullanigli
olmadig; tespit edilmistir.

Bu siniflandirma testinin yeterliligini degerlendirmek icin alic1 islem karakteristigi (Reciever
Operating Characteristics) ROC analizi (Gribskov & Robinson, 1996) yapilarak tablo 2’de
gosterilen durumlara gore hassasiyet ve kesinlik Olgiitleri hesaplanmistir. Siniflandirma
isleminde metotlar, dogru pozitif degerleri (hassasiyet) tespit etme ve yanlis pozitif degerleri
(kesinlik) eleme kabiliyeti arasindaki dengeyi kurmakla ugrasirlar. Kesinlik ve hassasiyet
arasindaki dengeyi degerlendirmek icin ROC egrisi ve altinda kalan alan kullanilir. ROC
puani 1’e yaklastikca pozitifler daha iyi bir sekilde negatiflerden ayrilir.

Tablo 2. ROC analizi sonuglar1

Karar Agac1 | DP | DN | YP | YN | Hassasiyet | Kesinlik | ROC puani
Random Forest | 1696 | 2660 | 117 | 128 0.930 0.958 0.982
Alternating Decision | 1612 | 2627 | 201 | 161 0.909 0.929 0.972
LogitBoost Alternating Decision | 1620 | 2617 | 193 | 171 0.905 0.931 0.969
Naive Bayes | 1657 | 2631 | 156 | 157 0.913 0.944 0.968
Logistic Model | 1660 | 2653 | 153 | 135 0.925 0.945 0.967
Reduced Error Pruning | 1637 | 2633 | 176 | 155 0.914 0.937 0.959
Functional | 1673 | 2617 | 140 | 171 0.907 0.949 0.949
Simple CART | 1616 | 2629 | 197 | 159 0.910 0.930 0.945
C4.5 grafted | 1640 | 2652 | 173 | 136 0.923 0.939 0.941
C4.5 | 1646 | 2632 | 167 | 156 0.913 0.940 0.939
Best-First Decision | 1622 | 2645 | 191 | 143 0.919 0.933 0.936
Random Tree | 1627 | 2562 | 186 | 226 0.878 0.932 0.908

DP (dogru pozitif), gercekte spam olan ve algoritmanin da spam tespit ettigi elektronik postalar

DN (dogru negatif), gercekte spam olmayan ve algoritmanin spam tespit etmedigi elektronik postalar
YP (yanhsg pozitif), gercekte spam olan ama algoritmanin spam tespit etmedigi elektronik postalar
YN (yanlis negatif), gercekte spam olmayan ama algoritmanin spam tespit ettigi elektronik postalar
Hassasiyet DP/(DP+YN) orani

Kesinlik DN/(DN+YP) oram

ROC analizi sonuglarina gore Random Forest 0.958 ROC puaru ile 1’e en yakin algoritma
olarak tespit edilmistir. Algoritmanin hassasiyet ve kesinlik agisindan da digerlerine gore
daha basarili oldugu anlasilmaktadir.

Spambase veri seti lizerinde, 10 katli capraz dogrulama ile yapilan smiflandirma analizinde
Random Forest karar agacit %94.68 en iyi smiflandirma basarisini elde etmistir. Ayn1 veri
setini kullanan, kaba kiimeler yaklasimi ¢alismasinda (Kaya vd., 2011) %91.23 dogruluk
orani elde edilirken, Asir1 Ogrenme Makinesi (Extreme Learning Machine) algoritmasi ile
yapilan ¢alismada (Kaya vd., 2014) %91.66 smiflandirma basar1 elde edilmistir. Ayn1 veri
setini kullanan diger bir c¢alismada (Kumar vd. 2012) ise farkli makine ogrenmesi
yontemlerinden yapay sinir aglari, dogrusal diskriminant analizi, K yakin komsuluk
algoritmasi, regresyon analizleri ve karar agagclar1 karsilastirmasi yapilmistir.
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5. SONUC

Internet kullaniminin artmasiyla beraber, elektronik posta kullanimi da yayginlasmistir.
Ancak beraberinde getirdigi sorunlardan, istenmeyen elektronik postalarin (spam) tespit
edilmesi de bir zorunluluk halini almistir. Bu ¢alismada, istenmeyen elektronik posta (spam)
tespiti igin 12 farkl karar agaci uygulamasimin performanslari test edilmis ve en uygun karar
agac tirii belirlenmistir.

Kullanilan veri setinde, elektronik postalarin icinde gecen kelimelerin ve karakterlerin
frekanslarina gore karar agaclari ile istenmeyen elektronik postalar (spam) tespit edilmistir.
Karar agaci siniflandiricilarin performans olgiimii igin ROC analizi yapilarak dogruluk,
hassasiyet ve kesinlik degerleri ile ROC puani hesaplanmustir. Ayrica elektronik postalarm
aliciya ulasmadan oOnce filtrelenmesi gerektigi igin, siiflandirma algoritmalarmin model
olusum zamanlar1 dikkate alinmis ve yogun trafige sahip elektronik posta aligverisi icin en
uygun yontemin hangisi olacagi da analiz edilmistir. Ayni veri setini kullanan diger
calismalara oranla karar agaclar1 daha iyi bir performans gostermistir. Karar agaglarinin
spam filtreleme igin dogruluk ve algoritma hizi agisindan basarili bir veri madenciligi
yontemi oldugu tespit edilmistir.

Elde edilen sonuglara gore diger yontemler icinde en iyi dogruluk orami ve zamanlama
bagarisini gosteren Random Forest karar agaci, genis kapasiteli veri setlerini hizl1 ve efektif
bir sekilde siniflandirabildigi i¢in bu algoritmanin bu tiir calismalarda, diger algoritmalara
kiyasla daha kullanugh bir algoritma oldugu tespit edilmistir.

Karar agaglarinin farkli yontemler kullamilarak ornegin optimizasyon algoritmalar: ile
melezlestirilmesi sayesinde performans artirmmi ve/veya ¢ok dilli elektronik postalarin
smiflandirilmasi ileriye doniik calismalar agisindan 6nemli sonuglar ortaya koyabilecek
arastirma konular1 olacaktir.
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