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Bu calismada, bulut bilisim kullamcilarimn karsilastig
sorunlar dnem diizeyleri acismdan degerlendirilmektedir.
Bu arastrmamn ii¢ temel amact vardir. Bunlardan
birincisi, bulut bilisim ortaminda karsilagilan sorunlar:
ortak faktorler altinda simflamaktrr. Ikincisi ise, bulut
bilisim sorunlart arasinda onem diizeyleri agisindan
karsilastirma  yapmaktir.  Calismamin  son amact  ise
calismaya katilan yerel ve kiiresel firmalar arasinda bulut
bilisim sorunlarimin  dnem diizeylerine iliskin ~ goriis
farkliligr olup olmadigim belirlemektir. Calismanmn verileri
yiiz yiize goriisme yontemi ile 22 bulut bilisim firmasina
anket uygulanarak toplandi. Sorunlart simflamak icin
faktor analizi uygulandi. Calisma sonucunda, giivenlik,
risk, erisim ve gizlilik olarak adlandirilan 4 faktor elde
edildi. Calismamn sonuclarimdan, en onemli bulut bilisim
sorunlarmin  veri gizliligi ve wveri gizdesli¢i oldugu
anlagildi. Ote yandan, hizmet saglayiciya bagimlilik ise en
az dnemli sorun olarak belirlendi. Ayrica, yerel ve kiiresel
firmalarin  sorunlar hakkindaki  diigiinceleri arasinda
farklilik olmadig: goriilmiistiir.
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In this study, the cloud computing issues that users face
are evaluated in terms of their importance level. This study
has three main aims. The first one is to classify the issues
faced in the cloud computing environment under common
factors. The second one is to compare cloud computing
issues in terms of their importance level. The last aim of
this study is to determine whether there is difference of
opinion between local and global firms regarding the
importance level of cloud computing issues. Data was
gathered through face to face surveys by administering a
questionnaire to 22 cloud computing firms. To classify the
issues, factor analysis was applied. At the end of the study,
four factors referred as security, risk, access and privacy
were identified. It was understood from the results of study
that the most important cloud computing issues were data
privacy and data confidentiality. On the other hand,
vendor lock-in was determined as the least important issue.
Besides, it was seen that there was no difference between
how local and global firms regard the issues.
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1. GIRIS

Son yillarda Internet kullaniminin giderek artmasi, firmalarin kendileri igin gerekli
gordiikleri hizmetleri Internet iizerinden talep etmelerine neden olmustur. Internet
tizerinden hizmet almaya bagslayan firmalarin giderek ¢ogalmasi, bu firmalara hizmet sunan
sirketlerin arasinda da bir rekabet ortami olusturmustur. Olusan bu rekabet ortami,
firmalarin sadece teknolojik hizmetler ve {irlinler sunmakla kalmayip, bunlari saglarken
hizmet sunduklar1 firmalara birtakim avantajlar da saglamalar1 gerekliligini ortaya
cikarmistir. Biitiin bu durumlar, Internet tabanh yeni teknolojilerin ve yaklagimlarin ortaya
¢ikmasina neden olmustur. Ayrica, ortaya ¢ikan bu yeni yaklasimlarin da siirekli
gelistirilmesinin gerekliligi, ilgili yaklasimlarin teknolojik degisime uyumlari agisindan bir
zorunluluk tegkil etmektedir. Bu baglamda, Internetin teknolojik hizmetlerde 6n plana
¢itkmasi bulut bilisim yaklasiminin gelistirilmesine neden olmustur. Bulut bilisim, temel
olarak, Internet tabanl gelismis bir dagitik sistem yapisi igerisinde, bulut kullanicilarinin
bulut hizmet saglayicilar tarafindan sunulan bulut hizmetlerine erismesine olanak taniyan
bir yapidir. Bu yaklagim ile saglanan en temel avantaj, Internet iizerinden bulut hizmetlerine
ulasilmas: sayesinde, bulut kullanicilarinin yazilim ve donanim ile ilgili ek ve gereksiz
yatirrmlar yapma zorunluluklarinin ortadan kalkmasidir. Ayrica, kullandigin kadar ode
yapist ile kullanicilarina esnek bir yapr sunan bulut bilisim, firmalarin ihtiyaglar
dogrultusunda bulut hizmetlerini kullanmalarina olanak tanimaktadir. Bunlara ek olarak,
sanallastirma, Olceklenebilirlik, talebe dayali hizmeti Internet ortaminda aninda sunma,
firmalarin uygulamalarini bulut ortamina yerlestirmesine olanak tanima vb. bir¢ok farklilik
yine bulut bilisim yapisi igerisinde saglanmaktadir. Biitiin bunlara karsin, her yeni teknolojik
yaklasimda goriildiigii gibi, yeni teknolojik yaklasimlarin belli sorunlar da getirdigi
yadsinamaz bir gercektir. Biitiin bu hususlar dikkate alinarak, bu arastirmada 6ncelikle bulut
bilisim yapist igerisinde karsilasilan sorunlarin 6nem diizeyleri bir anket uygulamas: ile
tespit edilmistir. Ayrica, bu sorunlarin ortak faktorler igerisinde siiflanmasi faktor analizi ile
saglanmistir. Boylece sorunlar ortak faktorler igerisinde birlestirilmistir. Biitiin bunlara ek
olarak, bulut kullanicis1 olan yerel ve kiiresel firmalarda bulut bilisim sorunlarina iliskin
diisiince ve algi farkliliklari olup olmadig: belirlenmistir.

2. YAZIN TARAMASI

Bulut bilisim kurumlara teknik, ekonomik ve kurumsal avantajlar getirse de, birtakim
sorunlar1 da beraberinde getirmektedir. Bu sorunlardan birisi, sistemin ve onun igerdigi
bilginin kullanilabilirligi ile ilgilidir. Kullanilabilirlik, bilgiye zamaninda ve giivenilir bir
sekilde ulasmanin ve bu bilgiyi kullanmanin saglanmasi anlamina gelmektedir (Liu vd. ,
2011). Sun vd. (2011), kullanilabilirligi bulut giivenliginin de 6nemli boyutlarindan biri
olarak degerlendirmektedir. Bulut bilisim ile bulut hizmet saglayicilarindan beklenen,
sunduklar1 bulut hizmetlerini belli bir ¢calisma stiresi giivencesi vererek, giivenilir bir sekilde
miisterilerine sunmalaridir. Genelde, sistemin kullarilabilirligi ile ilgili oranlar, bulut hizmet
saglayicisi ve miisterisi tarafindan hizmet diizeyi anlasmalarinda beraber belirlenmektedir.
Bulut miisterileri, bulut hizmet saglayicilarinda, en az kendi baglarina saglayabilecekleri
kullanilabilirlik diizeyini kendilerine sunmalarimi beklemektedir. Eger bu asgari sart
saglanmazsa, ilgili sirket igin, sistemin ve bulut hizmetlerinin kullanilabilirligi bir sorun
teskil edecektir (Motamedian, 2011, Mahmood, 2011). Bulut bilisim kullanicilarimin ihtiyag
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duyduklar1 zaman kendi verilerini kullanip kullanamayacaklar1 hususunda ciddi kaygilar
vardir. Dolayisiyla, firmalarin verilerinin herhangi bir kullanilabilirlik sorunu igerip
icermedigini belirleme hususu, her zaman bulut kullanicilariin giindeminde bir soru olarak
yer almistir (Shaikh & Haider, 2011). Bulut bilisim uygulamalar: heniiz firmalarin bulut
servis saglayicilarindan talep ettikleri diizeyde kullanilabilirlik garantileri sunmamaktadir,
bunda yazilim ve donanimla ilgili hatalardan kaynaklanan bulut hizmet kesintilerinin ve
veri kayiplarinin rolii biyiiktiir (Marston vd., 2011). Joint & Baker (2011) calismasinda, bulut
hizmetlerinin kullanilabilirliginin, bulut mdiisterileri ve servis saglayicilarimin kontrolii
disginda olusan Internet ile ilgili sorunlar tarafindan belirlendigi ifade edilmektedir. Bu
baglamda, Joint & Baker (2011), Internet performansinin bulut hizmet kullanilabilirligini
etkileyen bir unsur olarak degerlendirilmesi gerektigini belirtmistir. Bamiah & Brohi (2011),
bulut bilisimin kullanilabilirlik agisindan sorunsuz bir teknoloji olmadigini, 6zellikle bulut
bilisim yapist igerisinde meydana gelen kesintilerin veri kaybi ve erisim sorunlarini
beraberinde getirdigini ifade etmektedir. Ayrica, 6zellikle, bulut bilisim altyapis1 tizerinde
insa edilen ¢ok sayida bulut hizmetinin, bir kesinti ya da hata durumunda, karsilikli
etkilesim olusturarak ¢ok sayida bulut hizmet ve uygulamasimin calismamasina neden
oldugu da goriilmektedir. Karsilasilan bu durumlar, kullarulabilirlik ile ilgili bu sorunlarin
iistesinden nasil gelinebilecegi sorusunu da beraberinde getirmektedir (Bamiah & Brohi,
2011).

Bulut bilisimin diger sorunlarindan birisi ise veri gizliligi ile ilgilidir. Bulut bilisim
ortaminda, bulut miisterilerinin verileri bulut hizmet saglayicilar tarafindan yonetildigi i¢gin;
miisterilerin bilgilerinin sizma ihtimali bulut miisterilerinin kaygilanmalarina neden
olmaktadir (Motamedian, 2011; Liu vd., 2011). Bulut ortaminda veri gizliligi ile ilgili ortaya
¢ikan temel kaygilar, bilgisayar korsanlar tarafindan verilerin ¢alinabilmesi ihtimali ve bulut
hizmet saglayicilarinin diger miisterileriyle sirketin verilerinin karisabilmesi ihtimalidir (
Harris & Alter, 2010; Liu vd. , 2011). Bulut ortaminda islenen ve depolanan verilerini, bulut
kullanicillarimin nasil kontrol edebilecegi, verileri birden ¢ok yerde tutmak amaciyla
kopyalandiginda, veri kaybina, verilerin baskalarinin eline ge¢cmesine ve verilerin yetkisiz
kullanicilar tarafindan degistirilebilmesine kars1 gerekli onlemler, veri gizliligini saglamak
amaciyla belirlenmelidir ( Sun vd., 2011; Motamedian, 2011; Harris & Alter, 2010; Paquette
vd. , 2010; Subashini & Kavitha, 2011; Pearson & Benameur, 2010). Bu baglamda, bulut
miisterileri, veri gizliligi ile ilgili ortaya ¢ikan sorunlarn degerlendirmeli ve 6zel verilerini
buluta tagima kararinda bu sorunlarin olasi sonuglarini da dikkate almalidir (Hahn, 2011;
Shaikh & Haider, 2011; Harris & Alter, 2010). Veri gizliligi ile ilgili dikkate alinmasi gereken
bir nokta da, veri gizliligi ile ilgili yasal diizenlemelerdeki uluslararas: farkliliklarm ilgili
sirketin aleyhine olmasini 6nlemektir. Ciinkii sirketin verilerinin tutuldugu veri merkezinin
yer aldig: iilke ile sirketin bulundugu iilkenin farkli olmasindan dolay, sirket veri gizliligi ile
ilgili farkli yasal diizenlemelerle karsilasabilir (Hahn, 2011; Harris & Alter, 2010; Marston vd.
, 2011; Mahmood, 2011).

Veri bitiinligii de bulut bilisim yapis1 igerisinde dikkat edilmesi gereken Onemli
bilesenlerden birisidir (Sun vd. , 2011; Hahn, 2011; Shaikh & Haider, 2011; Pearson, 2011;
Joint & Baker, 2011; Mahmood, 2011; Liu vd., 2011; Subashini & Kavitha, 2011). Bulut bilisim
agisindan, veri biitiinliigii, bilginin uygun olmayan bir sekilde degistirilme, tahrip ya da
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imha edilmesi durumlarina karsi korunmasi anlamina gelmektedir. Ayn1 zamanda, veri
biitiinliigii, verinin aslina uygunlugunu da giivence altina almay: igermektedir (Liu vd. ,
2011). Veri biitiinliigii de, bulut bilisim glivenliginin 6nemli boyutlarindan biri olarak ifade
edilmektedir (Sun vd. , 2011; Hahn, 2011; Shaikh & Haider, 2011; Pearson, 2011; Liu vd. ,
2011; Subashini & Kavitha, 2011). Veri biitlinliigii agisindan bulut ortaminda karsilasilan en
onemli sorun web hizmetleri ile islem ve hareket yonetimidir. Web hizmetleri ile veri
biitiinliigiintii yonetmek amaciyla, Web Hizmetleri i¢in Giivenilirlik (OASIS Web Services
Reliable Messaging TC WS-Reliability 1.1) ve Web Hizmetleri Islemleri (OASIS Web Services
Transaction (WS-TX) TC) gibi standartlar olusturulmus olsa da, bir¢ok bulut bilisim hizmet
saglayicisinin bu standartlar1 uygulamiyor olmas: ve bu standartlarin heniiz yeterli bir
olgunluk seviyesine gelmemis olmalari, bu standartlarin veri biitiinliigii yonetimi igin
kullanim diizeylerini diistirmektedir. Ayrica bir¢ok bulut bilisim hizmet saglayicisi, web
hizmetlerinin uygulama programlama arayiizlerini, islemler icin herhangi bir destek
saglamaksizin bulut miisterilerine sunmaktadirlar. Ayrica, her bulut uygulamasimin farkh
kullanilabilirlik diizeyi ve farkli hizmet diizeyi anlasmalariyla iligkili olmalarindan dolayz,
bu ¢ok sayida bulut uygulamasinin veri biitiinliigtiniin yonetimi de zorlasmaktadir. Sonug
itibariyle, veri biitiinltigii agisindan veri diizeyinde biitiinliik kontrollerinin olmas1 bulut
bilisim agisindan bir zorunluluk teskil etmektedir (Subashini & Kavitha, 2011).

Bulut bilisim, veri gizdesligi ile ilgili sorunlar1 da beraberinde getirmektedir. Veri gizdesligi,
kisisel gizliligi ve kisiye ait Ozel bilgiyi korumak amaciyla, bu bilginin erisimine ve bu
bilginin agiga c¢ikarilmasina yonelik getirilen yetkili sinirlamalarin korunmasi anlamina
gelmektedir. Bu baglamda, bulut bilisim 6zelinde, bulut kullanicilar yetkileri diizeyinde
verilere ulasabilecekler, boylece bulut bilisim sistemi igerisinde yer alan farkli bulut
miisterilerinin birbirlerinin verilerine ulagsmalari1 engellenmis olacaktir (Liu vd. , 2011).Bulut
bilisim ortaminda, veri gizdesligi ile ilgili sorunlar, 6zellikle yetkisiz kullanicilarin bulut
kullanicilarinin sirketleri i¢in gizli ve kritik nitelik tasiyan verilerine ulasarak, bu verileri
kullanmalar1 durumunda ortaya ¢ikmaktadir. Bu durum, bulut bilisim kullanicilarmin bulut
bilisime olan giivenlerinin azalmasina neden olmaktadir (Bamiah & Brohi, 2011; Subashini &
Kavitha, 2011). Yetkisiz kullamicilarin bu kritik verilere erisimine kolaylik saglayan
faktorlerden birisi, bulut hizmet saglayicilarinin giivenlik diizeyi olmayan ya da zayif olan
uygulama programlama araytiizlerine bagimli olmalar ile ilgilidir. Giivenlik diizeyi zayif
olan bu arayiizler yetkisiz ve sistemde tanimlanmamis kullanicilarmn sisteme kolaylikla
ulagsmasina neden olabilmektedir (Bamiah & Brohi, 2011; Subashini & Kavitha, 2011). Diger
bir faktor ise, servis saglayicinin ya da kullanicinin bulut sisteminin igerisinde yer alan kotii
niyetli calisanlarinin bulut kullanicilarimin gizli verilerini ¢almasi ile ilgilidir. Sistemin
igerisinde yer alan kotii niyetli kisi, kolaylikla sifreleri, sifreleme anahtarlarin1 ve dosyalarinm
elde edebilir. Bu durum da yine bulut bilisime olan giivenin azalmasina neden olmaktadair.
Bu durumla karsilagilmasimin nedeni de genel itibariyle bulut hizmet saglayicisimin
sireclerinde seffafligin olmamasi ile iliskilendirilmektedir. Bu baglamda, bir bulut saglayicisi
calisanlarn nasil erisim izni elde ettigini ve bu erisim izninin nasil izlendigini ve
yonetildigini ortaya ¢ikaramamaktadir (Bamiah & Brohi, 2011; Subashini & Kavitha, 2011;
Mathisen, 2011). Bunlara ek olarak, sifreleme anahtarlarinin tutarsiz kullanimi yetkisiz
kullanicilarin verilere ulasmasina ve veri kaybina neden olmakta bu da sirket igin gizli ve
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kritik olan bilginin tahribatina ve yok olmasina neden olabilmektedir (Shaikh & Haider,
2011; Bamiah & Brohi, 2011; Subashini & Kavitha, 2011).

Depolama, bellek ve rotalamayr (yonlendirmeyi) ayirmada yapilan hatay:r ifade eden
izolasyon hatasi da bulut bilisim ortaminda karsilasilan 6nemli sorunlardan biridir.
Ozellikle, ortak bir bulutu paylasan farkli isletmelerin verilerini ayirmada kullanilan
mekanizmalardaki hatalar izolasyon hatasi olarak ifade edilmektedir. (Harris & Alter, 2010).
[zolasyon hatasi ayn1 zamanda bulut bilisimin giivenligi agisindan bir risk faktdrii olarak da
goriilmektedir (Yam vd. , 2011; Catteddu & Hogben, 2009). Biitiin bunlara ragmen, kaynak
izolasyon mekanizmalarina yapilan giivenlik saldirilarinin geleneksel isletim sistemlerine
yapilan saldirilara nazaran etkileri oldukga az diizeydedir bu da bulut bilisim ortaminda bu
yonlii  giivenlik  saldirlarimin  gergeklestirilmesinin ~ oldukga  zor  olmasindan
kaynaklanmaktadir (Catteddu & Hogben, 2009).

Bulut bilisime gecisin maliyeti ve bu gegis esnasinda yasanan zorluklar da, bulut bilisimin
sorunlarindan birisi olarak nitelendirilmektedir. Firmalar, buluta gecis karari alirken, fayda-
maliyet analizi yaparak karar vermelidir. Bu fayda-maliyet analizi sonucunda, sirketler, bazi
bilisim hizmetlerini buluta tasima karari alabilecekleri gibi, bilisim teknoloji altyapilarini
tamamen buluta gecirme karar1 da alabilirler. Sonug itibariyle, yeni bir sisteme ya da
teknolojiye gecis, igerisinde her zaman belirsizlikler barindiracag icin, gegis yaparken bu
belirsizliklerin de dikkate alinmasi ve tahmin edilmesi gerekmektedir. Genelde firmalar igin
maliyet somut olarak para degeri ile ifade edildigi icin, sisteme gecisteki olas1 zararlarin
uzun vadeli olarak, dogru parametrelerle ve parasal degerlere doniistiiriilerek tahmini
gerekir. Dolayisiyla, buluta geciste yapilacak fayda-maliyet analizinde c¢ok boyutlu
diistinmeli ve parasal degerlere dontistiiriilecek parametrelerin olabildigince somut ifade
edilmesi gerekmektedir. Buluta geciste yasanan maliyet dis1 zorluklar: ise, genel itibariyle,
firmanin is gereksinimleri ile sistemin gereksinimleri arasindaki uyum belirlemektedir.
Firmanin, bulut bilisim sistemine gegisle ortaya ¢ikmasini planladig1 yeni is hedeflerinin,
bulut bilisim sisteminin gereksinimleri ile tam bir uyumluluk igerisinde olmasi
gerekmektedir. Dolayisiyla, bulut sistemine gecerken, firmanin siireclerinin bulut sistemine
uyumlulugu oncelikle incelenmelidir. Eger firmanin siireclerinin ¢ogunlugunun, bulut
sistemine gecildiginde uyumsuzluk gosterecegi bekleniyorsa, bu durumda buluta gegis
kararindan vazgecilmesi daha uygun olmaktadir. Siireclerin uyumluluk seviyesine gore de,
firma buluta kismi gecis ya da tam gecis karar1 alabilir. Dolayisiyla, buluta geciste maliyetler
kadar stire¢ uyumlulugu da degerlendirilmesi gereken bir faktordiir (Yam vd. , 2011; Babar
& Chauhan, 2011; Marston vd., 2011).

Bulut bilisim yapis1 igerisinde karsilagilan diger 6nemli bir sorun ise; bulut bilisim hizmet
saglayicisina olan bagimlilik olarak ifade edilmektedir. En basit diizeyde, hizmet
saglayicisina olan bagimlilik, firmanin bazi bagimliliklardan 6tiirii, bagimli oldugu servis
saglayicidan hizmet alma zorunlulugu ve dolayisiyla daha iyi sartlar sunulsa bile baska
servis saglayicilardan hizmet almak icin harekete gecememesi durumudur (Motamedian,
2011). Bu bagimhilik, bulut miisterisini alacagi hizmet ve servislerde ilgili servis saglayiciya o
denli bagiml hale getirmistir ki bulut miisterisi bagka bir servis saglayicidan hizmet almaya
kalkistigi zaman 6nemli diizeyde degistirme giderleri ile karst karsiya kalacaktir. Ozellikle
bu noktada, bulut miisterileri servis saglayic1 secimi yaparken bircok kriteri dikkate almal
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ve bu karar siirecinde kesinlikle kendileri i¢in en uygun olan servis saglayiciy1 se¢gmeye
dikkat etmelidirler. Ozellikle bulut bilisim ortaminda genel kabul gdrmiis standartlarin
eksikligi, bulut miisterilerinin sadece bir servis saglayiciya bagimli hale gelmesine de neden
olabilir. Bu baglamda, her servis saglayicinin kendine 0Ozel standartlar ve kurallar
yerlestirmesinden dolay1, bulut miisterileri ¢ok isteseler bile bir servis saglayicidan digerine
kolaylikla gegis yapamamaktadirlar (Marston vd. , 2011; Bamiah & Brohi, 2011; Petri, 2010).
Bu noktada, temel olarak prosediirlerin, veri bigimlerinin ve arayiizlerin eksikliginden
dolayi, bir servis saglayicidan diger servis saglayiciya gegis saglanamamaktadir ve bu olayin
teknik agidan sorunsal yoniinii gostermektedir (Harris & Alter, 2010; Marston vd. , 2011;
Bamiah & Brohi, 2011; Petri, 2010). Eger biitiin bu teknik sorunlara ragmen gegis yapilacaksa,
o zaman da ¢ok yiiksek parasal maliyetlerle karsilasilacaktir, bu durum da olayin ekonomik
ac¢idan sorunsal yoniinii ifade etmektedir (Bamiah & Brohi, 2011; Petri, 2010).

Motamedian (2011) galismasinda, bulut bilisimin mevcut durumunu incelemek igin, 12 farkl
iilkeden 52 bilisim teknolojisi uzmanina uyguladigr 25 soruluk ankette bulut bilisimdeki
sorunlar ile ilgili de birtakim sonuglar elde etti. Elde edilen sonuglara gore, veri gizliligi
katihmailarin %50’si tarafindan bulut bilisimdeki en 6énemli problem olarak nitelendirildi.
Servis saglayiciya bagimlilik ise %29 ile 6nemli problemlerden biri olarak nitelendirildi.
Ayrica calismaya katilanlardan %36’si sirketlerinin kritik verilerini bulut ortaminda
tutmanin giivenli olmadigini diistindiikleri i¢in, bulut bilisime giivenmediklerini belirttiler.
Sonu¢ olarak, bu calismaya gore veri gizliligi, veri gizdesligi ve servis saglayiciya
bagimhiligin bulut bilisim ortaminda karsilasilan en Onemli sorunlar oldugu anlasildi
Feuerlicht, Burkan & Sebesta (2011) calismasinda ise, Cek Cumbhuriyetindeki 38 bilisim
teknolojisi firmasina uygulanan anket ile servis saglayiciya bagimlihk ve giivenlik
konularinin bulut bilisimin en 6nemli sorunlar1 oldugu sonucuna varildi. 2009 Yilinda IDC
tarafindan Asya kitasinda uygulanan Bulut bilisim ile ilgili anket ¢alismasinda ise, giivenlik
konusunun bulut bilisim ortaminda en biiyiik sorun oldugu ¢ikarimina ulasildi (Albeshri &
Caelli, 2010; Ho, 2009). IDC tarafindan 2008 yilinda 244 firmada uygulanan anket
calismasimin  sonuglar1 ise, bulut bilisim ile ilgili en biiyiik sorunlarin giivenlik,
kullanilabilirlik ve veri bitinligi ile ilgili oldugunu gostermektedir. Ayrica bu c¢alisma
firmalarmn, veri gizliligi ve veri gizdesligi gibi nedenlerden dolayi, en 0zel ve kritik
bilgilerini iceren uygulamalarini, bulut ortamina tasimadiklarim gostermektedir (Dillon &
Chang, 2010; IDC, 2008).

3. ARASTIRMA YONTEMI

Bu calisma, yazin taramasi boliimiinde bulut bilisim ortaminda karsilasildigy belirlenen
sorunlar1 dikkate almaktadir. Bu baglamda, ¢alismanin ana amaci bu sorunlardan aralarinda
yliksek korelasyon olanlari ortak faktorler igerisinde toplayarak, bulut bilisim ile ilgili
sorunlar1 smiflandirmaktir. Calismanin diger bir amaci ise, bu problemleri karsilastirmak,
bunun icin de Likert analizi sonucunda elde edilen ortalama, standart sapma ve degisim
katsayis1 gibi tamimlayici istatistiklerden yararlanmaktir. Calismanin son amaci ise ¢alismaya
katilan yerel ve kiiresel firmalar arasinda bulut bilisim sorunlarinin 6nem diizeylerine iliskin
goriis farklilig1 olup olmadigini belirlemektir.

Calismanin verisi yiiz ylize goriismeler ile bir anket uygulanarak toplandi. Calismaya,
Ingiltere'nin Londra sehrinde diizenlenen Cloud Expo Europe 2012 konferansina katilan 22
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bilisim firmasi katildi. Hgﬂi anket i¢in konferansa katilan 91 firmaya, ¢alismaya katilmak
isteyip istemedikleri soruldu. Calismaya katilmay1 kabul eden 22 firmaya anket uygulandu.
Anket sirasinda, bu firmalarin temsilcileri anketi doldururken, anket ile ilgili sorduklari
sorular cevaplandi. Firmalar anketleri doldurduktan sonra, bu 22 anket analiz edildi. Anket
verilerinin analizinde SPSS 22.0 programi kullanildi.

Calismaya katilan 22 firmanin tiimiiniin ortak 6zelligi hem bulut kullanicisi, hem de bulut
hizmeti sunucusu olmalartydi. Calismanin baslangicinda, bu firmalardan sorulari bulut
kullanicis1 olma yOnlerini temel alarak cevaplamalari istendi. Anket kapsaminda, firmalara
iliskin bilgileri elde etmek igin, kag¢ yilinda kurulduklar1 ve firmanin ana merkezinin nerede
oldugu bilgisi soruldu. Bunun disinda, bu firmalardan, 7 bulut bilisim sorununun her birini,
3'lu Likert Olgegi yapisi igerisinde, (yliksek diizeyde onem=3), (orta diizeyde Onem=2) ve
(diistik diizeyde 6nem=1) olacak sekilde degerlendirmeleri istendi.

Calismanin veri analizi asamasinda, 6ncelikle anket sonuglari ile ilgili tanimlayici istatistikler
ortaya kondu. Bu tanimlayici istatistiklerin sonuglarina gore, calismaya katilan firmalar ile
ilgili ozellikler, bulut bilisim sorunlarinin 6nem diizeylerine gore dagilimlari belirlendi.
Daha sonra, verilere faktor analizi uygulanarak, bulut bilisim ile ilgili sorunlar ortak
faktorler igerisinde siniflandi. Son olarak da, anketin uygulandig1 iilke olan Ingiltere’den
ankete katilan yerel firmalarla, ankete katilan kiiresel firmalar arasinda bulut bilisim
sorunlaria iliskin diistince farklilig1 olup olmadigini belirlemek i¢in bagimsiz iki 6rnek t
testi uygulanda.

4. ARASTIRMA BULGULARI
4.1. Caligmaya Katilan Firmalarin Ozellikleri

Calismaya katilan firmalarin, pazar alanlarina gore yerel ve kiiresel olmak tiizere iki sinifta
toplandig1 goriilmektedir. Calismada yerel sirket terimi ile ifade edilmek istenen, ¢alismanin
diizenlendigi Ingiltere’de faaliyet gosteren ve bulut bilisim servislerini Ingiltere icerisindeki
firmalara sunan ve servis aldiginda da Ingiltere’deki firmalardan alan sirket tiiriidiir. Bir
baska deyisle, bulut servisleri ile ilgili faaliyetleri sadece iilke igerisinde gergeklestiren
firmalardan bahsedilmektedir. Kiiresel firma ise, bulut servisleri ile ilgili faaliyetlerini
diinyadaki ¢ok sayida {iilkeye yayarak siirdiiren, bir¢ok {iilkede bulut bilisim ile ilgili
merkezleri, baglantisi, bulut iiriinleri ve servisleri ile ilgili satis, pazarlama noktalar1 olan
sirket tliridir. Calismaya katilan firmalarin pazar alanlarina gore dagilimi Tablo 1'de
gosterilmektedir. Tablo 1'de ifade edildigi iizere; calismaya katilan firmalarin %31,8'i yerel (
sadece Ingiltere capinda faaliyet gdsteren), %68,2’si ise kiireseldir.

Tablo 1. Calismaya Katilan Yerel ve Kiiresel Firmalarin Dagilimi

Firma Tiiri Frekans Yiizde
Yel'el 7 31/ 8
Kiiresel 15 68,2
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Calismaya katilan firmalarin kurulus yillarina iliskin bilgiler, firmalarin yaslarmin
hesaplanmasma olanak tammistir. Bu firmalarin faaliyet siirelerine iliskin tanimlayici
istatistikler Tablo2’de belirtilmektedir.

Tablo 2. Calismaya Katilan Firmalarin Faaliyet Siirelerine Iliskin Tanimlayici Istatistikler

Degisken(Birim) Ortalama Mod Standart Sapma Min Max

Faaliyet Siiresi (Y1l) 14,3636 11,00 11,88655 1,00 43,00

Tablo2’de belirtildigi {izere, ¢alismaya katilan firmalarin faaliyet siirelerinin ortalamasi 14,36
y1l, standart sapmasi ise 11,88 yildir. En uzun siireden beri faaliyet gosteren firma 43 yillik
gecmise sahiptir. Faaliyet siiresi en kisa olan 2 firma ise, heniiz 1 yildan beri sektorde yer
almaktadir. En sik faaliyet siiresi 11 yildir ve 3 firma bu siirede faaliyet gegmisine sahiptir.

Ayrica, bu calismada faaliyet siireleri, ortalama ve standart sapma degerlerinden
yararlanarak 5 kategoriye boliinmiistiir. Burada temel mantik olarak izlenen, ortalamadan
standart sapma degerini c¢ikartarak, en kiiclik degeri bulmak ve daha sonra diger
kategorilerde de bu bulunan degere standart sapma degeri kadar ekleyerek en yiiksek deger
olan 43 degerine dek bu islemi siirdiirmektir. Ortalamadan standart sapma degeri ¢ikinca
elde edilen 2,48 degeri en yakin tamsay1 olan 2'ye yuvarlandi. Boylece 1.kategori “ 2 yas ve
alt1” oldu. Daha sonra, 1. Kategorinin en biiyiik degerinden sonraki ilk gelen tamsay1
degerine, 3 degerine standart sapma degeri olan 11,88 eklenerek, c¢ikan deger en yakin
tamsayiya yuvarlanarak bu kategorilestirme islemi ayni mantikla en yiiksek deger 43’e dek
siirdiiriilerek, 4 kategori daha olusturuldu. Olusturulan kategoriler, 2.kategori “3-15 yas”, 3.
Kategori “16-28 yas”, 4. Kategori “29-41 yas ve 5.Kategori” 42 yas ve lizeri” seklindedir.

Buradan ¢ikan sonug ile ise, Tablo3’te de belirtildigi {izere, ¢alismaya katilan firmalarm en
cok %54,5 ile 3 ila 15 yi1l arasinda faaliyet gosteren firmalar oldugu goriilmektedir. Calismaya
katilan firmalarin yaklasik %91'nin 3 yil ve {izerinde siireden beri bilisim teknolojileri
sektoriinde yer almasi, c¢alismamin katilmcr kitlesinin  bulut sorunlarma iligkin
degerlendirmeler yapmada en azindan belli bir olgunluk seviyesine sahip olduklarmnmn
diistiniilmesine neden olabilir.

Tablo 3. Calismaya Katilan Firmalarin Yas Kategorilerine Gore Dagilimi

Kategori Frekans Yiizde
2 yas ve alt1 2 9,1
3-15 yas 12 54,5
16-28 yas 5 22,7
29-41 yas 2 9,1
42 yas ve ustii 1 45
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4.2. Bulut Bilisim Sorunlarina iliskin Bulgular

Bu ¢alismada, katilima firmalardan, bulut bilisim ile ilgili olarak literatiirde belirtilen 7 temel
sorunun (bkz. Tablo 4) her birini, 3’lii Likert Olgegi yapisi igerisinde, (yiliksek diizeyde
Oonem=3), (orta diizeyde o©Onem=2) ve (diisitk diizeyde Onem=1) olacak sekilde,
degerlendirmeleri istendi.

Tablo 4. Bulut Bilisimde Karsilasilan Yedi Temel Sorun

Sorun Acgklama

VGZD Veri Gizdesligi

VGIZL Veri Gizliligi

KULLN Kullanilabilirlik

VBUT Veri Biitunliigi

GEC Bulut Bilisime Gegisin Maliyeti ve bu Gegis Esnasinda Yasanan Zorluklar
IZHA Izolasyon Hatas1

HSBAG Bulut Hizmet Saglayicisina olan Bagimlilik

Firmalarin verdigi bu cevaplar temel alinarak Likert analizleri sonucunda elde edilen,
sorunlara iliskin ortalama, standart sapma ve degisim katsayisi tanimlayici istatistikleri
asagidaki Tablo 5’te yer almaktadir.

Tablo 5. Bulut Bilisim Sorunlarina Iliskin Tanimlayic1 Istatistikler

Sorun Ortalama | Standart Sapma | Degisim Katsayis1 (%)=(Standart Sapma/Ortalama)*100
VGZD 2,9545 0,21320 7,22

VGIZL 2,9545 0,21320 7,22

KULLN | 27727 0,42893 15,47

VBUT 2,7273 0,55048 20,18

GEC 2,3636 0,65795 27,84

IZHA 2,3636 0,72673 30,75

HSBAG | 1,9545 0,78542 40,19

Likert analizi sonuglarina gore; veri gizdesligi ve veri gizliligi en yiiksek ortalama Likert
degerlerine sahip olduklar i¢in (2,95), firmalarca en 6nemli sorunlar olarak goriildiikleri
anlasilmaktadir. Asagidaki Tablo 6 ve Tablo 7'de yer alan, bu iki soruna iliskin Likert analizi
cevaplarinin detayli dagilimlarinda da goriildiigii {izere, her iki sorunu da 21 firma yiiksek
diizeyde oOnemli bulmus, 1 firma ise orta diizeyde Onemli sorun olarak gormiistiir.
Calismaya katilan firmalarin %95,5 bu iki sorunu da yiiksek diizeyde 6nemli bulmustur. Bu
durum c¢alismaya katilan firmalar agisindan, 3’1ii  Likert Olgegi igerisinde
degerlendirildiginde, 2,95 gibi yiiksek bir deger, bu iki sorunun yiiksek diizeyde onemli
olarak goriildiiglinii ortaya koymustur.
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Tablo 6. Veri Gizliligi Sorununa iliskin Degerlendirmelerin Dagilimi

Onem Diizeyi Frekans Yiizde
Yiksek 21 95,5
Orta 1 4,5

Tablo 7. Veri Gizdesligi Sorununa Miskin Degerlendirmelerin Dagilim1

Onem Diizeyi Frekans Yiizde
Yiiksek 21 95,5
Orta 1 4,5

Likert analizi sonuglarina gore, Tablo 5'te de goriildiigii lizere, bulut hizmet saglayicisina
olan bagimhilik, 1,95 degeri ile bu 7 sorun igerisinde en az énemli goriilen sorun olarak ifade
edilebilir. Bu degeri, Likert Olgegi iizerine yerlestirdigimizde, Likert dlgeginde orta diizeyde
onemi ifade eden 2 degerine ¢ok yakin oldugu i¢in, bu sorunun firmalar tarafindan orta
diizeyde onemli goriildiigii anlagilmaktadir.

Ayrica, Tablo 5'te belirtildigi tizere, bulut bilisime gecisin maliyeti ve bu gecis esnasinda
yasanan zorluklar ile izolasyon hatasi sorunlarini firmalarin ayni diizeyde 6nem seviyesine
sahip sorunlar olarak gordiikleri anlasilmaktadir.

Tablo 5'te goriildiigii tizere, degisim katsayisi degeri en diisiik olan sorunlar, % 7,22 degeri
ile veri gizliligi ve veri gizdesligi sorunlaridir. Bu oldukga diisiik deger, firmalarin bu iki
sorun hakkindaki fikirlerinde neredeyse tam olarak bir fikir birligine sahip olduklarim
gostermektedir. Degisim katsayis1 degeri en yiiksek olan sorun ise, %40,19 degeri ile bulut
hizmet saglayicisina olan bagimlilik sorunudur. Bu deger bize, firmalarin bu sorun ile ilgili
fikir birligi igerisinde olmadiklarim1i gostermektedir. Bu soruna iligkin firmalarin
degerlendirme detaylarimi iceren Tablo 8'de de goriildiigii tizere, bu sorunu firmalarm
%27,3'1 yliksek onemde, %40,9'u orta 6nemde, %31,8'i ise diisiik diizeyde onemli sorun
olarak gormektedir. Bu sonug, firmalarn bu sorunun 6nem diizeyi hakkinda farklh
distindiiklerinin agik bir gostergesidir.

Tablo 8. Hizmet Saglayiciya Bagimlilik Sorununa {ligkin Degerlendirmelerin Dagilin

Onem Diizeyi Frekans Yiizde
Yiiksek 6 27,3
Orta 9 40,9
Diisiik 7 31,8

4.3. Faktor Analizi

Calismaya katilan firmalarin 7 sorunla ilgili 3’lii Likert Olgegi temel alinarak yaptig
degerlendirmeler dikkate alinarak, bu verilere faktor analizi uygulandi. Faktor analizi
sonucunda, amacimiz, bulut bilisim ile ilgili 7 temel sorunu ortak faktorler icerisinde
toplamak ve bu faktorleri en uygun sekilde siniflandirmaktir.
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Faktor analizi 4 temel asamada gerceklestirilir. Bu asamalar asagida yer aldig1 tizeredir
(Dunteman, 1989:16; Kalayci, 2010, Tathdil, 2002:77):

Asamal: Verilerin Faktor Analizi Icin Uygunlugunun Degerlendirilmesi
Asama?2: Faktorlerin Elde Edilmesi

Asama3: Faktorlerin Rotasyonu

Asama4: Faktorlere Isim Verilmesi

Yukarida da belirtildigi tizere, ilk asama veri setinin faktdr analizine uygunlugunun
degerlendirilmesidir. Veri setinin faktor analizine uygunlugunu degerlendirebilmek igin;
oncelikle Kaiser-Meyer-Olkin (KMO) degerine bakmak gerekir. Analize uygunluk i¢in, KMO
oraninin 0,5 degerinden biiyiik olmasi gerekir (Sharma, 1996:116; Yurdagiil, 2005:2; Kalayci,
2010). Daha sonra ise, korelasyon matrisinde degiskenlerin en azindan bir boliimii arasinda
yliksek oranli korelasyonlar oldugu olasiligmi test eden, dolayisiyla degiskenlerin
faktorlestirilebilme durumunu inceleyen, Barlett kiiresellik testinin sonuglarina bakmak
gerekir. Eger, Barlett testi anlamliysa, degiskenler arasinda yiiksek korelasyonlarin
varligindan, dolayisiyla da veri setinin faktor analizine uygunlugundan bahsedilebilir (Hair
vd., 1998:374; Kalayci, 2010).

Asagidaki Tablo 9'da goriildigi iizere, KMO testi 0,521’dir. 0,521>0,50 oldugu icin veri
setinin faktor analizine uygun oldugunu soyleyebiliriz. Tabloda goriildiigli {izere Barlett
testi anlamlilik diizeyine iliskin deger 0,008<0,05 oldugu icin Barlett testi anlamlidir.
Dolayisiyla degiskenlerin en azindan bir kismi arasinda yiiksek korelasyonlar mevcuttur.
Sonug olarak, ¢alismamizin veri seti faktor analizi i¢in uygundur.

Tablo 9. KMO ve Barlett Testi Sonuglari

Kaiser-Meyer-Olkin (KMO) Orneklem Yeterliligi Olgiitii | 0,521

Bartlett Kiiresellik Testi ~ Yaklasik Ki-Kare Degeri 39,742
Serbestlik Derecesi 21
Anlamlilik Diizeyi 0,008

Calismanin faktor analizine uygun oldugu tespit edildikten sonra, faktorlerin elde edilmesi
gerekmektedir. Faktorlerin elde edilmesi asamasinda, 6ncelikle faktor sayisinin belirlenmesi
gerekir (Kalayci, 2010).

Faktor sayisini belirlemede, 6zdeger istatistigi 1’den biiyiik olan faktorler anlamli faktorler
olarak nitelendirilmektedir(Kalayci, 2010). Tablo 10°da, 6zdeger istatistigine iliskin sonuglar
ve faktorlerin toplam varyans: agiklama yiizdesine iliskin degerler ifade edilmektedir.

Ozdeger istatistigi 1’den biiyiik olan 4 faktdr sozkonusudur. Birinci faktdr toplam varyansin
%29,292'sini aciklamaktadir. Birinci ve ikinci faktorler birlikte toplam varyansin %55,005"ini
acgiklamaktadir. Birinci, ikinci ve tiglincii faktorler ise birlikte toplam varyansin %72,309unu
aciklamaktadir. Dort faktor ise toplam varyansin %87,610"unu agiklamaktadir. Dolayisiyla,
faktor analizi sonuglarina gore, faktor sayisinin 4 olmasi gerektigi goriilmektedir.
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Tablo 10. Ozdeger Istatistigine Bagli Faktor Sayisi ve Agiklanan Varyans Yiizdesi

Baslangi¢ Ozdegerleri Karesel Yiiklerin Rotasyon Toplamlar1
Bilesen | Toplam [ Varyansin Yiizdesi | Birikimli Yiizde | Toplam [ Varyansin Yiizdesi | Birikimli Yiizde
1 2,239 31,985 31,985 2,050 29,292 29,292
2 1,629 23,266 55,252 1,800 25,713 55,005
3 1,226 17,521 72,772 1,211 17,304 72,309
4 1,039 14,837 87,610 1,071 15,301 87,610
5 ,346 4,945 92,555
6 ,291 4,158 96,712
7 ,230 3,288 100,000

Bu noktadan sonra ise, degiskenlerden, hangilerinin rotasyon asamasina gegmesi gerektigi,
degiskenlerin ortak varyansi incelenerek belirlenmektedir. Ortak varyans, bir degiskenin
analizde yer alan diger degiskenlerle paylastigi varyans miktaridir (Hair vd. , 1998:365;
Kalayci, 2010). Bizim ¢alismamiz 6zelinde ise, ortak varyans, bir bulut sorununun diger
sorunlarla paylastig1 varyans miktarini ifade etmektedir. Faktor analizinde diisiik ortak
varyansa sahip olan degiskenler analizden ¢ikarilarak faktor analizi yeniden uygulanabilir.
Ortak varyans degeri, 0,5in altinda olan degiskenlerin analizden cikarilmasi gerekir. Tlgili
degiskenin analizde kalabilmesi icin, ortak varyans degerinin 0,5 ile 1 degerleri arasinda
olmas1 gerekmektedir. Tablo 11’de belirtildigi tizere, ¢calismamizdaki sorunlar1 ifade eden 7
degiskenin tiimii, bu kosulu sagladig: icin hicbirinin faktor analizden ¢ikartilmasina gerek
yoktur. En yiiksek ortak varyansa veri gizliligi (0,927), en diisiik ortak varyansa ise hizmet
saglayiciya olan bagimlilik (0,828) sahiptir.

Tablo 11. Ortak Varyans Tablosu

ORTAK VARYANSLAR
ILGILI SORUN | BASLANGIC | CIKARIM
VGIZL 1,000 0,927
KULLN 1,000 0,968
VBUT 1,000 0,857
VGZD 1,000 0,865
IZHA 1,000 0,805
GEC 1,000 0,882
HSBAG 1,000 0,828

Faktor analizinin ti¢lincii asamasi olan rotasyon asamasinda ise; dondiiriilmiis faktor matrisi
kullanilarak, hangi degiskenin hangi faktor icerisinde yer almas: gerektigi belirlenmektedir.
Bizim c¢alismamiz Ozelinde ise, bulut bilisim sorunlarinin faktorlerini belirlemek
amaclanmaktadir. Dondiiriilmiis faktor matrisi, degiskenler ile faktorler arasindaki
korelasyonlar gostermektedir. Bir degisken, hangi faktor altinda mutlak deger olarak biiytiik
agirhga sahipse, o degiskenin o faktor igerisinde yer almasi gerekmektedir. 0,50 ve
tizerindeki agirlik degerleri de oldukca iyi olarak kabul edilmektedir(Hair vd. , 1998:385;
Kalayci, 2010).
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Calismamizin Tablo 12’de ifade edilen, dondiiriilmiis faktor matrisi sonuglarinda gorildiigii
tizere, Veri Gizdesligi ve Veri Biitiinliigli en yiiksek agirlik degerlerini Faktorl’de; Bulut
Hizmet Saglayicisina Bagimlilik, Buluta gecis ile ilgili sorunlar ve izolasyon hatas:
Faktor2’'de, Veri Gizliligi Faktor3’de, Kullanilabilirlik ise Faktor 4'te almustir.

Dolayisiyla, analiz sonucunda, bulut bilisim ile ilgili sorunlarin faktorlere gore simiflanmasi
asagida yer aldig tizeredir:

Faktorl: Veri Gizdesligi, Veri Biitiinliigii

Faktor2: Bulut Hizmet Saglayicisina Bagimlilik, Buluta gegis, izolasyon hatasi
Faktor3: Veri Gizliligi

Faktor4: Kullanilabilirlik

Tablo 12. Dondiirtilmiis Faktor Matrisi

BILESEN
1 2 3 4
VGZD 0,913 -0,091 -0,016 -0,154
VBUT 0,901 0,107 -0,060 0,172
HSBAG 0,091 0,822 0,337 0,174
GEC 0,245 0,803 -0,406 0,117
IZHA 0,576 0,675 0,121 -0,058
VGIZL 0,072 0,067 0,954 -0,088
KULLN -0,007 0,020 -0,069 0,981

Rotasyon asamas1 bittikten sonra; ortak faktor altinda yer alan sorunlarin, birlikte ele
alinarak isimlendirilmesi gerekmektedir. Faktorl’de yer alan sorunlarin her ikisi de, bulut
bilisimin giivenligi ile ilgilidir. Dolayisiyla, birinci faktor giivenlik faktorii olarak
isimlendirilmektedir. Faktor2’de yer alan 3 sorun da bulut bilisim ile ilgili belirsizlikleri ifade
etmektedir. Hizmet saglayiciya bagimlilik genelde kurumsal bir risk, izolasyon hatas teknik
bir risk, buluta gecis ise hem kurumsal hem de teknik bir risk olarak goriilmektedir ((Yam
vd. , 2011;Catteddu & Hogben, 2009). Dolayisiyla, faktor2’de yer alan 3 sorunun da bulut
bilisim igin risk icerdigi goriilmektedir. Bu baglamda, ikinci faktor risk faktorii olarak
isimlendirilmektedir. Faktor 3’de yer alan sorun ise, bulut bilisimde gizlilik ile iligkili oldugu
icin, gizlilik faktorii olarak isimlendirilebilir. Faktor4’'de yer alan sorun ise, bulut bilisim
hizmetlerine erisim ile alakali oldugu i¢in erisim faktorii olarak isimlendirilebilir.

4.4. Bulut Sorunlarna iliskin Yerel ve Kiiresel Firma Degerlendirme Bulgular

Bu calismada, son olarak, yerel ve kiiresel firmalarin, sorunlarin énem diizeylerine iliskin
degerlendirmelerinin farkli olup olmadig1 incelenmistir. Bunun igin de bagimsiz iki 6rnek t
testi kullanilmistir. Test sonuglarini gosteren Tablo 13’te belirtildigi tizere, yerel ve kiiresel
firmalarin sorunlara iliskin degerlendirmelerinde istatistiksel olarak Onemli sayilacak
diizeyde bir farklilik olmadigs, hatta sorunlar hakkinda fikir birligine vardiklar1 sdylenebilir.
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Her bir sorunun Levene’s esit varyans testindeki onem diizeyi degerleri Veri Gizliligi igin
“0,162”, Kullanilabilirlik ig¢in “0,427”, Veri Bitiinligi igin “0,123”, Veri Gizdesligi icin
“0,162”, izolasyon hatas igin “0,187”, Buluta gegis icin “0,489”, ve Bulut Hizmet Saglayiciya
Bagimlilik igin ise “0,824” “diir. Bu degerlerin her biri 0,05 degerinden biiyiik oldugu igin,
her bir sorunun t-testinde istatistiksel olarak esit olmayan varyans yaklasimimni kullanmak
uygun olacaktir (Kalayci, 2010).

Esit olmayan varyansin t-testi ile kesisim noktasi olan ¢ift yonlii nem diizeyi degerlerinin
her biri 0,05 degerinden biiyiik oldugu igin, bu sorunlarin 6nem diizeylerine iligskin yerel ve
kiiresel firmalarin diisiincelerinin istatistiksel olarak anlamli bir farkliik gostermedigi
sOylenilebilir.

Tablo 13. Yerel ve Kiiresel Firmalara iliskin Bagimsiz iki Ornek t-Testi Sonuclar:

Levene Testi T-testi-Ortalamalarin Esitligi Testi
Anlamlilik Serbestlik | Anlamlilik Diizeyi

F Diizeyi t Derecesi | (Cift Yonli)
VGIZL Esit varyans varsayildi 2,109 (0,162 0,674 |20 0,508
Esit olmayan varyans varsayildi 1,000 | 14,000 0,334
KULLN Esit varyans varsayildi 0,659 0,427 -0,428 |20 0,673
Esit olmayan varyans varsayildi -0,402 | 10,215 0,696
VBUT Esit varyans varsayildi 2,600 (0,123 0,748 |20 0,463
Esit olmayan varyans varsayildi 0,890 | 18,167 0,385
VGZD Esit varyans varsayildi 2,109 (0,162 0,674 |20 0,508
Esit olmayan varyans varsayildi 1,000 | 14,000 0,334
IZHA Esit varyans varsayildi 1,863 10,187 0,912 |20 0,372
Esit olmayan varyans varsayildi 1,056 |17,075 0,306
GEC Esit varyans varsayildi 0,496 10,489 1,013 |20 0,323
Esit olmayan varyans varsayildi 1,122 15,333 0,279
HSBAG Esit varyans varsayildi 0,051 0,824 0,181 20 0,858
Esit olmayan varyans varsayildi 0,180 | 11,568 0,861

Tablo 14’teki yerel ve kiiresel firmalarin ortalama degerlerine bakildiginda, veri gizliligi,
kullanilabilirlik, veri biitiinliigii veri gizdesligi sorunlar1 hem yerel hem kiiresel firmalar
tarafindan Onem diizeyi yiiksek sorunlar olarak goriilmektedir. Hizmet saglayiciya
bagimlilik ise ¢alismaya katilan yerel ve kiiresel firmalara gore 6nemi orta diizeyde olan bir
sorundur. Izolasyon hatasi ve buluta geciste yasanan zorluklar ise, orta diizey ile yiiksek
diizey arasinda 6nem seviyesine sahip sorunlardir.
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Tablo 14. Yerel ve Kiiresel Firmalarin Degerlendirmelerine iliskin Tanimlayici Istatistikler

FIRMATURU |N Ortalama | Standart Sapma | Standart Hata Ortalamasi
VGIZL YEREL 7 3,0000 0,00000 0,00000
GLOBAL 15 2,9333 0,25820 0,06667
KULLN YEREL 7 2,7143 0,48795 0,18443
GLOBAL 15 2,8000 0,41404 0,10690
VBUT YEREL 7 2,8571 0,37796 0,14286
GLOBAL 15 2,6667 0,61721 0,15936
VGZD YEREL 7 3,0000 0,00000 0,00000
GLOBAL 15 2,9333 0,25820 0,06667
IZHA YEREL 7 2,5714 0,53452 0,20203
GLOBAL 15 2,2667 0,79881 0,20625
GEC YEREL 7 2,5714 0,53452 0,20203
GLOBAL 15 2,2667 0,70373 0,18170
HSBAG | YEREL 7 2,0000 0,81650 0,30861
GLOBAL 15 1,9333 0,79881 0,20625

5. SONUC VE ONERILER

Bulut bilisimde karsilasilan sorunlarin bulut bilisim hizmeti kullanan firmalarca yapilan
degerlendirmelerini ele alarak, karsilasilan sorunlarin smiflanmasinin ve 6nem diizeylerinin
yliz ylize goriisme yontemi ile belirlendigi bu ¢alismada, ¢alismaya katilan yerel ve kiiresel
firmalarin sorunlara iliskin degerlendirmeleri de karsilastirilmistir. Calisma sonucunda, veri
gizdesligi ve veri gizliliginin bulut bilisim ortaminda karsilagilan en 6nemli sorunlar oldugu
tespit edilmistir. Bu iki sorun ¢alismaya katilan firmalarca ytiksek diizeyde 6nemli sorunlar
olarak degerlendirilmistir. En az dnemli goriilen sorun ise, bulut hizmet saglayicisina olan
bagimhliktir. Calismaya katilan firmalarin degerlendirmelerine gore, bulut hizmet
saglayicisina olan bagimlilik orta diizeyde 6nem tasiyan bir sorundur. Calismaya gore, bulut
bilisime gecisin maliyeti ve bu gecis esnasinda yasanan zorluklar ile izolasyon hatasi
sorunlar1 ayni diizeyde 6nem seviyesine sahip sorunlardir. Veri gizdesligi ve veri gizliligi
sorunlarmin oldukga diisiik degisim katsayisi1 degerine sahip olmalari, bu sorunlar ile ilgili
degerlendirmelerde calismaya katilan firmalarin neredeyse tama yakin bir fikir birligi
igerisinde olduklarin1 gostermektedir. Oysa en yiiksek degisim katsayis1 degerine sahip olan
bulut hizmet saglayicisina olan bagimlilik sorunun 6nem diizeyi hakkinda ise firmalar farkl
degerlendirmelere sahiptir.

Calismada elde edilen veriler iizerinde faktor analizi uygulandiginda, galismanin faktor
sayisinin 4 olmasi gerektigi tespit edilmistir. Dolayisiyla, calismada yer alan 7 bulut bilisim
sorunun 4 faktor icerisinde smiflanmasi gerekliligi ortaya cikmistir. Yine yapilan faktor
analizi sonuglarina gore, Veri Gizdegligi ve Veri Biitlinliigliniin Faktorl, Bulut Hizmet
Saglayicisina Bagimlilik, Buluta gegis, izolasyon hatasi Faktor2, Veri Gizliligi Faktor3,
Kullanilabilirlik Faktor4 olarak siniflanmistir. Bu faktorler isimlendirildiginde ise, faktorde
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yer alan sorunlar1 ortak olarak ifade eden terimler kullanilmustir. Dolayisiyla, Faktorl
guvenlik, Faktor2 risk, Faktor3 gizlilik, Faktor4 ise erisim faktorii olarak isimlendirilmistir.

Calismaya katilan yerel ve kiiresel firmalarin sorunlarin 6nem diizeylerine iliskin
degerlendirmeleri incelendiginde ise, sorunlara iliskin degerlendirmelerinde istatistiksel
olarak 6nemli sayilacak diizeyde bir farklilik olmadigs, hatta sorunlar hakkinda fikir birligine
vardiklar1 sOylenebilir. Bu durum g¢alismanin uygulandigr yer olan ingiltere’de faaliyet
gosteren yerel firmalarla, ¢alismaya katilan kiiresel ¢aptaki firmalarin bulut bilisim ile ilgili
sorunlart  degerlendirmede ortalama olarak aym dislinceye sahip olduklarini
gostermektedir.

Veri gizliligi, kullanilabilirlik, veri biitiinltigii, veri gizdesligi sorunlart hem yerel hem
kiiresel firmalar tarafindan onem diizeyi yiiksek sorunlar olarak goriilmektedir. Hizmet
saglayiciya bagimlilik ise, ¢alismaya katilan yerel ve kiiresel firmalara gore orta diizeyde
onemi olan bir sorundur. Izolasyon hatasi ve buluta gegiste yasanan zorluklar ise, orta diizey
ile yiiksek diizey arasinda onem seviyesine sahip sorunlardir.

Yaptigimiz c¢alismanin sonuglart Motamedian (2011) c¢alismasinin sonuglarn ile bazi
yonleriyle benzesmektedir. Hem yaptigimiz bu ¢alismaya gore hem de Motamedian (2011)
calismasina gore, en 6nemli bulut bilisim sorunlar1 veri gizliligi ve veri gizdesligidir. Tki
¢alismanin sonuglarinda benzer olmayan nokta ise, Motamedian (2011) ¢alismasina gore
bulut hizmet saglayicisina olan bagimhilik ¢ok 6nemli bir sorun iken, bizim ¢alismamizin
sonuglarina gore ise bu orta diizeyde 6dnemli bir sorun olarak gortinmektedir. Calismamizin
sonuglari, Feuerlicht, Burkan & Sebesta (2011) calismasi ile de benzesmemektedir. Bunun
nedeni, Feuerlicht, Burkan & Sebesta (2011) ¢alismasinin sonuglarina gore en dnemli sorunun
bulut hizmet saglayicisina olan bagimlilik olmasidir. Calismamizin sonuglarina gore bulut
hizmet saglayicisina olan bagimliligin, Motamedian (2011) ve Feuerlicht, Burkan & Sebesta
(2011) calismalarina gore daha az 6nem diizeyinde bir sorun olarak ortaya ¢itkmasinin sebebi,
calismalara katilan firmalarin farklilig: ile ilgilidir. Bizim g¢alismamiza katilan firmalarin
tiimii, bulut bilisim konusunda uzmanlasmis firmalardir ve bulut hizmet saglayicisina olan
bagimlilik sorununa ¢éztim bulma konusunda diger firmalara nazaran daha fazla bilgi sahibi
olduklar i¢in, bu sorunu orta diizeyde bir sorun olarak gormektedirler. Oysa, Motamedian
(2011) calismasma katilan firmalarin %23’ bilisim teknolojileri sektoriinde uzun yillardir
faaliyet gostermelerine ragmen, bulut bilisim konusunda yeterli bilgi diizeyine sahip
olmadiklarini belirtmislerdir. Dolayisiyla, bu firmalarin, bulut hizmeti alirken, bulut ile ilgili
yeterli bilgiye sahip olmadiklar: igin, bulut hizmet saglayicisina olan bagimliliklarmin daha
iist diizeyde olmasi beklenen bir sonuctur. Benzer sekilde, Feuerlicht, Burkan & Sebesta
(2011) calismasma katilan firmalarin ise %31’i bilisim teknolojileri sektoriinde faaliyet
gostermemektedir, dogal olarak bu calismaya katilan firmalar i¢in bulut hizmet saglayicisina
olan bagimllik, bizim ve Motamedian (2011) ¢alismalarina gore daha yiiksek seviyede bir
sorun olarak ortaya c¢ikmaktadir. Bu sonuglar dikkate alindiginda, bilisim teknolojileri
sektoriinde faaliyet gostermeyip bulut hizmeti alan firmalar i¢in, bulut hizmet saglayicisina
olan bagimliligin daha iist diizeyde bir sorun oldugu goriilmektedir.

Sonug itibariyle, calismanin sonuglarma gore, giivenlik, gizlilik ve erisim faktorlerinin bulut
bilisim yapis: igerisinde en ¢ok dikkat edilmesi gereken sorunlar: igerisinde barindirdig:
gortilmektedir. Risk faktorii de, bu 3 faktor kadar olmasa da bulut bilisim yapisi icerisinde
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dikkate almnmalidir. Ozellikle riski azaltici yaklasimlar gelistirilmelidir. Hizmet diizeyi
anlagmalarina, olas1 risk ve belirsizlik durumlarinin ger¢eklesmesinde dogacak sorunlarda,
bulut hizmet saglayici firmamn tistlenecegi sorunlar agik bir dille yansitilmalidir. Bulut
hizmet saglayicis1 secerken de bu 4 faktoriin de ele alinmasi gerekmektedir. Ayrica,
alternatif bulut hizmet saglayicilari arasinda segim yaparken, bu firmalarin gegmiste
sunduklar1 bulut hizmetlerindeki giivenlik, gizlilik, erisim ve risk durumlar1 incelenebilir.
Boylece, en uygun hizmet saglayici se¢imi yapilarak, bulut ortaminda karsilasiimas: olasi
sorunlarin etkilerinin en az diizeye indirgenmesi saglanabilir.

Sonug olarak, ¢alismaya katilan firmalarin yaklasik %91'nin 3 yil ve {izerinde siireden beri
bilisim teknolojileri sektoriinde yer almasi, ¢alismanin katilimcr firma profilinin oldukga
yeterli oldugunu gostermektedir. Bununla beraber, ¢alismaya katilan firma sayismin g¢ok
fazla olmadig1 goriilmektedir. Dolayisiyla, bu ¢alisma temel alinarak, arastirmacilar daha
detayli istatistiksel analizler ve genellemeler yapabilmek amaciyla, ¢alismayr daha ¢ok
firmada uygulayabilirler. Ama deneyimli bir bilisim teknolojileri katilimci kitlesinin
calismada yer almasi, elde edilen sonuglarin en azindan bulut bilisim sorunlarinin dnem
diizeyi hakkinda fikir verebilecegini gostermektedir.

Calismanin 6nemli bir 6zelligi ise, 0zellikle bulut bilisim sorunlarinin 6nem diizeyleri ile
ilgili yerel ve kiiresel firmalar arasinda kiyaslama yapmaya olanak tamimasidir. Ozellikle, bu
calisma temel alinarak, farkl tilkelerde yerel capta faaliyet gosteren farkli sektorlerdeki bulut
kullanic1 firmalarla, kiiresel c¢apta faaliyet gosteren bulut kullanici firmalarin sorunlarmin
onem diizeylerinin karsilastirilabilecegi calismalar yapilabilir. Sorunlarin 6nem diizeylerinin
yerel ve kiiresel firmalarda farkli olmasinin nedenlerini ortaya ¢ikaran farkli aragtirmalar da
yapilabilir.
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