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Oz: Siber zorbalida maruz kalan ya da tanik olan dijital yerlilerde gesitli psikolojik ve
davranissal rahatsizliklar olusmaktadir. Yeni ve sosyal medyanin sahip oldugu karakteristik
Ozellikleri zorbalik ve saldirganlik tirlerine siber zorbalik olgusu ve kavraminin eklenmesi
ile sonuglanmistir. Siber zorbalik, yalan séyleme, kendini baskasi olarak tanitma, kimligini
gizleme, tehdit etme, alay etme, karalama, hakaret etme, dedikodu yapma, korkutma ve
baskalarinin resimlerini rizasi olmadan sanal ortamda sergileme gibi olumsuz davranislar
seklinde seyretmektedir. Siber zorbaliga maruz kalan bireylerde caresizlik, 6fke, GzUuntu,
endise, yalnizlik, hayal kirikhdi gibi duygulari ortaya cikabilmektedir. Calisma, yeni ve
sosyal medyada siber zorbaliga maruz kalan ya da tanik olan bireylerde ortaya cikabilecek
cesitli psikolojik ve davranissal etkiler ile siber zorbaliga maruz kalmamak icin gelistirilen
savunma mekanizmalarini dijital yerlilerde Uzerinden incelemeyi amaglamaktadir.
Calismada iletisim ve sosyal bilimlerin arastirma, ydontem ve tekniklerinden kantitatif (nicel)
arastirma yéntemi olan survey (tarama) kullanilmaktadir. Arastirmanin bulgularina gore
siber zorbalia maruz kalan bireylerde; anksiyete ve depresyon akademik performansi
dismek ve okuldan kacarak, devamsizlik yapmak,; sdrekli olarak o olayr disinmeye
baslamak, cok dzilme; cevresindeki her seye olan ilgisini kaybetme, internetten
uzaklasma ve konsantrasyon bozuklugu yasamak gibi psikolojik ve davranigsal
rahatsizliklar ortaya ¢ikmaktadir. Calismaya gdre bireyler siber zorbalik olgusu ve siber
zorbacilik hakkinda ve siber zorbalia maruz kalmamak icin gesitli savunma mekanizmalari
bilgilerine sahiptir. Arastirmanin yeni ve sosyal medyada gercgeklesen siber zorbalik
tlrlerini incelemesi ve siber zorbaligin psikolojik ve davranissal etkileri agiklamasi agisindan
onemli oldugunu dislnilmektedir.

Anahtar Kelimeler: Siber Zorbalik, Sosyal Medya, Siber Zorbalik Psikolojik ve Davranissal
Rahatsizliklari, Siber Zorbalik Savunma Mekanizmalari, Dijital Yerliler

Abstract: Various psychological and behavioral disorders occur in digital natives who are
exposed to or witness cyberbullying. The characteristic features of new and social media
have resulted in the addition of the concept and phenomenon of cyberbullying to the types
of bullying and aggression. Cyberbullying progresses in the form of negative behaviors
such as lying, introducing oneself as someone else, hiding one's identity, threatening,
mocking, slandering, insulting, gossiping, intimidating and displaying other people's
pictures in a virtual environment without their consent. Feelings such as helplessness,
anger, sadness, anxiety, loneliness and disappointment may arise in individuals who are
exposed to cyberbullying on new and social media. The study aims to examine the various
psychological and behavioral effects that may occur in individuals who are exposed to or
witness cyberbullying on digital natives and the defense mechanisms developed to avoid
being exposed to cyberbullying. In the study, the quantitative research method of
communication and social sciences, survey, is used. According to the findings of the study,
individuals exposed to cyberbullying experience psychological and behavioral disorders
such as anxiety and depression, decreased academic performance, skipping school and
being absent; constantly thinking about the incident; feeling very sad; losing interest in
everything around them; staying away from the internet and experiencing concentration
problems. According to the study, individuals have knowledge about the phenomenon of
cyberbullying and cyberbullying and various defense mechanisms to avoid being exposed
to cyberbullying. It is thought that the study is important in terms of examining the types
of cyberbullying that occur on new and social media and explaining the psychological and
behavioral effects of cyberbullying.
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GIRIS

Zorbalk okullarimizda ve toplumlarimizda yaygin bir sorun olarak karsimiza
citkmaktadir (Mason, 2008). Bir kisilerarasi iliski olarak; 1) Kasith saldirgan
davranis 2) Tekrarlanan bir davranis kalibi 3) Zorba lehine glic dengesizligini iceren
Uc¢ bileseni bulunan (Olweus ve Limber, 2018, s. 139) zorbalik, kétu niyetle
saldirgan bir davranis olarak saldirgan davranisin bir alt kategorisini olusturmakta,
kendini savunamayan belirli bir maddura tekrar tekrar yoOnelik olarak
gerceklesmektedir. Magdur daha gligsliz, gencg, psikolojik olarak kendine az
gavenli olabilmekte, zorba da bundan psikolojik tatmin, akran gruplarinda statu
kazanimi ya da maddurun dederli esyalarini alarak mali kazang elde etmektedir
(Smith P. K., 1999).

Modern teknoloji, zorbalarin okul, mahalle, ev gibi ortamlarda gerceklesen
saldirgan davraniglarinin kapsamini bu fiziksel ortamlarin 6tesine genisletmesine
olanak tanimis (Patchin ve Hinduja, 2006) 6zellikle ergen ve gencgler arasinda
iletisim teknolojisi kullaniminin hizla gelismesiyle birlikte siber uzay yeni bir riskli
alan olarak ortaya cikmistir (Juvonen ve Gross., 2008). Internet gliclii bir arac
olarak bircok getiriler saglayabildigi gibi s6z hakki ve sahipliginin yas, irk, cinsiyete
dayali gerceklesmemesi, belirgin kurallar barindirmamasi, hesap verilebilirligini
sinirh gerceklesmesine dayali korkutucu gerceklerle de karsilasilabilen bir yer
olmaktadir (Berson, 2000).

Zorbalilk davranisi gunumizde siber uzayda ve geleneksel ortamlarda
oldugundan c¢ok daha guigli bir sekilde gergeklesmektedir ¢link(l siber uzay daha
kapsamli, daha hizli adeta kacinilmaz bir konumda hayatimizda yer almaktadir
(Huang ve Chou, 2010). Genglerin bu ortamlari yogun kullanimina dayali olarak
bilgi ve iletisim teknolojileri kullanimlarindan kaynakli c¢esitli sorunlarin giindeme
gelmesi ve bu araglarin kéti amaclara dayali kullanimi “siber zorbalk” olarak
tanimlanan bir problem alanini ortaya cikarmaktadir (Yaman ve Peker, 2012, s.
819). Diger taraftan siber zorballk sadece belli yas grupla Uzerinde etki
yaratmamakta ilkokuldan yetiskinlige kadar her yasa uzanabilmektedir. B{tln yas
gruplarinda cesitli derecelerde gorilebilmesine ragmen arastirmalarin cogunlukla
cocuklar ve ergenlerle yapilmistir yapildigi gértlmektedir (Aksaray, 2011, s. 416).

Makalede atif yapilan siber zorbalikla ilgili calismalarda da goruldigu gibi
arastirmalar ve 6lcekler daha ¢ok cocuk ve ergenler icin yapilmistir. Calisma ise
alanda eksik olan gencgler ve Universite 6dgrencilerine odaklanmaktadir. Siber
zorbaligin dayandigi kuramlar Akgil (2020)'Un calismasinda da acikladigi gibi
Sosyal Ekolojik Kuram, Cevrimici Umursamazlk Etkisi, Genel Saldirganlik Kurami,
Gerekgelendirilmis Eylem ve Planlanmis Davranis Kuramlari, Barlett ve Gentile’in
Siber Zorbalik Modeli, Genel Gerginlik Kurami, Rutin Aktiviteler Kurami ve Ug I
Kuramidir. Siber zorbalikla ilgili kuramlar Akgul’in de acikladigi gibi her kuramin
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siber zorbaligin olusumuna dair tim bilgiler asagida yer alan kuramsal gercevede
verilmistir.

GUnumuzde cok sik yasanilan bir durum olan ve etkisi her gegen glin artan siber
zorbalik karsinda bu calisma ile ; sosyal medyada siber zorbaliga maruz kalmis ya
da kendisi yasamasa da bu durumun tanigi olmus dijital yerlilerin yasadiklari
psikolojik ve davranissal etkiler ile bunlardan korunmak adina gelistirdikleri
savunma mekanizmalarini incelemek amaclanmistir.

KAVRAMSAL CERCEVE
Siber Zorbalik Kavramsal Bakis

Ilk defa 2004 yilinda Kanadal egitimci Bill Belsey tarafindan kullanilan kavram,
gesitli arastirmacilarca; dijital zorbalik, cevrimigi zarar verme, gevrim igi zorbalik,
sanal zorbalik, internet zorbaligi gibi kavramlarla isimlendirilmistir (Aktepe, 2013,
s. 32). “Siber zorbalik” bir grup veya birey tarafindan, kendini kolayca
savunamayan bir maddura karsi, elektronik iletisim bicimlerini kullanarak tekrar
tekrar ve zaman iginde gergeklestirilen saldirgan, kasith bir eylemdir (Smith, vd.,
2008, s. 376) . Siber zorbalar, diger bireylere kot davranarak ortill ya da acik,
zevk ya da kazang elde etmeye calisan koétl niyetli saldirganlardir (Patchin ve
Hinduja, 2006, s. 152). Insanlar, cinsiyet, yas, etnik kéken, sosyo-ekonomik diizey
ve akademik performansa bakilmaksizin siber zorbaliga maruz kalabilmekte ve bu
tlr davraniglarda bulunabilmektedirler (Aricak, vd., 2008).

Mason, siber zorbalikta alti farkh rol bulundugunu ifade etmektedir (Mason,
2008, s. 323):

a)Hak sahibi zorbalar: Kendilerinin Ustlin olduguna inanan ve Ozellikle de
karsindaki kisiyi farkli olarak niteliyorsa, baskalarini taciz etme veya kulguk
dusurme hakkina sahip olan kisilerdir.

b)Hak sahibi zorbalarin hedefleri: Zorbalar tarafindan farkl ya da asadi
olduklarina inandiklari igin segilen kisilerdir.

c)Misillemeciler: Baskalari tarafindan zorbaliga ugrayan ve misilleme yapmak
icin interneti kullanan kisilerdir.

d)Misillemecilerin kurbanlari: Baskalarina zorbalik yapan ancak simdi siber
zorbaliga ugramanin zulmine maruz kalan kisilerdir.

e)Sorunun bir parcasi olan seyirciler: Zorbay! tesvik eden ve destekleyen
ya da zorbaligi kenardan izleyen ancak maddura yardim etmek igin hicbir sey
yapmayan kisilerdir.

f)Cozimiin bir parcasi olan seyirciler: Zorbaligi durdurmaya calisan,
protesto eden ve maddura destek saglayan bireylerdir.

izleyici ydniinden baktiimizda iki durum karsimiza cikabilmektedir; Siber
zorbalik, cekebilecegdi potansiyel blyuk izleyici kitlesinin maddurda yaratacadi
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utang duygusu nedeniyle daha koétl hissettirebilecegi gibi hedef kitlenin blyuk
olmasi nedeniyle maddurun yetiskinlerden yardim alabilmesi, aci cekenlerde
yalnizlik hissini azaltabilmektedir (Slonje, Smith, & Frisén, 2013).

Siber Zorbaligin Dogasi

Siber zorbalik geleneksel zorbalikla genel olarak benzesmekte iken aralarindaki
temel fark, cep telefonu, internet gibi sanal iletisimin gercgeklestirdigi bilgi ve
iletisim teknolojileri aracglarinin kullanimi olmaktadir (Erdur-Baker ve Kavsut, 2007,
s. 33). Siber zorbaldin kurbani olmak s6z konusu oldugunda risk faktérlerinin
basinda internet kullanimi gelmektedir. Interneti daha fazla kullanan égrencilerin
siber zorbaliga maruz kalma riskinin ylksek olma durumu karsimiza cikmaktadir
(Smith, vd., 2008, s. 383).

Tirkiye Istatistik Kurumu (TUIK)’nun 2021 yilinda Hanehalki Bilisim Teknolojileri
Kullanim Arastirmasi kapsaminda 6-15 yas grubundaki cocuklarla gerceklestirdigi
"Cocuklarda Bilisim Teknolojileri Kullanim Arastirmasi"na gore; Internet kullanimi,
6-15 yas grubundaki c¢ocuklarda %82,7 olarak o6lctlmustlir. Cocuklarin %90,1’i
hemen her gin internet kullandigini beyan ederken, Cep telefonu/akilli telefon
kullandigini  belirten 6-15 yas grubundaki cocuklarin orani %64,4 olarak
Olcilmustir. Bilgisayar (masaustu/diztsti/tablet), cep telefonu/akilli telefon,
TV/akilh TV, akilli saat ve oyun konsolu teknoloji Grlnlerinden en az birinin sadece
kendi kullaniminda oldugunu beyan eden 6-15 yas grubundaki gocuklarin
orani %66,6 oldugu gérilmustir. (TUIK, 2021).

Bir zorba, kisisel bir bilgisayar kullanarak taciz edici e-postalar veya anlik
mesajlar gonderebilmekte, cevrimici ilan panolarina mistehcen, asadilayici ve
iftira niteliginde mesajlar atabilmekte veya karalayici icerigi tesvik etmek ve
yaymak icin Web siteleri gelistirebilmektedir. Ayni sekilde maddura cep telefonlari
aracilidiyla taciz edici kisa mesajlar gonderilebilmektedir (Patchin ve Hinduja,
2006, s. 153). Siber zorbalik, yalan sdyleme, kendini baskasi olarak tanitma,
kimligini gizleme, tehdit etme, alay etme, karalama, hakaret etme, dedikodu
yapma, korkutma, baskalarinin resimlerini rizasi olmadan sanal ortamda sergileme
gibi olumsuz davranislar seklinde seyretmekte, taciz, virdsli yazihimin
programlanmasi, hacklenmesi ve virlsli e-postalarin yayillmasi gibi teknolojik
sekillerde de meydana gelebilmektedir (Aricak, vd., 2008, s. 253).

Siber zorbalarin sergiledigi davranislar Willard’a (Willard, 2007) gore siber
zorbalik tird olarak ele alinabilecek pek cok davranis bulunmaktadir. Siber zorbalik
olarak kabul edilen bu davranislar asagidaki gibi siniflandirilmaktadir:

a)Kizdirma (Flaming) : Bireye yonelik tehdit ve siddet igerikli, asaglayic
mesajlarin  gevrimici ortamlarda baskalarinin da gorebilecedi sekilde
paylasiimasidir.
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b)Rahatsiz Etme (Harassment) : Siber zorbanin magdura 6zelden
baskalarinin gérmeyecedi mesajlarin saldirgan sekilde ve sikca tekrarlayarak
gbndermesidir.

c)iftira (Denigration): Bireye yénelik dogrulugu bulunmayan, o kisinin
sayginlidina ,itibarina zarar verici bilgilerin yayilmasi, hakkinda dedikodu
yapilmasi, bunlarin baskalarina génderilerek, baskalari tarafindan da gérilmesinin
saglanmasidir.

d)Farkh Bir Kimlige Biiriinme (Impersonation) : Bireyi magdur etmek
amaciyla zorbanin bireyin kimligine blrtnerek zarar verici iceriklerden olusmus
mesajlarin paylasiimasidir.

e)Dagitma Ve Aldatma: Bireye ait 6zel bilgi, video ve gorintilerin baskalari
tarafindan erisiminin mimkun oldudgu internet ortaminda dagitiimasidir.

f)Dislama (Exclusion) : Bireyin madduriyeti sonucu kasitl sekilde gevrimigi
ortamlar ya da farkli 6zelliklerde gruplardan, sosyal medya platformlarindan
dislanmasidir.

g)Sexting: Bireye ait cinsel igerikli gdrintilerin Kkisinin izni olmadan sanal
ortamlarda yayilmasi ve bu sekilde kisinin magdur edilmesidir.

h)Siber Taciz (Cyber-Stalking): Karsisindaki kisiyi korkutmak ve zarar
vermek adina siber zorbanin slrekli olarak tehdit icerikli ve rahatsiz edici mesajlar
yollamasidir.

i)Mutlu Tokat (Happy Slapping): Kisinin bir olayin igerisine sokulmasi ya da
varolan bir saldirty1 kaydederek, goérintilerin basglariyla paylasiimasidir.

j)Cyber-Grooming: Sanal ortamlarda given uyandirarak kurdudu iliski ile
bireyi cinsel anlamda sdmuirmeye calismaktir (Karaca vd., 2021)

Mesch’in yaslari 12-17 arasinda 935 geng¢ ve ebeveynler yaptidi arastirma
bulgularinda, gencler %40 oraninda en az bir zorbalik tirintn kurbani olduklarini
bildirmislerdir (Mesch, 2009). Rivers ve Noret'in 11-14 yas arasi ortaokul
ogrencileri ile 2002 ile 2006 vyillari arasinda yillik arastirma gerceklestirerek
yaptiklari calismalarinda, kizlar icin akranlari arasinda populer olmamanin bes vyil
boyunca koéti/tehditkar metin ve e-postalar almanin iliskili oldugu, erkekler kizlara
gbre daha fazla nefretle ilgili mesaj alirken, kizlarin erkeklere gére daha fazla lakap
takilmasina maruz kaldigi gérilmektedir (Rivers ve Noret, 2010).

Smith ve arkadaslarinin arastirmasinda telefon gérismesi ve kisa mesaj
zorbaligi en yaygin sekil olarak gorilmektedir (Smith, ve digerleri, 2008). Slonje
ve Smith’in arastirmalarinda resim/video klip zorbahdinin yiksek etki faktoriine
sahip oldugu gérilmektedir. Ogrencilerin cevaplarindan en 6énemli nedenler;
izleyici kitlesinin genis olmasi ve resim/videonun gercekten goértlmesi yani
somutluk etkisi olarak aktarilmaktadir. Diger ylksek etki telefon goriismesi olarak
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gorilmekte maddurun telefon numarasinin zorba tarafindan biliniyor olmasi daha
kisisel olarak algilanmaktadir. E-mail geleneksel zorbalida oranla daha az zararli
olarak degerlendirilmekte, bunun nedenleri olarak; e-postanin sadece kendileri igin
degil herkes icin gonderildiginin distnllmesi ve ergen gruplarin e-maili daha az
kullaniyor olmalari gérilmektedir (Slonje ve Smith, 2008). Diden ve arkadaslarinin
Hollanda’da IQ’su en az 50 olan ,anketteki bilgileri okuyabilen, ebeveyn izinli
zihinsel engelli/gelisim bozukluklari olan 114 6grenci ile yaptiklari arastirmalarinda
en sik gorilen zorbalik telefon cagrilarina kasitli olarak gérmezden gelmek iken
onu sik telefonla arama ve isimsiz kisa mesaj génderme izlemektedir (Didden vd.,
2009). Siber zorballk yontemleri arasinda kisinin baska birinin kimligini
Ustlenerek , kendini bagka biri olarak tanitmak gérilmektedir. Yakin arkadaslarinin
kimligine blrinen kisiler icin bu durum yakinliga dayali , arkadaslar arasi sifre
paylasiimasinda kaynaklanabilmektedir. Arkadasinin profiline erismek igin elindeki
sifreyi kullanan kisi onun gibi davranarak baskalarina zorbalik yapabilmektedir
(Mishna vd., 2009).

Siber zorbaligin geleneksel zorbaliktan ayirt edici 6zelliklerinden biri ginin
herhangi bir saatinde olabileceginden maddurlarin bundan kagamamasidir. Bu
durum, maddurun eylemler Uzerinde bir kontrol saglayamamasi ve zorbaliga
ugrayan Kkisinin glgsltzlik duygusu yasamasini da beraberinden getirmektedir
(Dooley vd., 2009, s. 184). Siber zorbaligin kurbanlara kendi evlerinde ulasma gibi
ek bir etkisi bulunmaktadir. Bilgisayarlardan énce cocuklar genellikle kendi yatak
odalarinda diger zorbalara karsi kendilerini giivende hissederlerken artik bir siber
zorba bu siginaga girebilmektedir (Anderson ve Sturm, 2007, s. 26).

Zorbalik kriterlerinden tekrar ve glic dengesizligini siber zorbaliga uygulamak
zorluk tasimaktadir. Fail tarafindan tek bir eylem olarak baslatilan bir siber zorbalik
eylemi, baskalar tarafindan defalarca tekrarlanabilip maddur da defalarca
deneyimleyebilmektedir. Ikinci tanimsal konu ise giic dengesizligidir. Siber zorbalik
baglaminda glc¢ dengesizligi bicimleri c¢ok acik dedildir. Siber zorbalgin
gergeklestiriimesi igin fiziksel gic gerekli olmadigi gibi sayilarin glici de gerekli
degildir. Ancak siber zorbalikta glic dengesizliginin diger iki olasiligi, Bilgi ve iletisim
teknolojileri ilgili teknik yetenek ve anonimliktir. (Slonje vd., 2013). Internetin ve
cep telefonlarinin anonimligi ve bilgi iletisim teknolojilerine ydnelik bilgi, gercek
hayatta zorba olma ihtimali dlstk olanlari hatta geleneksel zorbalik kurbani
olanlari da glgclendiriyor gérinmektedir (Vandebosch ve Van Cleemput, 2008, s.
502). Siber zorbalikta 6r; kisiye kotd niyetli mesaj géndermek, kisinin ister
baskasi gbrmesi adina ister arkadaslar arasinda paylasmak icin baska birinin
fotografini gekmek, bunu istismar amaciyla kullanmak uzmanlik gerektirmese de
web sitesi lzerinden baska birinin kimligine birinmek daha teknolojik uzmanlk
gerektirmektedir (Slonje vd., 2013, s. 27).

Dehue ve arkadaslarinin arastirmasinda anonimligin etkiyi daha koétl bir hale
getirebildigini, cogu kisiye gore bunun etkisinin geleneksel zorbaliga benzer
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oldugunu disltndlklerini gostermistir. Az bir kesimin etkinin geleneksel zorbaliktan
daha duslk oldugunu ifade ettiklerinin gorildiglu arastirmada bunu distndiren
nedenin, fiziksel olarak incinmiyor olmak ve mesajlar s6z konusu oldugunda
harekete gegmekten kaginabilmek oldugu goérilmustir (Dehue vd., 2008). Li'nin
Kanada’da okuyan 177 dgrenci ile gergeklestirdigi arastirma bulgularina gore, siber
maddurlarin en yliksek ylizdesinin bunu kimin yaptigina dair hicbir fikri olmayanlar
olusturmaktadir. Li'ye goére bu sonug, siber zorbaligin benzersiz 6zelligi olan
anonimligi ortaya koymaktadir. Elektronik iletisim araglariyla iliskilendirilen
anonimlik, siber zorbaligin gerceklesmesini kolaylastirmakta ve ©nlenmesini
zorlastirmaktadir (Li, 2007, s. 1786)

Diger taraftan siber zorbalia udgrayanlar, olayin gercek ortamda olmamasi,
fiziksel zorbaligin gerceklesmemesi nedeniyle bu durumdan rahatsiz
olmayabilmektedir (Slonje vd., 2013). Ortega ve arkadaslarinin arastirmasina
gore, dogrudan zorbalikta anonimlik algisi maddurlari bu rahatsiz edici sosyal
duygudan koruyan bir unsur olarak yorumlanabilmektedir. Birgok siber zorbalik
saldirisi baskalari tarafindan acikca goriilmemekte ve saldirgan ile madgdur
arasinda 6zel kalmaktadir (Ortega vd., 2009). Huang ve Chou’nun 545 Tayvan’l
ortaokul 6grencileri ile yaptiklari arastirmanin bulgulari, katilimcilarin gogunun séz
konusu zorbanin kimligini bildigini ve siber uzaydaki zorbalarin interneti bir arag
olarak kullanarak kendilerini gizlemeye galismadiklarini géstermektedir (Huang ve
Chou, 2010, s. 1587). Mishna ve arkadaslarinin arastirmasinda katilimcilarin bir
kismi siber zorbaligin gliciinin ve etkisinin anonimligine dayali oldugunu séylerken
bazi katilimcilar bu anonimlik glclnin kisinin Gzerinde herhangi bir tepki ya da
takibe nazaran daha az korku yarattigini, evlerinde kendilerini rahat hissetmelerini
sagladigini séylemislerdir (Mishna vd., 2009)

Cevrim ici ortamlarin goreceli anonimligi bireyin kisisel bilgilerini bu ortamlarda
paylasma olasiligini yilkseltmektedir. Anonimlik, kisinin onaylanmama ya da
yaptirim korkusu olmadan kendi duygularini, 6zelini paylasabilmesini saglamakta,
kisi bunu yeni iliskiler kurmak igin kullanmaktadir. Sosyal kaygl ve sosyal beceri
eksikligi yuziinden yliz yuze iliskilerde zorluk geken kisiler igin bu ortamlar daha
cok tercih edilmektedir (McKenna vd., 2002)

Siber zorbalikla ilgili bir diger énemli unsur, siber uzayda denetim eksikliginin
bulunmasidir. Sohbet odalari gibi ortamlarda kullanicilari denetlemek mumkun
olabilse de sadece gbnderen ve alici arasinda gorintilenebilen mesajlar lzerinde
dizenleme mumkin olmamaktadir. Bilgisayar veya cep telefonu araciligi ile
gbénderilen e-mail ya da kisa mesajlardaki saldirgan icerikleri denetleyecek kisiler
bulunmamaktadir (Patchin ve Hinduja, 2006, s. 154).

Hinduja ve Patchin’in 1378 ergen ile yaptiklari arastirmalarinda; Okulda
zorbaliga maruz kalan genglerin siber zorbaligin kurbani olma olasiliklari daha
ylksek oldugu, cevrim disi zorbalik yapanlarin ¢evrim ici zorbalikta yaptiklari
goérinmektedir (Hinduja ve Patchin, 2008). Wachs, ve Wolf'un 11-17 yas grubu
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833 6grenci ile yaptiklari arastirmalarinda siber zorbalarin gogunlugunun gergek
hayatta da zorba oldugu aktariimaktadir (Wachs ve Wolf, 2011). Geleneksel
zorballk magddurlari kendilerini taciz eden saldirganlarla teknolojik araglar
Uzerinden iletisime gecgerek intikam arayabilmekte, siber zorbalik nefretin disa
donik ifadesi olarak kendini gosterebilmektedir. Genis bir potansiyel katilimci agi
ile suglu ve maddur sayisi katlanarak artmakta, bunu takip eden olumsuz sonuglar
yasanmaktadir (Hinduja ve Patchin, 2008, s. 148).

Siber Zorbaligin Yarattigi Duygu Durumlari

Siber zorbalik maddurlarinin caresizlik, 6fke, Gzintl, endise, yalnizlik, hayal
kirikh@r gibi duygulari ortaya cikabilmektedir. Ayni zamanda konsantre olma ve
akademik olarak basarili olma yeteneklerini zayiflattigi gérilmektedir (Beran ve Li,
2005). Ybarra ve Mitchell'in arastirmasinda internet tacizinin &6zelliklerini
degerlendirmek icgin karsilastirilan geng gruplarindan, Geng saldirgan/hedeflerin,
depresif semptomatoloji, sorunlu davranislar ve geleneksel zorbaligi hedefleme
dahil olmak Uzere 6nemli psikososyal sorunlar yasadiklari gorilmektedir (Ybarra
ve Mitchell, 2004).

Yz ylze gergeklesen zorbaliga benzer sekilde siber zorbaligin bazi gengler igin
es zamanli psikososyal sorunlarla iliskili olduguna dair kanitlar ortaya ¢cikmaktadir.
Internet tacizinin kurbani olduklarini bildiren genclerin es zamanl olarak depresif
semptomlar, yasam zorluklari, kisiler arasi magduriyet (6rn. bir seyin calinmasi),
sosyal becerilerde eksiklikler ve cevrimici olarak baskalarini rahatsiz etme gibi
durumlari bildirme olasiliklari 6nemli 6lgiide daha ylksek oldugu gorilmektedir.
Tacize udgrayan bes gencten neredeyse ikisi (%39) bu deneyimin sonucunda
duygusal sikinti yasadiklarini bildirmektedir (Ybarra vd., 2007). Hay ve
arkadaslarinin 400 ergen ile yaptiklari arastirma bulgularina gére zorbaligin hem
geleneksel hem de siber sekilde gerceklesiyor olusu, suc¢ isleme (zerinde etkili
oldugu gibi ayni zamanda da kasitl olarak kendi kendine zarar verme ya da intihar
gibi duslncelerin igsellestirimesini de etkilemektedir. Hatta bu etki zorbalik-sug
orasindaki iliskiden daha yuksek olmaktadir (Hay vd., 2010).

Yaslari 10-17 arasi dedisen 1.501 gen¢ Internet kullanicisi ile yapilan
arastirmada, %57'si bir tir cevrimdisi kisilerarasi magduriyet (6r. zorbalik, cinsel
istismar) ve %?23'lU gevrimici kisilerarasi magduriyet (0r. cinsel tesvik ve taciz)
bildirmislerdir. Cevrimici madduriyet bildiren genclerin neredeyse dortte Ucl
(%73) ayni zamanda cevrimdisi madduriyet de bildirmis, gevrimigi cinsel tacizde
bulunan genclerin depresif semptomatoloji ve yliksek madde kullanimi bildirme
olasiligi neredeyse 2 kat daha fazla oldugu gorilmistir (Mitchell vd., 2007).

Siber Zorbaliga Karsi Verilen Tepkiler

Okulun aksine siber uzay, siber zorbaligin (potansiyel) maddurlarina daha fazla
olayi 6nlemek icin bir dizi ara¢ saglamaktadir. Gengler, ekran adlarini engelleyerek
veya arkadas listelerini en yakin arkadaslariyla sinirlandirarak, zorba oldugu iddia
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edilen kisilerden mesaj almaktan kaginabilmekte (Juvonen ve Gross, 2008, s. 497),
numara dedistirme, numara vermeme, IP adresi takip etme, istismarciyi kalic
engelleme gibi dnleyici yaklasimlar gergeklemektedirler (Slonje vd., 2013).

Varjas ve arkadaslarinin 20 lise 6grencisi ile yari yapilandirilmis goriismeye
dayali calismalarinda siber zorbaligin olumsuz etkilerini 6nleyici midahalelerde
kullanilabilecek motivasyonlari; i¢ ve dis motivasyonlar seklinde kodlamislar,
bulgular, lise 6grencilerinin siber zorbaliga yoénelik igsel motivasyonlu nedenleri
(6r, duygulan yeniden ydnlendirmek) dissal motivasyonlu (sonugsuz, catismasiz,
hedef farkli) nedenlerden daha sik belirlediklerini ortaya cikarmistir (Varjas vd.,
2010).

Smith ve arkadaslarinin calismasinda 6grenciler mesajlari engellemeyi
/kacinmayi ve birine sdylemeyi en iyi basa ¢cikma stratejileri olarak édnermislerse
de bircok siber kurbanin bundan kimseye bahsetmedigi gorilmektedir (Smith vd.,
2008) Geleneksel zorbalikta bu durum vyetigkinlerle daha fazla paylasilirken,
sOyleme isteksizligi siber zorbalikta daha fazla yasanmaktadir (Slonje vd., 2013).
Aricak ve arkadaslarinin bulgularina gore siber zorbaliga maruz kalan égrencilerin
codu bu durumu arkadaslan ile paylasmaktadirlar. Ogrenciler ailelerine ve
ogretmenlerine bu durumu anlatmakta isteksiz olabilmektedirler. Bunun kaynadini
arkadaslarinin teknoloji konusunda daha bilgili ve buna bagli tavsiye icin daha iyi
bir kaynak oldugu disinmeleri olarak goéridlmektedir. Ayni sekilde ergenlik
doneminde akranlarin ailelerden daha o6nemli goérildigi ve Odgrencilerin
arkadaslarini sirdas olarak kabul etmeleri distnulebilmektedir (Aricak vd., 2008)
Huang ve Chou’nun arastirmalarinda siber zorbaliga tanik olduklarini bildirenlerin
yalnizca %11,2'si ebeveyn ve %3.7'si 6gretmene soylediklerini aktarmislardir.
Siber zorbaligin raporlanmamasinda basi c¢eken iki etkenin, baslarini belaya
sokmamak ve vyetiskinlerden yardim istemenin ise yaramayacadi duygusu
yaratmasi oldugu gorulmektedir (Huang ve Chou, 2010).

Siber zorbaliga ugrama sikliginin artmasinda ebeveyn denetiminin ve bakici-
cocuk arasindaki duygusal bagin zayiflamasiyla iliskili oldugu gortlmektedir. Bazi
durumlarda gengler yasadiklari deneyimi ebeveynlerine aciklama konusunda
kendilerini rahat hissetmeyebilmektedir. Genglerle calisan profesyoneller, bunu
destek igin bir gereklilik haline getirmek yerine, bu tlir gocuklari tehditsiz destek
icin yonlendirebilecekleri yetiskin agina sahip olmalari gerekmektedir (Ybarra vd.,
2007)

YONTEM

Konvansiyonel medya tek ydénliydl oysa yeni ve sosyal medya etkilesimlilik,
katihmcilik ve paylasimcilik gibi karakteristik 6zelliklere sahiptir. Yeni ve sosyal
medyanin sahip oldugu karakteristik 6zellikleri zorbalik ve saldirganlik tirlerine
siber zorbalik olgusu ve kavraminin eklenmesiyle sonuglanmistir. Siber zorbalik,
yalan séyleme, kendini baskasi olarak tanitma, kimligini gizleme, tehdit etme, alay

USBAD Uluslararasi Sosyal Bilimler Akademi Dergisi - International Journal of Social Sciences
Academy, Yil 6, Year 6, Sayi 16, Issue 16, Aralik 2024, December 2024.

Sayfa | 419



Siber Zorbalik Olgusunun Psikolojik ve Davranigsal Etkileri ile Siber Zorbaliga Karsi Gelistirilen
Savunma Mekanizmalarini Dijital Yerliler Uzerinden Incelemek.

Hakan Tan - Yelda Senkal

etme, karalama, hakaret etme, dedikodu yapma, korkutma, baskalarinin
resimlerini rizasi olmadan sanal ortamda sergileme gibi olumsuz davranislar
seklinde seyretmektedir. Siber zorbaliga maruz kalan bireylerde caresizlik, 6fke,
Uzlintl, endise, yalnizlik ve hayal kirikhdi gibi duygulari ortaya cikabilmektedir.
Calismada betimsel arastirma ile siber zorballk kavrami, konusu ve olgusu
kavramsal ve kuramsal cergevede incelenmis ve arastirmanin yazarlar tarafindan
“Yeni Medya Siber Zorbalik Olcegi” gelistiriimistir. Olcek gelistiriime
asamasinda  orneklemdeki 0Odgrencilerle  gorlsllerek bir soru havuzu
olusturulmustur. Olusturulan soru havuzu daha sonradan hem 6drencilerle
tekrardan goéristlmustir hem de alandaki arastirmalara bakilarak ekleme ¢ikarma
yapilarak dlcek son halini almistir. Olgme araci: A. Kisisel Bilgiler, B. Sosyal Medya
Kullanim Bilgileri, C. Siber Zorbalik ile Sosyal Medya iliskisi, D. Siber Zorbaciyi
Tanimlamak ve E. Siber Zorbalidin Maruz Kalma ve F. Bas Etme-Savunma
Mekanizmalari  baslklarindan  olusmaktadir.  Arastirmanin  problemi ve
sorunlastirma konusu, “siber zorbalida maruz kalan ya da tanik olan dijital
yerlilerde cesitli psikolojik ve davranissal rahatsizliklar olusmaktadir” seklindedir.
Calismada, yukarida aciklanan kavramsal ve kuramsal cercevede asagidaki
sorulara yanit aranilmakta ve hipotezler test edilmektedir.

Arastirmanin Sorulari:

QR1. Hangi siber zorbalikk turleri yeni ve sosyal medyada daha c¢ok
gorilmektedir?

QR2. Siber zorbaciy! bireyler (dijital yerliler) nasil tanimlamaktadir?

QR3. Siber zorbaliga maruz kalmak ile sosyal medya kullanimlari arasinda
anlaml bir iliski bulunmakta midir?

QR4. Siber zorbalida maruz kalan bireylerde hangi psikolojik ve davranigsal
rahatsizliklar ortaya ¢cikmaktadir?

QR5. Bireyler siber zorbalik olgusu ve siber zorbacilik hakkinda bilgi sahibi
midir?

QR6. Birey siber zorbaliga maruz kalmamak igin cgesitli savunma
mekanizmalarina sahip midir?

Arastirmanin Hipotezleri:

H1: Siber zorbaci yeni ve sosyal medyayi kullanarak siber zorbaliga maruz kalan
bireylerin duygularini incitmekte ve onlari korkutmaktir.

H2: Yeni ve sosyal medyada siber zorbaliga maruz kalan bireylerde cesitli
psikolojik ve davranissal rahatsizliklar olusmaktadir.

H3: Yeni ve sosyal medyayi kullanan bireyler siber zorbalik olgusuna ve siber
zorbaliga karsi gesitli savunma mekanizmalari gelistirmekte ve kullanmaktadir.
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H4: Bireyler siber zorbaliga maruz kalinca, misilleme yapmak igin gesitli siber
zorbalik paylasim ve génderimlerini (kizdirma, rahatsiz etme, iftira, taciz, aldatma)
yapmaktadir.

H5: Siber zorbaci teknolojik gicinl ve becerisini sergilemek igin cesitli siber
zorbalik bu paylasim ve génderimlerini (kizdirma, rahatsiz etme, iftira, taciz,
aldatma) yapmaktadir.

H6: Siber zorbalida maruz kalmak ile sosyal medya kullanimlari arasinda
anlaml bir iliski bulunmaktadir.

Calisma, yeni ve sosyal medyada siber zorbaliga maruz kalan ya da tanik olan
bireylerde ortaya cikabilecek gesitli psikolojik ve davranigsal etkiler ile siber
zorbaliga maruz kalmamak icin gelistirilen savunma mekanizmalarini dijital
yerlilerde Uzerinden incelemeyi amaclamaktadir. Calismada iletisim ve sosyal
bilimlerin arastirma, yéntem ve tekniklerinden kantitatif (nicel) arastirma yéntemi
olan survey (tarama) kullanilmaktadir. Tlrkiye yasayan, sosyal medya ve akilli
mobil telefon kullanan Universitelerin iletisim ve psikoloji bélimlerinde okuyan
dgrenciler calismanin evrenini olusturmaktadir. Ornekleme yéntemi olarak
calismada kolayda 6rneklemi segilmistir. Kolayda 6érnekleme, ana kutle icerisinden
secilecek 6rnek kesimin arastirmacinin yargilarinca belirlendigi tesadfi olmayan
ornekleme yontemidir (Hasiloglu vd., 2015).

Calismanin drneklemi Istanbul’da yasayan, sosyal medyayi ve akilli mobil
telefon kullanan, Universitede iletisim (Halkla Iliskiler ve Tanitim, Gazetecilik ve
Yeni Medya) ve psikoloji bdlimlerinde okuyan &drencilerdir. Arastirmada,
anketinin yapilacagi kurum Istanbul Nisantasi Universitesi, bélimler ise Halkla
Iliskiler ve Tanitim, Gazetecilik ve Yeni Medya ve Iletisim ile Psikoloji olarak
belirlenmistir. Bas'in da belirtigi gibi hedef kitle blyUkligi (N) 1 milyon ile 100
milyon olmasi durumunda + %3 6rnekleme hatasi (d) 1066'I, + %5 drnekleme
hatasi (d) ise 384'dlur (Bas, 2010: s. 41). Calismada 6rnekleme hatasi + %5'dir.
Toplam 6érneklem katilimci sayisi 362’dir. Bu calisma Istanbul Nisantasi Universitesi
Etik Kurulu tarafindan 04.01.2024 tarih 2024/01 numarali etik kurulu cercevesinde
gergeklestirilmistir.

ARASTIRMA

Bu calismada gelistirilen Siber Zorbaciyr Tanimlamak, Siber Zorbaligin Maruz
Kalma ve Bas Etme-Savunma Mekanizmalari boyutlari olmasi éngérilen 6’h likert
tipinde 23 ifadeden olusan Yeni Medya Siber Zorbalik Arastirma Olcegi’'nin,
Gegerlik ve Guvenirlik Testleri ile Acimlayici Faktér Analizi (AFA) IBM SPSS
Statistics 23 paket programi araciligiyla, Dogrulayici Faktér Analizi (DFA) ile Uyum
Iyiligi degerlerine IBM SPSS AMOS 24 paket programi aracilifiyla yapilmistir.
Ayrica 3 ifadeden olusan Demografik Bilgiler, 3 ifadeden olusan Sosyal Medya
Kullanim Bilgileri ve 13 ifadeden olusan Siber Zorbalik ile Sosyal Medya Iliskisi
verileri de analiz edilmistir. Analizler kapsaminda; ilk olarak eksik ve yanlis veri
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olup olmadigi kontrol edilerek tanimlayici istatistikler incelenmis, daha sonra AFA
ve DFA slreci tamamlanmistir. Gelistirilen 6lcek son halini aldiktan sonra ise,
normallik testleri yapilarak kullanilacak ydntemlerin  parametrik veya
nonparametrik olmasi gerektigine karar verilmis ve belirlenen hipotezlerin test
edilebilmesi icin korelasyon analizleri ile fark testleri yapilmistir. TiUm analizlerde
anlamlihk (p) dederi 0,05 olarak kabul edilmis ve p dedgerinin 0,05'den kuiglk
oldugu analiz bulgularinda istatistiki bir anlamlilik oldugu, aksi durumda istatistiki
olarak anlamlilik olmadigi kabul edilmistir.

Olcek Gelistirme Siireci: Yeni Medya Siber Zorbalik Arastirma Olcedinin
gecerliginin tespit edilebilmesi icin 6rneklemin en az 100 katilimcidan olusan
kisminin kullanilmasinin uygun olacagi dederlendirilmis (Anderson ve Gerbing,
1984) ve olcek gelistirme sirecinde 6rneklemin ilk 100 katiimcisi tarafindan
verilen cevaplar analiz edilmistir. Yapilan gegerlik testi bulgulari Tablo 1’de oldugu
gibidir.

Tablo 1. Gegerlilik Testi Bulgulari
Kaiser-Meyer-Olkin (KMO) Orneklem Yeterliligi 0,861

Bartlett Kiiresellik Testi (p) 0,000

Tablo 1'e gore Kaiser-Meyer-Olkin (KMO) dederinin 1’e yakin (0.861) iyi
diizeyde oldugu ve Barlett Kiresellik Testi p dederinin (0,000) oldugu gortlmustar.
Bu durumda, toplanan verilerin istatistiki olarak anlamli (p<0,05) oldugu ve
orneklemin temsil glicinln yeterli olmasi sebebiyle bu veri setinin faktdér analizine
uygun oldugu kabul edilmistir. (Cokluk vd., 2010).

Giivenirlik Analizi: Yeni Medya Siber Zorbalik Arastirma Olcedinin giivenirlik
testi bulgulari Tablo 2’de oldugu gibidir.

Tablo 2. Givenirlik Bulgular

Boyutlar Cronbach’s Alpha Genel Cronbach’s Alpha

(a) (a)
E.Siber Zorbaligin Maruz Kalma 0,944
F.Bas I_Etme—Savunma 0,840 0,915
Mekanizmalari
D.Siber Zorbaciyr Tanimlamak 0,601

Tablo 2'ye goére glvenirlik diizeyi olan Cronbach’s Alpha (a) dederlerine
bakildiginda; 6lcegin Siber Zorbaligin Maruz Kalma boyutunun glvenirlik degerinin
cok iyi dizeyde (0.9<a) oldugu, Bas Etme-Savunma Mekanizmalari boyutunun
glvenirlik dederinin iyi diizeyde (0.7<a<0.9) oldudu, Siber Zorbaciyr Tanimlamak
boyutunun givenirlik degerinin kabul edilebilir diizeyde (0.5<a<0.7) oldugu ve
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Olgegdin genelinin glvenirlik dederinin gok iyi dizeyde (0.9<a) oldugu gérilmustar.
(George ve Mallery, 2001; Tabachnick ve Fidell, 2007).

Yeni Medya Siber Zorballk Arastirma Olcedinin alt boyutlarini test etmek
amaciyla yapilan dogrulayici faktér analizi kapsaminda; standardize faktor yikleri
ve kovaryans dederleri incelenerek uyum iyiligi degerlerini bozan ifadeler cikariimis
ve artik dederler arasinda kovaryansi yiksek olanlar igin yeni kovaryanslar
olusturulmustur. Bu baglamda; Bas Etme-Savunma Mekanizmalari boyutundan F1,
F2 ve F5 ifadeleri, Siber Zorbaciyi Tanimlamak boyutundan D1 ve D2 ifadeleri
cikarilmis, Siber Zorbaligin Maruz Kalma boyutundan ise herhangi bir ifade
cikariimamistir. Yeni Medya Siber Zorbalik Arastirma Olcedinin Siber Zorbaciyi
Tanimlamak, Siber Zorbaligin Maruz Kalma ve Bas Etme-Savunma Mekanizmalari
boyutlarina ait ifadeler ile bunlara ait ylklere iliskin bulgular Tablo 3’de
belirtilmistir.

Tablo 3. Yeni Medya Siber Zorbalik Arastirma Olgedinin Alt Boyutlarina Ait Ifadeler ve
Faktér Yiikleri

. E.Siber F.Bas Etme- D.Siber
IFADELER Zorbalhigin Savunma Zorbaciyi
Maruz Kalma Mekanizmalan Tanimlamak

E5 (Kendim veya gevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca,
anksiyete yasadi.

0,894

E7 (Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca,
depresyon yasad,.

0,847

E10 (Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca,
akademik performansi diistii.

0,840

ES (Kendim veya gevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca, siirekli 0,831
olarak o olayr diisiinmeye
basladi.

E6 (Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca, ¢ok
liziildii.

0,818

E3 (Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbalia maruz kalinca, okuldan
uzaklasti.

0,814
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E9

(Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca,
cevresindeki her seye olan
ilgisini kaybetti.

0,808

E4

(Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca,
internetten uzaklasti.

0,801

E2

(Kendim veya cevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbalida maruz kalinca, okuldan
kacarak, devamsizlik yapti.

0,736

El

(Kendim veya gevremdeki bir kisi
hakkinda) Sosyal medyada, siber
zorbaliga maruz kalinca,
konsantrasyon bozuklugu
yasadi.

0,652

F4

Sosyal medyada, siber zorbalida
maruz kalirsam ve/veya
kaldlgimda polise ve diger
otoritelere haber veririm.

0,822

F9

Sosyal medyada, siber zorbalida
maruz kalirsam ve/veya
kaldigimda bas etmek igin siber
zorbacidan gelen mesajlari
durdurmak igin devletin
sagladigi internet
adreslerinden ve
kurumlarindan yardim alirobm.

0,780

F8

Sosyal medyada, siber zorbalida
maruz kalirsam ve/veya
kaldigimda bas etmek igin siber
zorbacidan gelen mesajlari
durdurmak icin  teknik ve
psikolojik uzmanlardan yardim
alirhm.

0,772

F7

Sosyal medyada, siber zorbalida
maruz kalirsam ve/veya
kaldigimda bas etmek igin siber
zorbacidan gelen mesajlari
durdurmak igin teknolojik
yazilim ve donanimlari
kullanirim.

0,704

F3

Sosyal medyada, siber zorbalida
maruz kalmamak ve/veya
kaldigimda bas etmek igin ézel
ekran sifresini stk stk
degistiririm.

0,648

F6

Sosyal medyada, siber zorbalida
maruz kalirsam ve/veya
kaldigimda bas etmek igin
sifrelerimi, ismimi ve e-posta
hesaplarimi degistiririm.

0,618
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D4 Siber zorbaci teknolojik giiciini ve
becerisini sergilemek icin bu
paylasim ve goénderimleri
yapmaktadir.

0,643

D3 Siber zorbaci, c¢evrimigi ortamda
ve/veya gercek hayatta siddet
gormus oldugundan intikamini 0,570
almak igin bu paylasim ve
gbnderimleri yapmaktadir.

Dogrulayici Faktor Analizi sonucunda elde edilen model Sekil 1'de oldugu gibi
olusmustur. DFA analizi bulgularina gore elde edilen uyum iyiligi bulgulari Tablo
4'de belirtilmigtir.

Sekil 1. DFA Modeli

AN O . 5@
O ) @
=" 7 =
> (22 w @
O : €
SOt &

Tablo 4. Uyum lyili§i Bulgulari

Uyum Olgiitleri Kriterler Degerler Sonug
Anlamlihk Degeri
<0,05 0,008 Anlaml
(p)
Ki-Kare Serbestlik Derecesi Orani .
<3,000 1,324 Lyi

(CMIN/DF, x?/df)
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1yilik Uyum Indeksi
YTy >0,850 0,851 Kabul

(Goodness of Fit Index-GFI) edilebilir

Karsilastirmah Uyum Indeksi .
>0,900 0,965 Lyi

(Comparative Fit Index-CFI)

Artan Uyum Indeksi .
>0,900 0,965 Lyi

(Increasing Fit Index-IFI)

Yaklasik Hatalarin Ortalama Karekokii .
<0,060 0,057 Lyi

(Root Mean Square Error of Approximation-RMSEA)

Tablo 4’e gore dogrulayicl faktor analizinin istatistiki olarak anlamli (p=0,008)
oldugu (p<0,05), Ki-Kare Serbestlik Derecesi Orani (x?/df=1,324) dederinin 3'Un
altinda oldugu icin iyi diizeyde oldugu (Hooper, Coughlan & Mullen, 2008), Iyilik
Uyum Indeksi (GFI=0,851) dederinin kabul edilebilir diizeyde oldugu (Bentler &
Bonett, 1980), Karsilastirmal Uyum Indeksi (CFI=0,965) dederinin iyi diizeyde
oldugu (Simsek, 2007), Artan Uyum Indeksi (IFI=0,965) dederinin iyi dizeyde
oldugu (Bentler ve Bonett, 1980) ve Yaklasik Hatalarin Ortalama Karekdki
(RMSEA=0,057) dederinin de iyi diizeyde oldugu (Hoe, 2008), goriilmis ve sonug
olarak modelin yeterli temsiliyeti sagladigi dederlendirilmistir.

Yeni Medya Siber Zorbalk Arastirma Olgedinin, Gecerlilik Testi Bulgulari,
Guvenirlik Bulgulari, Dogrulayici Faktér Analizi, DFA Modeli ve Uyum lyiligi
Bulgulari analizlerinin yapilmasindan sonra 362 katilimcidan olusan drneklemin
tamaminin verdigi cevaplar istatistiki analizler icin kullanilmistir. Tim verilerin
dogru ve eksiksiz oldugu kontrol edildikten sonra Demografik Bilgiler, Sosyal
Medya Kullanum Bilgileri, Siber Zorbalik ile Sosyal Medya Iliskisi Bilgileri ve Yeni
Medya Siber Zorbalik Arastirma Olcedine verilen cevaplarin tanimlayici
istatistiklerine bakilmistir. Bu baglamda katiimcilarin demografik bilgilerine iliskin
tanimlayici bulgular Tablo 5’de oldugu gibidir.

Tablo 5. Demografik Bilgilere Iliskin Tanimlayici Bulgular

Demografik Bilgiler Kategoriler Sayi (n) Oran (%)
18-20 157 43,4
21-25 182 50,3
26-35 13 3,6
l.Yas
36-50 7 1,9
51-60 0 0,0
61 ve Ustl 3 0,8
Kadin 248 68,5
2.Cinsiyet
Erkek 114 31,5
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Lisans Ogrenci 349 96,4
3.Egitim Durumu Yiiksek Lisans Ogrenci 11 3,0
Doktora Ogrenci 2 0,6

Tablo 5’e gore katilimcilarin 157'si (%43,4) 18-20 yas arasinda, 182’'si (%50,3)
21-25 yas arasinda, 13’0 (%3,6) 26-25 yas arasinda, 7'si (%1,9) 36-50 yas
arasinda, 3’0 (%0,8) 61 yas ve Ustl oldugu ve 51-56 yas arasinda katilimci
olmadigi goridlmastir. 228'i (%68,5) kadin, 114’4 (%31,5) erkek olan
katiimcilarin 349'u (%96,4) lisans, 11'i (%3,0) yuksek lisans ve 2’si ise (%0,6)
doktora O6grencisi oldugunu beyan etmistir. Katiimcilarin sosyal medya kullanim
bilgilerine iliskin tanimlayici bulgular Tablo 6’da oldugu gibidir.

Tablo 6. Sosyal Medya Kullanim Bilgilerinin Tanimlayici Bulgular

Sosyal Medya Kullanim Bilgileri Kategoriler Sayi (n) Oran (%)
Hic 1 0,3
0-2 12 3,3
2-4 69 19,1

4. Akilli Mobil Telefon ile glinde

S 4-6 152 42,0
ortalama kag saat gegirirsiniz?

6-8 87 24,0
8-10 36 9,9
10 ve Ustl 5 1,4
Cok yogun 83 22,9
5.Akilll Mobil Telefon ile sosyal Stk sik 224 61,9
medya hesaplarimi her gin ... Bazen 42 11,6
kullanirim. Nadiren 8 2.2
Her giin kullanmam 5 1,4
Her giin 5 6 1,7
Her giin 3 14 3,9
6.Akilh Mobil Telefon ile sosyal Her gin 1 33 9,1
medya  hesaplanmdan ... Haftada 3 64 17,7

paylasim (hikaye, video, gonderi
vb.) yaparim. Haftada 1 78 21,5
Ayda 1 119 32,9
Yapmam 48 13,3

Tablo 6’ya goére katihmcilarin akilh telefonla glinde kag¢ saat gecirdigine
bakildiginda, en cok (152, %42 oraninda) ginde 4-6 saat kullanan katilimci
olmasina karsin en az (*, %0,3) hi¢ kullanmayan katilimci oldugu, ginlik sosyal
medya kullaniminda ise en ¢ok (224, %61,9) sik sik kullanan katilimci oldugu, en
az (5, %1,4) ise her gin kullanmayan katilicilar oldugu gorilmustir. Sosyal
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medyada paylasim yapma sayilarinda ise, en ¢ok (11, %32,9) ayda bir tane
paylasim yapanlar oldugu, en az (6, %1,7) ginde 5 paylasim yapan katilimcilar
oldugu goérilmustir. Katilimcilarin siber zorbalik ile sosyal medya iliskisi bilgilerine
iliskin tanimlayici bulgular Tablo 7’de oldugu gibidir.

Tablo 7. Siber Zorbalik ile Sosyal Medya Iliskisi Bilgilerinin Tanimlayici Bulgular

o . Sayi Oran
Sosyal Medya Kullanim Bilgileri Kategoriler (n) (%)
7.Siber zorballk sosyal medyada gerceklesmesi Hayir 22 6,1
nedeniyle, daha yaygin etkiye sahiptir. Evet 340 93,9
8.Siber zorbaligi yapan bilinmedidi icin kisi icin daha Hayir 40 11,0
korkutucudur. Evet 322 89,0
Hayir 260 71,8
9.Sosyal medyada sifrelerim kirildi.
Evet 102 28,2
10.Sosyal medyada sifrelerim kirildidi icin sifrelerimi Hayir 257 71,0
dedistirmek zorunda kaldim. Evet 105 29,0
11.Sosyal medyada bir siber zorbalik tiri ile direk Hayir 243 67,1
olarak karsi karsiya kaldim. Evet 119 32,9
12.Sosyal medyada bir siber zorbalik tird ile karsi Hayir 120 33,1
karsiya kalan cgevremdeki bir kisinin durumuna
sahitlik ettim. Evet 242 66,9
13.Sosyal medyada, (kendim veya cevremdeki bir Hayir 170 47,0
kisi hakkinda) asagilayici, kiftir, tehdit ve siddet
iceren mesajlar paylasildi. (Kizdirma-Flaming) Evet 192 53,0
14.Sosyal medyada, (kendim veya cevremdeki bir Hayir 190 52,5
kisi hakkinda) takintili, sik sik ve saldirganca
mesajlar gdnderildi. (Rahatsiz Etme-Harassment) Evet 172 47,5
15.Sosyal medyada, (kendim veya cevremdeki bir Hayir 192 53,0
kisi hakkinda) dogru olmayan, imaj, prestij ve
itiba_ra zarar veren mesajlar paylasildi. (Iftira- Evet 170 47,0
Denigration)
16.Sosyal medyada, (kendim veya cevremdeki bir Hayir 247 68,2
kisi hakkinda) kisisel ve 6zel olan bilgi, icerik ve
videolar paylasildi. (Dagitma ve Aldatma) Evet 115 31,8
17.Sosyal medyada, (kendim veya gevremdeki bir Hayir 279 77,1
kisi hakkinda) kisisel ve 6zel olan cinsel igerikli
goérintdler paylasildi. (Sexting) Evet 83 22,9
18.Sosyal medyada, (kendim veya cevremdeki bir Havir 227 62.7
kisi hakkinda) zarar vermek ya da korkutmak igin y !
strekli rahatsiz edici ve tehdit igerikli mesajlar
paylasildi. (Siber Taciz-Cyber-Stalking) Evet 135 37,3
Hayir 236 65,2
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19. Sosyal medyada, (kendim veya cevremdeki bir
kisi hakkinda) gliven kazanarak, bu glveni cinsel
sOmird igin kullanildigina tanik oldum (Cyber-
Grooming)

Evet 126 34,8

Tablo 7’ye goére siber zorbalik sosyal medyada gerceklesmesi nedeniyle daha
yaygin etkiye sahiptir ve korkutucudur. Ankete katilanlarin %67’si (242 katilimci)
bir siber zorbalik tird ile karsi karsiya kalan cevresindeki bir kisinin durumuna
sahitlik etmistir. Ayrica sosyal medyada en fazla karsilasilan zorbalik tlrdndn
Kizdirma (Flaming) (13.ifade) oldugu, onu Rahatsiz Etme (Harassment), Iftira
(Denigration), Siber Taciz (Cyber-Stalking), Cinsel Somurt (Cyber-Grooming),
Dagitma ve Aldatmanin takip ettigi en az karsilasilan zorbalik tlrtndn ise Cinsellik
(Sexting) (17.ifade) oldugu gorialmektedir.

Korelasyon Analizleri: Yeni Medya Siber Zorbalik Arastirma Olgedinin alt
boyutlarina verilen cevaplar normal dagiim gosterdiginden, o6lcegin  9-
12.ifadelerine verilen cevaplarin ortalamalari ile 6lgedin boyutlarina gore verilen
cevaplarin ortalamalar arasindaki korelasyona parametrik bir ydntem olan
Pearson Korelasyon Analizi yéntemi ile bakilmis ve elde edilen bulgular Tablo 8'de
belirtilmigtir.

Tablo 8. 9-12.Ifadeler ile Boyutlar Arasindaki Korelasyon Analizi Bulgular

9-12.ifadelere Verilen Cevaplarin

Ortalamasi
E.Siber Zorbaligin Korelasyon 0,261
Maruz Kalma P 0,000
F.Bas Etme-Savunma  Korelasyon 0,073
Mekanizmalan P 0,163
D.Siber Zorbaciy Korelasyon 0,078
Tanimlamak P 0,137

Tablo 8’e gore; siber zorbaliga maruz kalma bilgilerini iceren 9-12.ifadelere
verilen cevaplarin ortalamalari ile 6lcegin sadece Siber Zorbaligin Maruz Kalma
boyutu arasinda anlamli bir korelasyon oldugu goralmustir (p<0,05). Bu
baglamda; 9-12.ifadelere verilen cevaplarin ortalamalarinin 1 birim artmasi
halinde 6lcedin Siber Zorbaligin Maruz Kalma boyutuna verilen cevaplarin
ortalamasinda %?26,1 oraninda artis olacadi goridlmustir. Bu durum ayni
dediskenler igin tam tersi durumda da ayni oranda gegcerlidir

Yeni Medya Siber Zorbalik Arastirma Olgedinin alt boyutlarina verilen cevaplarin
ortalamalari ile 13-19.ifadelerine verilen cevaplarin ortalamalari arasindaki
korelasyon bulgular Tablo 9'da belirtilmistir.

Tablo 9. 13-19.Ifadeler ile Boyutlar Arasindaki Korelasyon Analizi Bulgulari
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13-19.ifadelere Verilen Cevaplarin

Ortalamasi
E.Siber Zorbahigin Korelasyon 0,357
Maruz Kalma p 0,000
F.Bas Etme-Savunma Korelasyon 0,026
Mekanizmalari p 0,617
D.Siber Zorbaciyi Korelasyon 0,084
Tanimlamak p 0,110

Tablo 9'a gorE maruz kalinan siber zorbalik tlrlerinin cevaplandigi 13-
19.ifadelere verilen cevaplarin ortalamalar ile 6lcedin sadece Siber Zorbaligin
Maruz Kalma boyutu arasinda anlamli bir korelasyon oldugu gortlmustir
(p<0,05). Bu baglamda; 13-19.ifadelere verilen cevaplarin ortalamalarinin 1 birim
artmasi halinde 0Olgegin Siber Zorbaligin Maruz Kalma boyutuna verilen cevaplarin
ortalamasinda %35,7 oraninda artis olacagi goridlmustir. Bu durum ayni
degdiskenler icin tam tersi durumda da ayni oranda gecerlidir. Sonuc olarak H1
hipotezi (H1: Siber zorbaci yeni ve sosyal medyay! kullanarak siber zorbaliga
maruz kalan bireylerin duygularini incitmekte ve onlar korkutmaktir) ve H2 (H2:
Yeni ve sosyal medyada siber zorbaliga maruz kalan bireylerde cesitli psikolojik ve
davranigsal rahatsizliklar olusmaktadir) hipotezleri kabul edilmis, H3 hipotezi
ise reddedilmistir.

Yeni Medya Siber Zorballk Arastirma Olcedinin 9-12.ifadelerine verilen
cevaplarin ortalamalar ile 13-19.ifadelerine verilen cevaplarin ortalamalari
arasindaki korelasyon bulgulari Tablo 10°da belirtilmistir.

Tablo 10. 9-12.Ifadeler ile 13-19.Ifadeler Arasindaki Korelasyon Analizi Bulgulari

13-19.ifadelere Verilen Cevaplarin
Ortalamasi

Korelasyon 0,434

9-12.ifadelere Verilen p

Cevaplarin Ortalamasi 0,800

Tablo 10’a gore; siber zorbalida maruz kalma bilgilerini iceren 9-12.ifadelere
verilen cevaplarin ortalamalari ile maruz kalinan siber zorbalik tirlerinin
cevaplandigi 13-19.ifadelere verilen cevaplarin ortalamalari arasinda anlaml bir
korelasyon oldugu goérulmustir (p<0,05). Bu baglamda; 9-12.ifadelere verilen
cevaplarin ortalamalarinin 1 birim artmasi halinde 13-19.ifadelere verilen
cevaplarin ortalamalarinda %43,4 oraninda artis olacagi gortlmustir. Bu durum
ayni dediskenler icin tam tersi durumda da ayni oranda gegerlidir. Sonuc¢ olarak
H5 hipotezi (H5: Siber zorbaci teknolojik gliciini ve becerisini sergilemek icin
cesitli siber zorbalik bu paylasim ve génderimlerini (kizdirma, rahatsiz etme, iftira,
taciz, aldatma) yapmaktadir) kabul edilmistir.
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Fark Testleri: Olceklere verilen cevaplarin normal dagildiinin gérilmesi
sebebiyle tim fark testlerinde parametrik yontemler kullaniimistir. Bu kapsamda;
Olgeklerin boyutlari ile ikiden fazla kategoriden olusan dediskenler arasindaki
farklarin goérilebilmesi icin Tek Yonli Anova yontemi uygulanmistir. Ayrica ikiden
fazla kategoriden olusan degiskelerle yapilan analizlerden elde edilen bulgularda
anlamli fark bulunmasi halinde farkin hangi degiskenler arasinda oldugunu
gorebilmek icin en uygun Post-Hoc testleri kullaniimistir. Bu baglamda katilimcilara
yoneltilen 4.ifadeye verilen cevaplar ile 9-12.ifadelere verilen cevaplarin
ortalamalari arasindaki iliskinin goérulebilmesi igin parametrik fark testlerinden
birisi olan Tek Yoénli Anova Testi yapilmis ve elde edilen bulgular Tablo 11'de
belirtilmigtir.

Tablo 11. 4. Ifade ile 9-12. Ifadeler Arasindaki Tek Yénli Anova Testi Bulgulari

4. Akilli Mobil Telefon ile

Boyutlar giinde ortalama kag saat n Ortalama p Post Hoc
aiaiiie. (Tukey)
gegirirsiniz?
0-2 13 1,2885
_ 2-4 69 1,3768
9-12.Ifadelere " 152 13816
Verilen ! 0,579 -
Cevaplarin 6-8 87 1,4023
Ortalamasi
8-10 36 1,4653
10 ve Usti 5 1,5000

Tek Yonli Anova testinin yapilabilmesi igin, sadece 1 katiimci tarafindan
isaretlenen hig secgenedgi 0-2 segenedi ile birlestirilmistir. Tablo 11'e gore,
katilimcilarin Akilli Mobil Telefon ile giinde ortalama kag saat gegirirsiniz? sorusuna
verdikleri cevaplar ile 9-12.ifadelere verilen cevaplarin ortalamalari arasinda
istatistiki olarak anlamli bir farklilasma olmadigi (p>0,05) gortlmistir. Bunun
anlami, katilimcilarin siber zorbalida maruz kalmalari ile sosyal medyada
gegirdikleri stire arasinda anlamh bir iliski olmamasidir. Katilimcilara yoéneltilen
5.ifadeye verilen cevaplar ile 9-12.ifadelere verilen cevaplarin ortalamalar
arasindaki iliskinin gérulebilmesi icin yapilan Tek Yénli Anova Testi bulgular Tablo
12'de oldugu gibidir.

Tablo 12. 5.Ifade ile 9-12.Ifadeler Arasindaki Tek Yénli Anova Testi Bulgulari

5.Akilh Mobil Telefon ile

Boyutlar sosyal medya hesaplarbmi  n Ortalama P Post Hoc
" (Tukey)
her giin...... kullanirim.
9-12.Ifadelere GCok yogun 83 1,4880 Gok yogun>
Verilen
Cevaplarin Sik sik 224 1,3728 0,022 Sik sik
Ortalamasi Bazen 42 1,3214 Bazen
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Nadiren veya her gin

13 1,3462
kullanmam

Tek Yonld Anova testi yapildiktan sonra yapilan post hoc testi sonucunda
farklilasmanin hangi degiskenlerden kaynaklandiginin gérilebilmesi icin az sayida
isaretlenen nadiren ve her gin kullanmam secenekleri birlestirilerek nadiren veya
her gin kullanmam adi altinda bir secenek olusturulmustur. Buna gore,
katihmcilarin Akill Mobil Telefon ile sosyal medya hesaplarimi her gun......kullanirim
sorusuna verdikleri cevaplar ile 9-12.ifadelere verilen cevaplarin ortalamalari
arasinda istatistiki olarak anlamli bir farklilasma oldugu (p<0,05) gorilmustir. Bu
farklilasmanin sebebi; sosyal medya hesaplarimi gok yogun kullanirim cevabi veren
katilimcilarin ortalamalarinin sik sik ve bazen cevabi verenlerin ortalamalarindan
ylksek olmasidir. Yani, sosyal medya hesaplarini cok yogun kullanan katilimcilarin,
sik sik veya bazen kullananlara gore daha fazla siber zorbaliga maruz kaldiklari
gorulmastar.

Katihmcilara yodneltilen 6. ifadeye verilen cevaplar ile 9-12. ifadelere verilen
cevaplarin ortalamalari arasindaki iliskinin goérulebilmesi igin yapilan Tek Yonlu
Anova Testi bulgulari Tablo 13’de oldugu gibidir.

Tablo 13. 6. Ifade ile 9-12. Ifadeler Arasindaki Tek Yénli Anova Testi Bulgulari

6.Akilli Mobil Telefon ile
sosyal medya

Boyutlar hesaplarimdan ..... n Ortalama p Iz$ztk:o;:
paylasim (hikaye, video, y
gonderi vb.) yaparim.
Her gin 5 6 1,4583
_ Her glin 3>
Her giin 3 14 1,7321
. — Her gin 1
9-12. Ifadelere Her gin 1 33 1,3561
Cevaplarin Haftada 3 64 1,4063 0,002 Haftada 1
Ortalamasi Haftada 1 78 1,4263
Ayda 1
Ayda 1 119 1,3655
Yapmam
Yapmam 48 1,3021
Tablo 13’e gobre, katilimcilarin Akilli Mobil Telefon ile sosyal medya

hesaplarimdan paylasim (hikaye, video, gdnderi vb.) yaparim sorusuna
verdikleri cevaplar ile 9-12.ifadelere verilen cevaplarin ortalamalari arasinda
istatistiki olarak anlamli bir farkhlasma oldugu (p<0,05) go6rilmistir. Bu
farklilasmanin sebebi; her gin 3’ten fazla paylasim yaparim cevabi veren
katihmcilarin ortalamalarinin her giin 1, haftada 3, haftada 1 ve ayda 1 paylasim
yaparim cevabi verenlerin ortalamalarindan yuksek olmasidir. Yani, sosyal medya
hesaplarindan glinde 3’ten fazla paylasim yapan katilimcilarin her giin 1, haftada
3, haftada 1 ve ayda 1 paylasim yapanlara gbére daha fazla siber zorbaliga maruz
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kaldiklari goérulmustir. Sonug olarak yapilan 3 fark testi bulgulari birlikte
degerlendirildiginde, H6 hipotezi (H6: Siber zorbaliga maruz kalmak ile sosyal
medya kullanimlari arasinda anlamli bir iliski bulunmaktadir) kismen kabul
kismen reddedilmistir.

SONUC

Arastirmanin bulgularina gére H1, H2, H4, H5 ve H6 hipotezleri kabul edilmistir.
Sosyal medyada sirasiyla en coktan en aza goérllen siber zorbalk turleri; 1.
Kizdirma (Flaming), 2. Rahatsiz Etme (Harassment), 3. iftira (Denigration), 4.
Siber Taciz (Cyber-Stalking), 5. Cinsel S6mUrt (Cyber-Grooming), 6. Daditma ve
Aldatma ve 7. Cinsellik (Sexting)tir. Dijital yerliler, siber zorbayi teknolojik glicind,
becerisini sergileyen ve cevrimici ortamda ve/veya gercek hayatta siddet gérmus
oldugundan dolay! misilleme yapan ve intikam alan bir kisi olarak tanimlamaktadir.

Siber zorbaldi, cep telefonu ve internet zorbaldi olarak iki ana medyaya
ayirarak ele alan calismalar da bulunmaktadir ancak son vyillardaki teknolojik
gelismelere dayali olarak akilh telefonlarin hayatimiza girmesi, cep telefonu
Uzerinden internete daha genis bir erisim sadlanabilmesini, e-mail génderip
alinabilmesi mimkun hale getirmistir. Bu durum cep telefonu ile internet zorbaligi
arasindaki daha 6nceki ayirimi sorunlu hale getirmektedir (Slonje vd., 2013, s.
27). Cep telefonunun sahibinden ayrilmaz olmasi kisiyi madduriyet hedefi haline
getirmektedir. Bu durum koétd niyetli Kisilere cep telefonunun kisa mesaj 6zellikleri
araciligi ile tehdit edici ve asadilayicl ifadeler gonderme firsati saglamaktadir
(Patchin ve Hinduja, 2006, s. 155). Bircok ergen mesru sebeplerle cep telefonunu
her zaman yaninda tasididindan ve interneti sik kullandigindan fiziksel olarak
zorbalardan uzaklasabildiklerinde bile siber zorbaliga maruz kalabilmektedirler.
Siber zorbaligin icerigi web’de yayinlandiktan sonra zorbalilk magdurunun bu bilgiyi
gorindigiu tim sitelerden kaldirabilmesi zor olmaktadir (Hay vd., 2010, s. 133).
Arastirma sonuglari Slonje, Smith, & Frisén’in calismalarini desteklemektedir.
Arastirmanin sonuglarina gore sosyal medyada, dijital yerliler siber zorbalida
maruz kalmamak ve/veya kaldiginda bas etmek icin “sohbet odalarindan ve
tanimadidi kisilerden uzak duramamaktadir” (6lcekten cikarilan 34-35. soru-
E2/E2).

Obidi ve Ahaiwe'nin Nijerya’da Universite odrencisi 396 katiimc ile
gerceklestirdikleri, siber zorbaligin farkindaligi ve sosyal medyada gelisim
tehdidine yodnelik arastirmalarina goére; katilimcilarin yizde 61,5'i en az bir kere
siber zorbaliga maruz kalirken yizde 26,7'si ise sosyal medya sitelerinde zorbaliga
ugramadigini  bildirmislerdir. Siber zorbalik sosyal medya platformlarn ile
Olclildiigiinde %41'nin Facebook'ta, %?21,8'inin Twitter'da , % 2,6 LinkedIn'da
zorbaliga maruz kaldigi géralmustir. Digerleri arasinda %3,1'i anlik mesajlasma
yoluyla, %4,6'sl kisa mesaj yoluyla, %6,2'si Sohbet odalari aracihidiyla, %9,2'si
bloglar aracilidiyla ve %4,4'i0 diger medya siteleri araciliiyla zorbaliga maruz
kaldiklarini bildirmislerdir (Obidi ve Ahaiwe, 2018). Calismada da, "Sosyal
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medyada bir siber zorbalik tirl ile karsi karsiya kalan c¢evremdeki bir kisinin
durumuna sahitlik ettim” sorusuna gelen Evet yanit sayisi 242dir. Katilmcilarin
ylizde 66,9'dur. “Sosyal medyada bir siber zorbalik tirl ile direk olarak karsi
karsiya kaldim” sorusuna ise Katilimcilarin yizde 32, 9 (119)’dur. Arastirmanin
sonuclari ile Obidi ve Priscilla’nin yapmis oldugu calismalarin birbirini
desteklemektedir.

Siber zorbalik ile yas, cinsiyet, irk arasinda istatiksel olarak anlaml bir iligki
bulunmadigi da bir ¢cok arastirmada karsimiza c¢ikan bir sonug¢ olusturmaktadir
(Wachs ve Wolf, 2011; Beran ve Qing , 2005; Hinduja ve Patchin, 2008; Patchin
ve Hinduja, 2006; Ortega vd., 2009; Didden, vd., 2009; Hay vd., 2010).
Arastirmanin bulgulari yukaridaki calismalari desteklemektedir. Siber zorbalik ile
yas, cinsiyet, irk arasinda istatiksel olarak anlaml bir iliski bulunmanigtir.
Arastirmanin sonuglari ile diger calismalar sonuglari arasindaki iliskiler sonug
kisminda detayh olarak ele alinmaktadir.

Arastirmanin bulgularina gore siber zorbaliga maruz kalmak ile akilli mobil
kullanimlari arasinda anlamli bir iliski bulunmamaktadir. Diger yandan siber
zorbaliga maruz kalmak ile sosyal medya hesaplarini gok yodun kullanan
katilimcilarin, sik sik veya bazen kullananlara gore daha fazla siber zorbaliga maruz
kaldiklari gérilmustir. Ve sosyal medya hesaplarindan glinde Ucten fazla paylasim
yapan katiimcilarin daha fazla siber zorbalida maruz kaldiklar gorilmustar.
Dolayisiyla siber zorbaliga maruz kalmak ile sosyal medya hesaplarini cok yogun
kullanmak ve cok fazla paylasim yapmak arasinda anlamh bir iliski bulunmaktadir.
Bireyler, sosyal medyanin kimlik yaratim o6zelligine dayah yeni kimlik insasi
kurabilmektediler. Bununla birlikte kendilerini gercek kimlikleri ile de gbstermekte ,
kendileri ile ilgili bilgileri gerek hesaplarinda gerek paylasimlarinda agik olarak
aktarabilmektedirler. Buna bagh olarak siber zorbalar icin bir cok veri edinimi
mumkUn olmaktadir. Siber zorbalik Gzerine yapilan arastirmalardan Mesch’in
arastirmasinda da bu sonug goérilmekte, sosyal ag sitelerine katilimin bu
ortamlarda profil bilgilerinin kisisel dzellikleri, iletisim bilgilerini icermesine dayall
siber zorbaliga ugrama riski yarattigi, bu bilgilerin zorbalar tarafindan madgdurla
dalga gegmek, tehdit etmek icin kullanildigi aktarilmaktadir (Mesch, 2009).

Siber zorbaliga maruz kalan bireylerde; anksiyete ve depresyon akademik
performansi dismek ve okuldan kacarak, devamsizlik yapmak, slrekli olarak o
olayr disinmeye baslamak,; c¢ok uzilme; cevresindeki her seye olan ilgisini
kaybetme; internetten uzaklasma ve konsantrasyon bozuklugu yasamak gibi
psikolojik ve davranissal rahatsizliklar ortaya c¢ikmaktadir. Arastirmanin
bulgularina gére bireyler siber zorbalik olgusu ve siber zorbacilik hakkinda ve siber
zorbaliga maruz kalmamak icin gesitli savunma mekanizmalari bilgilerine sahiptir.

Dijital yerliler siber zorbalgi korkutucu olarak tanimlamakta ve siber zorbalik
turlerinin yarattigi psikolojik ve davranissal rahatsizliklarin farkindadir. Diger dijital
yerliler siber zorbaclyl saka ve edlence olsun diye bu paylasim ve gonderimleri
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yapmakta oldugunu distinmektedir (6lgekten cikarilan 21. soru-D2).
Arastirmalarda benzer sonug¢ O&rnekleri karsimiza c¢ikmaktadir; Smith ve
arkadaslarinin arastirmasinda odak gruplarda ortaya cikan bir faktér siber
zorbalarin edlence icin katildiklari inanci olmaktadir. Fail istismar edici eylemlerini
paylasarak, diger arkadaslarini eglendirerek ve genis bir izleyici kitlesi olusturarak
bazi akran o6dilleri alabilmektedir (Smith, ve digerleri, 2008). Cassidy ve
arkadaslarinin 11-15 yas arasi ortaokul 6grencileri ile yaptiklar arastirmalarinda,
ogrencilerin %9’u arkadaslarinin internette baskalarina zorbalik yapmasini kabul
edilebilir davranis oldugunu iddia ederken, %7’si bunu eglenceli buldugunu ifade
etmislerdir (Cassidy vd., 2009). Arastirma bulgusunun, zorbaligin dogasinda yer
alan kisisel tatmin kadar akranlari arasinda poplularite kazanimina dayal, yapilan
eylemlerin ilgi cekmek, grup ici gic kazanimi gibi unsurlarla baglantih oldugu
distnllmektedir. Yine arastirmanin bulgularinda siber zorbaliga ugramanin bir ok
psikolojik ve davranisa yansiyan olumsuz yansimalari gérinmekte iken saka ve
edlence unsuru olarak dusinulebilmesinin siber zorbalik ile ilgili farkindalidin daha
fazla gelistirilmesi gerektirdigini, aile-okul-toplum badglaminda daha kapsamli
calisma ve bilgilendirilmelerin yapilmasinin 6nemini géstermektedir.

Ayrica, sosyal medyada, dijital yerliler siber zorbaliga maruz kalmamak ve/veya
kaldiginda bas etmek icin sohbet odalarindan ve tammadigi kisilerden uzak
duramamaktadir (6lcekten cikarilan 34-35. soru-E2/E2). Dijital yerlilerin, sosyal
medya kullanimlari ile sosyal medya bagimhliklari arasindaki anlamli iliski bir cok
arastirmaci icin alan yaratmaktadir. Dijital yerliler ne sosyal medyanin sohbet
odalarindan ne de sosyal medyada tanimadigi kisilerden uzak duramamaktadirlar.
Sosyal medyanin asiri kullanimi ve yogun paylasim siber zorbalik tirleri ve siber
zorbaci ile karsilasma olashgini arttirmaktadir.

Diger taraftan siber zorbalik ile yapilan arastirmalar icerisinde, sohbet odalari
ve anlk mesajlasmanin yiksek etki vyaratan ortamlar arasinda geldigi
goérilmektedir ( Hinduja ve Patchin, 2008; Patchin ve Hinduja, 2006; Wachs ve
Wolf, 2011). Sosyal medya, sosyallesme ile bagintili bir ¢ok insanla tanisma,
konusma ve paylasma imkani sunmaktadir. Gergek hayatin igindeki zaman-mekan
sinirhligi sosyal medyada kalktidi icin bireyler her an yeni insanlarla tanismakta ,
yeni deneyimler edinebilmektedirler. Bu, ilgi alanlari dogrultusunda ortak noktalar
etrafinda birlesmek seklinde gerceklesebildigi gibi kimi zaman da gercek hayatta
gesitli nedenlere dayali sosyallesemeyen bireylerin bu ortamlara ihtiyac duymasi
Uzerine gerceklesmektedir. Literatliirde de deginildigi Uzere sosyal medyada
denetim ve kontrolin siki gerceklestirilememesi , bu ortamlarda bulunan kisilerin
bulunma amaclarini kétd niyetli kullanim yénlinde sekillendirmelerine de neden
olabilmektedir. Arastirmada elde edilen bulgu , bu ortamlarda karsilabilecek
olumsuz durumlar igin bilinglendirmenin dnemini ortaya koymaktadir. Cocuk, geng,
yetiskin her yastan bireyin bulundugu sosyal medya ortamlarinin nasil yapilar
olusturdugu, ortamin neler sundugu ve sanal dinyada yer alan insanlarin nasil
kimlik olusturduklari hem paylasim (yazma) hem anlamlandirma (okuma)
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Uzerinden ele alinarak, sosyal medya okuryazarliginin kiglk yaslardan itibaren
egitim silrecinde Odretilmesi ve bunun bir anlayis olarak sireklilige dayali
yerlestiriimesi gerekliligini gdstermektedir. Arastirma, kamu tarafindan medya
Uzerinden siber zorbalik hakkinda verilen bilgilendirme amacgli kamu spotlarinin
dijital yerliler Gzerindeki etkisini arastirimasini d6nermektedir.
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GENISLETILMIS OZET: Siber zorbalik, yalan sdéyleme, kendini baskasi olarak tanitma,
kimligini gizleme, tehdit etme, alay etme, karalama, hakaret etme, dedikodu yapma,
korkutma ve baskalarinin resimlerini rizasi olmadan sanal ortamda sergileme gibi olumsuz
davraniglar seklinde seyretmektedir. Siber zorbalia maruz kalan bireylerde caresizlik,
ofke, Gzlntl, endise, yalnizlik, hayal kirikhdi gibi duygulari ortaya cikabilmektedir. Calisma,
yeni ve sosyal medyada siber zorbaliga maruz kalan ya da tanik olan bireylerde ortaya
cikabilecek gesitli psikolojik ve davranigsal etkiler ile siber zorbaliga maruz kalmamak igin
gelistirilen  savunma mekanizmalarini  dijital vyerlilerde (zerinden incelemeyi
amaclamaktadir. Siber Zorbalarin Sergiledigi Davranislar Willard’a (2007) go6re siber
zorbalik tUrl olarak ele alinabilecek pek ¢ok davranis bulunmaktadir. Siber zorbalik olarak
kabul edilen bu davranislar asadidaki gibi siniflandiriimaktadir: a)Kizdirma (Flaming),
b)Rahatsiz Etme (Harassment), c)iftira (Denigration d)Farkh Bir Kimlige Biriinme
(Impersonation), e)Dagitma Ve Aldatma, f)Dislama (Exclusion), g)Sexting, h)Siber Taciz
(Cyber-Stalking), i)Mutlu Tokat (Happy Slapping) ve j)Cyber-Grooming’dir. Ginimiuzde
cok sik yasanilan bir durum olan ve etkisi her gecen glin artan siber zorbalik karsinda bu
calisma ile; sosyal medyada siber zorbaliga maruz kalmis ya da kendisi yasamasa da bu
durumun tanigi olmus dijital yerlilerin yasadiklan psikolojik ve davranissal etkiler ile
bunlardan korunmak adina gelistirdikleri savunma mekanizmalarini incelemek
amaclanmistir. Calismaya goére bireyler siber zorbalik olgusu ve siber zorbacilik hakkinda
ve siber zorbaliga maruz kalmamak igin cesitli savunma mekanizmalari bilgilerine sahiptir.
Arastirmanin yeni ve sosyal medyada gerceklesen siber zorbalik tlrlerini incelemesi ve
siber zorbaligin psikolojik ve davranissal etkileri aciklamasi acisindan 6nemli oldugunu
disinidlmektedir. Konvansiyonel medya tek yonlliydd oysa yeni ve sosyal medya
etkilesimlilik, katihmcilik ve paylasimcilik gibi karakteristik 6zelliklere sahiptir. Yeni ve
sosyal medyanin sahip oldugu karakteristik 6zellikleri zorbalik ve saldirganlik tiirlerine siber
zorbalik olgusu ve kavraminin eklenmesiyle sonuglanmistir. Siber zorbalik, yalan séyleme,
kendini baskas! olarak tanitma, kimligini gizleme, tehdit etme, alay etme, karalama,
hakaret etme, dedikodu yapma, korkutma, baskalarinin resimlerini rizasi olmadan sanal
ortamda sergileme gibi olumsuz davranislar seklinde seyretmektedir. Siber zorbaliga

USBAD Uluslararasi Sosyal Bilimler Akademi Dergisi - International Journal of Social Sciences
Academy, Yil 6, Year 6, Sayi 16, Issue 16, Aralik 2024, December 2024.

Sayfa | 438



Siber Zorbalik Olgusunun Psikolojik ve Davranigsal Etkileri ile Siber Zorbaliga Karsi Gelistirilen
Savunma Mekanizmalarini Dijital Yerliler Uzerinden Incelemek.

Hakan Tan - Yelda Senkal

maruz kalan bireylerde caresizlik, ¢fke, Gzlintli, endise, yalnizlik ve hayal kirikhdi gibi
duygulari ortaya cikabilmektedir. Calismada betimsel arastirma ile siber zorbalik kavrami,
konusu ve olgusu kavramsal ve kuramsal gercevede incelenmis ve arastirmanin yazarlari
tarafindan “Yeni Medya Siber Zorbalik Olgegi” gelistirilmistir. Olcme araci: A. Kisisel
Bilgiler, B. Sosyal Medya Kullanim Bilgileri, C. Siber Zorbalik ile Sosyal Medya lliskisi, D.
Siber Zorbaclyl Tanimlamak ve E. Siber Zorbaligin Maruz Kalma ve F. Bas Etme-Savunma
Mekanizmalari basliklarindan olusmaktadir. Arastirmanin problemi ve sorunlastirma
konusu, “siber zorbaliga maruz kalan ya da tanik olan dijital yerlilerde gesitli psikolojik ve
davranigsal rahatsizliklar olusmaktadir” seklindedir. Calismada betimsel arastirma ile siber
zorbalik kavrami, konusu ve olgusu kavramsal ve kuramsal cergevede incelenmis ve
arastirmanin yazarlar tarafindan “Yeni Medya Siber Zorbalik Olcedi” gelistirilmistir.
Arastirmanin bulgularina gére H1, H2, H4, H5 ve H6 hipotezleri kabul edilmistir. Sosyal
medyada sirasiyla en goktan en aza goérilen siber zorbalik tirleri 1. Kizdirma (Flaming), 2.
Rahatsiz Etme (Harassment), 3. iftira (Denigration), 4. Siber Taciz (Cyber-Stalking), 5.
Cinsel Somurtu (Cyber-Grooming), 6. Dagitma ve Aldatma ve 7. Cinsellik (Sexting)tir.
Dijital yerliler, siber zorbayi teknolojik glicinul, becerisini sergileyen ve cevrimici ortamda
ve/veya gercgek hayatta siddet gérmus oldugundan dolay! misileleme yapan ve intikam alan
bir kisi olarak tanimlamaktadir. Arastirmanin bulgularina gére siber zorbaliga maruz
kalmak ile akilli mobil kullanimlari arasinda anlamh bir iliski bulunmamaktadir. Diger
yandan siber zorbaliga maruz kalmak ile sosyal medya hesaplarini ¢cok yogun kullanan
katihmcilarin, sik sik veya bazen kullananlara gore daha fazla siber zorbaliga maruz
kaldiklar goéralmustiir. Ve sosyal medya hesaplarindan gliinde 3’ten fazla paylasim yapan
katilimcilarin daha fazla siber zorbaliga maruz kaldiklari gérilmustir. Dolayisiyla siber
zorbaliga maruz kalmak ile sosyal medya hesaplarini cok yogun kullanmak ve cok fazla
paylasim yapmak arasinda anlamli bir iliski bulunmaktadir. Dijital yerlilerin, sosyal medya
kullanimlari ile sosyal medya badimliliklari arasindaki anlamli iliski birgok arastirmaci igin
alan yaratmaktadir. Dijital yerliler ne sosyal medyanin sohbet odalarindan ne de sosyal
medyada tanimadidi kisilerden uzak duramamaktadir. Sosyal medyanin asiri kullanimi ve
yogun paylasim siber zorbalik tirleri ve siber zorbaci ile karsilasma olashdini arttirmaktadir.
Sosyal medya, sosyallesme ile bagintili bircok insanla tanisma, konusma ve paylasma
imkani sunmaktadir. Gergek hayatin igindeki zaman-mekan sinirlihdi sosyal medyada
kalktigi igin bireyler her an yeni insanlarla tanismakta, yeni deneyimler edinebilmektedirler.
Bu, ilgi alanlari dogrultusunda ortak noktalar etrafinda birlesmek seklinde gerceklesebildigi
gibi kimi zaman da gercek hayatta cesitli nedenlere dayal sosyallesemeyen bireylerin bu
ortamlara ihtiyac duymasi Uzerine gerceklesmektedir. Literatirde de deginildigi Uzere
sosyal medyada denetim ve kontrolln siki gergeklestirilememesi, bu ortamlarda bulunan
kigilerin bulunma amaclarini kétl niyetli kullanim yénitnde sekillendirmelerine de neden
olabilmektedir. Arastirmada elde edilen bulgu, bu ortamlarda karsilabilecek olumsuz
durumlar igin bilinglendirmenin dnemini ortaya koymaktadir. Arastirma, kamu tarafindan
medya Uzerinden siber zorbalik hakkinda verilen bilgilendirme amacli kamu spotlarinin
dijital yerliler Gzerindeki etkisini arastirilmasini 6nermektedir.

EXTENDED ABSTRACT: Cyber bullying consists of negative behaviors such as lying,
presenting oneself as someone else, hiding one's identity, threatening, mocking,
slandering, insulting, gossiping, intimidating, and displaying others' pictures in the virtual
environment without their consent. Individuals exposed to cyberbullying may experience
feelings of helplessness, anger, sadness, anxiety, loneliness and disappointment. The study
aims to examine the various psychological and behavioral effects that may occur in
individuals who are exposed to or withess cyberbullying on new and social media, and the
defense mechanisms developed to avoid being exposed to cyberbullying on digital natives.
Behaviors Exhibited by Cyber Bullies According to Willard (2007), there are many behaviors
that can be considered as types of cyber bullying. These behaviors, which are considered
cyber bullying, are classified as follows: a) Flaming, b) Harassment, c¢) Denigration, d)
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Impersonation, e) Distribution and Deception, f) Exclusion. (Exclusion), g)Sexting,
h)Cyber-Stalking, i)Happy Slapping and j)Cyber-Grooming. In the face of cyberbullying,
which is a very common situation today and whose impact is increasing day by day, with
this study; It is aimed to examine the psychological and behavioral effects experienced by
digital natives who have been exposed to cyberbullying on social media or have witnessed
this situation even if they have not experienced it themselves, and the defense
mechanisms they have developed to protect themselves from these. According to the
study, individuals have knowledge about the phenomenon of cyberbullying and various
defense mechanisms to avoid being exposed to cyberbullying. It is thought that the
research is important in terms of examining the new types of cyberbullying that occur on
social media and explaining the psychological and behavioral effects of cyberbullying. While
conventional media was one-way, new and social media have characteristic features such
as interactivity, participation and sharing. The characteristic features of new and social
media have resulted in the addition of the phenomenon and concept of cyber bullying to
the types of bullying and aggression. Cyber bullying consists of negative behaviors such
as lying, presenting oneself as someone else, hiding one's identity, threatening, mocking,
slandering, insulting, gossiping, intimidating, and displaying others' pictures in the virtual
environment without their consent. Individuals exposed to cyberbullying may experience
feelings of helplessness, anger, sadness, anxiety, loneliness and disappointment. In the
study, the concept, subject and phenomenon of cyberbullying were examined within a
conceptual and theoretical framework through descriptive research, and the "New Media
Cyberbullying Scale" was developed by the authors of the study. The measurement tool
consists of the following headings: A. Personal Information, B. Social Media Usage
Information, C. Relationship between Cyberbullying and Social Media, D. Defining the
Cyberbully, E. Exposure to Cyberbullying and F. Coping-Defense Mechanisms. The problem
and problematization of the research is "various psychological and behavioral disorders
occur in digital natives who are exposed to or witness cyberbullying." In the study, the
concept, subject and phenomenon of cyberbullying were examined within a conceptual and
theoretical framework through descriptive research, and the "New Media Cyberbullying
Scale" was developed by the authors of the study. According to the findings of the research,
hypotheses H1, H2, H4, H5 and H6 were accepted. The types of cyberbullying seen from
most to least on social media, respectively, are: 1. Flaming, 2. Harassment, 3. Denigration,
4. Cyber-Stalking, 5. Sexual Exploitation. Grooming), 6. Distribution and Cheating and 7.
Sexting. Digital natives define a cyber bully as a person who displays his technological
power and skills and who retaliates and takes revenge for being subjected to violence
online and/or in real life. According to the findings of the research, there is no significant
relationship between exposure to cyberbullying and smart mobile usage. On the other
hand, it was observed that the participants who were exposed to cyberbullying and used
their social media accounts very intensively were more exposed to cyberbullying than those
who used them frequently or sometimes. It has been observed that participants who post
more than 3 times a day on their social media accounts are more exposed to cyberbullying.
Therefore, there is a significant relationship between being exposed to cyberbullying and
using social media accounts too intensively and sharing too much. The significant
relationship between digital natives' social media use and social media addiction creates
space for many researchers. Digital natives cannot stay away from social media chat rooms
or from people they do not know on social media. Excessive use of social media and intense
sharing increases the likelihood of encountering types of cyberbullying and a cyberbully.
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Social media offers the opportunity to meet, talk and share with many people related to
socialization. Since the time-space limitations in real life are eliminated on social media,
individuals can meet new people and gain new experiences at any time. This can occur in
the form of uniting around common points in line with their interests, or sometimes it can
occur when individuals who cannot socialize in real life for various reasons need these
environments. As mentioned in the literature, the lack of strict supervision and control on
social media may also cause people in these environments to shape their purpose of being
in malicious use. The findings obtained in the research reveal the importance of raising
awareness about the negative situations that may be encountered in these environments.
The research suggests investigating the impact of informative public service
announcements about cyber bullying given by the public through the media on digital
natives.

Etik Beyan: Yazarlar makalenin etik kurallar gergevesinde yapildigini beyan eder. Bu
calisma Istanbul Nisantasi Universitesi Etik Kurulu tarafindan 04.01.2024 tarih 2024/01
numarali etik kurulu gergevesinde gergeklestirilmistir.
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