QR Kod ile Bir Siber Giivenlik Farkindalik Denemesi: Diizce Ornegi
Remzi BASAR

HAKEMLI

Denetisim

Ortak Aklm Harrmani
Kamu i¢ Denetgileri Dernegi Mesrutiyet Caddesi Konur Sokak No: 36/6 Kizilay - ANKARA
www.kidder.org.tr/denetisim/  denetisim@kidder.org.tr
ISSN 1308-8335
Yil: 15, Sayi: 30, 214-225, 2024

Arastirma Makalesi

QR KOD iLE BiR SiBER GUVENLIK FARKINDALIK DENEMESIi: DUZCE ORNEGI
(A CYBER SECURITY AWARENESS TRIAL WITH QR CODE: THE CASE OF DUZCE)
Remzi BASAR!
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Hizh tepki anlamina gelen QR kod, beyaz bir zemin iizerine siyah desen ve motiflerle olusturulmus kare seklindeki bir barkod
sistemidir. i1k defa 1994 yihnda bir Toyota grup sirketi olan Denso tarafindan kullamilan QR kod sistemi hatah bilgi girislerini
engellemek amaciyla olduk¢a etkili bir ara¢ olarak ozellikle ticari hayati cok kolaylastirmistir. Ancak bu kolayhg firsata
cevirmek isteyen kotii niyetli taraflarca 6deme dolandiricihigy, kimlik avi ve bilgi calma amagh siber tehdit ve saldirilarin hedef
araci olabilmektedir.

QR kodun sakincalarina dikkat ¢ekmek, bilin¢li ve bilin¢siz kullammlar1 6l¢mek amaciyla yiiriitiillen cahsma kapsaminda
Diizce ilinde QR kodlu menii kullanan ve isimlerinin aciklanmasini istemeyen A, B ve C sembolik isimli ii¢ kafe-restoran
isletmesinde masalara QR kodlar1 yapistirilarak, QR kod ile bir siber giivenlik farkindalik denemesi gerceklestirilmistir.
Sadece yapiskanh etiketlere bastirllan bu karekodlar ile herhangi bir yonlendirme olmadan miisterilerin ne kadarinin QR
kodlarim menii zannederek okuttugu ol¢iiliip analiz edilmistir. Ug isletmede toplam 982 (418+497+67) QR kod okutma
isleminin yapildig: ii¢ haftalik deneme siiresi sonunda bu ii¢ isletmedeki QR kod okutma oranlarinin; A:%43, B:%48 ve C:%10
olarak gerceklestigi ol¢ciimlenmistir.

Calisma ile isletmelerin sahip oldugu miisteri profilinin QR kod okutma oranlarim belirgin sekilde etkiledigi, gen¢ miisteri
profiline sahip isletmelerde QR kod okutma oraninin oldukg¢a yiiksek oldugu, en az QR kod okutmanin pahali ve liiks segmentte
yer alan, nispeten yiiksek gelirli miisteri profiline hitap eden restoran isletmesinde gercgeklestigi sonucu elde edilmistir. Elde
edilen sonuclar QR kodlar1 konusunda bilgi giivenligi farkindahiina sahip olmayan veya farkindahg diisiik diizeyde olan
bireylerin QR kodlarimn bilingsizce okutabilecegini ve bioylece potansiyel siber giivenlik risklerine maruz kalabilecegini
gostermektedir.

Anahtar Kelimeler: QR Kod, Siber Giivenlik Farkindalig, Bilgi Giivenligi Farkindalig1.

JEL Kodlar: L86

ABSTRACT

QR code, which means quick response, is a square barcode system with black patterns and motifs on a white background. First
used in 1994 by Denso, a Toyota group company, the QR code system has made commercial life much easier, especially as a highly
effective tool to prevent incorrect information entries. However, it can be the target tool of cyber threats and attacks for payment
fraud, phishing and information theft by malicious parties who want to turn this convenience into an opportunity.

The study, conducted to highlight the dangers of QR codes and measure their conscious and unconscious usage, involved placing
QR codes on tables in three cafés and restaurants in Duzce province, named symbolically as A, B, and C, which use QR-coded
menus and requested anonymity. This was part of a cybersecurity awareness experiment involving QR codes. With these QR codes
printed only on adhesive labels, it was measured and analyzed how many customers read the QR codes without any guidance,
mistaking them for menus. At the end of the three-week trial period in which a total of 982 (418+497+67) QR codes were read in
three businesses, the QR code reading rates in these three businesses were measured as A: 43%, B: 48% and C: 10%.

The study concluded that the customer profile of the businesses significantly affects the QR code scanning rates, the rate of QR
code scanning is quite high in businesses with a young customer profile, and the least QR code scanning occurs in the restaurant
business located in the expensive and luxury segment, which appeals to a relatively high-income customer profile. The results
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obtained show that individuals who do not have information security awareness about QR codes or who have low level of awareness
may read QR codes unconsciously and thus may be exposed to potential cyber security risks.

Keywords: QR Code, Cyber Security Awareness, Information Security Awareness.

JEL Classification: L86
1. GIRIS

Hizli tepki anlaminda bir kisaltma olan QR Kod, beyaz arka plan {izerine siyah desen ve motiflerden olusan kare
seklindeki iki boyutlu bir barkod sistemidir. Tek boyutlu barkod sistemine kiyasla, bu iki boyutlu karekodlar daha fazla
bilgiyi saklama ve transfer edebilme kabiliyeti ile olduk¢a genis bir kullanim alanina sahiptir ve bilgilere hizli erigim
sunabilmesi nedeniyle etkili bir arag olarak yaygin sekilde kullanilmaktadir (Bilir & Ozkog, 2020, s. 114).

QR kod ilk defa 1994 yilinda bir Toyota grup sirketi olan Denso tarafindan gelistirilmis ve 2000 yilinda teknik 6zellikleri,
veri yapisi ve kullanim sekli itibariyle ISO/IEC18004 koduyla uluslararasi bir standart olarak onay almistir. Uluslararast
standartlar, belirli bir teknolojinin veya iiriiniin diinya ¢apinda tutarlilik, uyumluluk ve benzerlik saglayacak sekilde
kullanilmasin1 saglar (Soon, 2008, s. 60). Denso 2010 yilinda patent hakkini serbest kullanima (public domain) agarak
tim diinyanin QR kod teknolojisinden iicretsiz olarak faydalanabilmesine izin vermistir (Cataloglu & Ateskan, 2014;
Sanal & Oztiirkoglu, 2017, s. 174).

QR kodun gelistirilme fikri, geleneksel barkod sisteminin bilgi saklama kapasitesinin olduk¢a sinirli olmasindan
kaynaklanmaktadir. Ciinkii tek boyutlu bir barkod sadece 20 alfasayisal karakter icerebilmektedir (Tiwari, 2016, s. 39).
QR kodlari, sahip oldugu daha fazla kapasite, kiiciik boyut gibi 6zellikler ile geleneksel barkod sistemini demode hale
getirmis ve giinliik hayata getirdigi kolayliklar ile birgok alanda popiilerlik kazanmistir. QR kodlari, istatistiksel olarak
ayn1 miktarda veriyi gelencksel barkoda gore yaklasik onda biri kadar bir alanda sembolize edebilmektedir. Aslinda iki
boyutlu bir matris olan QR kod, URL, SMS, iletisim bilgileri ve diiz metin gibi ¢esitli bilgileri igerebilme 6zelligi ile
hayatin her safhasinda yaygin bir kullanim alan1 bulmaktadir (Pandya & Galiyawala, 2008, s. 258).

QR kod kullanimi diinya genelinde her gecen giin artmaktadir. Bunun en temel sebeplerinden biri akilli telefonlarin
yayginlagsmasidir. Akill telefonlarin kullanim arttikga {irtin ve hizmet pazarlamacilari kullanicilara ulasmak igin hizli bir
ulasim arac1 olarak QR kodlar1 daha ¢ok kullanmaktadirlar. Ornegin akilli telefon ile bir QR kodun taranmasi sonucu
tilketiciler ilgili web sitesine otomatik baglanabilmekte veya 6zel teklif, indirim kuponu, {iriin veya magaza bilgileri gibi
hedefli pazarlama mesajlarint kolaylikla alabilmektedirler (Tiwari, 2016, s. 44). QR kod teknolojisinin bu denli
yayginlagmasindaki en 6nemli etkenin hayata getirdigi kolayliklar oldugu sdylenebilir.

QR kod ¢ok ¢esitli alanlarda hayati kolaylastirict uygulamalara izin vermesi diginda basta sosyal mithendislik saldirilari
olmak tizere bir¢ok zarar verici eylemde arag olarak ve kotii niyetle kullanilabilmektedir. QR kodlarla yapilan saldirilarda
en ¢ok yasanan vaka tiirli sosyal miihendislik olarak adlandirilan vakalardir. Art niyetli kisiler, QR kodlar1 kiigiik etiketlere
basip ¢esitli nesnelerin lizerine yapistirmak suretiyle QR kodlara yiikledikleri zararli baglantilar {izerinden sahte sitelere
yOnlendirme veya dolandiricilik amaci ile QR kodlar1 kullanabilmektedirler. Bilisim Teknolojileri (BT) soz konusu
oldugunda bilgi giivenligi alaninda sosyal miihendislik, bireylerin manipiile edilmesini ifade eder ve genel olarak kritik
veya mahrem verilerin ¢alinmas1 amactyla veri hirsizlig1 i¢in kullanilir. En popiiler olanlardan biri phishing adi verilen
oltalama saldirilaridir. Bu saldirt tiiriinde saldirganlar QR kodlarimi potansiyel kurbanlarinin okutacaklar1 yerlere
yapistirip sahte web sitelerine yonlendirmek suretiyle bu sahte sitelerde kullanicilarin kullanict adi ve parola gibi hassas
bilgilerini almay1 hedeflemektedirler. Bu yolla yonlendirme yapilan web siteleri kopya siteler olmasina ragmen asil siteye
cok benzetilerek guvenilir siteler gibi gosterilmeye ¢alisilmaktadir. Kullanicilar taklit siteye giris yaptiklarinda kullanict
ad1, parola, kredi karti detaylar1 gibi hassas bilgiler kotii niyetli saldirgana iletilmekte ve bu yolla kurbanlara ciddi zararlar
verilebilmektedir (Krombholz vd., 2014, ss. 79-82).

Calisma Diizce ilindeki QR kodlu menii kullanan ii¢ farkli kafe-restoran isletmesinde masalara QR kod etiketleri
yapistirilarak, bilingli ve bilingsiz kullanimlar1 6lgmek ve QR kodun sakincalarma dikkat ¢ekmek amaciyla bir siber
giivenlik farkindalik denemesi olarak gergeklestirilmistir. Arastirma adimlar;; QR kod etiketlerinin basilmasi, g
isletmede masalar iizerinde bulunan mevcut menii QR kodlariin yanina veya altina/iistiine yapistirilmasit ve ardindan 3
haftalik siiregte kafe-restoranlara gelen miisteriler tarafindan karekodlar okutuldukg¢a bunlarin loglanarak sayilmasi ve
sonrasinda toplanan sayisal verilerin irdelenmesi ve analizi seklinde icra edilmistir.

Calismanin devaninda ikinci boliimde literatiir incelemesine yer verilmistir. Ugiincii boliimde; yéntem ve ara¢ bolimii,
dordiincii boliimde; arastirmada elde edilen bulgularin yer aldig1 bulgular ve analiz boliimii bulunmaktadir. Besinci ve
son boliim olan sonug ve dneriler boliimiinde ise aragtirmanin bulgularindan elde edilen ¢ikarimlar ve 6ne ¢ikan hususlara
dair kritik oneriler sunulmustur.
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2. LITERATUR

Uretim faaliyetlerine dair verilerin toplanmasi igin iiretim bilgilerinin bilgisayar aglar1 {izerinden otomatik olarak
aktarilmas bilgilerin hizli ve kusursuz bir sekilde toplanmasin1 saglamaktadir (Dalgakiran & Oztiirkoglu, 2017). Bilgi
girisleri genelde klavyedeki tuslar yardimiyla veya ¢esitli sensorlere sahip sistemler tarafindan otomatik
yapilabilmektedir. Bilgi girislerinin klavye ile yapildig1 ortamlarda insan faktdriiniin rolii biiyiik ve hata orani oldukga
yuksektir. Yapilan arastirmalar klavye ile gergeklestirilen bilgi girislerinde hata yasanma ihtimalini %76 olarak
gostermektedir (Oriicii, 2013). Insan hatalar1 dikkate alindiginda makineler yardimiyla bilgi girisi yapilmasin saglayan
barkod teknolojisinin 6nemi ortaya c¢ikmaktadir. ihtiyaglar ve barkod sistemlerinde yasanan gelismeler hizli ve
giincellenebilen iki boyutlu barkod sisteminin etkin olarak kullanilmasini saglamustir (Oztiirkoglu & Esendemir, 2014;
Saygili vd. 2017). Geleneksel tek boyutlu barkodlara gére ¢ok daha fazla avantaj ve kolaylik saglayan iki boyutlu QR
kod sistemi ile glinimuz e-ticaret uygulamalarinin birlestirilmesi sayesinde her tiirlii fiziksel mekéan veya sanal ortamlar
reklam ve tanitim i¢in adeta bir vitrine doniisebilmektedir. Bu 6zelligi ile sosyal hayatin her alaninda ve asamasinda
insanlara ulasilabilirligi kolaylastirmasi QR kod kullaniminin her gegen giin katlanarak artmasini saglamakta, bu ise her
an her yerde bir QR kod ile karsilasabilme ihtimalini artirmaktadir (Oriicii, 2013). QR kodlar gérsel formati ve kullanim
kolaylig1 sayesinde bir satis elamani gibi fonksiyon icra edebilmektedir. Ek olarak QR kod uygulamalari araciligr ile
magazalarin stoklarinda olsun ya da olmasin satis1 yapilan tiim {iriinleri igin siparis alinabilmesine imkan saglamakta
yahut olmayan tiriinlere istinaden benzer iiriinleri otomatik olarak dnerebilmekte, farkli model ve renk ihtimallerini hizli
ve kolay bir sekilde miisterilerine sunabilmektedir (Arslan, 2011). Yine QR kodlar ¢esitli harita uygulamalar1 ile
birlestirilerek magazalarin konumlarimi gosterebilmektedir. Bilhassa yeni acilan magazalarin miisterileri agisindan ¢ok
onemli ve bir o kadar faydali olan bu tarz uygulamalar QR kod kullanimin1 yayginlastirmakta ve hayati inanilmaz dl¢tide
kolaylagtirmaktadir (Bozkurt & Ergen, 2012; Sanal & Oztﬁrkoglu, 2017, ss. 174-175).

Tiirkiye’de karekod uygulamalarinin ge¢misine bakildiginda ilk Orneklerinin eczacilik sektoriinde kullanilmaya
basladigini ve ardindan turizm endiistrisinde yayginlastigi bilinmektedir (Sat & Arslan Ayazlar, 2022, s. 2546). Basta
kafe ve restoranlar olmak {izere turizm sektori isletmelerinde QR kod menii kullanimi; hijyenik olmasi, temasi azaltmasi,
zamandan tasarruf saglamasi, miisteri memnuniyetini artirmasi, maliyeti azaltmasi, hizli olmasi, gorselin zenginligi, tirlin
cesitliligi, menii degisiklikleri ve gilincellemelerinde kolaylik saglamasi gibi avantajlari nedeniyle giderek daha gok
yayginlagsmaktadir (Avsar & Tandogan, 2022, s. 858).

Oltalama, genellikle kisisel verilere erisim elde etmek i¢in {igiincii bir tarafin kimligine biirlinmek olarak tanimlanan bir
sosyal mithendislik su¢ seklidir (Whittaker vd. 2010; Alnajjar vd., 2016, s. 553). Oltalama diger adiyla kimlik avi
saldirilar1 sadece e-postalar, truva atlar1 veya viriislerle sinirl bir saldirt tiirii degildir. Ayn1 zamanda QR kodlar1 da
oltalama saldirilarinda arag¢ olarak masum kullanicilart hedef alabilmektedir, Dolandiricilar, trafigin yogun oldugu halka
acik yerlerde QR kodlarinin taranmasiyla baglatilan QR kodlu oltalama veya QRishing, olarak isimlendirilen kimlik avi
veya sosyal mithendisligin farkl bir tiirlinii uygulayabilmektedirler (Ahuja, 2014, s. 3879).

Kieseberg ve arkadaglar1 (2012), beyaz pikselleri siyaha doniistiirerek QR kodunun igerigini degistirme yoluyla bir saldir1
aracina donistiiriilmesini analiz ettikleri ¢alismalarinda, saldirganlarin bakis agisindan farkli saldirt stratejilerini
gostermeyi ve QR kodlarina yonelik bir kavramsal dogrulama denemesi olarak kimlik avi saldirisinda bu stratejilerin
olasi sonuglarini arastirmay1 amaglamiglardir. Basta akilli telefonlar olmak tizere bir¢ok mobil cihaz QR kodlarini
¢ozebilmekte ve igerdikleri URL'lere erigebilmektedir. Bu ise ¢ogu kullanici cep telefonlarini kullanirken yeterli giivenlik
bilincine sahip olmadigindan yeni kimlik avi tekniklerinin kullanilmasina olanak saglamaktadir. QR kodlar1 6zellikle
pazarlama amagli kullanim alanlarinda giderek daha fazla popiilerlik kazandigindan, bu tiir saldirilarin gelecekte
bilgisayar korsanligi amagli daha fazla ilgi gérmesine zemin hazirlamaktadir. QR kod igerisinde kodlanmig bilgilerin
yalnizca makine tarafindan okunabilir olmasi amag¢landigindan, bir insan giivenilir ve kotii niyetle degistirilmis bir QR
kodu arasinda ayrim yapamaz. Dolayisi ile insanlar genellikle oltalama saldirilarina maruz kalirken, otomatik okuyucular
blyik olasilikla SQL ve komut enjeksiyonlar1 gibi girdi verilerinin dikkatli sterilize edilmedigi saldir1 tiirlerine kars
savunmasiz kalmaktadir. QR kodlarmi ve bunlarin hem insan etkilesimine hem de otomatik sistemlere saldirmak igin
nasil kullanilabilecegini inceleyen calisma ile manipiile edilmis QR kodlar1 kullanilarak yapilan olasi saldirilarin
tehlikelerine deginilmistir. Calismada saldir1 amagli kullanilan benzer QR kodlarinin bulunabilmesi i¢in bir algoritma
Onerisi yapilmig ve bir érnek yardimiyla uygulanabilirligi gosterilmistir. Ayrica QR kodun igerdigi veriler islenmeden
once girdi sterilizasyonu yapilmadig: takdirde kimlik avi saldirilarina ek olarak QR kodlar1 ile hem insanlara hem de
otomatik sistemlere karsi ¢ok sayida baska saldirt yonteminin de basarilt sekilde kullanilabilmesinin miimkiin oldugu
belirtilmistir (Kieseberg vd., 2012, ss. 21-37).

QR kodlara dair bilgi giivenligi farkindalik seviyesini anlamak amaci ile Viyana, Helsinki, Atina ve Paris sehirlerinde
gergeklestirilen deneysel bir ¢aligmada gesitli yerlere yapistirilan 3 farkli igerikteki QR kod etiketlerinin 273 kisi
tarafindan taratildigi ve agilan web sayfasindaki ¢evrim i¢i ankete 83 kisinin katilim sagladig: goriilmiigtiir. Ankete verilen
yanitlar katilimcilarin ana motivasyonunun merak oldugunu, olasi siber tehdit ve saldirilara karsi korunma tedbirleri
konusunda 6nemli bilgi yetersizligi oldugunu ortaya koymustur (Kapsalis, 2013, s. 8).
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Yin ve arkadaglari, QR kodlarinin akilli telefonlar ile kullaniminda ortaya ¢ikan giivenlik riskleri Uzerine yirdtttkleri
caligmada akilli telefon ile QR kod taramalarinda kullanicilarin kotii niyetli bir web sayfasina yonlendirilme agamasinda
gelen uyar1 mesajina verdikleri tepkiyi incelemislerdir. Toplam 182 tiniversite 6grencisinin katilimi ile gerceklestirilen
cevrim i¢i anket caligmasi sonuglarina gore cinsiyet, cografi konum ve 6nceden QR kod tarama tecriibesinin, uyari
mesajinin dikkate alinmamasi {izerinde kayda deger bir etkisinin olmadig1 anlasilmigtir. Ek olarak bilisim teknolojileri
konusunda daha deneyimli kullanicilarin, uyari mesajlarin1 gérmezden gelip ilerleme olasiliklarinin daha yiiksek oldugu
bulgusu elde edilmistir (Yin vd., 2013, s. 4).

2013 yilindaki diger bir ¢calismada Vidas ve arkadaslari; QR kodlarin kimlik avi saldirt aract olarak yol actigi tehdidi
6lgmek ve karekod kullanim giivenligini artirma yollarini belirlemek amaciyla gergeklestirdikleri bir deneysel arastirmada
4 farkli el ilanin1 Carnegie Mellon iiniversite kampiisii ve Pittsburgh sehrinde ¢esitli yerlere 4 hafta boyunca asmiglardir.
Bu ilanlardaki QR kod taratildiginda kullanicilar bir web sayfasinda yer alan ankete yonlendirilmistir. Arastirma
kapsaminda ayn1 zamanda bir gozlem deneyi de yapilmis ve QR kodu taratan fakat anket bulunan web sayfasini ziyaret
etmeyen kullanicilar kamera ile gdzlenerek bu tiir kullanicilarin oran1 gozlem yolu ile tespit edilmeye ¢alisilmistir. 4 hafta
sonunda 225 kisinin anket web sayfasini ac¢tig1 ve bunlarin sadece 122 tanesinin ankete katilim sagladigi gortilmiistir.
Anket sonuglar1 QR kodlarmin taratilmasinda insan merakinin en 6nemli etken oldugunu, kamera ile gézlem deneyi ise,
QR kodunu taratanlarin %85’inin daha sonra yonlendirilen sayfayi ziyaret ettigini ortaya koymustur (Vidas vd., 2013, ss.
52-69).

Tiirkiye’de yiiriitiilen QR kod saldirist konulu bir aragtirmada ise Goksel & Basaran (2016) gergeklestirdikleri sosyal
deney ile hazirladiklart QR Kod afislerini Ankara, Istanbul ve Kibris’ta gesitli yerlere asmislar ve bu afislerdeki QR
kodlarin ii¢ ay boyunca kullanicilar tarafindan taratildigini gérmiislerdir. Zararsiz olan bu QR kodlar1 okutan kullanicilar
bilgilendirme mesaji ¢ikan bir internet sayfasina yonlendirilmis ve bu sayfaya gelen trafik takip edilmistir. 3 aylik siire
icinde toplam 9027 kullanicinin afislerdeki karekodlari okutarak kurban durumuna diistigii gozlenmistir (Goksel &
Basaran, 2016; Bilir & Ozkog, 2020, s. 115).

Bir web sitesinde yer alan normal bir QR kodun beyaz kisimlarina siyah noktalar eklenerek mevcut QR kodun
yonlendirdigi giivenli site yerine kotii amagli kullanicinin istedigi zararli web sitesine yonlendirilmek miimkiindiir. Farklt
fiziksel ortamlardaki QR kodlar kolaylikla manipiile edilebilmektedir. Restoran, otobiis duragi, masa, ilan panosu vb.
yerlerde art niyetli kisilerce rastgele yapistirilmis QR kodlar indirim kuponu gibi gdsterilerek dikkat cekilebilmektedir.
QR kodlar bir kalem yardimiyla dahi kolaylikla degistirilip kullanicilar kotii amagli legal olmayan sitelere
yonlendirilebilmektedir. QR kodun zararli amaglarla kullanilmas1 daha ziyade kodu taratan kullanicilarin zararli bir
yazilimi indirmeleri yerine insanlarin phishing ve exploit sitelere yonlendirilmesinin daha yaygin oldugunu
belirtmislerdir. Buradaki amag kullanicilarin miimkiin mertebe tiim bilgilerini alabilmek i¢in onlar1 siiphelendirmeyecek
sekilde siireci yiirtitebilmektir. Genel bir teamiil olarak kullandig1 cihaza bir seyin indigini goren kisilerin siiphelenme
riski olduke¢a yiiksektir. QR kodlar1 kotii amagla kullanmanin diger bir 6rneginde ise art niyetli kisiler normalde
“ebay.com” sitesine giden bir QR kodu manipile ederek hedef kisinin kolaylikla fark edemeyecegi sekilde kars: tarafin
bilgilerini ele gecirmek amaciyla yayina agtiklari benzer bir site olan “gbay.com” sitesine yonlendirmistir. Kullanic1 goz
asinalig1 dolayisiyla bu siteyi ebay.com sanarak aligverisine devam etmis ve kullanicinin kritik bilgileri kotii niyetli
saldirganlar tarafindan ele gegirilmistir (Krombholz vd., 2014). Gergeklesen saldirt vakalarina bakildiginda QR kod
okutuldugunda kisinin okuttugu linki kontrol edip dogrulamadan direkt yonlendirme yapilmasi saldiriya ugrama riskini
son derece artirmaktadir. Yine linklerin ekrana sigmasi i¢in kullanilan kisaltict link yapist kullanicinin yonlendirilen
adresi tam anlayamamasi nedeniyle sahte siteye girme riskini oldukga artirmaktadir. Mobil cihazlarin kiigiik ekranlara
sahip olmas1 ve web sitelerinde rahat gezinebilmek amaciyla adres gubugunun ekranda goriinmeyecek sekilde ayar
yapilmasi veya ekrana tam sigmadigi i¢in kismen goziiken baglantilar kisilerin kolaylikla bu tiir saldirilarin tuzagina
diismelerine olanak vermektedir (Yong vd., 2019, s. 2).

QR kodlarin olusturdugu giivenlik agiklarina dair Han ve arkadaglar1 (2023) tarafindan yiiriitiilen bir ¢aligmada, modern
QR kod tarama islevinin giivenligi sistematik olarak analiz edilmis; mobil uygulamalar1 istismar etmek ve kullanici
gizliligini ihlal etmek i¢in giivenilir olmayan yerlesik QR kod okuyucularindan yararlanan yeni bir saldir1 tiirli olan
MEDUSA saldirist kullanilmistir. MEDUSA saldirisi, uygulamalardaki 6zel uzaktan erisilebilir isleyicileri (RAH)
tetiklemek ve kotii niyetli eylemleri yiiriitmek tizere onlar1 kandirmak igin titizlikle hazirlanmis QR kodlarim
kullanmaktadir. MEDUSA saldirisinin ¢esitli yerlesik QR kod okuyuculari arasindaki riskli uygulamalari tespit etmek
amaciyla 800 popiiler Android ve iOS uygulamasi degerlendirilerek 123 uygulamanin MEDUSA saldirisina karsi
savunmasiz oldugu ve 46 uygulamanin da kritik veya yiiksek diizeyde giivenlik aciklari igerdigi tespit edilmistir (Han
vd., 2023, s. 4620).

Aragtirma, literatiirdeki yerli ve yabanci ¢alismalar ile kiyaslandiginda 6nemli bir farklilik gostermektedir. Mevcut Tiirkge
ve Ingilizce yaymlarda, QR kod okutma eylemi ve isletme fiyatlar1 arasinda bir iliski olabilecegi iizerine bir calismaya
rastlanmamisken, ¢alismamiz kafe ve restoran fiyatlar1 ile misterilerin gelir seviyesi arasinda potansiyel bir iliski
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oldugunu diisiindiiren bulgular sunmaktadir. Bu farkliligin aragtirmamiz ile literatiir arasinda 6nemli bir ayrigma noktasi
olarak 6ne ¢iktig1 diisiiniilmektedir.

3. YONTEM VE ARAC
3.1. Ydntem

Calisma dahilinde, QR kodlu menii kullanan igletmelerde QR kodun sakincalarina dikkat ¢gekmek ve bilingli ve bilingsiz
kullanimlar1 6l¢mek amaciyla, Diizce ilinde hali hazirda QR kodlu menii kullanan kafe, restoran isletmeleri aragtirtlmistir.
Bunlardan isimlerinin agiklanmasini istemeyen ve ¢alismada A, B ve C sembolik isimleri ile anilan {i¢ isletme saha
galismasi i¢in hedef isletme olarak belirlenmistir. Bu isletmelerin masalarinda mevcut bulunan menii QR koduna her masa
icin birer tane de arastirma amagli QR kod etiketi yapistirilmistir. Agiklayici bir ibare icermeyen bu QR kodlar1 ne kadar
sayida insanin igletmeye ait menii zannederek okuttugu dl¢iimlenerek bulgularin analiz edilmesi hedeflenmistir. Asagida
Sekil 1’de goriildiigli gibi sadece yapigkanli kagit {izerine bastirilan QR kodlar sanki igletmenin meniileriymis gibi
masalara yapistirilarak insanlarm bunu herhangi bir yonerge olmadigi halde okutup okutmayacagi 6l¢iilmek istenmistir.

Saha caligmast i¢in uygulama isletmesi olarak secilen isletmelerden iki tanesi kafe isletmesi ve bir tanesi ise bir restoran
olarak belirlenmistir. Isletmeler segilirken farkli ekonomik seviyelerdeki insanlarin gittigi mekanlar olmasina dikkat
edilmis ve bunu saglayabilmek adina isletmelerde ortak satilan {iriinlerin fiyatlar1 incelenmistir.

IIk isletme yemek servisi de yapilan bir kafe isletmesi, ikinci isletme canli miizik esliginde sadece tatli ve igecek servisi
yapilan bir kafe igletmesi, ii¢iincii igletme ise miisterilere yemek sonrasi sicak igecek hizmeti de verilen bir kebap restorani
olarak secilmistir. Bu isletmelerde satilan ortak iiriinler incelenerek ilk kafenin meniisiinde bulunan espresso ile Tiirk
kahvesi ve Adana kebap fiyatlari; ikinci. kafenin espresso ve Tiirk kahvesi fiyatlari ve son olarak restoranin ise Tiirk
kahvesi ve Adana kebap fiyatlari listelenerek bu ii¢ isletme i¢in fiyatlara gore siralama yapilmistir. Bu siralama ve fiyatlar
hakkindaki detayli bilgiler asagida Tablo 1’de paylasiimaktadir.

Sekil 1. Yapiskanli Kagida Bastirilan QR Kodlar
! L]
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3.2. Cahismanin Kisitlari

Bu aragtirmanin en 6nemli sinirliligi yerel isletme olarak sadece Diizce ilinde faaliyet gosteren ve karekod meni
kullanan (¢ kafe-restoran isletmesinde gergeklestirilmesidir. Ayrica aragtirma kapsaminda segilen, gozlem ve
6l¢iimleme yapilan isletmelerden resmi bir izin alinamamasi ¢alismanin diger bir kisitint olusturmaktadir.

Calisma yiiriitiilen isletmelerin ne kadar siiredir QR kodlu menii kullandigi, isletmeye gelen miisterilerden ne kadarinin
isletmeye ilk kez gelenler, ne kadarmin daha 6nceden gelmis miisteriler oldugu ve gelen miisteriler ile servis
elemanlarinin ne kadar siirede ilgilendigi gibi faktorler arastirmanin diger kisitlari olarak degerlendirilmektedir.

Arastirma yiritiilen isletmelerin {ig¢i de giinlik gelen miisteri ve yapilan servis sayisini paylagmak istememistir. Bu
sebeple haftanin farkli giinleri {i¢ isletme ziyaret edilerek igerideki miisterilerin sayisi not edilmistir. Her ii¢ isletme i¢in
de misterilerin en ¢ok hafta sonlar1 ve aksamlar1 geldigi gozlenmistir. G6zlemlere gore haftalik misteri sayisi; C
isletmesi 220, B isletmesi 340 ve A isletmesi 320 olarak tespit edilmistir. Bu degerler ortalama gozlem sayilarinin
yuvarlanmig halini gostermektedir.

3.3. Veri Toplama ve Araclar

Uygulama i¢in segilen igletmeler ve sunulan hizmetler su sekildedir:

A isletmesi: Sicak ve soguk icecekler ile kahvalti, aksam yemegi ve ayrica alkollii icki servisi yapilan bir kafe restoran
isletmesidir.

B isletmesi: Sicak ve soguk igecekler ile ¢esitli tatli servisi yapilan bir kafe isletmesidir.

C isletmesi: Sicak ve soguk icecek segenekleri ile ¢esitli kebap servisi yapilan bir restoran igletmesidir.

Zaten QR kod menii hizmeti bulunan bu ii¢ isletmede masalarda sadece bir tane olan QR kodlarin sayisi ikiye ¢ikarilmistir.
Eklenen QR kodlar okutuldugunda ekranda menii ¢gikmayip 6nceden hazirlanan ve bilingsiz QR kod kullaniminin kotii
sonuglara yol agabilecegi hakkinda bilgi veren QR Kod Farkindalik Calismasi (qrkodfarkindalik.wordpress.com) linkine
sahip bir web sitesinin agilmasi saglanmistir.

Sekil 2. QR Kodu Okutan Miisterilerin Sayilari

@ rebrand.ly/5q3pleo 418 clicks
QR Kod Farkindalik Calismasi

® rebrand.ly/ot92se4 497 clicks

Diizce uiniversitesi

@® rebrand.ly/1r8303c 67 clicks
QR Kod Farkindalik Calismasi

Isletmelere gelen miisterilerden masalardaki QR kodu okutanlar bir link takip araci olan “app.rebrandly.com” sayesinde
sayilarak veriler toplanmustir. Sekil 2’de yukaridan agagiya sirasiyla A isletmesi, B igletmesi ve C isletmesi i¢in toplam
QR kod okutma sayilar1 gosterilmektedir.

Gelen veriler iic hafta boyunca izleme sonucu elde edilmistir. isletmelere gelen miisterilerin artik QR kodlari
okutmamaya baslamasi nedeniyle siire ii¢ hafta ile sinirli tutulmustur.

Ug isletmede de ortak sekilde yer alan iiriinlere ait fiyatlar asagida Tablo 1°de gosterilmistir:

Tablo 1. Ortak Uriinler I¢in Fiyat Tablosu

Isletme Ad Tirk Kahvesi Espresso Adana Kebap Duirim
A igletmesi 45 TL 40 TL 85TL

B igletmesi 35TL 30TL -

C igletmesi 55TL - 115TL

Fiyatlar1 pahali olan isletmeden ucuz olana dogru isletmeleri siralayacak olursak; 1. C isletmesi, 2. A isletmesi, 3. B
isletmesi seklinde siralandig1 goriilmektedir. Haftalik gelen ortalama miisteri sayisina gore siralama yapildiginda ise bu
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sefer tam tersi bir durum ortaya ¢ikmakta ve siralama; 1. B isletmesi, 2. A isletmesi, 3. C isletmesi seklinde
degismektedir.

Bu gozlemlerin farkli gelir seviyesi ve farkli demografik 6zelliklere sahip insanlar hakkinda QR kod farkindaligiyla
ilgili degerli bulgular sagladig1 diisiiniilmektedir. B isletmesi, canli miizik esliginde hizmet veren genelde genglerin vakit
gecirdigi bir kafe igletmesidir. Canli miizik sunan kafe tarzindaki isletmelerin miisterileri gogunlukla tiniversite ve lise
Ogrencileri ile egitim seviyesi yliksek olmayan ¢alisan genglerden olusmaktadir (Cakir, 2016, s. 9). Diger taraftan
giintimiizde kafe tarz1 isletmeler karma bir miisteri profiline sahip oldugu i¢in QR kodu okutan miisterilerin kadin veya
erkek olmasiyla ilgili bir veri elde edilememis (Altintas, 2016, s. 8) dolayisi ile cinsiyetle iliskili bir analiz veya ¢gikarim
ortaya konulamamistir. Yani ¢alisma kapsamindaki gozlemlere dayanilarak elde edilen bulgular ile literatiir arasinda
yakin paralellik oldugu soylenebilir.

QR kodlar1 okutan miisterilerin yonlendirildigi web sitesi i¢in diinya ¢apinda en gok tercih edilen ¢evrimigi igerik yonetim
platformlarindan biri olan Wordpress (Koskinen vd, 2012, s. 1; Cakir & Taser, 2022, s. 49) tercih edilmistir. Ozellikleri
sinirli olsa da Wordpress platformunun iicretsiz hosting hizmeti saglamasi bu tercihte belirgin etken olmustur. Asagida
Sekil 3°te goriildiigii tizere Wordpress’te bulunan hazir sablonlar yardimiyla ¢ok basit bir web sitesi tasarlanarak, QR kod
okutuldugunda otomatik agilan bu sayfada kullanicilarin kargisina ilk olarak bir uyar1 mesaji gelmesi saglanmistir. QR
kodlar okutulurken dikkat edilmesi gereken giivenlik noktalar1 hakkinda QR kod okutucularina bilgi vermek iizere
diizenlenen bu uyari mesaji otomatik acilan web sayfasinin alt kisimlarinda yer almakta ve durumun ciddiyetini
vurgulayan bir ifadeyle kullanicilari bilgilendirerek bilgi giivenligi farkindaligini artirmay1 hedeflemektedir.

Sekil 3. QR Kod Okutulunca Otomatik Agilan Web Sayfasi

@ WaordPress.com ile boyle bir site tasarlayin m

QR Kod Farkindalik Calismasi

Sekil 4. QR Kod Okutulunca Otomatik A¢ilan Web Sayfasinin Devami

Giivenli OR kod okutmak
icin 4 adim

)
Ve
OR kodu tararken,
R kod okutmak icin sadece giivenilir ve
resmi ve giivenilir resmi kaynaklardan
bir uygulama alinan kedlan
kullamin. tarayin.

N
Taradiginiz OR kodu OR kodu tararken,

hir weh sitesine genellikle !

yonlendiriyorsa, bilinmeyen veya 'ﬁ*

linki dikkatlice giivensiz Wi-Fi ;I
kontrol edin. aglanndan kacimin.
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4. BULGULAR VE ANALIZ

A isletmesi i¢in 27 Kasim- 18 Aralik 2023 tarihleri arasindaki {i¢ haftalik siire zarfinda ger¢eklesen QR kod okutma sayist
toplam 418 olup haftalik okutma dagilimi asagida Sekil 5°de gosterilmektedir.

Sekil 5. A isletmesi QR Kod Okutma Dagilimi

A isletmesi

1. HAFTA 2. HAFTA 3. HAFTA

m Haftalar

QR kod okutma sayis1 bakimindan 497 okutma ile en iist sirada olan B isletmesi i¢in de ayni sekilde 27 Kasim — 18 Aralik
2023 tarihleri arasindaki {i¢ haftalik siire boyunca veriler toplanmistir. B isletmesi icin gerceklesen haftalik okutma
sayilarini gosteren grafik asagida Sekil 6’da paylasiimaktadir.

Sekil 6. B isletmesi QR Kod Okutma Dagilimi

B isletmesi

1. HAFTA 2. HAFTA 3. HAFTA

® Haftalar

Calismamizda QR kod okutma saysi en diisiik kalan isletme C isletmesi olmustur. Ug haftalik siire igerisinde 67 kisinin
QR kodu okuttugu isletmede veriler aynen diger iki isletmede oldugu gibi 27 Kasim ile 18 Aralik 2023 tarihleri arasindaki
ic haftalik siire icerisinde toplanmistir. C igletmesi i¢in haftalik okutma sayilarini gosteren grafik asagida Sekil 7°de
sunulmaktadir.

Sekil 7. C isletmesi QR Kod Okutma Dagilimi

Cisletmesi

1. HAFTA 2. HAFTA 3. HAFTA

m Haftalar
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Isletmelerin haftalik ortalama miisteri sayilarni dikkate alarak QR kodu okutma oranlarini inceledigimizde,
A igletmesi igin haftalik miisteri sayist ve QR kod okutma oranlarinin su sekilde oldugu gorillmektedir:
QR kod okutma sayist (418) / (Haftalik gelen ortalama miisteri sayist (320) x Hafta sayist (3)) = 0,43 olarak
hesaplanmistir. Yani ii¢ hafta boyunca A isletmesine gelen miisterilerin %43’ QR kodu okutmus anlamina gelmektedir.
Haftalik olarak bakildiginda ise ilk hafta QR kodu 218 kisi, ikinci hafta 122 kisi ve {igiincii hafta ise 78 kisi okutmustur.
Bu degerlere gore A isletmesi icin haftalik okutma oranlari ve grafik gosterimi agsagida paylagilmistir.

Birinci haftanin QR kod okutma oran1 = 218/320= 0,68

Ikinci haftanin QR kod okutma oran1 = 122/320= 0,38

Uciincii haftanin QR kod okutma orani= 78/320= 0,24

Sekil 8. A isletmesi QR Kod Okutma Oranlar1

1
0,5

0
1. Hafta 2. Hafta 3.Hafta

=@== QR kod okutma oranlari

B isletmesi i¢in haftalik miisteri sayist ve QR kod okutma oranlari su sekildedir: QR kod okutma sayis1 (497) / (Haftalik
gelen ortalama miisteri sayist (340) x Hafta sayisi (3)) = 0,48 olarak hesaplanmustir. Yani {i¢ hafta boyunca gelen
miisterilerin %48’inin QR kodu okuttugu anlasilmaktadir. Haftalik 6l¢ekte bakildiginda ise QR kodu ilk hafta 288 kisi,
ikinci hafta 142 kisi ve tictincli hafta ise 67 kisi okutmus oldugu goriilmektedir. Bu degerlere gore B igletmesi igin haftalik
okutma oranlar1 ve grafik gdsterimi asagida sunulmustur.

Birinci haftanin QR kod okutma oran1 = 288/340= 0,84

Ikinci haftanin QR kod okutma orani = 142/340= 0,41

Uciincii haftanin QR kod okutma orani= 67/340= 0,19

Sekil 9. B isletmesi QR Kod Okutma Oranlari

1
0
0,5
9
0
1. Hafta 2. Hafta 3. Hafta

=@= QR kod okutma oranlari

Son olarak C isletmesi i¢in haftalilk miisteri sayist ve QR kod okutma oranlarni su sekildedir:
Kodu okutma sayis1 (67) / (Haftalik gelen ortalama miisteri sayis1 (220) x Hafta sayisi1 (3)) = 0,10 olarak hesaplanmuistir.
Bu sonuca gore uygulama yapilan ii¢ hafta boyunca C isletmesine gelen miisterilerin %10’ u QR kodu okutmustur.
Haftalik 6lgekte ise QR kodu ilk hafta 35 kisi, ikinci hafta 22 kisi ve li¢iincii hafta ise 10 kisi okutmustur. Bu 6l¢limlere
gore C isletmesi i¢in haftalik okutma oranlar1 ve grafik gosterimi asagida gosterilmistir.

Sekil 10. C isletmesi QR Kod Okutma Oranlari
0,2

0,15 0
0,1

0,05 4

0
1. Hafta 2. Hafta 3. Hafta

=@= QR kod okutma oranlari
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Birinci haftanin QR kod okutma oran1 = 35/220= 0,15
Ikinci haftanin QR kod okutma oran1 = 22/220= 0,10
Ucgiincii haftanin QR kod okutma orani= 10/220= 0,04

Tiim veriler birlikte degerlendirildiginde QR kodu en ¢ok okutma oranina sahip olan isletmenin B isletmesi oldugu
gorilmektedir. B isletmesi bir kafe restoran isletmesi olarak 6zellikle genglere hitabeden bir igletme oldugu ve QR kod
okutma oranimnin en yiiksek bu kafede gergeklestigi dikkate alindiginda genglerin QR kod farkindalik diizeylerinin diger
yas gruplarina kiyasla daha diisiik seviyede oldugu sonucu elde edilmektedir. Bu her ne kadar gen¢ kusaklarin yeni nesil
teknolojileri kullanmakta ¢ok daha girisken oldugunu gosterse (Dolot, 2018, s. 3) de ayn1 zamanda bireylerin bilgi
giivenligi farkindaligma sahip olmamasi veya diisiik/yetersiz farkindaliga sahip olmasi halinde ciddi magduriyetler
yasama ihtimalinin yabana atilmayacak 6l¢ilide yiiksek oldugunu hatirlatmaktadir.

Sekil 11. QR Kod Okutma Siralamasi

B isletmesi

Aisletmesi

Cisletmesi

Sekil 11°de goriilebilecegi iizere siralama olarak QR kod okutma oranlarinin en diisiik oldugu C isletmesinin durumu
incelendiginde bunun en temel iki sebebinin; restoranin liikks olmasi nedeniyle isletmenin miisteri profilini yiiksek gelir
seviyesindeki insanlarin olusturmasi ve daimi misteri oraninin C igletmesinde yiiksek olmasi kaynakli oldugu
distiniilmektedir. Bu iki sebepten gelir diizeyi konusu i¢in farkindalik diizeyinin temel kaynaklarindan biri olan egitim
olgusunun, gelir dagilimiyla dogru orantili olabildigi (Breen & Chung, 2015, s. 1) olgusu ile iligkilendirilebilecegi
diistiniilmektedir. C isletmesinde QR kod okutmanin diger isletmelere gore agik ara diisiik olmasinin sebepleri arasinda
bu isletmede daimi miisteri oraninin yiiksek oldugu, daimi ve 6zellikle 6nemli miisterilerin restorana geldiklerinde
garsonlarin bu tip miisterileri kapida karsilayip sipariglerini s6zlii olarak almasi nedeniyle de bir¢ok miisterinin QR kodlu
meniiye bakmaya ihtiya¢ duymadiklar1 gozlemlenmistir.

QR kod okutma verilerine dayanarak tizerinde fikir yiiriitiilebilecek diger bir konu ise menii fiyatlandirmasi ile farkindalik
seviyesi oranlar1 arasindaki iliskidir. Siralamaya bakildiginda menii fiyatlandirmasi en yiiksek olan isletme C isletmesi
olarak 6ne ¢ikmaktadir ki buras1 QR kod okutma oranimin en diisiik oldugu isletmedir. Menii fiyatlarinda A isletmesi ve
B isletmesi ¢ok yakin fiyatlara sahiptir ve iki kafe isletmesinin miisterileri arasindaki farkindalik seviyesi farki ayni
fiyatlarda oldugu gibi oldukea diistiktiir. Bu durum iki isletmeye dair net bir ¢ikarim yapmak i¢in daha fazla veri ihtiyact
oldugunu diistindiirmektedir.

Ayrica haftalik QR kod okutma oranlarina bakildiginda her {i¢ isletme ig¢in de miisterilerin QR kodlari ilk haftalarda daha
fazla ama sonraki haftalarda daha az okuttuklari goriilmektedir. Bu ise ii¢ isletmenin miisteri profili farkliliklar gosterse
de zamansal hata farkindaliginin birbirlerine olduk¢a yakimn oldugunu diisiindiirmektedir Bu durum yani zamansal hata
farkindalig1 diizeyi miisteri profili ne olursa olsun isletme miisterilerinin QR kodlarini ilk okuttuklarinda ger¢ekten menii
zannederek okuttuklar1 ve zamanla siiphe seviyesi yiikseldikge okutmamayi tercih ettikleri seklinde yorumlanabilecegi
gibi farkli sebepler de s6z konusu olabilir. QR kodlarini zamanla daha az okutma ve sonradan okutmamaya dair kesin
sebeplerin tespit edilebilmesi i¢in Vidas ve arkadaslarinca yiiriitiilen aragtirmada oldugu gibi kullanicilarin kamera ile
gozlenmesi gerektigi diistiniilmektedir (Vidas vd., 2013, s. 61).

5. SONUC VE ONERILER

Arastirma ile ii¢ haftalik deneme siiresi sonunda ii¢ igletmede toplam 982 QR kod okutma isleminin yapildigt
Ol¢iimlenmistir. Bu sonu¢ 982 miisterinin QR kod ile yonlendirilen web sayfasini ziyaret ettigi anlamina gelmektedir.
Eger calisma QR kodun sakincalarina dikkat ¢ekmek ve ayni zamanda bilingli-bilingsiz kullanimlari 6l¢timlemek
amaciyla gerceklestirilen bir calisma yerine kotii niyetli kisilerce insanlara zarar vermek amaciyla organize edilen gercek
bir QR kod saldirist olsaydir 982 kafe-restoran miisterisinin rahatlikla bu saldirinin magduru olabilecegini ortaya
koymaktadir.

Ug yerel isletmede ii¢ haftalik deneme siiresinde bir QR kodun kaynag1 belli olmamasina ve beraberinde hicbir agiklayici
ifade bulunmamasina ragmen bu kadar ¢ok sayida taratilmasi, gozlemlerimize gore ¢ogunlugu geng yasta olan
miisterilerin QR kod ile ilgili siber giivenlik farkindalik seviyesinin bir hayli diisiik oldugu ile iligkilendirilebilir.
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Arastirmada QR kodlar1 okutma orani ile igletmelerin menii fiyatlari arasinda dolayli da olsa negatif yonlii bir iligki oldugu
kanaatine varilmistir. Meniileri daha pahali olan isletmelerde, QR kod okutma oranlarinin daha disiik oldugu
gozlemlenmistir. Oyle ki QR kod okutma verilerinin analizi; isletmelerdeki miisterilerin farkindalik seviyelerine
bakildiginda bariz bir sekilde daha pahali fiyatlara sahip olan isletmelerde QR kod bilgi giivenligi farkindaliginin daha
yiiksek oldugunu diisiindiirmektedir. Bu olgudan hareketle insanlarin daha yiiksek gelir seviyelerine sahip olduklarinda
genelde bilgi giivenligi ve 6zelde QR kod farkindalik seviyelerinin de arttigi soylenebilir. Benzer sekilde QR kodun en
¢ok okutuldugu yani farkindalik seviyesi en az olan isletmeye bakildiginda ise fiyatlar1 en ucuz olan kafe isletmesi
kargimiza ¢ikmaktadir. Bu da insanlarin gelir seviyesi yiikseldikce bilgi giivenligi farkindalik seviyelerinin yiikseldigine
dair goriisiimiizii destekler niteliktedir ancak diger taraftan arastirmaya dair bir kontrol grubunun olmamasi ve gézlem
icin kamera kullanilmamasi gibi nedenler kesin bir degerlendirme yapmay1 zorlastirmaktadir. Ciinkii fiyatlar1 daha pahali
olan C isletmesinde QR kod okutmanin diger isletmelerden oldukca diisiik olmasinin bir sebebi de daimi miisteri oraninin
yiiksek olmasi olabilir. Bir gozlem bulgusu olarak daimi ve o6zellikle 6nemli miisterilerin restorana geldiklerinde
garsonlarin kapida karsilayip siparisleri sozlii olarak almasi da C isletmesine gelen birgok miisterinin QR kodu okutma
ihtiyaci duymama sebeplerinden biri olarak diisiiniilebilir. Yani fiyatlar1 pahali olan kafe-restoran isletmelerinin
miisterileri kesinlikle daha yiiksek QR kod giivenlik farkindaligina sahiptir demek anlamli degildir, bunun mevcut
sebeplerden sadece birisi olabilecegini diigiinmek daha rasyonel bir bulgu olacaktir.

Calismada elde edilen baska bir sonug ise isletmelerin misteri profillerinin QR kod okutma oranlarmi etkiledigi
gercegidir. Misteri profili agirlikla genglerden olusan, 6zellikle geng kusaga hitap eden isletmelerde QR kodlarin ¢ok
daha fazla okutuldugu goézlemlenmistir.

Aragtirmanin diger bir sonucu da QR kodlarinin ilk haftalarda daha fazla okutuldugu ancak zamanla okutma sayisinin
azaldig1 sonucudur. Bu durum, insanlarin QR kodlarn ilk kez gordiiklerinde merakla taradiklarimi ancak devaminda
giivenlik kaygilari ile bu davranislarini azalttiklarini diisiindiirmektedir.

Mabhsurlu durumlardan kaginabilmek ve olast magduriyetleri yasanmadan giderebilmek i¢in kullanicilara QR kodlarin
giivenli kullanimi konusunda egitim verilmeli ve potansiyel riskler konusunda farkindalik olusturulmalidir. Giivenilir
kaynaklardan gelen QR kodlarmin taranmasi tesvik edilmelidir. Cihazlarda giivenlik giincellemeleri diizenli olarak
yapilmali ve giivenilir anti-virlis yazilimlar1 kullanilmalidir. QR kodlar taranirken, kaynagin tanidik ve giivenilir
oldugundan emin olunmali, bilinmeyen kaynaklardan gelen QR kodlarin taranmasindan itina ile kac¢inilmalidir. QR
kodlarmin bulundugu alanlarda bilgilendirici ibare ve bilinglendirici uyarilar mutlaka yer almalidir. Bu 6nlemlerin QR
kod kullaniminin giivenligini artirabilecegi ve bilingsiz QR kod taramalarinda yasanabilecek olasi riskleri en aza
indirebilecegi diisiiniilmektedir.
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