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Bu makale, 10-11 Mayis 2024 taribleri arasinda Karaelmas International Science and Engineering Symposium (KISES 2024) isimli sempozyumda sozlii olarak
sunulan ve ozet kitabinda yayinlanan ¢ahsmanin genisletilmis versiyonudur (Sempozyum bildirisinin bashg: “Cyber-Attack Detection Using Various Recurrent
Neural Networks”).

Oz

Siber saldirilarin erken tespiti ve tanimlanmasi; saldirilarin etkisinin dogru bir sekilde degerlendirilmesi, bunlara kargt hizli ve etkili
6nlemlerin alinmasi, veri ve sistemlerin korunmas, is stirekliligin saglanmasi, kurumsal itibarin korunmasi, yasal ve diizenleyici
standartlara uyumun saglanmasi agisindan hayati 6nem tagimaktadir. Bu ¢aligmada, bir siber saldir1 tespit sistemi 6nerilmigtir. Saldirt
tespiti i¢in ¢esitli Tekrarlayan Sinir Ag1 (Recurrent Neural Network, RNN) derin 6grenme yontemlerinin yan sira K En Yakin Komgu
(K Nearest Neighbour, KNN), Karar Agaci ve Rastgele Orman makine 6grenme algoritmalari uygulanmigtir. Sistemin sayginli,
KDD’99 veri setinin %10’u tizerinden degerlendirilmis ve tartigilmistir. Ogrenme modellerinin bagarimini karsilagtirmak icin cesitli
degerlendirme metrikleri kullanilmigtir. Ayni veri setini kullanan ¢alismalarla kargilagtirildiginda onerilen Cift Yonli Uzun Kisa Streli
Bellek, daha yiiksek bagarima sahip RNN modeli olarak one ¢ikmaktadir. Ayrica KNN de yuksek bir test dogrulugu (%99.92) ve

duyarlilik (%99.94) sunmustur. Onerilen modeller, siber saldirilarin erken agamada tespit edilmesini kolaylastirabilir.

Anahtar Kelimeler: Derin 6grenme, KDD’99, RNN, siber giivenlik, saldir1 tespiti.

Abstract

Early detection and identification of cyber-attacks is vital to accurately assess their impact, take swift and effective countermeasures
against them, protect data and systems, maintain operational continuity, preserve organizational reputation, and ensure compliance
with legal and regulatory standards. A cyber-attack detection system was proposed in this study. K Nearest Neighbour (KNN),
Decision Tree, and Random Forest machine learning algorithms, and also various Recurrent Neural Network (RNN) deep learning
methods were applied for attack detection. The reputability of the system was evaluated and discussed using 10% of the publicly
available KDID’99 dataset. Various evaluation metrics were used to compare the performance of these learning models. In comparison
to the studies using the same dataset, the proposed Bidirectional Long Short-Term Memory stands out with its higher performance
as an RNN model. KNN also presented a higher test accuracy (99.92%) and recall (99.94%). The proposed models may facilitate the
detection of cyber-attacks at an early stage.

Keywords: Deep learning, KDD’99, RNN, cyber security, attack detection.
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1. Giris

Diinya Ekonomik Forumu (World Economic Forum,
WEF)'nun 2024 Kiiresel Riskler Raporu'nda (WEF 2024)
siber giivensizlik, en biyiik 10 kiiresel risk arasinda gosteril-
mis, kisa vadede en ciddi 4. ve uzun vadede 8. kiiresel risk
olarak siralanmigtir (Sekil 1). Ayrica siber saldirilar, kiiresel
o6lcekte maddi bir krize neden olma ihtimali en yiksek ol-
duguna inanilan ve en acil ¢6zim gerektiren 5 kiiresel risk
arasindadir. Siber saldirilarin 6ntimiizdeki yillarda siirekli
ve onemli bir endige kaynagi olmaya devam edecegi aciktir.
Bununla birlikte siber giivenlik saldirilarini tespit etmek ve
etkilerini azaltmak icin ¢ok cesitli giivenlik araglar1 ve sis-
temleri (givenlik duvarlari, saldir1 tespit sistemleri, bulut
glivenlik yazilimlari gibi) mevcuttur.

Guintimizde biiyiik bir tehdit haline gelen siber saldirilara
karg1 otomatik/erken tespit ve 6nlem alma, 6nemli bir sa-
vunma stratejisidir. Yapay zeka ve makine 6grenmesi gibi
teknolojilerin kullanilmasi, anomalileri ve potansiyel saldir1
isaretlerini tanimlamada yardimei olabilmektedir. Literattir-
de bilgisayar aglarinda saldir1 tespiti i¢in cesitli yapay zeka
yontemlerini kullanan birgok model 6nerilmis ve yiiksek
basarim elde edilmistir. 2020 yilinda Iwendi ve digerleri,
yaptiklar1 ¢alismada KDD99 (KDD Cup 1999 Data) ve
NSL-KDD veri setlerini makine 6grenmesi tabanli saldir1
tespitinde kullanilmiglardir (Iwendi vd. 2020). 5 ana saldi-
r1 tiiriine ait siniflar ele alarak korelasyon tabanli 6znitelik
se¢imi + topluluk siniflandiricilar: (Bagging ve Adaboost)
yaklagimlarini 6nermisler ve yiiksek dogruluk ile disik
yanlis alarm oranina sahip saldir1 takip sistemi gelistirmis-

lerdir. Onerdikleri yaklagim, KDD'99 veri setinde 0 yanlis

alarm orani ve %99.90 tespit orani, NSL-KDD veri setinde
%0.5 yanhs alarm orani ve %98.60 tespit orani bagarimi-
na sahiptir. Yapilan bir bagka ¢alismada (Gao vd. 2021) ise
SCADA aglar i¢in saldirilar, ilk kez zamansal iligkili olma
ve olmama durumlar: i¢in kategorize edilmis ve derin 6g-
renmeye dayali ¢cok yonld bir saldiri tespit sistemi Uzerine
caligilmigtir. Caligmada %10 KDD’99 veri seti; 1) normal
ve iligkisiz saldirilar, 2) normal ve iligkili saldirilar ve 3) hem
iligkili hem de iligkisiz saldirilar1 iceren 3 farkli veri seti
seklinde dizenlenmigtir. Caligmadan elde edilen bulgular
zamansal iligkili saldirilar1 tespit etmede Uzun Kisa Streli
Bellek (Long Short-Term Memory, LSTM)'nin daha iyi
performans gosterdigini, zamansal iligkili olmayan saldiri-
larin tespitinde ise Tleri Beslemeli Sinir Ag: (Feedforward
Neural Network, FNN)'nin daha avantajli oldugunu orta-
ya koymustur. Saldir1 tespitinde Zamansal Evrisimli Aglar
(Temporal Convolutional Networks, TCN)’in bagariminin
incelendigi bir ¢aligmada (Cakir ve Angin 2021), KDD’99
veri seti kullanilmistir. Aragtirmada Tam Evrisimli Aglar
(Fully Convolutional Networks, FCN) ile LSTM ve TCN
tabanl otomatik kodlayicilar gelistirilerek basarimlar: kar-
stlagtirilmug ve ikili siniflandirmada TCN’nin en az LSTM
kadar basarili oldugu raporlanmigtir. Laghrissi ve digerleri
(2021), siber saldirilar: tespit etmek i¢in LSTM tabanli bir
derin 6grenme yaklagimi sunmuglardir. Boyut azaltmanin
uygulandigi bu yaklasim, KDID’99 veri seti tizerinde test
edilmis ve %99.49 dogruluk - %99.15 duyarlilik saglamigtr.
LSTM Tekrarlayan Sinir Ag1 (Recurrent Neural Network,
RNN) uygulanan bir saldir1 tespit modelinde ise degerlen-
dirme UNSW-NB15 veri seti tizerinde yapilmis ve Basit
RNN modeli ile kargilastirildiginda %99’un tzerinde dog-
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Sekil 1. Onem derecesine gore kiiresel riskler (WEF 2024).
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ruluk ile daha iyi bagarim gostermistir (Thant vd. 2023). Ka-
songo tarafindan Basit RNN, LSTM ve Gegitli Tekrarlayan
Birim (Gated Recurrent Unit, GRU) yontemlerini kullanan
bir saldir1 tespit sistemi onerilmigtir. Sistemin performan-
sini degerlendirmek i¢cin UNSW-NB15 ve NSL-KDD
veri setleri dikkate alinmus, ayrica 6zellik se¢imi yapilmistir.
LSTM, NSL-KDD veri seti tizerinde %88.13 test dogru-
lugu ile en iyi bagarimi gostermistir. UNSW-NB15 veri seti
tzerinde Basit RNN, %87.07 dogruluk oran: ile en etkili
model olmustur (Kasongo 2023). Ag saldir1 tespit sistemi
icin Cift Yonli LSTM (Bidirectional LSTM, Bi-LSTM)
kullanan sinir aglarinin degerlendirildigi bir ¢alismada
(Pooja ve Shrinivasacharya 2021) ise KDD’99 ve UNSW-
NB15 veri setleri tzerinde deneyler gerceklestirilmistir. Bi-
LSTM modeli, her iki veri seti i¢in %99 dogrulukla yiiksek
sonuglar vermigtir. KDID’99 veri seti tzerinde yapilan bir
baska ¢alismada (Liu ve Zhang 2020) ise Evrisimli Sinir
Aglar1 kullanilarak %98.02 dogruluk elde edilmigtir. Ale-
nazi ve Mishra (2024), saldir1 tespit i¢in Ekstrem Gradyan
Artirma (Extreme Gradient Boosting, XGBoost) modeli
onermigler, KDD’99 veri setinde %99.98 ve NSL-KDD veri
setinde %99.97 ise dogruluk elde etmislerdir. Ayrica ¢alig-
malarinda, Gaussian Naive Bayes (NB) ile XGBoost mo-
delini kargilagtirmiglar ve her iki veri setinde de XGBoost
modelinin tistin yanlarini vurgulamuglardir. Tlgiin ve Samet,
2024 yilinda yaptiklar: ¢caligmada ise NSL-KDD veri seti-
ne 6n islem uygulanmadan ve sirasiyla kategorik veri kod-
lama, 6lgeklendirme, hibrit 6znitelik se¢cimi 6n iglemlerini
hem ayr: ayr1 hem de beraber uygulayarak 5 farkli senaryo
olusturmus ve boylelikle 5 farkli veri seti elde etmislerdir.
Calismanin bir sonraki adiminda bu veri setleri izerinde ge-
sitli makine 6grenmesi yontemlerini kullanmiglardir. En son
adimda ise en bagarili sonuglari veren yontemler ele alinarak
hiperparametre optimizasyonu ile modellerin performansla-
r1 fyilestirilmigtir. Calismada optimizasyon uygulanmasinin,
genel olarak saldir1 tespit basarisini arttirsa da egitim ve test
stiresini uzattig1 gorilmigtiir (Ilgiin ve Samet 2024).

Bu ¢aligmada, Basit RNN, LSTM ve Bi-LSTM olmak tize-
re farkli tirde RNN modelleri kullanilarak siber saldiri tes-
piti gerceklestirilmistir. Ayrica Karar Agaci (Decision Tree,
DT), Rastgele Orman (Random Forest, RF) ve K En Yakin
Komgu (K Nearest Neighbour, KNN) modelleri geligtiril-
mis ve kargilagtirmali analizi yapilmistir. Yapilan analizlere
iligkin sonuglar incelendiginde, biitin 6grenme modelleri
icin %97.76 ve tizeri siniflandirma dogrulugu elde edilmistir.
En yiksek duyarlihiga sahip modeller ise %99.94 ile KNN
ve Bi-LSTM olmugtur. Ayrica, elde edilen sonuglar ayni veri
seti kullanilarak saldir1 tespit sistemi gelistirilmesi amach

138

literatirdeki ¢aligmalar ile kargilagtirildiginda daha yiiksek
basarim saglanmugtir.

KDD’99 veri seti kullanilarak siber saldir1 tespitinin arag-
tirildigi bu ¢alismanin geri kalan bolimleri su sekilde or-
ganize edilmigtir: 2. Boélumde, veri seti ve ¢aligmada ele ali-
nan yontemler agiklanmistir. Ardindan, 3. Bolimde, ¢aligma
kapsaminda elde edilen bulgular sunulmus ve tartigilmistur.
Son boliimde ise sonuglar degerlendirilmistir.

2. Gereg ve Yontemler

Salduri tespiti i¢in farkli yapay zeka yontemleri kullanilarak
modeller gelistirilmis ve modellerin performanslar1 ¢esitli
metrikler agisindan degerlendirilmigtir. Calismanin ana hat-
lar1 Sekil 2'de gosterilmistir.

Veri Toplama ve Veri On isleme
Hazirlama
Model Mimarisi
Secimi
Model Egitimi

Model

KNN, DT, RF
Simple RNN, LSTM, Bi-LSTM

Degerlendirmesi

Sekil 2. Calismanin is akis.

2.1. Veri Seti

Calismada %10 KDD’99 veri seti kullanilmigtir (UCI KDD
Archive 1999). Yaklagik 25 yillik bir veri seti olmasina rag-
men, zaman yayilimi, icerdigi saldiri ¢esitliligi ve toplam veri
sayisinin biytikligi gibi nedenlerle saldiri tespit sistemle-
rinin bagariminin degerlendirilmesinde halen yaygin olarak
kullanilmaktadir. Veri setinde, baglantinin baglangicindan
bitisine kadar gecen siire (duration), baglantinin durumu
(flag), kullanilan iletisim protokolii (protocol_type), ag hiz-
meti (service), kaynaga/hedefe iletilen toplam veri miktari
(src_bytes, dst_bytes), gecersiz giris denemesi sayist (num_
failed_logins), sunucu hata orani (dst_host_srv_rerror_rate)
gibi 41 ozellik yer almaktadir. 97,277 normal ve 396,744
saldirt igeren trafik verisi olmak tizere toplamda 494,021
kayit bulunmaktadur.

Karaelmas Fen Miih. Derg., 2024; 14(3):136-143
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2.2.RNN

RNN, digimler arasinda baglantilarin yer aldig1 ve yon-
lendirilmis dongi olusturdugu bir sinir ag: tiridir (Seker
vd. 2017, Mikolov vd. 2010). Ileri beslemeli bir sinir agin-
da, tim girdiler ile ¢iktilarin birbirinden bagimsiz oldugunu
varsayilirken RNN'de, 6nceki adimlarda elde edilen ¢iktilar
bir sonraki adimda girdi olarak kullanilir ve béylece zamanla
(veya dongtiyle) geri besleme saglanir. Tleri beslemeleri ag-
larin aksine RNN’lerin kisa streli hafiza olugturma olasi-
lig1 vardir (Mikolov vd. 2010) ve ge¢mis girdilerden gelen
bilgileri kullanarak durumu koruyan baglantilara sahiptir.
Bagka bir ifade ile sabit sayida giris vektorii kullanmak yeri-
ne, tahmin i¢in mevcut bir zaman dilimine kadar tiim girig
bilgilerinden yararlanabilir. Diziye yakin veri noktalar: ara-
sindaki korelasyonlar: iceren (zaman) sirali verilerle bas et-
mek i¢in bir ¢6zim sunar (Schuster ve Paliwal 1997). Basit
RNN, model olarak bir girdi katmani (input layer), bir gizli
(hidden/context) katman ve bir ¢ikis (output) katmanina
sahiptir.

LSTM aglari, dizi verilerinin zaman adimlari arasinda-
ki uzun siireli bagimliliklar: 6grenebilen bir RNN turtdir
(Cakir vd. 2020, Bouktif vd. 2020). Genis bir kullanim ala-
nina sahip olan LSTM, basit yapilit RNN’lerin egitim zama-
ninda meydana gelen kaybolan (vanishing) gradyan sorunu-
nu ¢6zmek amagli Hochreiter ve Schmidhuber (1997) tara-
findan tasarlanmistir. LSTM’nin temel yapisini 3 ana kapi
olugturur: 1) giris kapsi (input gate), 2) ¢ikis kapisi (output
gate) ve 3) unutma kapisi (forget gate). Bu t¢ kapi, LSTM
hiicresinin hiicre durumunu ve gizlilik durumunu kontrol
ederek elde ettigi bilginin depolanmasi, giincelleme zamani
ve ¢ikis zamani konularinda karar vermektedir.

Graves ve Schmidhuber tarafindan 2005 yilinda ilk kez
LSTM agina ift yonli egitim uygulanmis ve Bi-LSTM,
LSTM'nin geligmis bir tirt olarak énerilmigtir. Dizi ige-
risinde yer alan bagimliliklar: iki yonli olarak ileri ve geri
yonde dgrenebilmeyi saglamaktadir. Hem 6nceki hem de
sonraki baglami her bir zaman adiminda dikkate almast,
modelin daha dogru tahmin gergeklestirmesine imkan ta-
nimaktadir. Bi-LSTM modeli yapisinda ¢ift ayr1 LSTM
katmani bulundurur. Katman ciftlerinden biri girdiyi zaman
adimu sirasi ile ileri yonde iglerken, digeri ise girdiyi zaman
adimu ters sirast ile geri yonde islemektedir. Elde edilen ¢1k-
tilar ise daha sonra birlestirilmektedir. Bu ¢ift yonli yapist
ile Bi-LSTM bir¢ok uygulamada yiiksek dogruluk ile kul-
lanilabilmektedir.
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2.3. Makine Ogrenmesi Algoritmalar

KNN,; en ¢ok kullanilan makine 6grenmesi algoritmalarin-
dandir. Algoritma, kendisine en yakin %4 komsuya gére tah-
min yapmaktadir. Komgularin belirlenmesinde yakinlik he-
sabr igin kosiniis ve Oklid mesafesi gibi uzaklik yontemleri
kullanilmaktadir (Dolgun vd. 2009). KNN, siniflandirma ve
regresyon problemleri i¢in etkili yontemlerden biridir.

DT, ters agag yapisina benzer. Verileri dallara ayiran yapi-
st ile karar verme siireci olugturur ve bu siirecin sonunda
bir tahmin (siniflandirma/regresyon) gergeklestirir (Ozger
2023). Veriyi bolme karari, gesitli olgiitlere (bilgi kazanci,
Gini indeksi gibi) gore yapilmaktadir. Ornegin bilgi ka-
zanct en yiksek olan 6zellik, kok digimde tutulur ve veriyi
bélmek icin kullanilan ilk kriterdir. Her bir 6zelligin aldig:
degerler dallar: ifade eder ve her bir dalin sonunda bir karar
noktast (i¢ diigiim) olusturulur ya da yaprak yer alir. Yaprak-
lar, agacin en alt seviyesidir ve nihai tahmini saglar (Unald:

ve Yalgin 2022).

RE, siniflandirma ve regresyon amagh karar agaclarini kul-
lanan bir topluluk (ensemble) yontemi olarak bilinmekte-
dir. Algoritmanin ¢aligma mantig1, veri kiimesinden rastgele
olugturulan her bir alt kiime i¢in DT meydana getirilmesi-
ne dayanir. Her bir DT tarafindan uretilen tahminlere gore
agirhklandirma/oylama yapilir ve elde edilen sonug¢ nihai
tahmin olarak sunulur (Ozger 2023, Yalgin vd. 2024).

3. Bulgular ve Tartigma

Calisma kapsaminda gelistirilen 6grenme modelleri, Google
Colaboratory platformunda Python programla dili ile gelis-
tirilmigtir. Pandas, NumPy, Keras (models, layers, callbacks),
Matplotlib, Sklearn (metrics, model_selection, preproces-
sing, neighbors, tree, ensemble) ve Mlxtend kitiphaneleri
kullanilmigtir.

Sinir aglari, saysal girdiler gerektirdigi icin veri setinde yer
alan kategorik veriler (protocol_type, flag, service, target) sa-
yisal degerlere dontstirilmistir. Daha sonra biitin deger-
ler, 0 ile 1 arasinda olacak sekilde normalize edilmistir. Veri
seti, egitim ve test veri seti olmak tizere 80:20 oraninda ikiye
ayrilmigtir. Bununla birlikte KNN, DT ve RF modelleri i¢in
5 katli ¢apraz dogrulama (cross validation) yontemi uygu-
lanmigtir. KNN i¢in 4 komsu sayisi, Elbow yontemi ile 5
olarak elde edilmistir. Denemeler sonucunda DT ve RF i¢in
maksimum derinlik (max_depth) 5 ve RF i¢inde olusturula-
cak agag sayis1 (n_estimators) 40 olarak belirlenmistir. Ca-
lismada Basit RNN, LSTM ve Bi-LSTM yontemleri kul-

lanilarak 3 farkli RNN derin 6grenme modeli tasarlanmugtir
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ve tasarlanan RNN modellerine iligkin detaylar ise Cizelge
1'de verilmistir. Her bir RNN modeli, model ile ayni isimli
katman ve bir yogun (dense) katmandan olugmaktadir. Ci-
zelge 1de her bir katmandaki néron, egitilebilir (trainable)
ve toplam (total) parametre sayist (params) gortlebilmekte-
dir. Katmanlarda Adam optimize edici, sigmoid aktivasyon

Cizelge 1. Tasarlanan RNN model mimarileri.

fonksiyonu ve ikili capraz entropi kaybi (binary crossentropy
loss) kullanilmistir.

Gelistirilen tim modeller i¢in elde edilen test karmagiklik
matrisleri, Sekil 3’te sunulmugtur. Test veri setinin 79452
adeti saldir1, 19353 adeti ise normal trafik verilerinden olusg-

Model Mimari

Model: "sequential”
Layer (type) Output Shape Param #
simple rnn (SimpleRNN) {(None, 18@) 18208
Basit RNN dense (Dense) {None, 1) 181
Total params: 18381 (48.24 KB)
Trainable params: 18381 (48.24 KB)
Non-trainable params: @ (@.88 Byte)
Model: "sequential_ 2"
Layer (type) Output Shape Param #
lstm_1 (LSTM) {None, 58) 18408
LSTM dense 2 (Dense) {None, 1) 51
Total params: 18451 (48.82 KB)
Trainable params: 18451 (48.82 KB)
Mon-trainable params: 8 (9.80 Byte)
Model: “se&uential_l” )
Layer (type) Output Shape Param #
bidirecticonal (Bidirection (MNone, 18@) 28800
al)
Bi-LSTM
dense_1 (Dense) {None, 1) 181
Total params: 28981 (81.64 KB)
Trainable params: 28981 (81.64 KB)
Non-trainable params: 8 (@.88 Byte)
140 Karaelmas Fen Miih. Derg., 2024; 14(3):136-143
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maktadir. Karmagiklik matrisleri analiz edildiginde; saldiri
orneklerinden 794081t KNN tarafindan dogru sekilde sinif-
landirlmugtir. Yiksek duyarhlikla saldirilarin tespitini ger-
ceklestiren diger bir yontem Bi-LSTM olmustur ve saldi-
riya iligkin 6rneklerin 79403’int dogru tespit etmistir. RE,
normal trafige iligkin 6rneklerin sadece 11'ini yanlis sekilde
saldir1 olarak nitelendirmistir. Bununla birlikte saldiriya ilis-
kin 358 6rnegi de normal olarak tahmin etmistir.

Model performanslarini kargilagtirmak i¢in dogruluk, kesin-
lik, duyarlilik, F1 6l¢ttii ve yanlis tespit orani hesaplanmig-

tir. Her bir modele iliskin performans sonuglar1 Cizelge 2'de
sunulmustur. Sonuglar incelendiginde, bitin modellerin
%97.76 ve tzeri siniflandirma dogrulugu sundugu goril-
mektedir. KNN ve Bi-LSTM, %99.94 ile en yiiksek tespit
oranina (duyarliliga) sahiptir.

Caligma sonuglar, literatiirde ayni veri seti tizerinde yapilan
benzer amach ¢aligmalar ile karsilagtirilmigtir (Cizelge 3).
Cakar ve Angin (2021)'nin ¢aligmalarinda en yiiksek dog-
rulukla saldir1 tespiti LSTM yontemi ile elde edilmistir.
Bununla birlikte LSTM kullanilarak elde edilen siniflandir-

KNN DT RF
o o o
E E E
o o o
T = T = T =
= = =
] ] ]
D c D c D c
L= 79408 =] 79030 =] 79094
%] %] %]
ul ul ul
I I I
Mormal Saldir Mormal Saldir Mormal Saldir
Tahmin Tahmin Tahmin
RNN LSTM Bi-LSTM
o o o
& 18084 1269 £ £
32 32 32
= = =
] ] ]
D c D c D c
L= 78508 =] 79398 =] 79403
QA QA QA
I I I
Mormal Saldir Mormal Saldir Mormal Saldir
Tahmin Tahmin Tahmin

Sekil 3. Karmagiklik matrisleri.

Cizelge 2. Model performans sonuglari.

Dogruluk Kesinlik Duyarlilik F1-olgiitii Yanls Tespit Oram
Basit RNN 0.9776 0.9841 0.9881 0.9861 0.0656
LSTM 0.9991 0.9995 0.9993 0.9994 0.019
Bi-LSTM 0.9991 0.9995 0.9994 0.9994 0.0022
KNN 0.9992 0.9995 0.9994 0.9995 0.0019
DT 0.9953 0.9994 0.9947 0.9971 0.0023
RF 0.9963 0.9999 0.9955 0.9977 0.0006
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Cizelge 3. Ayni veri seti tizerinde literatiir kargilagtirmasi.

Referans Yontem Dogruluk Kesinlik Duyarhihik  F1-élgiitii  Yanls Tespit Orani
Basit RNN 0.9776 0.9841 0.9881 0.9861 0.0656
LSTM 0.9991 0.9995 0.9993 0.9994 0.019
Bu ¢alisma Bi-LSTM 0.9991 0.9995 0.9994 0.9994 0.0022
KNN 0.9992 0.9995 0.9994 0.9995 0.0019
RF 0.9963 0.9999 0.9955 0.9977 0.0006
FCN 0.935 0.927 0.992 0.958 -
Cakar ve Angin 2021 LSTM 0.942 0.939 0.989 0.963
TCN 0.941 0.939 0.988 0.963
FNN - ~0.9911 ~0.8763 ~0.9253 -
Gao vd. 2021 LSTM 0.95:0.01 | 0.84:0.02 | 0.88:0.01
. AdaBoost+RF 0.9908 0.9910 0.9910 0.9910 0.009
Iwendi vd. 2020 :
Bagging+RF 0.9940 0.9940 0.9940 0.9990 0.0057
Liu ve Zhang 2020 CNN 0.9802 0.9998 0.9981 0.9989 0.02

ma sonuglar1 incelendiginde bu ¢aligmada, (Cakir ve Angin
2021) ve (Gao vd. 2021) ¢aligmalarindan daha yiiksek ba-
sarim saglanmugtir. Yanhs tespit orami agisindan en bagarili
model, 0.0006 ile bu ¢aligmada sunulan RF modeli olmugtur.
Iwendi ve digerleri (2020) tarafindan 6nerilen Bagging+RF
yaklagimi da diistik yanls tespit oranina (0.0057) sahiptir.
Cizelge 3’te verilen ayni veri seti kullanilarak yapilan ¢a-
lismalar incelendiginde, en yiiksek duyarliliga sahip mo-
deller ise bu galigmada sunulan Bi-LSTM (0.9994) ve RF
(0.9955) modelleridir.

Calisma kapsaminda KDID’99 veri setinin farkli versiyon-
lar1 Gzerine yapilan ¢alismalar da incelenmigtir. Saldir: tes-
pit icin LSTM yaklagiminin benimsendigi NSL-KDD veri
seti Uizerinde yapilan bir ¢alismada (Kasongo 2023) %88.13
dogruluk, KDID’99 veri seti tizerinde yapilan bir diger calis-
mada (Laghrissi vd. 2021) %99.49 dogruluk elde edilmistir.
Bi-LSTM kullanan bir saldir1 tespit ¢aligmasinda (Pooja
ve Shrinivasacharya 2021) ise KDD’99 veri seti i¢in %99
dogruluk saglanmugtir. Alenazi ve Mishra tarafindan one-
rilen XGBoost modeli ile KDID’99 veri setinde %99.98 ve
NSL-KDD veri setinde %99.97 ise dogruluk saglanmugtir
(Alenazi ve Mishra 2024). En yiiksek dogrulukla saldir: tes-
pitinin XGBoost modeli tarafindan sunuldugu gorilmiistiir.

4. Sonug ve Oneriler

Bu ¢alismada 6nerilen modellerin bagarimini incelemek i¢in
saldir1 tespiti alanindaki ¢aligmalarda yogunlukla kullanil-
mis temel kiyaslama (benchmark) veri setlerinden biri olan
%10 KDD’99 veri seti kullanilmigtir. Calismamizda model-
lerin uygulandig1 bu veri seti sinirh sayida saldir1 kategorisi
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icermektedir. Onerilen modeller ¢cok basamakli saldirilar:
iceren farkli bir veri seti tzerine uygulandiginda model-
lere iligkin bagarimin daha net bir sekilde gézlemlenecegi
Cakir ve Angin (2021)'nin ¢alismasinda sonuglar kisminda
verilmigtir. Bu aragtirmada incelenen modeller ele alinarak
basarim kiyaslamasi yapildiginda KNN, daha yiiksek bir
test dogrulugu (%99.92), duyarlilik (%99.94) ve F1-6lcuti
(9699.95) sunmustur.

Onerilen modeller, siber givenligin saglanmasi noktasin-
da siber saldirilarin tespit edilmesinde yardimeci olabilir.
Bununla birlikte siber glivenlik, teknolojinin gelismesiyle
birlikte stirekli olarak degisen bir alan oldugundan, siber
tehditlere kars1 savunma stratejilerini siirekli olarak giincel-
lemek ve iyilestirmek 6nemlidir.

KDD’99 veri setinin, makine 6grenmesi yontemleri i¢in si-
nirlamalarinin Ustesinden gelmek amaciyla Tavallaee ve di-
gerleri (2009) tarafindan NSL-KDD veri seti tanitilmistur.
Bu nedenle gelecek ¢alismada, 6nerilen yontemler daha kul-
lanisli ve kapsamli farkls veri setleri tizerinde test edilebilir.
Gelecek ¢aligmada, %10 KDID’99 veri seti tizerinde topluluk
ogrenme yontemlerinin bagarimi detayli olarak degerlendi-
rilebilir. Ayrica bu ¢alisma, saldiri tespiti i¢in ¢oklu siniflan-
dirma yapilacak sekilde genigletilebilir.

Yazar katkilar:

Nesibe Yal¢in: Calismay: planlamig ve tasarlamis, veri setini
diizenlemis, deneyleri gergeklestirmis, sonuglari analiz etmis
ve makaleyi yazmistir, Semih Cakar: Sonuglari analiz etmis
ve makaleyi yazmigstir. Sibel Unalda: Sonuglar1 degerlendir-
mis ve makaleyi yazmustir.
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