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Kamusal itibarin Giivenligi icin Dezenformasyona Karsi
Miicadele

Combating against Disinformation for the Security of Public Reputation

Hiseyin Aras?

0z

Kamusal itibar kamu giivenliginin bir referans nesnesidir. Kamusal itibarin zarar gérmesi halinde devletin siyasi ve toplumsal mesruiyeti
zedelenebilir. Bu nedenle kamusal itibara zarar verebilecek olan degiskenler/etkenler kontrol altina alinmalidir. Bu
degdiskenlerden/etkenlerden biri dezenformasyondur. Bu ¢calisma Tirkiye Cumhuriyeti Devleti’nin dezenformasyon nedeniyle ylirittigi
miicadeleye bir elestiri yéneltmekte ve bu miicadelenin giivenlik¢i yaklasim temelinde yiiriitilmesini iceren bir isleyis stireci 6nermektedir. Bu
isleyis stirecinde, dezenformasyon nedeniyle yiiriitiilen miicadelenin “dezenformasyonla miicadele” dedil, “dezenformasyona karsi miicadele”
biciminde kavramlastiriimasini, kamu gtivenligi ile ilgili istihbarat birimlerinin ise bu siirecin merkezine yerlestirilmesini tavsiye etmektedir.
Aslinda ¢alismanin bu hususta bir tartisma baslatmasi ve dezenformasyon nedeniyle yiiriitilen miicadelenin gézden gecirilerek gelistiriimesine
tesvik etmesi umulmaktadir. Zira dezenformasyonun dénlenmesindeki imkénsizliklar ile gerceklestikten sonra verdigi zararin telafi
edilmesindeki zorluklarin bu tiirde bir gézden gegirme ve gelistirme ihtiyacini gerektirdigi degerlendirilmektedir. Postmodern dénem
teknolojisinin dezenformasyonu, c¢esitli aktérler tarafindan kolayca gergeklestirilebilir ve yayginlastirilabilir hale getirmis olmasi bu
degerlendirmeye haklilik kazandirmaktadir. Kuramsal diizeyde bir inceleme olan ¢alismanin nihai hedefi Tiirkiye Cumhuriyeti Devleti’nin
kamusal itibarin giivenligini saglamaya yénelik cabalarina katki sunmaktir.

Anahtar Kelimeler: Kamusal itibar, Kamusal itibarin Giivenligi, Dezenformasyona Kars1 Miicadele, istihbarata Dayal Kolluk
ABSTRACT

Public reputation is a reference object of public security. If public reputation is damaged, the political and social legitimacy of the state can
be damaged. For this reason, variables/factors that may harm public reputation should be controlled. One of these variables/factors is
disinformation. This study criticizes the struggle of the State of the Republic of Tiirkiye due to disinformation and proposes a functioning
process that includes the execution of this struggle on the basis of a security-oriented approach. In this process, it recommends that the
struggle because of disinformation should be conceptualized as a “combating against disinformation” rather than “fighting disinformation”,
and that intelligence units related to public security should be placed at the center of this process. In fact, it is hoped that the study will initiate
a discussion on this issue and encourage the combating against disinformation to be reviewed and improved. Because it is considered that
the impossibilities in preventing disinformation and the difficulties in compensating for the damage it causes after it has occurred require the
need for such a review and development. The fact that the technology of the postmodern period has made disinformation easily realizable
and disseminated by various actors justifies this assessment. The ultimate goal of the study, which is a theoretical review, is to contribute to
the efforts of the State of the Republic of Tiirkiye to ensure the security of public reputation.
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GIRIS:

Kamusal hizmetleri kamu sektorii (idare) tarafinda sunan kisi, kurum ve kuruluslari hedef alan
dezenformasyon? kamu ydnetiminin énemli bir meselesidir. Ciinkii kisi, kurum ve kuruluslarin
vatandaslar ve digerleri® nazarindaki itibarina olumsuz etkide bulunarak hem kamu ydnetiminin hem
de hikGmetlerin mesruiyetine zarar verme potansiyeline sahiptir. Calismada bu mesele “kamusal
itibarin glivenligi” biciminde kavramlastiriimig, bu kavramlastirmaya dayanarak kamu glivenligi ile ilgili
istihbarat birimlerinin merkezde yer aldigi bir isleyis siireci onerilmistir. Ozgirlikcli yaklasimi
yadsimayan ancak glivenlikci yaklasimi 6zellikle dezenformasyonun kontrol altina alinmasi gibi zorlu
hallerde elzem goren bir yonetim felsefesine sahip olan arastirmacinin bu 6nerisinin temelinde,
“Hikimdar” adh eserinde Machiavelli’'in hilkiimdara yaptigi bir tavsiyenin giinimizde hikimetler
tarafindan kullanilabilirligine dair kabul yatar. Nitekim Carpenter (2010, s. 70) Machiavelli'in bu
tavsiyesinin hiikimetler tarafindan basarilmasinin hiikiimdarlara kiyasla daha mimkin oldugunu,
hik{metlerin bunu hikiimdarlara kiyasla daha az sorunlu sekilde basarabileceklerini ve Ustelik bunu
gerilimli ortamlarda hassas dengeyi de koruyarak yapabileceklerini ifade etmektedir.

Eserinde Machiavelli (2019, s. 62-66) hikiimdarin hem sevilecek hem de korkulacak biri olmasini, ama
ayni anda ikisini bir arada bulunduramazsa sevilecek biri olmaktansa korkulacak biri olmayi tercih
etmesini tavsiye eder. Genel olarak insanlarin gikarci, icten pazarlikh, riyakar, nankér dogalarinin bunu
zorunlu hale getirdigini savunur. Sevginin bir zorunluluk bagi olmasini, gikarlarinin gerektirmesi halinde
dogalari geregince insanlarin o bagi rahatlikla koparip atabilecek olmalarini buna kanit olarak sunar.
Buna karsilik korku baginin insanin aklindan hi¢ ¢ikaramadigi cezalandirilma kaygisini icerdigini, hal
boyleyken hikiimdarin korku salmayi basarmasinin kendi yararina olacagini vurgular. Bunun igin
hikiimdarin elinde bulunan korku salma imkanina (giiciine) glivenmesine, ancak bu imkani kin ve
nefret kazanmamaya da 6zen gostermek suretiyle kullanmasinin gerekliligine dikkat ¢eker.

Whyte'in (2020, s. 2) “dezenformasyonun demokratiklesmesi” hali olarak betimlerken vurguladig
Gzere yikicl nitelikteki dezenformatif icerikler glinimizde bireyler tarafindan kolayca elde
edilebilmekte, Uretilebilmekte ve kullanilabilmektedir. Bu halde Machiavelli’in yonetim faaliyetini
sevgi, korku, kin ve nefret kavramlariyla iliskilendirerek hiikiimdara yaptigi bu tavsiyenin, hiikimetlere,
demokratiklesen dezenformasyonun kontrol altina alinmasi icin firsatlar sunabilecegi
degerlendirilmektedir. HikOimetler yonetim faaliyetlerini bu tavsiye 1siginda gergeklestirebilirler. Kamu
yonetiminin mesruiyetine etki edebilecek olan kamusal itibarin kazanildiktan sonra glivenligini
saglayabilecek tedbirleri bu tavsiye isiginda gerceklestirecekleri uygulamalarla alabilirler. Clnki
kamusal itibarin guivenliginin saglanmasinin sorumlulugu sadece dezenformasyonlarin hedefindeki kisi,
kurum ve kuruluslarin 6znel ¢abalarina birakilamaz. Oznel cabalar gerekli olsa da giivenlik biirokrasisi
bu konuda asli derecede yetkili, gérevli ve sorumludur. Turkiye Cumhuriyeti Devleti'nin hiikimetleri
bu calismada Onerilen isleyis siirecini kullanarak, dezenformasyon nedeniyle yiritmek zorunda
olduklari micadeleyi etkin, etkili ve verimli sekilde yiritebilirler. Bu ¢alisma bu amaca matuftur.

1. Kamu Yénetiminde Bir Mesruiyet Gostergesi: Kamusal itibar ve Kamusal itibarin Giivenligi

2 Dezenformasyon cesitli ortamlarda cesitli araglarla gergeklestirilebilir. Calismada so6ziu edilen dezenformasyon, sanal ortamda
gergeklestirilen ¢evrimigi dezenformasyondur.

3 Kamusal hizmetlerin hedef-kitlesi sadece bir devletin vatandasi olanlar degildir. Kamu yonetimi nitelikli kamusal hizmetler yoluyla vatandas
olmayan kisilerin ve aktoérlerin de ihtiyaglarini karsilama, begenilerini kazanma, onlari etkileme, onlari gesitli bigimlerde davranmaya tesvik
etme vb. gibi amaglari basarmak ister. Yabanci yatirimcilar, yabanci 6grenciler, yabanci turistler, uluslararasi sivil toplum kuruluslari,
uluslararasi sirketler, devletler vb. kamusal hizmetlerin hedef-kitleleri arasindadir. Nitekim “kamu diplomasisi” kavrami bu kisilerin ve
aktorlerin de kamu yonetiminin hedef-kitleleri arasinda yer aldigina kanittir. Bu nedenle kamu yonetiminin mesrulugu konusu sadece
vatandas olanlarla ilgili bir konu degildir. Bir devletin vatandasi olmayanlar nazarinda da mesruluk kazanmak kamu yénetimi igin dnemli hale
gelmistir. Bu bakimdan, kamusal itibara dair bu calismada bir devletin vatandasi olmayanlardan so6z edilmesi gerekli gérildigiinde bu kisiler
icin “digerleri” zamiri kullanilmigtir.
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itibar bir varliktir (Rao, 1994, s. 30). Eskiden “iyi” derecesinde sahip olunmasina deger atfedilen bu
varlik glinimizde “yonetilmesi ve korunmasi gereken” bir varlik haline gelmistir (Diermeier, 2012, s.
304). Bu durum vatandaslar ve digerleri nazarinda iyi itibara sahip olmasi gereken kamu yonetiminin
de bir meselesidir. Kamu yonetimi de kendisi icin deger iceren bu varligin zarar gérmesinin yol acacagi
olumsuz sonuglar gerekcesiyle “zorunlu” olarak careler tretmelidir. itibar kayiplarini hikkimetlerin
mesruiyetine yonelik tehditler olarak kabul edip careler aramak kamu yodnetiminin ertelenemez
nitelikteki bir sorumlulugudur. Zavattaro ve Eshuis (2021, s. 420-421) kamu ydnetiminin halihazirda
icinde bulundugu cag “itibar Cagl” olarak adlandirip bu post-modern durumun kamu kurum ve
kuruluslari icin itibar yonetimini stratejik bicimde kullanmayi gerektirdigini tespit ederken tam olarak
buna dikkat ¢ekerler.

itibar ve mesruiyet kavramlari birbirlerinin tamamlayicilaridirlar (Fombrun & Riel, 1997, s. 9; King &
Whetten, 2008, s. 192-202). Bu nedenle kamu yonetiminde kurum ve kuruluslarin mesruiyetleri itibar
yonetimini gerektirir (Carpenter & Krause, 2012, s. 30). Clinkl onlarin marka, gliven, imaj, kimlik, prestij
ve statl gibi varliklarinin olusup gelisebilmesi de toplumla iliskilerinin glglendirilebilmesi de
kendilerine zarar verebilecek i¢ ve dis tehditlere karsi etkili yonetim sirecleri gelistirebilmeleri de buna
baghdir (Bustos, 2021, s. 731). Buna karsin kamu kurum ve kuruluslari iyi itibara sahip olmadiklarinda
kamu yonetimine toplumun destegi kaybedilebilir, secimle gelen politikacilarin ve hiikimetlerin
yonetme vyetkisini kullanabilmelerinin temelleri sarsilabilir, nitelikli kisilerin kamusal hizmetlerde
istihdam edilebilmelerinin ve elde tutulabilmelerinin firsatlari kacirilabilir ve nihayetinde kamu kurum
ve kuruluslari siyasi icerikli saldirilara maruz kalabilirler (Carpenter, 2002, s. 491). itibar yénetimi
cercevesinde hem itibar kazanmak hem de kazanilmis olan itibarin givenligini saglamak gliniimiiz
kosullarinda kamusal hizmetleri kamu sektort tarafinda sunan tim aktorler icin bu gibi saiklerle
elzemdir. Tam bu noktada, s6zli edilen aktorleri de icerecek sekilde “kamusal itibar” kavramina
deginmek uygundur.

Alan yazinda “kurumsal itibar” ve “blirokratik itibar” kavramlari kurum ve kuruluslarin itibarlarini ifade
etmek gayesiyle kullanilir. Bu iki kavram bu ¢alismada kullanilan “kamusal itibar” kavrami ile benzer
goriinse de benzer degildir. Bu nedenle bu iki kavramdan birini tercih etmektense ¢alismada “kamusal
itibar” kavraminin kullaniimasi tercih edilmistir. Bunun “kurumsal itibar” kavrami 6zelinde iki temel
nedeni vardir. Birincisi, “kurumsal itibar” kavrami, 6zel sektdrde kuruluslarin 6zellikle ekonomik
gerekcelerle ulasmak istedikleri amaclarla ilgilidir. Argliden (2003, s. 10-12) kuruluslar, kurumsal itibar
elde ettiklerinde pazardaki konumlarini gi¢lendirmis, triinlerinin ve hizmetlerinin insanlar tarafindan
tercih edilmesinin imkanlarini olusturmus, marka bilinirliklerini saglamis vb. olabileceklerini ifade
etmistir. Bu kavram 06zel sektérde bu amaglar geregince kullanildiginda kamu sektoriinde itibar
kavramina énem atfedilmesinin gereginden ayrisir. Ozel sektér ile kamu sektériine ickin “kar” ve
“yarar” kavramlari bu ayrismayi aciklar. Ozel sektdér kar motivasyonuyla hareket ederken, kamu
sektorinde sunulan hizmetlerde agirlikla kamu yarar esastir. Kamu sektorl ile 6zel sektoriin itibar
kavramina 6nem atfetme gerekgeleri bu nedenle farkhdir. Bu bakimdan o6zel sektérde kullanilan
kurumsal itibar kavrami kamu sektori tarafinda sunulan kamusal hizmetlere dair itibari tam anlamiyla
karsilamayabilir. Clinki son derece indirgeyici bir yaklasim icerir. Su halde bu ¢alismada kullaniimasi
tercih edilmis olan “kamusal itibar” kavraminin 6zel sektorde de kullanilan “kurumsal itibar” kavrami
ile birebir ayni muhteval olmadigi agiktir.

“Kamusal itibar” kavraminin “kurumsal itibar” kavramina tercih edilmesinin ikinci nedeni ise kamu
sektériinde “kurumsal itibar” kavraminin kamusal hizmetler sunan kurum ve kuruluslarin itibarina
isaret edip kamusal hizmetlerin sunumunda goérevli olan kisilerin itibarini disarida birakabilmesi
ihtimalidir. Oysa hiik(metler tarafindan kamu yénetiminde gorevlendirilen kisiler (memurlar ve kamu
gorevlileri) ozellikle heterojen siyasi, ekonomik ve kiiltiirel yapili toplumlarda dikkatlerin odaginda
olabilirler. Bu kisilerin kamusal hizmetlerin sunumundaki rolleri, basarilari vb. toplum tarafindan
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dikkatle izlenebilir. Basarisizlik halinde bu kisiler toplum tarafindan “devletin degil, hikimetin
birokrati/memuru/gorevlisi” olmakla elestirilebilirler. Bu kisilerin toplum nezdindeki olumsuz kisisel
itibarlari neticesinde yapilan sorgulamalar kamu yonetiminin ve hikGmetlerin mesruiyetinin
elestirisine donlsebilir. Kamu sektori tarafinda kamusal hizmetler sunan kurum ve kuruluslar, kamu
gorevlilerini hedef alan bu minvaldeki elestiriler nedeniyle yipranabilirler. Bu nedenle kamusal
hizmetlerin sunumunda kamu sektorl (idare) adina gorev yapan kisilerin itibarlarini kamu sektori
tarafinda kamusal hizmetler sunan kurum ve kuruluslarin itibarina entegre edip onunla bitinlestirmek
bir ihtiyactir. Bu ihtiyag¢ 1s18inda kamu sektori tarafinda kamusal hizmetler sunan kisi, kurum ve
kuruluslar icin kisisel ya da kurumsal itibar ayrimi yapmaksizin tamami icin “kamusal itibar” kavraminin
kullanilmasinin uygun oldugu degerlendirilmektedir. Ustelik calismadaki “kamusal itibar” kavraminin
“kamu yonetiminde itibar” bigimindeki kavramin daha iyi anlasilmasi bakimdan da kullanish olabilecegi
disinidlmektedir. Agiklanan nedenlerle, ¢alismada kullanilan “kamusal itibar” kavraminin “kurumsal
itibar” kavrami karsisinda daha genis bir anlam tasidigi ifade edilebilir.

Kamusal itibar kavrami, birokratik itibar kavramindan da farkhidir. Dursun (2012, s. 133-134) blrokrasi
kavraminin “kurumlari ve personeliyle devletin gerceklestirdigi yonetim”i ifade ettigini, ancak bu
kavramin “islerin yavas yuriimesi”, “kirtasiyecilik”, “kamu y6netiminin verimsiz calismasi” vb. gibi
olumsuzluk iceren kigdilticl anlamlarla da yikli oldugunu aciklar. Kavrama dair duygusal icerikli bu
anlamlarin toplum nazarinda yaygin olmasi nedeniyle, bu kavramin hakaret kastiyla ya da elestiri araci
olarak da kullanilabildigine isaret eder. Ayrica bilim ¢evrelerinde yénetime dair bir olumsuzlugu ifade
etmek icin “blirokratizm” ve “blropatoloji” gibi kavramlarin kullanildigini tespit eder. Kavramin yikli
oldugu bu pejoratif anlamlar nedeniyle bilrokrasi ve itibar kavramlarinin bir arada kullanilmasi da
uygun gorilmemis; “kurumsal itibar” kavrami icin oldugu gibi “birokratik itibar” kavraminin da bu
calismada kullanilmamasi tercih edilmistir. Kamu yonetiminin blrokrasi kavramina ickin diger
anlamlariyla uyumlu olabilirken biirokrasi kavraminin ¢agristirdigi olumsuz anlamlari cagristirmayacagi
gerekgesiyle c¢alismada “kamusal itibar” kavraminin kullanilmasinin isabetli bir tercih oldugu
degerlendirilmektedir.

Bu aciklamalar isiginda “kamusal itibar” kavrami bu ¢alismaya 6zgil olarak “kamusal hizmetleri kamu
sektori (idare) tarafinda sunan kurum ve kuruluslar ile bu hizmetlerin sunumunda goérevli olan kisilerin
vatandaslar ve digerleri nazarindaki degeri” olarak tanimlanabilir. Kamusal itibar; kamu sektori
tarafinda sunulan kamusal hizmetlerin kamunun (toplumun) ihtiyaclarini beklentiler dahilinde
karsilayabilmesine, bu hizmetlerin sunulus bigcimlerine, bu hizmetleri sunan kamu gorevlilerinin bilgi,
beceri ve tutumlarina vb. dair kamunun algilarina dayanir. Kamusal hizmetler sunan gercek ve tizel
kisiligi haiz aktorlerin tek tek kisisel ve kurumsal itibarlarini sekillendiren algilardan daha fazlasidir.

itibar “soyut” veya “gériinmeyen”, ama “somut” sonuglari olan bir varliktir (Er, 2008, s. 11). Somut
sonuglar ortaya c¢ikarabilme potansiyeli nedeniyle, kamu gilivenliginin saglanmasindan sorumlu olan
birimler can ve mal-miilk glvenligini saglamak icin yaptiklar gibi itibar glvenligini saglamak i¢in de
gorevler icra ederler. Ancak itibar giivenliginin saglanmasi, can ve mal-miilk giivenliginin saglanmasi
icin kullanilan givenlik yonetimi stratejilerinden farkh stratejiler gerektirebilir. Elbette can ve mal-milk
glivenliginin saglanmasi sayesinde itibar givenliginin de saglanmis olabilecegi durumlar vardir. Ancak
can ve mal-miilk glivenligine zarar vermeden de itibara zararlar verilebilir. Sanal ya da fiziki ortamlarda
paylasilan ve kullanilan dezenformatif icerikler can ve mal-miilk glivenligine zarar vermeden itibara
zarar verebilecek nitelikteki faaliyetler arasindadir. Bu gibi saiklerle itibar glvenligi istihbarat
birimlerinin kullanimiyla daha etkili sekilde saglanabilir. Bu minvalde kamusal itibarin glivenliginin en
iyi sekilde kamu guvenligi ile ilgili istihbarat birimlerini etkin hale getiren, hatta bu birimleri bir
micadele silrecinin merkezine yerlestiren bir glvenlik yonetimi yaklasimini gerektirdigi
degerlendirilmektedir. Calismada onerilen isleyis stireci bu degerlendirmenin trinaddr.
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Clnkd kamusal itibar iktidarlarin (hikGmetlerin) mesruiyetiyle son derece ilgilidir. Calismada
kavramlastirildigi sekliyle ifade edilecek olursa kamu sektéri tarafinda kisi, kurum ve kuruluslar
tarafindan sunulan kamusal hizmetler gerekgesiyle vatandaslar ve digerleri nazarinda olusan kamusal
itibar degerlendirmesi hem kamu yodnetiminin hem de hikOGmetlerin mesruiyetine etki etme
potansiyeli barindirir. Bu durum realist bir tehdit degerlendirmesi olarak kabul edilirse, kamu
yonetiminin ve hikdmetlerin kamusal itibar kaybindan kaynaklanabilecek mesruiyet sorunlarinin
online gecilmesinin imkanlari olusturulabilir. Kisaca kamusal itibarin glvenliginin saglanmasi
hiikimetlerin ve ilgili yonetimlerin ertelenemez nitelikteki yetki, gorev ve sorumluluklari arasindadir.

2. Bir Tehdit Bir Segenek
2.1. Kamusal itibara Bir Tehdit: Dezenformasyon igin Hizmet Sabotaji ve Biirokratik Casusluk

Dezenformasyon bir gercek hakkinda baskalarini kasith olarak aldatmak amaciyla iceriklerde eksik,
yanlis veya yaniltic bilgiler kullaniimasidir (Fetzer, 2004, s. 228). Avrupa Birligi (AB) kurumlari, cesitli
turdeki manipulasyonlarin yolunu acabilecegine ve basta ifade 6zglrligli olmak lzere temel hak ve
ozguirliklere 6nemli zararlar verebilecegine dair dngoriler nedeniyle dezenformasyonu, Gnemsenmesi
ve yasal ve teknik araglarla ¢oziime kavusturulmasi gereken bir tehdit olarak kabul etmistir (Bontridder
& Poullet, 2021, s. e32-2). Gergekten de dezenformasyon, toplumlarin siyasi, kiltirel ve ekonomik
yapilarini donistirebilecek ve nihayetinde demokratik toplumlarin temel ilkelerini asindirabilecek
etkiler yaratma potansiyeline sahip bir tehdittir (Montoro-Montarroso vd., 2023, s. 2).
Dezenformasyon faaliyetleri devletler gliclendik¢ce yogunlastirilabilmekte, devletlerin demokratik
yapilari bu saldirilarla hedef alinabilmektedir. “Psikolojik harp”, “siber ordu” vb. gibi kavramlarla
birlikte kullanilarak yapilan semantik eslestirmeler dezenformasyon amacli saldirilarin ne kadar biyuk
bir tehdit olabileceginin anlasiimasini saglayabilir. Boyle bir ortamda Hunt (2021, s. 83-84) siber
saldirilarin dezenformasyon amaciyla karmasik bicimde ve ciddiyetle kullanilmasinin siber-destekli
dezenformasyonla micadeleyi ulusal glivenligin 6nemli meselelerinden biri haline getirdigini Cavelty
ve Wenger’in (2019, s. 1) bazi tespitlerinden yararlanarak ifade eder.

Bu nedenle dezenformasyon kamu ydnetiminin énemli bir meselesidir. Eksik, yanls veya yaniltici
bilgiler kullanilarak kamu sekt6r( tarafindaki kisi, kurum ve kuruluslarca sunulan kamusal hizmetlerin
surekli, kaliteli, yeterli ve ekonomik bicimde sunulmasinin kesintiye ugratilabilecek olmasi,
dezenformasyonu o6nemli bir mesele haline getirmektedir. Clnkii bu halde kamu ydnetiminin
vatandagslar ve digerleri nazarindaki itibari (kamusal itibar) zarar goérebilir. Bu nedenle gerek ig
siyasetteki rekabet gerekse devletler arasindaki giic miicadeleleri strecinde hikGmetlerin ve
devletlerinin mesruiyet sorunlari yasamasindan fayda saglayabilecek olan aktorler bu tehdidi etkili
bicimde kullanmanin yollarini arayabilirler. Ornegin Harris ve Ogbonna’nin (2002; 2009) “hizmet
sabotajl”* olarak adlandirdiklari eylemler bu siirecte kasitlica gerceklestirilebilir. Bu eylemler
dezenformatif oldugu iddia edilen igeriklerin aslinda yanlislanamaz igerikler oldugu konusunda kabuller
olusmasini kolaylastirabilir. Bu nedenle hizmet sabotajlarinin dezenformasyonun bir araci olabilecegi
¢ok aciktir. Baska bir ifadeyle hizmet sabotajlarinin varligi, bazi igeriklerin dezenformasyon
barindirdigina dair iddialari bosa ¢ikarabilir. Diger taraftan dezenformasyonlar igin ihtiya¢ duyulan
bilgiyi temin etmek amaciyla kamu gorevlileri kurum ve kuruluslardaki birokratik faaliyetlere dair
casusluk (blrokratik casusluk) yapmalari igin yabanci Ulke istihbarat birimleri tarafindan tesvik

4 Harris ve Ogbonna (2002; 2009, s. 326) kuruluslarda, ¢alisanlarin, sunduklari hizmetin kalitesini olumsuz yonde etkileyecek kétu niyetli
davranislarda bulunmalarinin bir istisna olmadigini, galisanlar tarafindan gesitli gerekgelerle kasitlica gergeklestirilen bu davranisin ayrim
yapmaksizin ¢ok sayida kurulusta endise verici derecede yaygin oldugunu tespit etmislerdir. Calismalariyla hizmet sabotajinin, hizmeti
alanlarda memnuniyetsizliklere sebep oldugunu, alinan hizmetin kalitesinde ve ona atfedilen deger diizeyinde dususlere yol agtigini ve
nihayetinde calisanlarla hizmeti alanlar arasindaki iliskiyi yok edebildigini ortaya koymuslardir. Bu baglamda bu sabotajin endistriyel
sabotajdan katbekat daha tehlikeli oldugunu ileri surerler.
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edilebilirler.® Bu nedenle buirokratik casuslugun da dezenformasyon icin bir arag olarak kullanilabilecegi
reddedilemez.

Calismada onerilen isleyis slirecinde dezenformasyonla miicadelenin merkezine yerlestirilmis olan
istihbarat birimleri dezenformasyonla miicadele ederken hem kisi, kurum ve kuruluslari oto-kontrole
sevk ederek hem de micadele siirecinde onlara “yakinda” bulunarak dezenformasyonun bu iki araci
ile miicadele edebileceklerdir. Baska bir ifadeyle kamu givenligi ile ilgili istihbarat birimlerinin
dezenformasyonla miicadele siirecinde yer almasi, dezenformasyonlara katki sunan bu iki aracin
kontrol altinda tutulabilmesini, bu sayede dezenformasyonla miicadelenin daha etkin sekilde
yonetilebilmesini saglayabilecektir. Clinki bu iki ara¢ dezenformasyonlar yoluyla yaratilmak istenen
krizleri besleyebilmektedir. Bu krizlere yol acgabilecek risklerin yonetilebilmesi kamusal itibarin
glvenliginin saglanabilmesinin geregidir.

2.2. Dezenformasyona Karsi Miicadele igin Bir Segenek: istihbarata Dayal Kolluk

Dezenformasyon tartismali bir olgudur. Bu nedenle olsa gerek dezenformasyon nedeniyle yiritilecek
miicadelenin nasil ylratilebilecegi konusunda bir uzlasi olusmamistir. Ancak zorunlu gerekgeler
bulunmasi ve mesru bir hak olmasi hasebiyle Tirk Ceza Kanunu’nun “Kamu Barisina Karsi Suglar”
baslikli besinci boliimiine 13.10.2022 tarih ve 7418 sayili Kanun’un 29. maddesiyle eklenmis olan 217/A
maddesinde “Halki yaniltici bilgiyi alenen yayma” bashgi altinda dezenformasyon sucu® diizenlenmistir.
Bu diizenleme konusunda Balci ve Cakir (2023, s. 15) sug politikasinda hakim olan ilkeler bakimindan
tartismalara sebebiyet verse de diizenlemenin kamu barisini koruma amacina matuf oldugunu; yanhs
ve yaniltict bilgiyi yayma fiiline yaptirnm ongérmesiyle ifade hirriyetini engellemeyi degil, ifade
hirriyetinin kotiye kullanilmasini engellemeyi hedefledigini; sucun manevi unsurunda failin halk
arasinda endise, korku, panik vb. yaratmak amaciyla hareket etmesi sartinin aranmasiyla sucun
olusmasinin aslinda zorlastirildigini, bu yonuyle kisilerin kanaatlerini agiklama, haber alma/verme
haklarina sinirlama getiriimemesine 6zen gosterildigini tespit etmislerdir.

Dizenlemeyle, dogal olarak, dezenformasyon sugunu isleyebilecek olan 6zneler hedef alinmistir.
Kamusal itibara zarar verebilecek olan dezenformasyon nedeniyle gergeklestirilen miicadele igin bir
isleyis slireci 6neren bu calisma da 6zne odakli bir yaklasima sahiptir. Bu bakimdan calismadaki 6nerinin
dezenformasyon nedeniyle gergeklestirilen miicadele konusunda ceza kanununda yapilmis olan bu
diizenlemeye katki sunabilecegi ifade edilebilir. Onerilen isleyis siirecinin merkezine yerlestirilen
istihbarat birimlerinin calismalariyla iki hususta basari saglanabilirse bu katki somut bicimde
gozlenebilir. Basari saglanmasi hedeflenen ilk husus, dezenformasyon yapanlara ve yapacak olanlara
gerek kimliklerinin tespit edilmesi gerekse hukuki siireclerin baslatilmasi icin ihtiya¢c duyulacak verilerin
elde edilmesi konusunda gliglikler bulunmadigl mesajini vermek ve onlara bu yolla korku salmaktir.

5 Hukdmetlere muhalif siyasi ve ideolojik kimlige sahip olmak, hikkimetler aleyhinde yikici, yipratici vb. faaliyetler gerceklestirmeye kisisel
olarak istekli olmak, hik(metleri yikici, yipratici vb. faaliyetler gergeklestiren aktorlerle is birligi iginde bulunmak vb. gibi haller burokratik
casuslugu var edebilmektedir. Bu nedenle kamusal itibara zarar vererek hiikimetlerin mesruiyetini zedeleme amacini basarmak isteyen bu
turdeki aktorlere karsi verilecek miicadele, kamu glvenligi ile ilgili istihbarat birimlerini etkinlestirmeyi gerektirmektedir. Bu miicadele hukuk
sinirlari igerisinde kalarak gergeklestirildiginde mesruiyeti de tartisilmaz. Nitekim Milli istihbarat Teskilat’nin (MIT) (2024) kendi web
sitesinden yayimladigi bir video casusluk ile ilgilidir. MiT bu videoda “casuslugun siklikla bagvurulan bir faaliyet olduguna”, “hasim veya hasim
olmasi muhtemel (yabanci) istihbarat mensuplarinin Tiirk vatandaslariyla gesitli yontemlerle irtibat kurup onlari casus olarak devsirdiklerine”
ve “devsirdikleri casuslardan gesitli bilgiler istediklerine” dikkat ¢ekmistir. Video; casuslugun turleri, gerceklestirildigi yerler, gergeklestiriime
yontemleri vb. gibi hususlarda ayrintili bilgi icermese de bir casusluk tlri olarak biirokratik casuslugun varligini distindiirmektedir. Cunku
yabanci istihbarat mensuplari tarafindan casus olarak devsirilmek istenenler arasinda, blrokrasi icerisinde kamu kurum ve kuruluslarinda
kamu gorevlisi ve memur olarak gérev yapan kisiler de bulunabilecegi diisiincesini uyandirmaktadir. Video, herkes gibi memurlarin ve kamu
gorevlilerinin de casusluk yaptirmak igin kullanilabilecekleri fikrini Gretmektedir. Gerek bu nedenle gerekse casuslugun amaci dikkate
alindiginda burokratik casuslugu yadsimak ya da “kanitlanamaz bir olgu” olarak gérmek rasyonel degildir. Burokratik casuslugun kamusal
hizmetler sunan kurum ve kuruluslardaki varligi inkar edilemez.

6 Maddenin birinci fikrasi “Sirf halk arasinda endise, korku veya panik yaratmak saikiyle, tilkenin ig ve dis giivenligi, kamu dizeni ve genel
saghg ile ilgili gergege aykiri bir bilgiyi, kamu barigsini bozmaya elverisli sekilde alenen yayan kimse, bir yildan g yila kadar hapis cezasiyla
cezalandirilir.”; ikinci fikrasi ise “Fail, sugu gergek kimligini gizleyerek veya bir 6rgiitiin faaliyeti cercevesinde islemesi halinde, birinci fikraya
gore verilen ceza yari oraninda artirilir.” hiikkimlerini amirdir.
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ikinci husus ise kamu kurum ve kuruluslarinda gérev yaparken hizmet sabotajlari ve biirokratik
casusluklar gerceklestirebilecek olan kamu gorevlilerine ve memurlara varliklarini hissettirerek korku
salmak suretiyle onlar kontrol altinda tutmaktir. Bu siirecin hukuk sinirlari iginde yiritilmesi
demokratik bir hukuk devleti olarak kalabilmenin sartidir. Ancak ifade edildigi Gzere bunun mesru bir
hak oldugu da g6z ardi edilmemelidir.

Bu basari giivenlik birimleri tarafindan yerine getirilecek gorevlerin, dezenformasyonun 6znelerinin
istihbarat calismalariyla tespit edilmesine “dayal’” olmasiyla basarilabilir. Baska bir ifadeyle kamusal
itibara zarar verecek nitelikteki dezenformasyonun 6znelerini tespit etmek amaciyla giivenlik birimleri
tarafindan gercgeklestirilecek istihbarat faaliyetleri siirecin basarili bicimde islerliginin geregidir. Bu
bakimdan sirecin istihbarat anlayisi ¢calismaya 6zglidir ve Turk Ceza Kanunu’nun 217/A maddesinin
umdugu caydiricihigin saglanmasina katkida bulunabilir.

Sirecin istihbarat anlayisi, proaktif glivenlik yénetimi yaklasimi geregince gelistirilmis olan “istihbarat
odakli polislik” stratejisini cagristirsa da ondan farkhdir. Kelling ve Bratton (2006, s. 5) istihbarat odakl
polisligi, veri elde etme ve analiz etme yoluyla gerceklestirilen bir sugla miicadele stratejisi olarak
tanimlarlar. Proaktif bir yaklasim dahilinde sugun 6nlenmesi, azaltilmasi, kesintiye ugratilmasi ve
ortadan kaldirilmasi bu stratejinin amaclari arasindadir (OSCE, 2022, s. 10). Bu stratejinin sucla
micadelede 6zgln bir yonetim felsefesine sahip oldugunu ifade eden Ratcliffe (2008, s. 89) istihbarat
odakli polislik stratejisinde suglara dair veri analizleri gergeklestirilmesinin nedenini “belirli suglara karsi
tedbirler gelistirmek suretiyle o suclari 6nlemek” olarak agiklar. Ancak istihbarat odakh polislik
stratejisinin bu amaclari basaracak sekilde isleyemedigi konusunda gériisler gelismistir. Ornegin James
(2013, s. 1-2) bu stratejinin gercek anlaminin tam olarak belirlenemedigini iddia eder ve kafa karistirici
bir sekilde kullanilabildigini ileri siirer. incelemeleri neticesinde “Belki de reaktif polislik baskin yaklasim
olmaya devam ediyor.” (James, 2013, s. 206) diyerek istihbarat odakl polislik stratejisinin sucla proaktif
yaklasim cercevesinde miicadelede yeterince etkili olmayi basaramadigini ifade etmistir.

Bu basarisizligin nedenlerini incelemek bu ¢alismaya katki saglamayacaktir. Ancak James'in istihbarat
odakli polislige dair sozi edilen degerlendirmesinden hareketle bazi suglarla miicadelenin proaktif
yaklasimlarla basarilmasinin zor olabilecegi, 6rnegin istihbarat odakli polisligin “olmadan 6nleme”nin
amag oldugu her durumda kullanilamayacagi sonucuna ulasilabilir. Dezenformasyon sucu bu tirde bir
suctur. Dezenformasyonun gerceklesmeden Once tespit edilemeyecegi, baska bir ifadeyle
dezenformatif igerigin ¢evrimici ortamlarda dolasima girmeden 6nce tespit edilebilmesinin olanakli
olmadigi degerlendiriimektedir. Giill Unlii ve Kiigiiksabanoglu’'nun (2023) dezenformasyonla
micadelede halihazirdaki yapay zeka sistemlerinin potansiyelini yapay zeka uzmanlariyla mulakatlar
gerceklestirerek anlamaya calistiklari arastirma bunun cevabini vermektedir: “Dolasima giren
dezenformasyonla yapay zeka sistemleri kullanilarak miicadele edilebilir, ancak yapay zeka sistemleri
¢evrimi¢ci ortamlarda dezenformasyonun dolasima girmesini engelleyemez.” Su halde suga
odaklanmayi ve suca dair analizler gerceklestirmek suretiyle sugla micadele etmeyi 6nemli géren
istihbarat odakli polisligin ya da yapay zekanin kamusal itibara zarar verecek nitelikteki
dezenformasyonla micadelede kullanilmasinin makul gérilmedigi ifade edilebilir. Clinki istihbarat
odakli polisligin dezenformasyona karsi proaktif yaklasim cercevesindeki micadelesine umut
baglanamaz. Bu miicadelenin basarisinin olgllebilir olmamasi ya da elde edildiginde basarinin somut
verilerle agiklanamamasi da bunun gerekgeleri arasindadir. Ancak kamusal itibara zarar verebilecek
nitelikteki dezenformasyonlara karsi proaktif yaklasimlar gercevesinde sirdirilebilecek miicadele
mutlak surette dislanamaz. Zira bu tlirdeki miicadele siireglerinde elde edilen basari “hedeflenmemis”
olsa da agikgca “olumlu bir sonu¢”tur. Béyle bir sonuca ulasiimasina istihbarat odakl polislik stratejisinin
etki edip etmedigi ya da stratejinin hangi teknik ve taktiklerinin katki sagladigi net olarak bilinemese de
bu sonu¢ memnuniyet vericidir. Bu nedenle dislanamaz. Hal boyle iken “istihbarata dayali kolluk”
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tarafindan gercgeklestirilecek calismalarin “olmadan 6nleme” amacina matuf sonuglar da Uretmesi
mimkindir. Asil amag bu olmasa da istihbarata dayal kolluk faaliyetleri bunu da saglayabilir.

Ancak bu calismada onerilen isleyis slirecinde, proaktif yaklasimlar cercevesinde sucun degil, reaktif
yaklasimlar ¢ercevesinde sugu isleyen 6znelerin istihbaratinin yapilmasi 6nemli gértilmustir. Baska bir
ifadeyle bu calisma sug sayillan “eylemin istihbaratinin yapilmasin” degil, su¢ sayilan “eylemi
gerceklestiren 6znelerin istihbaratinin yapilmasini” dezenformasyon nedeniyle gergeklestirilen
micadelenin geregi olarak kabul etmektedir. Glvenlik birimlerinin dezenformasyon nedeniyle
gerceklestirmesi gereken faaliyetlerin suca dair 6nceden istihbarat elde ederek degil, sug isleyen
0zneler hakkinda sonradan istihbarat elde edilmesi amaciyla yulritilmesi ¢alismada 6nerilen isleyisin
temelidir. Baska bir ifadeyle dnerilen isleyiste dezenformasyon nedeniyle gerceklestirilen miicadelenin
reaktif yaklasimlar cercevesinde ylritiilmesi esastir. Dezenformasyonu gerceklestirenlerin veya
hizmet sabotajlari ve birokratik casusluk yoluyla dezenformasyonu besleyenlerin Tirk Ceza
Kanunu’nun 217/A maddesi geregince cezalandirilacaklari konusunda isleyis slrecinde verilecek
mesajlar ve gercgeklestirilecek uygulamalar dezenformasyon nedeniyle gergeklestirilen miicadelede
etkili sonuglar alinmasini saglayabilir. Bu nedenle bu ¢alisma alan yazinda “istihbarat odakli polislik”
biciminde kavramlastirilmis olan stratejinin degil, dezenformasyona miinhasir 6zellikler nedeniyle
glvenlik birimlerinin istihbarat ¢alismalarinin dezenformasyon gergeklestikten sonra 6zneler lizerinde
kullanimini bu miicadelenin geregi olarak gormektedir.

Micadelenin bu minvalde sirdirilmesi sayesinde, bir yandan gerceklesen dezenformasyonlarla
somut alanda miicadele edilirken, diger yandan soyut alanda yeni dezenformasyonlarin
gerceklesmesinin 6nline gecilebilecektir. Somut alanda gerceklestirilen miicadelede 6zneler Gzerinde
yaratilan korku ikliminin cezasizlik algisini bertaraf edebilmesi, soyut alanda da basari saglanabilmesini
mimkin kilabilecektir. Bu minvalde, dezenformasyon nedeniyle gergeklestirilen miicadelenin
“dezenformasyonla  miicadele” degil,  “dezenformasyona  karsi  miicadele”  bigiminde
kavramlastiriimasinin isabetli olacagl degerlendiriimektedir. Bu bir “kamusal itibara zarar verecek
nitelikteki dezenformasyon nedeniyle yiiriitiilen miicadele siirecinde reaktif temeldeki yaklasimlarin
kullanilmasi sayesinde dezenformasyona karsi ayni anda proaktif temelde miicadele etme” durumu
olarak betimlenebilir. Clinki suglar islendikten sonra gergeklestirilecek etkili miidahalelerin gelecekte
ayni tiirde suclarin islenmesini 6nleyebilecegine dair varsayim oldukca gercekgidir.

3. Tiirkiye’de Kamusal itibarin Giivenligi i¢in Dezenformasyona Karsi Miicadele

Turkiye, enformasyonun bir silah olarak kullanilmasina, sosyal medya botlarina, trollere ve biyik
Olcekli algoritmalar yoluyla Uretilen bilissel tehditlere karsi zafiyetleri en fazla olan Glkelerden biridir
(Kirdemir, 2024, s. 1). Oxford Universitesi tarafindan 2018 yilinda 37 ilkede gerceklestirilen bir
arastirma, dezenformasyona ve yalan habere en ¢ok maruz kalan Ulkelerden birinin ylizde 49 oraniyla
Turkiye oldugunu gostermistir (Yanatma, 2018, s. 26). Bu durum Tirkiye Cumhuriyeti Devleti
tarafindan dezenformasyona karsi miicadele konusunda halihazirda gergeklestirilen uygulamalarin
etkililiginin artirilmasina yonelik arayislari mesrulastirir. Clinki icinde bulunulan post-modern dénemin
ozellikleri nedeniyle dezenformasyonlarin etki gliclinlin gelecekte artis gosterebilecegi 6ngorilebilir.

Tirkiye Cumhuriyeti Cumhurbaskanhg; iletisim Baskanhgr biinyesindeki Dezenformasyonla Miicadele
Merkezi'nin (DMM) kamusal itibarin giivenliginin saglanmasi icin dezenformasyona karsi miicadele
konusunda etkili calismalar yapip yapamadigini sosyal medya platformu “X” adl sosyal medya
platformundaki paylasimlari tizerinden inceleyerek degerlendirebilmek miimkindir. X platformunda
DMM tarafindan yapilan gonderilerde “Bazi sosyal medya hesaplarindan paylasilan ...”, “Bazi basin

yayin organlarinda yer alan ...” ya da “...’nin resmfi yetkilileri tarafindan ortaya atilan ...” bigiminde
Oznesi belirsiz ifadeler kullanildigi gortlebilir. Bu ifadelerin yer aldigi paylasimlarda “bilginin dogru
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olmadigr”, “bilginin toplumu yaniltma amaci tasidigi” vb. agiklanmakta ve dogru bilgi verilmektedir.
Ancak DMM’nin bu paylasimlarina X kullanicilari tarafindan verilen yazili tepkiler incelendiginde
DMM'nin elestirilere maruz kaldigi gorilmektedir. Bu elestirilere yakindan bakildiginda bilginin yanlig
olduguna dair DMM tarafindan yapilan agiklamalarin kullanicilar tarafindan tatmin edici bulunmadigi,
DMM tarafindan yapilan agiklamanin dezenformatif oldugu iddia edilen igerigi yanlislayamayip
neredeyse dogruladiginin dusliniildigli, DMM’nin bu tlrdeki agiklamalarinin sireklilig§ine ragmen
dezenformasyon Uretilmesinin 6niline gecilemedigi kanaatinin olustugu ve bu nedenle bunun bir
basarisizlik olarak kabul edilmesi gerektiginin degerlendirildigi, DMM’nin bu g¢alismalarina X
kullanicilari tarafindan saygi gosterilmedigi vb. gérilmektedir. Dezenformatif icerigi Gretenlerin tespit
edilmesinin ve onlara karsi korku salacak yontemler kullanilmasinin dezenformasyonla miicadele
edilebilmesi igin gerekli oldugu kanaati X kullanicilari arasinda yaygindir.

Bu sorun, kamu sektorl tarafinda kamusal hizmetler sunan kisi, kurum ve kuruluslari hedef alarak
kamusal itibara zarar verebilecek olan dezenformasyona karsi miicadele etmek igin Sekil-1'de sunulan
alti asamali bir isleyis slirecinin kullanilabilirligini bir secenek haline getirmektedir. Bu isleyis silreci
Tirkiye Cumhuriyeti Cumhurbaskanhg; iletisim Baskanhgi biinyesindeki Dezenformasyonla Miicadele
Merkezi (DMM) tarafindan dezenformasyon nedeniyle halihazirda gergeklestiriimekte olan
¢ahsmalarin etkililigini artirabilir. Stireg, bunu, Machiavelli’in tavsiyesinde yer alan “korku salma” ve
“sevgi olusturma” amaclarinin ayni anda basariimasini saglayarak yapabilecektir. Onerilen siirec;
calismalarda hangi kurumdan kag temsilci bulunmasi, calismalarin hangi ortamlarda (fiziki ya da sanal)
yuratilmesi, kimlerle is birlikleri yapilmasi, kararlarin nasil alinmasi, hangi asamalardan gegirilerek
yayimlanmasi gerektigi vb. gibi ayrintili hususlari, prosediirleri, islem basamaklarini vb. icermez. Sireg,
organizasyonda yer alabilecek aktorler konusunda da kesin bir sdyleme sahip degildir. Ancak
koordinasyon gorevini Dezenformasyonla Miicadele Merkezi’'ne verir. igisleri Bakanligi’na bagl
Emniyet Genel Muduarliga ve Jandarma Genel Komutanhigl biinyesindeki istihbarat birimlerini ise
siirecin merkezi unsurlari olarak gorir. Bu merkezi unsurlar Machiavelli’in tavsiyesinde yer alan “korku
salma” amacini DMM’nin koordinesi altinda yiritilecek calismalar sayesinde basarabilecek
aktorlerdir. Sureg, kamusal hizmetleri sunan kisi, kurum ve kuruluslarin Bakanlk dizeyindeki
temsilcilerine de alan agar. Clinkii onlar Machiavelli’in tavsiyesinde yer alan “sevgi olusturma” amacini
basarmak icin calismalar yiiriitecek aktérlerdir. Bilgi Teknolojileri ve iletisim Kurumu (BTK) da siireg
Onerisinde gerekli gérilmus olan aktorlerden biridir.

Emniyet Genel Mudirliigl ve Jandarma Genel Komutanhgi biinyesindeki istihbarat birimlerinin bu
surecteki en 6nemli misyonlari kamusal itibara zarar verecek nitelikte dezenformasyon yapanlara
kontrolli bigimde korku salmaktir. Ancak bu korku salma isi acik ya da kapal bicimde tehdit etme gibi
yontemler igermemelidir. Clinkii bu tir yontemler kisilerin hiikimetlere, glivenlik birimlerine, ilgili kisi,
kurum ve kuruluslara karsi olumsuz tutumlar gelistirmelerine sebep olabilir. Korku salma amacina
matuf faaliyet “yapici bir uyari” niteliginde olmaldir. Bu sayede itidalli bir siireg isletilebilecektir. Her
seye ragmen bu sirecte olusabilecek gerilimli zamanlarda hassas dengeyi kurabilmek 6nemli olacaktir.
Onerilen isleyis siirecinde dezenformasyonun hedefinde olan kisi, kurum ya da kuruluslarin bazi rollerle
one cikarilarak aktif gorevler icra etmelerinin bu dengenin kurulabilmesini saglayabilecegi
degerlendirilmektedir. Kisaca bu sire¢ kamusal itibara zarar verebilecek olan dezenformasyon
faaliyetlerinin slirekli ve sistematik bicimde takip edildigini, bu tlrdeki faaliyetlerin sug¢ olarak
tanimlanmis bulundugunu, bu nedenle miisaade edilmeyecegini, gerektiginde tim hukuki tedbirlere
basvurulacagini, yapilan dezenformasyonun hata oldugunun 6zneleri tarafindan kabul edilmesi halinde
ise ceza tedbirlerinin isletilmeyecegini kurumsal bir yaklasimla deklare edecek olan bir siirectir. Devleti
yapici, bagislayici, insa edici bir aktoér olarak 6ne ¢ikarmak bu siirecin felsefi temelidir. Bu felsefi temel
vatandaslar ve digerleri ile hiikimetler arasindaki gerilimleri blylitmemeyi ve yeni gerilimler
yaratmamay! esas tutar. Dezenformasyon vyoluyla sug islenmis de olsa hemen hukuki yola
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basvurmamak, su¢ oldugunun 6zneler tarafindan fark edilmesi icin firsatlar yaratmak ve bir hata
yapildiginin hatay! yapan 6zneler tarafindan ilani halinde sorunu kapatmak esas olmalidir. Hukuki
yollara basvurmak son gare olarak gorilmelidir. Clinkl Ciarlone ve Wiechmann’in (2003, s. 62) dikkat
cektigi Uzere, hakkinda hukuki vyollara basvurulanlar hirslanabilirler, bunun sonucunda
dezenformasyon faaliyetlerine farkli konularda devam edebilirler ve bunlari yapabilmek igin yeni yollar
arayabilirler. Bu durum kisi, kurum ve kuruluslar hakkinda toplumda daha fazla yanhs bilgi yayllmasina
da yol acabilir.

Onerilen bu isleyis sireci reaktif giivenlik yonetimi yaklasimina dayanir. Bu giivenlik yénetimi
yaklasiminda dezenformasyon gerceklestiren 6zneleri tespit etmek esastir. Slire¢c basarili bicimde
isletilebildiginde, bir yandan gerceklesmekte olan dezenformasyon faaliyetlerine karsi 6znelerin tespiti
suretiyle muicadele edilirken diger yandan bu micadelede elde edilen basari sayesinde yeni
dezenformasyonlar gerceklesmesinin 6niline gecilebilecektir. Baska bir ifadeyle bu sire¢ reaktif
glvenlik yonetimi yaklasimlarini etkili bicimde kullanmak suretiyle dezenformasyonla micadele
ederken, dezenformasyona karsi micadeleyi proaktif glivenlik yonetimi yaklasimlari temelinde de
surdirmektedir. Buyoniyle sireg, “olabilecek/gerceklesebilecek” olani, olanlara/gerceklesenlere karsi
ylrattigd micadelenin etkililigi sayesinde “6nlemeyi” hedeflemektedir. Siregte proaktif glvenlik
yonetimi yaklasimindaki “olmadan 6nleme” anlayisi bu minvalde anlam kazanmaktadir.

Calismada onerilen siire¢ “gerceklik” Uzerine kuruludur. Dezenformasyon faaliyetleri gerekgesiyle
gerceklestirilen miicadele siirecinde ya da sonunda 6zneler tarafindan hangi dezenformasyonun hata
oldugunun kabul edildigi, hangi dezenformasyon karsisinda ne tiir is ve islemler yapildigi ve nihayetinde
ne kadar basari saglanabildigi vb. somut sekilde ol¢iilebildiginde dezenformasyonla miicadelenin
basarili olup olmadigl tespit edilebilecektir. Bu da 6zelde dezenformasyonla miicadele sirecini,
genelde ise kamusal itibarin giivenliginin saglanabilmesi siirecini ydonetmeyi kolaylastirabilecektir. Bu
bakimdan bu isleyis sireci hem dezenformasyona karsi miicadeleyi basarabilecek hem de bu
miicadelenin etkililigini 6lcebilecek bir yonetim faaliyeti olarak tasarlanmistir. Bu iki basarinin bu siireg
sayesinde ayni anda elde edilmesinin hem kamu ydnetiminin vatandaslar ve digerleri nazarindaki
mesruiyeti hem de hikOmetlerin giict acisindan 6nemli kazanimlar saglayacagi ifade edilebilir.

3.1. isleyis Siireci Onerisi

“Kamu sektori tarafindaki kisi, kurum ve kuruluslarca sunulan kamusal hizmetlerin sirekli, kaliteli,
yeterli ve ekonomik bicimde sunulmasini kesintiye ugratabilecek ya da vatandaslar ve digerleri
nazarinda kamusal hizmetlere dair olumsuz algilar olusmasina sebep olabilecek nitelikteki yaniltici ve
yanlis bilgiler” bu ¢alismanin odagindaki dezenformasyon tiirtidiir. Dezenformasyonun bu tiiriine karsi
miicadele etmek icin bu calismada 6nerilen isleyis sireci Sekil-1'de gorilmektedir.
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6. Olgme-Degerlendirme ve Geri-Bildirim

Alti asamali bu siirecin her bir asamasi icin 6ngorilen ve asagida ayrintili bicimde agiklanan is ve
islemlerin yerine getirilmesi suretiyle dezenformasyonun bu tiirliine karsi basarili sekilde miicadele
edilebilecegi degerlendirilmektedir.

Birinci Asama: Dezenformatif icerigin Tespiti

Surecin bu ilk asamasinda dezenformatif oldugu degerlendirilen icerikler tespit edilmelidir. Bu tespit
icin bu slrecte yer alan birimler ve/veya o birimlerdeki alt birimler tarafindan gerekli yontem, teknik
ve araclar kullanilabilir. Sanal devriye, kisisel ve kurumsal calismalar vb. bu amacla kullanilacak yontem,
teknik ve araclar arasindadir. Yapay zeka da bu asamada kullanilabilir. Bilgi Teknolojileri ve iletisim
Kurumu’nun (BTK) ¢alismalarindan ve kabiliyetlerinden bu asamada yararlanmak mimkiinddr.

Bu asamada gerceklestiriimesi oOnerilen islem, dezenformasyon nedeniyle istihbarat birimleri
tarafindan sug sorusturmasi yapmak veya o sucu isledigi degerlendirilen 6zneler hakkinda hukuka aykiri
bicimde kisisel veriler elde etmeye ¢alismak ya da delil toplamak degildir. Bu asamada 6nerilen islem,
Ozneleri ve onlarin faaliyetlerini usulsiiz bigcimde takibe alma islemi de degildir. Baska bir ifadeyle bu
asamada Cumhuriyet Savcisi’nin gorev ve yetkilerine mugayir bir is/islem yapilmasi 6nerilmez. Burada
Onerilen islem hakkinda Anayasa Mahkemesi’nin “sanal devriye” konusunda verdigi bir karar tizerinden
aciklama yapmak isabetli olur.

2559 sayili Polis Vazife ve Saldhiyet Kanunu’na 2017 yilinda eklenen bir madde polise ve jandarmaya
sanal ortamda islenen suclarda sug arastirmasi yapma (sanal devriye) yetkisi vermisti. Ancak bu yetkiyi
diizenleyen madde Anayasa Mahkemesi tarafindan Anayasa’nin 13. ve 20. maddelerine aykiri
gorilmas, bireyin 6zel hayatinin gizliliginin ihlaline sebep olacagl ve kisisel verilerin korunmasinin
ihlaline yol agacagl gerekgeleriyle Mahkeme’'nin 19.02.2020 tarih ve 2018/91 E., 2020/10 K. sayil
karariyla iptal edilmisti. Bu ¢alismada 6nerilen isleyis strecinin ilk asamasinda dezenformatif igerigin
tespiti amaciyla sanal ortamlarda yapilmasi 6nerilen faaliyet Anayasa Mahkemesi'nin iptal kararina
konu olan bu tiirde bir faaliyet degildir. Bu faaliyet gerek kolluk gerekse isleyis stirecindeki diger
aktorler tarafindan sanal ortamda dezenformatif icerikli paylasimlara ulasmak amaciyla
gerceklestirilecek basit bir arastirmadan ibarettir. Nitekim bu tirdeki arastirmalar halihazirda giivenlik
birimleri tarafindan yapilmaktadir. Daha acik bir ifadeyle bu faaliyet herhangi bir kisinin sanal ortamda
yapabileceginden daha fazlasi degildir. Suca iliskin kanitlar bulmak ya da sug isledigi degerlendirilenler
hakkinda kisisel veriler elde etmek bu faaliyetin amaci degildir. Onerilen isleyis stirecinin ikinci asamasi
olan “dezenformatif icerigin analizi”ne veri saglamak bu faaliyetin yegane saikidir.

Dolayisiyla 6nerilen isleyis slirecinin bu ilk asamasinda sozi edilen “sanal devriye” yasaldir; ¢linki
dezenformasyon olabilecegi degerlendirilen bir icerigin varliginin tespit edilmesinden ibarettir. Nitekim
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bir icerigin kamusal itibara zarar verebilecek nitelikte bir dezenformasyon olup olmadigi, 6nerilen
isleyis slirecinin ikinci asamasinda yapilacak analizle tespit edilecektir. Bu nedenle dezenformasyon
olabilecegi degerlendirilen bir icerigin sanal ortamdaki varliginin tespit edilmesi amacina matuf olan
sanal devriye konusunda gerekliyse vyasal diizenlemeler de gerceklestirilmelidir. Anayasa
Mahkemesi’nin s6zi edilen kararinin bu galismada ifade edilen sanal devriye ile uyumlu olmadigi
degerlendirildiginden, kamusal itibara zarar verecek nitelikteki dezenformasyona karsi bu ydontemin ve
ilgili araglarin kullanilmasinda sakinca goriilmemektedir. Baska bir ifadeyle bu ¢calismada onerilen isleyis
surecinin kamusal itibarin glivenligini saglamak amaciyla kullanilabilirligi, sanal devriyenin hukuka
aykirt bir yetki/uygulama olmadiginin, AYM’nin s6zii edilen kararina konu olan sorunlari da
icermediginin kabulinld gerektirmektedir. Bu degerlendirme, c¢alismaya temel teskil eden
Machiavelli’in “korku salma” amaci ile de uyumludur.

Dezenformasyon iceren durumlarda sanal ortamda vatandaslar ve digerleri tarafindan
gerceklestirilebilecek ihbarlar/sikdyetler icin kolay ve etkili bicimde kullanilabilecek baska
mekanizmalar da bu asamada dezenformatif igerigin tespiti icin distinilmelidir. Bahar’'in (2020, s.
2785-2786) sug olabildigi disinaldiugi icin sosyal medya kullanicilari tarafindan etiketleme yapilarak
gerceklestirilen ihbar niteligindeki paylasimlarin  génderilebilecegi bir “Glvenlik Portall”
olusturulmasina dair 6nerisi bu asamada dikkate degerdir. Glivenlik Portali 6nerisinin altinda yatan
gerekce c¢ok sayida sosyal medya kullanicisini bir nevi sanal devriye operatéri haline getirmenin
dezenformasyona karsi micadeleye saglayabilecegi katkilardan yararlanma istegi olsa da portalin,
isleyis slirecinin bu ilk asamasinda dezenformatif icerigin tespiti icin kullanilabilecek énemli bir
kanal/arag olabilecegi degerlendiriimektedir. Ayrica bu sekilde alinan ihbarlarin/sikayetlerin, 6nerilen
isleyis slirecinin diger asamalarinda gergeklestirilebilecek ¢alismalara da hukuki temel saglayacagi
degerlendirilmektedir.

ikinci Asama: Dezenformatif icerigin Analizi

Bu asamada, daha dnce tespit edilmis olan dezenformatif icerigin kamusal itibara zarar verme amaci
tasiyan bir igerik olup olmadigi analiz edilmelidir. Bu analiz isleminin, iginde hukukgcularin yer alacagi
bir calisma grubu tarafindan gercgeklestirilmesi elzemdir. Bu analiz igin yapay zeka da kullanilabilir. Gl
Unli ve Kigiiksabanoglu’nun (2023, s. 87) konuyu yapay zekd uzmanlarinin gérisleri tizerinden
inceleyen calismalarinin da ortaya koydugu lzere dezenformasyonun Uretilip yayginlastiriimasinda
kullanilabilen yapay zeka, sorunlu icerigin analizinde de kullanilabilir. Kamusal itibara zarar verme
amaci tasidigl anlasilan icerik bu isleyis silireci icin degerlendirmeye alinacak, diger amaclarla
iliskilendirilen igcerikler ise bu ¢alismanin kapsami disinda tutulacak sekilde ayristirilacaktir. Ayristirilan
icerikler, gerekli gortilmesi halinde baska siireclerde kullanilabilir.

Bu asamada bir dezenformatif icerigin kamusal itibara zarar verme amaci tasiyip tasimadigini
belirlemek icin kullanilabilecek olgltlere ihtiya¢ duyulacaktir. Bu olgitlerden biri kamu sektori
tarafinda kamusal hizmetler sunan kisi, kurum ve kuruluslarin Tirkiye Cumhuriyeti Devleti’nin
kanunlarinda su¢ olarak tanimlanmis olan eylemleri gerceklestirmekle veya varlik gerekgeleriyle
uyumlu olmayan faaliyetler icerisinde bulunarak kamu yararina aykiri hareket etmekle suclanmalari
olabilir. Bu tirdeki suclamalar somut ve tanimlanmis olmalidir. Bundan baska 657 sayili Devlet
Memurlart Kanunu’nun “Sadakat” baslikli 6.maddesi ve “Tarafsizlik ve Devlete Baghlik” baslkli
7.maddesindeki esaslar ile Tlirkiye Cumhuriyeti Anayasasi’nin memurlarin ve diger kamu gorevlilerinin
devlete sadakat yUkUmlGlGgini dizenleyen “Memurlar ve diger kamu gorevlileri” baslikh
129.maddesindeki hususlar bu asamada kullanilacak 6lgttler olarak kabul edilebilir.

Uclincii Asama: Dezenformasyon Eylem Planinin Belirlenmesi ve Kamuoyunu Bilgilendirme
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Bu asama dezenformasyon olduguna karar verilen icerikler nedeniyle gerceklestirilecek ¢alismalarin
belirlenmesini ve o c¢alismalar hakkinda kamuoyunun 6nceden bilgilendirilmesini icerir. Istihbarat
birimleri bu siirecte Dezenformasyonla Miicadele Merkezi’yle birlikte eylem planinin belirlenmesinin,
dezenformasyonun hedefindeki kisi, kurum ve kuruluslar ise eylem plani hakkinda 6nceden
kamuoyunun bilgilendirilmesinin sorumlulari olmalidirlar. Dezenformasyonla Miicadele Merkezi hem
istihbarat birimlerinin hem de kisi, kurum ve kuruluslarin bu asamadaki ¢alismalarini koordine etmekle
gorevli olmaldir. Dezenformasyonla Miicadele Merkezi “koordinasyonu saglama” gérevine ek olarak
bu asamada kullanilacak igerikler igin metin olusturma ve dilbilgisi destegi de sunmalidir. Metinlerin
nihai halleri Dezenformasyonla Miicadele Merkezi’'nin onayindan gegcmelidir.

istihbarat birimleri tarafindan dérdiincii asamada kullanilacak metinler bu asamada hazirlanirken
“yapici uyarilar” icerecek olmasina 6zen gosterilmelidir. Clnkul isleyis siirecinin amaglarindan biri
“korku salmak” olsa da zorunlu olmadikca ceza gerektiren tedbirlere basvurmamaya c¢alismanin esas
oldugu gosterilmelidir. “Kamu yararinin gerektirdigi her tirli is ve islem hukuki temelde
gerceklestirilecektir.” bicimindeki bir mesaj isleyis stirecinin bu asamasinda tehditkar olmayan yapici
bir yaklasimla verilecek sekilde hazirlanmalidir. Dezenformasyonun hedefindeki kisi, kurum ve
kuruluslar tarafindan bu asamada vyapilacak kamuoyu bilgilendirmelerinde ise o ana kadar
gerceklestirilen calismalardan kisaca soz edilmeli, dezenformasyonu yapanlarin diizeltici faaliyetlerinin
beklendigi aciklanmali ve aksi halde Cumhuriyet Savciligl’na su¢ duyurusunda bulunularak yasal siirecin
baslatilabilecegi ilan edilmelidir. Bu bilgilendirmelerde “yapici agiklamalar” yer almaldir.
Dezenformatif icerigin makul bir siire icerisinde dezenformasyonu yapanlar tarafindan dizeltilmesi,
kaldirilmasi vb. gibi durumlarda kamuoyu bir kez daha kisi, kurum ve kuruluslar tarafindan
bilgilendirilmeli ve sanal ortamda yapilacak bu bilgilendirme metninde “dogrunun anlasiimasi igin
gosterdikleri erdemli davranistan dolayl” tesekkire yer verilmelidir.

Dordiinci Asama: Dezenformasyon Eylem Planinin Uygulanmasi

istihbarat birimleri bu asamada 6ne ¢ikmalidir. Dezenformatif icerikler bu asamada istihbarat
birimlerine ait sanal ortam hesaplarindan herkese agik sekilde paylasiimalidir. Bu paylasimlarda
dezenformasyon oldugu degerlendirilen igerikler Dezenformasyonla Miicadele Merkezi tarafindan
uygulanagelen “Bazi sosyal medya hesaplarindan paylasilan ...”, “Bazi basin yayin organlarinda yer alan
.. ya da “..’nin resmf yetkilileri tarafindan ortaya atilan ...” bicimindeki séylemlerle ifade edilmemeli,
paylasimi yapmis olan 6znelerin paylasimi yaparken kullandiklari ve/veya acik¢a bilinen isimlere bu
paylasimlarda acikga yer verilmelidir. Nitekim Dezenformasyonla Miicadele Merkezi’'nin X isimli sosyal
medya hesabindan yaptigl bircok paylasim, paylasimi yapan o6zneleri icermedigi gerekgesiyle X
platformunda kullanicilar tarafindan elestirilmektedir. istihbarat birimleri tarafindan yapilacak bu tiir
paylasimlar, O6znelerin tespit edildigi/edilebilecegi algisi olusturarak bir yandan gerceklesen
dezenformasyonlarla miicadele edilmesini, bir yandan da yeni dezenformasyonlarin gergeklesmeden
Oonlenmesini saglayabilecektir. Tirk Ceza Kanunu’'ndaki dizenleme geregince dezenformasyona
misamaha gosterilmeyecegi, gerektiginde hukuki siireglerin baslatilacagi vb. konularinda istihbarat
birimleri tarafindan yapilacak bu tiirdeki bilgilendirmeler dezenformasyona karsi miicadelenin basari
sansini artirabilir. Dezenformasyonla Miicadele Merkezi bu asamada da metin olusturma, dilbilgisi
destegi sunma vb. gibi gérevleri yerine getirebilir.

Bir 6nceki asamada istihbarat birimleri tarafindan sanal ortamlarda herkese acik sekilde yapilan uyari
ve bilgilendirme paylasimlari dezenformasyonu yapanlari bu asamada 6zel olarak da hedef almalidir.
Baska bir ifadeyle dezenformasyonu yaptigi tespit edilen ve herkese acik sekilde yapilan paylasimlarla
yapici bicimde daha 6nce uyarilmis olanlar, bu asamada, hukuka uygun bicimde, tespit edilen 6zel
iletisim kanallarindan uygun olanlarin kullanilmasi suretiyle bir kez daha uyarilmalidir. Bu uyari
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sirecinde kullanilacak metinler de Dezenformasyonla Miicadele Merkezi’'nin onayindan ge¢mis
olmalidir.

isleyis siirecinin esasi salt cezalandirmak olmadigi icin, uyarilar ve bilgilendirmeler sonrasinda
dezenformatif icerik Uzerinde beklenenleri yapanlara yine 6zel iletisim kanallarindan “dogrunun
anlasilmasi i¢in gosterdikleri erdemli davranistan dolayl” tesekkir edilmelidir. Bunun yaninda
dezenformasyona dair beklenen diizeltmeleri yasal slirece basvurmadan gergeklestirenleri kiiglk
disirmeden istihbarat birimlerine ait sanal ortam hesaplarindan herkese agik sekilde bilgilendirme
metni yayimlanmalidir. Bu metin de Dezenformasyonla Miicadele Merkezi’nin onayini almis olmalidir.

Yapici nitelikteki tim c¢alismalara ragmen dezenformatif icerik nedeniyle kendisinden beklenenleri
yapmayanlar Cumhuriyet Savciliklarina bildirilmeli ve savciliklarin talimatlari dogrultusunda ilgili
birimler tarafindan sug sorusturmasina baslanmalidir.

Besinci Asama: Kamuoyunu Bilgilendirme

Dezenformasyon nedeniyle gecirilen siire¢ bu asamada seffaf bicimde kamuoyuna duyurulmalidir.
Ancak bu asamadaki duyurular bizzat Dezenformasyonla Miicadele Merkezi tarafindan yapiimalidir.
Kamuoyunu bilgilendirmek amaciyla kullanilacak paylasimlarda dezenformasyonlarin hedefindeki kisi,
kurum ve kuruluslarin yapici aciklamalarina, istihbarat birimlerinin yapici uyarilarina vurgu yapilmali,
sirec icerisinde gerceklesen diizeltme faaliyetleri nedeniyle ilgili 6znelere tesekkir edildigi
actklanmalidir. Hukuki strecler devam ederken ortaya ¢ikan olumlu gelismelere de bu minvaldeki
actklamalarda tesekkiir etmek suretiyle yer verilmelidir. Hukuki slireglerin sonunda ceza alanlar ise
sadece paylastiklariicerikleri ilan etmek suretiyle bu asamada kamuoyuna duyurulmalidir.

Altinci Asama: Olcme-Degerlendirme ve Geri-Bildirim

Bu asamada hem dezenformasyona karsi miicadelede elde edilen basari hem de kamuoyunun bu
miicadele nedeniyle kamu yonetimine ve hilkimete dair algisi 6l¢tilmelidir. Bunlarin dlgilmemesi hem
micadelenin basarili bigimde gerceklestirilip gergeklestirilemedigini anlamayi zorlastirir hem de
kamusal itibarin korunmasi konusunda vatandaslarin ve digerlerinin algilarinin nasil sekillendigini tespit
etmeyi gliclestirir.

Dezenformasyona karsi miicadelede saglanan basari igcin somut verilere bakilabilir. Dezenformatif
icerigini diizelten, hatasini kabul eden, gesitli gerekgelerle 6zriini ileten vaka sayisi bu konuda somut
veriler olarak kabul edilebilir. Kamuoyunun bu miicadele nedeniyle kamu yénetimine ve hilkimete dair
algisini dlgebilmek igin ise bu isleyis strecinin ilk bes asamasinda gergeklestirilen is ve islemlere sanal
ortamlarda gosterdikleri tepkilere bakilabilir. Hatta bu hususta saha arastirmalari da yapilabilir. Elde
edilen veriler bu isleyis sureci ile kamu yonetimine ve hilkimete dair algilarin iyilestirilmesi amaciyla
kullanilmalidir. Clinkli gerek kamu yonetiminin gerekse hukdmetlerin vatandaslar ve digerleri
nazarindaki mesruiyeti bunu da gerektirir.

| Kent Kultiirii ve Yonetimi  ISSN: 2146-9229 1545 3



Combating against Disinformation for the Security of Public Reputation

SONUC:

Dezenformasyonun gerceklesmesini dnlemek de gerceklestikten sonra verdigi zarari telafi etmek de
zorluklarla doludur. Dezenformasyona karsi gergeklestirilen miicadelenin mutlak dogrular igerdigini
iddia edebilmek de zordur. Bu halde bu micadelenin gelistirilmesine katki saglayabilecek calismalara
ihtiyag vardir. Bu calisma bu degerlendirmenin Urinidir. Bu ¢alismada kamusal itibara zarar verme
olasiligl nedeniyle dezenformasyona karsi gerceklestirilecek miicadelede kullanilabilecek bir isleyis
siireci 6nerilmistir. Onerilen isleyis siireci Machiavelli’in tavsiyesinde yer alan sevgi ve korkunun bir
hikimdarin bilinyesinde ayni anda bulunmasi ile bir hikimetin blnyesinde ayni anda bulunmasi
arasinda fark olmadig1 diisiincesi izerine kuruludur. Hatta bir hiikimdarin yapmakta zorlanabilecegi
boyle bir seyin bir hikimet tarafindan kolayhkla yapilabilecek olmasi dezenformasyona karsi
micadelenin basarisi agisindan iyi bir firsat olarak gérilmektedir. Calismanin dnerdigi isleyis slireci bir
yandan dezenformasyon sucu icin Tlirk Ceza Kanunu’nun 217/A maddesiyle yapilmis olan diizenlemeye
dikkatleri cekerek dezenformasyon yapan 6znelerin cezalandirilacaklari diistincesinin olusturulmasina,
diger yandan ayni anda devletin yapici, bagislayici, insa edici yanini dne ¢ikarmaya gayret ederek kamu
barisinin saglanmasina katki sunabilecektir.

Onerilen isleyis siirecinin merkezine istihbarat birimlerinin yerlestirilmesinin gerekgesi, Machiavelli’in
tavsiye ettigi “korku salma” amacinin bu birimlerin varhgiyla ve “cezasizlik algisini” yikmaya yonelik
¢alismalariyla basarilabilecek olmasidir. Machiavelli’in diger tavsiyesi olan “sevgi olusturma” amacinin
basarilmasinin da gerekli oldugu distincesiyle, dezenformasyonlarin hedefinde olan kisi, kurum ve
kuruluslara modelde yapici nitelikte cesitli roller verilmistir. Bu sayede bir yandan cezasizlik algisini
yikmak suretiyle korku salma amaci basarilirken, diger yandan kamu yonetimine ve hiikiimetlere karsi
kin ve nefretin gelismesini engellemenin mimkin olabilecegi degerlendirilmistir. Dezenformasyona
karsi miicadele siirecinde ihtiya¢c duyulabilecek hassas bir denge bu sayede olusturulabilecektir.
Nitekim kamusal itibar, sadece kazanilmasi gereken degil, kazanildiktan sonra glivenligi de hassas bir
dengede saglanmasi gereken bir varlktir.

Calismayla onerilen isleyis slreci dezenformasyona karsi miicadele edilmesini ve kamusal itibarin
gluvenliginin saglanmasini basarirken bazi ek kazanimlar da getirebilir. Bunlardan biri oto-kontrolddir.
Bu siireg, kamusal hizmetlerin sunumunda kamu sekt6ri tarafinda gorevli olan tim kisi, kurum ve
kuruluslar dezenformasyona karsi ve dezenformasyonla micadele konusunda oto-kontrole sevk
edebilir. Clnk sdrec; kisi, kurum ve kuruluslarin kamusal itibarin glivenliginin saglanmasi konusundaki
farkindaliklarini ve hikimetin bu konudaki hassasiyetine dair bilinglerini daha fazla gelistirebilir.
Bununla birlikte kurum ve kuruluslarda hizmet sabotajlarinin ve birokratik casusluklarin 6niine
gecilmesini kolaylastirabilir. Diger taraftan bu isleyis stireci, kamu givenliginden sorumlu birimlerin
gorevlerinin kamunun sadece can ve mal-milk giivenligini saglamaktan ibaret olmadigi konusunda
biling gelistirmelerine ve yeni firsatlar aramalarina katki sunabilir. Bu bakimdan siirecte yer alan tiim
aktorlere gerek dinamizm kazandirabilmesinin gerekse korku salabilmesinin mimkin oldugu ifade
edilebilir.

Bu isleyis stirecinin ek kazanimlarindan biri de bilisim suglari konusunda bilimsel bilgi iretilmesine katki
saglayabilecek olmasidir. Baska bir ifadeyle bu sireg, bilisim hukuku temelinde bilimsel bilginin
gelismesine ve bilisim suclariyla miicadele etmeyi kolaylastiracak tecriibeler kazanilmasina katki
saglayabilir. Bu sayede mevzuat da gelistirilebilir.

isleyis sireci, saglayabilecegi ek kazanimlar yaninda, bir takim riskler de getirebilir. Siirecin
yonetiminde liyakatsiz kisilerin bulunmasi, stirecin yonetiminde bulunan kisilerin kamu yonetiminin ve
hikOGmetlerin bu konudaki hedeflerini benimsememesi, siirece iceriden ve disaridan sabotajlar
planlanmasi ve gerceklestirilmesi, slirecin insan haklarina ve hukuka aykiriliklar tasidigi gerekcesiyle
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haksiz ve mesnetsiz elestirilere maruz kalmasi/birakilmasi vb. gibi riskler ortaya cikabilir. Diger yandan
iktidar degisimleri de dezenformasyona karsi miicadelenin bu silirecte 06ngoriilen bicimde
surdiriilememesine etki edebilir.

Kamusal itibarin glvenligini saglamak icin dezenformasyona karsi gerceklestirilecek miicadele
kapsaminda kullanilabilecek olan bu isleyis silireci demokrasi kiiltirinin gelismesine, ifade
0zglrlGginin sinirlart bulundugu konusundaki anlayigin yerlesmesine, hilkkimetlerin toplumsal barisin
saglanabilmesi icin gayret icerisinde oldugunun gosterilmesine/goriilmesine ve hikiimetler tarafindan
devletin bekasi icin gerceklestirilen calismalarin takdir edilmesine katkilar saglayabilir. Cunki
dezenformasyona karsi etkili miicadele, devletlerin ve toplumlarinin gelismesi ve ilerlemesi konusunda
potansiyel firsatlar barindirmaktadir.
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EXTENDED SUMMARY:

Reputation is an asset, just like life and property. Moreover, reputation is a very clear indicator of legitimacy.
Therefore, reputation needs to be managed and protected. Within the framework of reputation management,
both gaining reputation and ensuring the security of the reputation gained are essential for individuals,
institutions and organizations that provide public services in the public sector. In the study, the reputation of
these actors providing public services is conceptualized as “public reputation”.

One of the goals of disinformation is to damage public reputation. Therefore, online disinformation targeting
public reputation is an important issue of public administration. Because many fundamental rights and freedoms,
especially freedom of expression, may be damaged by this type of disinformation. The basic principles of
democracy can also be eroded due to this type. Such negative consequences arising from disinformation may
affect the legitimacy of both public administration and governments in the eyes of citizens. Service sabotages
and bureaucratic espionages can be used for these purposes in institutions and organizations that provide public
services. Therefore, developing measures to combat disinformation is among the important responsibilities of
public administrations and governments. In the study, this issue is conceptualized as “security of public
reputation”. It has been suggested that an operating process in which law enforcement units that will carry out
intelligence work against the subjects of disinformation are at the center is used to ensure the security of public
reputation. The operating process does not deny the libertarian approach but adopts the security approach.
Because disinformation can lead to crises. An advice given by Machiavelli to the ruler in his work “The Prince”
inspired the operating process. In his work, Machiavelli advises the ruler to “prefer to spread fear if he cannot
manage to create both fear and love at the same time.” It has been evaluated that this advice can also be used
by governments. It is thought that the operating process can contribute to the fight against the crime of
disinformation regulated in Article 217/A of the Turkish Criminal Law. Because the proposed operating process
also has a subject-oriented approach.

This process can be achieved by ensuring that the duties to be performed by law enforcement are “based” on
identifying the subjects of disinformation through intelligence work. In other words, intelligence activities to be
carried out by law enforcement in order to identify the subjects of disinformation that will harm public reputation
are a requirement for the functionality of the operating process. In this respect, the operating process’s
understanding of intelligence is specific to the study and differs from the “intelligence-led policing” strategy
developed in accordance with the proactive security management approach. It is considered that combating
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some crimes may be difficult to achieve with proactive approaches, for example, intelligence-led policing cannot
be used in all cases where “prevention without happening” is the goal. Disinformation crime is a crime of this
type. It is considered that disinformation cannot be detected before it occurs, in other words, it is not possible
to detect misinformative content before it circulates in online environments. For this reason, the operating
process proposed in the study requires an “intelligence-based policing” strategy, not “intelligence-led policing”.
It is envisaged that with the use of intelligence-based policing strategy, disinformation can be combated on a
reactive basis, while proactive combat can also be achieved through fear.

When the posts on the social media platform “X” are examined, it is seen that the Center for Combating
Disinformation (CCD) within the Directorate of Communications of the Presidency of the State of the Republic of
Tlrkiye cannot carry out effective work on combating disinformation to ensure the security of public reputation.
The reactions given by X users to this unit’s posts reveal the need for more effective practices in combating
disinformation. The operating process suggested in the study can achieve this by highlighting the intelligence
units within the law enforcement and instilling fear in the subjects of disinformation. However, it is also necessary
that the love for governments should not be destroyed. For this reason, other institutions and organizations are
also included in the operating process.

The ultimate goal of the study, which is a theoretical review, is to contribute to the efforts of the State of the
Republic of Tiirkiye to ensure the security of public reputation. The study proposes a six-stage operating process
to combat disinformation that can harm public reputation. Although the operating process has some risks, the
advantages it can provide are greater. It is considered that it can be used to combat disinformation in an
environment where there is no consensus on how to combat disinformation. Because effective combat against
disinformation contains potential opportunities for development and progress. Failure to combat disinformation
is a significant obstacle to development and progress.
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