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Yasamin giderek dijitallestigi bilgi caginda, bilginin degeri ve 6nemi her gecen giin artmaktadir. Bilginin degerini ve 6nemini
artirmanin esas yolu; onun gizliligi, giivenligi ve biitiinliigii unsurlarim korumaktan gecmektedir. Bu unsurlarin tiimii pek ¢ok
bilesenin ve faktoriin bir arada oldugu, siirekli ve cok yonlii etkilesimde bulunduklari bir sistemi olusturmaktadir. Bu sistemin
yapisi geregi pek cok riski de beraberinde getirmektedir. Bu risklerin 6nceden belirlenmesi, hesaplanmasi ve analiz edilmesinde
iyi bir risk yonetim anlayisina ihtiya¢ vardir. Bilisim teknolojileri bu yonetim anlayisina destek olmak i¢in pek ¢ok yeni yontem
ve teknik ortaya koymaktadir. Yapay zekd yontem ve teknikleri buna ornek olarak verilebilir. Bilgi giivenligini saglama
asamasinda ortaya cikan aciklarin, eksiklerin ve risklerin yapay zeka ile 6nceden belirlenerek énlemlerin alinmasinda 6nemli
roller iistlendigi goriilmektedir. Ozellikle veri toplama, isleme ve karar verme siireclerini kapsayan veri analitigi ile tahmin
etme ve karar vermeyi kolaylastirmaktadir. Ayrica, veri iletimi ve erisimi sirasinda olusan anormal durumlarin tespitinde
makine 6grenimi ve dogal dil isleme algoritmalar1 6nemli basarilar elde etmektedir. Bu ¢alisma, kurumsal bilgi giivenligi
yonetiminde yapay zeka destekli risk analizine deginmektedir. Bu kapsamda kullamlan yapay zeki uygulamalarinin 6zellikleri
aciklanirken, yapay zeka destekli 6rnek bir risk analizi modelini olusturulmustur. Bu model icerisinde yapay zekd yontem,
teknik ve araclar1 belirtilmistir. Ayrica, yapay zekamn, bilgi giivenligi alaminda risk analizi siireclerine entegrasyonu ve
potansiyel faydalari iizerinde durulmaktadir. Cahsmada, énerilen modelde yer alan yapay zeka tekniklerinin ve modellerinin
risk analizi asamalarina uygunlugu arastirilirken uygulama temelli iliskilendirmeler yapilmistir. Calismanin diger bir amaci
ise, geleneksel risk analizi yontemlerine Kkiyasla yeni nesil bilisim teknolojileri destegiyle olusturulan yontemlere yonelik
farkindahgin artirilmasidir.

Anahtar Kelimeler: Bilgi giivenligi, Bilgi giivenligi yonetimi, Yapay zeka, Risk analizi

JEL Kodlar: C80, D83, M10, 032

ABSTRACT

In the digital age where life is becoming increasingly digitalized, the value and importance of information are growing each day.
The main way to enhance the value and importance of information is to preserve its elements of confidentiality, security, and
integrity. These elements collectively form a system in which numerous components and factors interact continuously and in a
multifaceted manner. Due to the structure of this system, it also brings along many risks. In order to identify, calculate, and analyse
these risks beforehand, a strong understanding of risk management is required. Information technologies introduce various new
methods and techniques to support this management approach. For example, artificial intelligence methods and techniques can be
cited in this context. It is observed that artificial intelligence plays significant roles in pre-determining vulnerabilities, gaps, and
risks emerging during the process of ensuring information security, enabling proactive measures to be taken. Particularly, data
analytics encompassing data collection, processing, decision-making processes facilitate prediction and decision-making, while
machine learning and natural language processing algorithms achieve notable successes in detecting abnormal situations during
data transmission and access. This study delves into Al-supported risk analysis in corporate information security management. The
characteristics of Al applications used within this scope are explained, and an Al-supported sample risk analysis model is developed.
This model specifies Al methods, techniques, and tools. Furthermore, the integration of Al into risk analysis processes and its
potential benefits in information security are emphasized. The study investigates the compatibility of Al techniques and models with

! Doktor Ogretim Uyesi, Hitit Universitesi, 0000-0001-6482-4592, mustafacosar@hitit.edu.tr
144

Denetisim Dergisi, 2024 Ek Sayi, 144-155, 2024



Kurumsal Bilgi Glivenligi Yonetiminde Yapay Zeka Destekli Risk Analizi
Mustafa COSAR

risk analysis stages in the proposed model, and application-based correlations are made. Another aim of the study is to enhance
awareness about methods created with the support of next-generation IT technologies as compared to traditional risk analysis
methods.

Keywords: Information security, Information security management, Artificial intelligence, Risk analysis
JEL Classification: C80, D83, M10, 032

1. GIRIS

Son yillarda, giinliik yasamin icerisindeki is ve iglemlerin artan bir oranda dijitallestigi goriilmektedir. Dijitallesme yasam
kosullarini hizlandirirken siireglerin kolay ve verimli bir sekilde yliriitiilmesini saglamaktadir. Ayrica, kullanicilarin dijital
sistemlere yer ve zaman bagimsiz olarak daha 6zgiirce erisimini saglamaktadir. Buna karsin, artan oranda teknoloji
okuryazarlig1 diizeyine, ek maliyetlere ve giivenlik farkindaligina ihtiya¢ duyulmaktadir.

Dijital sistemlerin kullanimi ve yayginlagsmasi sonucunda hizli, yiiksek kapasiteli ve ¢ok yonlii veri ve bilgi akisi
olmaktadir. Bu da kisisel ve kurumsal kapsamda bilgi yonetimi ve bilgi giivenligi yonetimi unsurlarini ortaya
cikarmaktadir. Ozellikle son zamanlarda karsilasilan bilgi giivenligi zafiyetlerinin maddi ve manevi kayiplara yol agmasi,
bu konunun daha karmasik bir hal almasina ve daha fazla 6nem kazanmasina neden olmaktadir. Bu karmasa teknolojik
gelismelerin hizlanmasi, kullanici sayisinin artmasi ve uygulamalarin gesitlenmesiyle birlikte, bilgi giivenligi risklerinin
sayisint ve karmagikligini da artirmaktadir. Bu karmasanin ¢dziimii agsamasinda, geleneksel risk analizi yontemlerinin
yetersiz kaldig1 ve yapay zeka gibi yeni nesil potansiyel teknolojilerden bir ¢dziim arandig1 goriilmektedir.

Bilgi ¢agi insanlar ve dijital varliklarla donatilmis siber bir diinya kavramini ortaya ¢ikarmistir. Sekil 1°de bilesenleri
resmedilen bu siber diinya, insanlarin ve sistemlerin birbirine baglandigi, cok yonlii etkilesimlerin kuruldugu, stirekli veri
tiretilerek paylasildigi sinirsiz bir diinya haline gelmistir. Hatta bu diinyanin kendine has bir dili, kiltiirii ve yazili olmayan
yasalar1 olugmaktadir. Bu diinyanin igerisinde yer alanlara yonelik sundugu avantajlarin yan1 sira dezavantajlari da ortaya
¢tkmaktadir.

Sekil 1. Siber Diinyay1 Olusturan Bilesenler
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(Cosar, 2022a)

Bilgi giivenligi, bilginin yetkisiz erisimi, degistirilmesi veya yok edilmesine yonelik olarak ortaya ¢ikabilen tehdit ve
risklere kargi korunmasini kapsamaktadir. Bu amagla koruma siirecine ¢esitli teknolojiler, politikalar ve prosediirler
eklenmektedir. Bilgi giivenliginin benimsenmesi ve uygulanmasi pek c¢ok boyutta ele alinmaktadir. Sekil 1°de
Ozetlenmeye calisilan bilesenlerin her biri i¢in farkli boyutlar ele almak gerekmektedir. Bu boyutlarin ilki kullanici
boyutudur. Kullanicilarin bilgisi, aliskanliklari, farkindalik diizeyleri ve siirece katilim oranlar1 bilgi glivenliginin temelini
olusturmaktadir
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Ikinci boyutu ise teknoloji boyutudur. Bu boyut bilisim teknolojilerinin donanim ve yazilim sistemlerini kapsamaktadir.
Ozellikle son yillarda artan oranda kullanima sahip olan mobil teknolojiler bu boyutun &nemli bir pargasim
olusturmaktadir. Bu boyutun kullanicilar boyutu ile dogrudan iliskisi bilgi giivenligini daha dikkatli bir sekilde ele almay1
gerektirmektedir.

Bilisim teknolojilerinin yazilim ve donanim sistemlerinin giinliik hayat1 kolaylastirmasinin yaninda elde edilen bilgilerin
toplanmasi, siniflandirilmasi, analiz edilmesi ve karar verme siirecinde kullanimimi gelistirmektedir. Bu agidan
bakildiginda, veri derleme, degerlendirme ve analizi i¢in ¢esitli matematiksel ve istatistiksel yontemler ve algoritmalar
yardimiyla ¢ikarimda bulunma ortaya ¢ikmustir.

Bu teknolojilere drnek olarak internet lizerinde arama motorlari, son kullaniciya doniik sohbet robot (chatbots) sistemleri,
Internet of Things (IoT) sensorleri ile donatilmis akilli ev aletleri, otonom araglar ve son giinlerde sik¢a duyulan ChatGPT
gibi kelime ve konu temelli yardimci akilli sistemler drnek gosterilebilir (Cosar, 2023a).

Bilgi giivenligi yonetimi siire¢lerinde insan merkezli sistemlere ek olarak iyi birer veri analitigi ve 6grenme becerilerinin
sonucunda dogrulugu yiiksek tahmin gelistirme yetenegine sahip yapay zeka sistemlerinin yer almas1 miimkiindiir. Ancak,
sistemin az ve diisiik 6zellikteki mevcut verilerle yanlis ¢cikarimlarda bulunabilecegi ya da ezber yaparak farkli durumlar
i¢in ayn1 sonuglari liretebilecegi unutulmamalidir.

Bu ¢alisma, kurumsal bilgi giivenligi yonetiminde yapay zeka destekli risk analizinin modellemesini ve yiiriitiilmesini
incelemektedir. Yapay zekanin, bilgi giivenligi alaninda risk analizi siireglerine entegrasyonu ve potansiyel faydalari
tizerinde durmaktadir. Entegrasyon siirecinde hangi yapay zeka tekniklerinin ve modellerinin risk analizi agamalarina
uygunlugu arastirilirken uygulama temelli iliskilendirmeler yapilmistir. Calisgmanin diger bir amaci ise, geleneksel risk
analizi yontemlerine kiyasla yapay zeka tabanli yontemlerin sagladig1 avantajlari vurgulamak ve kurumsal bilgi giivenligi
yonetimine katki saglamaktir. Bu makale giris boliimiiniin ardindan su sekilde yapilandirilmistir. Konunun kapsamini
ilgilendiren kavramlarin ve terimlerin kavramsal cercevesi ikinci béliimde aciklanmustir. Uciincii boliimde, bilgi giivenligi
yonetiminde yapay zeka destekli risk analizi modeli alan yazin destegi ile sunulmustur. Son olarak, Sonug ve Oneriler
boliimii yer almaktadir.

2. KAVRAMSAL CERCEVE
2.1. Yapay Zeka

Bilisim teknolojilerinin son yillarda adindan en ¢ok bahsedilen konularindan birisi yapay zekadir. Yapay zeka veri
analitigi ile makine Ogrenme tekniklerinin bir araya gelerek bir sistemi 0grenen ve karar veren bir sistem haline
getirmesidir. Yasam kosullarinin giderek hizlanmasi ve daha fazla kaynaktan yararlanma istegi insanlarin yerine diisiinen
ve kararlar veren sistemlerin varligini tetiklemektedir. Bu tetikleme yapay zekdya sahip robotik sistemleri ortaya
¢ikarmaktadir.

Yapay zekanin olusturulmasi ve gelistirilmesi i¢in ilk olarak veriler iizerinde bazi islemlerin yapilmasi gerekmektedir. Bu
islemler; verilerden biiyiik bir veri seti olusturma, veri madenciligi yapma, veri igleme, veri analitigi ile ¢6ziimleme yapma
ve sistemin 0grenme yontemiyle yeni durumlara hazir hale gelmesi islemleridir. Bu islemlerin ardindan veri analitigi
algoritmalari, uzman sistemler, makine 6grenme ve derin 6grenme teknikleri, dogal dil isleme, goriintii isleme ve yapay
sinir aglar1 gibi teknolojiler yardimiyla bu sistemin analiz yapmaya ve karar vermeye baslamasi gelmektedir.

Yapay zekéanin bir siire¢ olarak degerlendirilmesi sonucunda bazi bilesenlere sahip oldugu goriilmektedir. Bu siirecin
bilginin elde edilmesi ve tanimlanmasi ile basladig1, ¢oziim ve ¢ikarimda bulunulmast ile siirdiigii soylenebilir. Sekil 2°de
yapay zekanin bilesenlerinin bir siire¢ kapsaminda degerlendirilerek resmedildigi goriilmektedir.

Sekil 2. Yapay Zeka Bilesenleri
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(Cosar, 2023a)
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Yapay zeka terimi, insan zekasina 6zgii olan bir dizi yiiksek biligsel fonksiyonlar1 ve otonom davraniglari bir bilgisayar
sisteminin sergileyebilme yetenegi kazanmasi olarak tanimlanmaktadir (Y1ldiz ve Yildirim, 2018). insana 6zgii olarak
diisiiniilen bu yiiksek bilissel fonksiyonlar ise, ses ve goriintii algilama, nesneleri, olgulart ve olaylari disiinme,
anlamlandirma, analiz etme, ¢ikarimda bulunma, 6grenme, problem ¢dzme, deneyim kazanma ve karar verme olarak
siralanabilir (Cosar, 2023b).

Standart bilgisayar programlari ile tam, dogru veri ve bilgilere dayali pek ¢ok problemin ¢éziimii miimkiindiir. Bu tiir
problemlerde matematiksel ve mantiksal yontemlerle sonuglar elde edilebilir. Ancak, sinirli ve kesin olmayan bilgiler ile
bir problemi ¢dzmek i¢in zeka destekli bazi algoritmalar gerekmektedir. Bu algoritmalar, alternatif sonuglar icerisinden
en uygun olani ile bir karar verebilir.

Yapay zeka, insan zekasina benzer bir gelisim siirdiirdligii icin insanin algilamasin1 ve 6grenmesini saglayan bilesenlere
sahiptir. Bu bilesenlerin basinda, veri toplamak icin 1s1, 151k, ses, mesafe ve goriintii algilamay1 saglayan sensorler
gelmektedir. Bunun yani sira, yapay zekaya sahip bir sisteme digaridan da veri girilebilmesi i¢in depolama {initelerine
sahiptir. Bu bilesenler sayesinde elde ettigi veriler ile ilk kararlarin1 ve hareketlerini yapabilirler. Kendisinde bulunan ve
gevreden elde ettikleri veriler bilgiye doniismek iizere temizleme, siniflandirma, iliskilendirme ve tanimlama
asamalarindan gecerek kullanilmaya hazir hale gelir. Ardindan nesneleri ve durumlari, anlamlandirma, ¢6ziimleme ve
o0grenme asamalar1 gelmektedir. Bu siire¢ gecmis deneyimlerden de beslenerek alternatif ¢oziimler iiretebilen siirekli
Ogrenen bir sistem haline gelebilmektedir.

2.2. Bilgi Giivenligi

Bilgi giivenligini saglamak icin geleneksel yaklasimlarin yaninda cesitli yeni nesil ¢dziim Onerilerine ihtiyag
duyulmaktadir. Bu onerilerden birisi ise verilerin kaydedilmesi ve erisilmesi siirecinde merkezi sistem yerine dagitik
sistem mimarisinin kullanilmasidir. Ozellikle verilere erisim sirasinda hiz, kapasite ve giivenlik unsurlar1 géz dniine
almdiginda yapay zeka teknolojileri ve dagitik sistemlerde blockchain teknolojisinin ismi tam da burada 6n plana
¢tkmaktadir.

Bilgi giivenligini saglamanin temelinde bilginin gizlik diizeyini belirleme, bilginin saklandigi bilisim sistemlerinin
giivenligini saglama ve bu sistemlere erisimi denetim altina alma ilkeleri gelmektedir. Sekil 3’te bilgi giivenligini saglama
stirecinde etkili olan adimlarin bir siire¢ igerisinde ele alinmasi resmedilmistir.

Sekil 3. Bilgi Giivenligini Saglama Adimlar1

@

Bilgi Guvenligini
Saglama

(Cosar, 2022b)

Bilgi giiveligini saglama gorevi tiim paydaslari ilgilendiren bir yonetim siireci oldugundan farkindalik ve koordinasyon
onemli ilkelerdir. Sekil 3’te yer alan bu adimlar yerinde, zamaninda ve dogru bir sekilde yiiriitiildiigiinde koordine edilmis
bir bilgi giivenligi yonetimi ortaya ¢ikmaktadir. Ayrica, gegmise doniik gilivenlik ile ilgili olay/eylem arsivinin
olusturulmasi hafizanin diri tutulmasi i¢in 6nemli goriilmektedir.
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2.3. Bilgi Giivenligi Yonetiminde Risk Analizi

Risk analizi, varlik ya da sisteme yonelik tehdit faktorlerinin belirlenmesini ve bu faktorlere ait risklerin olasilik ve
etkilerine gére degerlendirilmesini igeren bir analizdir. Bu analiz siireci, riskin olasilik ve etkisinin belirlenmesi, olasilik
ve etkinin boyutlarinin hesaplanmasi, etkiyi azaltmak i¢in dnlemler alinmasi ve bu riskin tekrarlanmamasi i¢in deneyim
kazanilmasina yardimc1 olmaktadir. Tablo 1’de bilisim teknolojileri destegi ile yiiriitiilen risk analizi model ve yontemleri

yer almaktadir.

Tablo 1. Biligim Teknolojileri Destekli Risk Analizi Modelleri ve Yontemleri

MODEL OZELLIKLERI KAYNAK

TUAR Riski ifade etmek i¢in hata agaglari ve bulanik mantik kullanan | Bilbao, 1992
nicel bir aragtir.

RAMEX Matematiksel veya istatistiksel araglar kullanmayan nitel bir | Kailey and Jarratt,
aractir. 1995

Buddy System Otomatik risk analizi ve yonetimi saglayan bir yazilimdir. Jenkins, 1998

COBRA Yazilim tarafindan desteklenen nitel risk analiz yontemidir. | C&A Systems
Tiirkce karsilig1; Danisma, Objektif ve Iki Islevli Risk Analizidir. | Security Limited,

2000
SPRINT Belge tabanli bir risk analizi yontemidir. ISF, 1997

ISO/IEC 15408

Hem nicel hem de nitel risk analiz yontemidir. Bilgi giivenligi,
siber giivenlik ve gizlilik korumasi sunan sistem, BT giivenligi
icin degerlendirme Slgiitleri igerir.

ISO/IEC 15408-1,
2022a

ISO/ IEC 27001

Bilgi giivenligi, siber giivenlik ve gizlilik korumasi kilavuzudur.
Bilgi giivenligi yonetim sistemleri i¢in gereksinimler yer alir.

ISO/IEC 27001,
2022b

NIST 800-30 Special

Bilgi teknolojilerine iligkin diger standartlar ve kilavuzlar iceren

Stoneburner vd., 2002

Publication bir analiz rehberidir.

CRAMM Merkezi Bilgisayar ve Telekomiinikasyon Ajansi Risk Analizi ve | CCTA, 2005
Yonetim. Standartlarla uyumlu nicel, yazilim tabanli bir risk
analiz yontemidir.

CORA NIST 800-30 kilavuzuyla uyumlu nicel, yazilim tabanl bir risk | Jacobson, 1996
yonetim yazilimidir.

OCTAVE Operasyonel Olarak Kritik Tehdit ve Giivenlik Acig1 | Alberts vd., 2003
Degerlendirmesi Modelidir.

BPIRM [s siireci bilgi risk ydnetimidir. Coles and Moulton,

2003

ISRAM Information Security Risk Analysis Method (ISRAM) nicel, | Karabacak ve
belge tabanli bir risk analiz yontemidir. Sogukpinar, 2005

RAIM Gergek zamanli izleme, Anomali tespiti, Etki analizi ve Azaltma | Ten vd., 2008
stratejileri olmak iizere dort bolimden olusan bir SCADA
giivenlik ¢ercevesidir.

1&C System of NPP Niikleer santrallerinin enstriimantasyon ve kontrol sistemlerinin | Tian, Li ve Huang,

nicel ve nitel analizi birlestiren bir risk degerlendirme yontemi

2022

Alan ile ilgili 6n literatiir taramasi1 sonucunda Tablo 1 olusturulmustur. Bu tabloda verilen akademik g¢aligmalar ve
uluslararas1 uygulamalar, bilgi giivenligi yonetiminde ve risk analizinde kullanilmak {izere tasarlanmis 6nemli bazi
standartlari, modelleri ve yontemleri 6zetlemektedir. Bunlara ek olarak (Kure vd. 2018) 1SO 31000 ve IEC 31010
standartlar1 risk yonetimi faaliyetleri i¢in kilavuzlar saglayan ve risk yonetimini stratejik planlama ve yonetim siirecleri
de dahil olmak {izere genel organizasyonel siireclerin ayrilmaz bir parcgasi olarak ele alan yaygin olarak kabul gérmiis risk
yonetimi standartlaridir.

Sekil 4’te risk analizi yontemleri bir aga¢ modeli ile resmedilerek sunulmustur. Risk analizi temelde bes farkli risk analizi
yontemine ayrilsa da bu yontemlerin birbirlerine gegisli oldugu anlagilmaktadir. Aslinda, bu yontemler daha ¢ok {iretim
sistemleri ve fiziki varliklar ile dogrudan iliskili analiz yontemleridir. Bilgi fiziki bir varlik olmasa da bu yontemlerle
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analizi edilebilecegi diisliniilmektedir. Bilgi her ne kadar fiziki bir varlik degilse de ilgili oldugu varliklarin fiziki olmasi,
islendigi ve kaydedildigi ortamlarin fiziki ortamlar olmas1 bu analiz yontemlerini ¢cagristirmaktadir.

Risk analizi siirecinde riskin olasiligini ve olusmasi durumunda olusturdugu etkiyi belirlemek igin bazi yontemler
onerilmektedir. Bunlardan ilk akla gelen risk matrisidir. Bu matrisler, L Tipi ve X Tipi olmak {iizere iki farkli tiirde
olugturulmaktadir. Bu matrislerin her ikisinde de olaylarin risklerinin olusmasi olasiligini ve olugtuktan sonraki etkilerini
belirlemek i¢in bir analiz yapilir. Bu analizin basarisi i¢in, iyi bir paydas analizine, sistem ¢dziimlemesine ve neden-sonug
iligkisine hakim olmak gerekmektedir.

Sekil 4. Risk Analizi Yontemleri

Risk Analizi
Nitel Yontemler Nicel Yontemler Karma Yontemler Sistematik Yontemler  Senaryo Bazli Yontemler
On Tehlike Analizi Hata Tiirleri ve Etkileri Hata Agact Analizi ~ Kontrol Listesi Analizi Olast Durum Analizi
Gerceklesmesi Olasihgi Agirliklandinlms Risk ; . " Peneirasyon Testi
Analz Analz Olay Agam Al Olay Hiyeraris Analiz :
Kontrol Listesi Analizi Degerlendirme Matrisi
Neden-Somug {ligki
Analizi

Bilgi giivenligi yonetiminde risk analizi siiregleri ¢alistirilirken bilginin degeri ve 6nemi mutlaka ortaya konmalidir. Bu
deger ve onem ortaya ¢iktiktan sonra gizliligi, giivenligi, biitiinliigii ve erisim denetimi tam olarak saglanabilir. Ayrica,
Sekil 3’te bilgi giivenligini saglama agsamalarinda bilginin islendigi ve saklandig1 ortamin dnemi bir kez daha ortaya
¢ikmaktadir. Bilgi bankalar1 ya da veri tabanlari anlik olarak bilginin saklandig1 ve islendigi merkezlerdir. Bu merkezlere
erisim denetimi sayesinde kimlerin hangi yetkilerle erigtigi ve ne tiir iglemler yaptig1 kayit altina alinarak anlik ya da
gegmise doniik izlenebilir ve aksiyon alinabilir. Bu izleme ve denetim siirecine ¢ok katmali erisim giivenligi
mekanizmalari da eklenerek sistem daha giivenli hale getirilebilir. Bu sayede bilgi bankalarinda kullanici kaynakli ortaya
c¢ikabilecek gizlilik ve giivenlik ihlalleri dnceden belirlenerek bazi riskler dnlenmig olur. Bu siireg, bilginin giivenligini
saglama konusunda denetim dongiisii olarak hayata gegirilmelidir.

3.BiLGI GUVENLIGi YONETIMINDE YAPAY ZEKA DESTEKLI RiSK ANALIZi

Yapay zeka her alanda oldugu gibi bilgi giivenligi alaninda da etkili uygulamalar yapmaktadir. Yapay zeka siirecinin
veriden baglayarak aksiyona gegmeye kadarki asamalarda nasil bir yol izledigi Sekil 5’te gosterilmistir. Bu sekil Liu ve
Yu (2023) 6grenim analitiginde yapay zekdnin kullanimini anlatan modelden esinlenerek bilgi giivenligi yonetiminde
veri analitigine yonelik olarak olusturulmustur.
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Sekil 5. Kurumsal Bilgi Giivenligi Yonetiminde Veri Analitigi

Veri Kaynagi Veri Analitigi Paydaslar
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Sekil 5’te veri kaynagi baslikli kisimda, yapay zekdnin var olmasinin temeli olan verinin nerelerden firetildigi ve
toplandig1 yer almaktadir. Veri kaynaginin en temel adresi kurumsal ver tabanlar1 ve kurum arsivleridir. Bunun yani sira
kurum ile ilgili olan internet ve sosyal medya ortamlar1 6nemli bir kaynak olmaktadir. Bu kaynaklar kurumun faaliyet
alani ile ilgili web sayfalar1 ve sosyal medya ortamlar1 olabilecegi gibi, iligkili oldugu kisi ve kurumlarin ortamlari da
olabilir. Ayrica, kurumun is ve isleyislerine etki eden paydaslarin verileri de kaynak icerisinde yer almaktadir. Bu veriler
genellikle; metin, resim, ses ve video tiiriindeki verilerdir. Ikinci baslik olan veri analitigi kisminda, veri dnisleme, veri
analizi ve bilgi ¢ikarimi siirecleri yer almaktadir. Veri Onisleme siireci, veri kaynaklarindan gelen verilerin eksik, hatali
ve tekrarli olanlarin temizlenmesi ile baglamaktadir. Bu adimdan sonra veriler ne tiir bir ¢ikarim i¢in kullanilacaksa,
etiketlenmeye baslar. Ornegin, miisteri yorumlarinin islendigi bir uygulamada, bir yoruma bes dereceli bir memnuniyet
etiketlemesi yapilabilir. Bu etiketlemenin ardindan tiim veriler bu ornekte oldugu gibi memnuniyet etiketi altinda
smiflandirmaya alinir. Artik veriler, ilgi alanina ve ¢ikarim hedefine uygun olarak diizenlenmeye ve elemeye tabi tutulur.
On isleme siireci dogru bir sekilde yiiriitiildiigiinde veri seti artik matematiksel ve istatistiksel analizlere hazir hale gelmis
olur. Veri analizinde, problemin bagimli ve bagimsiz degiskenlerinin korelasyonuna, regresyonuna, siniflandirmasina,
iligki diizeylerine ve kiimelenme durumlarina bakilir. Bu asamada lojistik regresyon, yapay sinir aglari, karar agaclart ve
destek vektdr makineleri gibi yapay zekdnin en bilinen algoritmalarindan yararlanilir. Ornegin, iiriin iliskilendirmesi
sayesinde, miigterinin bir irtnii alirken diger hangi triinleri aldigi bilgisi analiz edilebilir. Bu analiz i¢in Apriori
algoritmasi gibi birliktelik kurallar1 olusturan algoritmalar tercih edilmektedir. Bu analizler sonucunda elde edilen bilgiler
ve bulgular bilgi ¢ikarimi asamasinda tahmin, tavsiye ve degerlendirme amaciyla kullanilabilmektedir. Misterinin
sipariginde iliskilendirme analizi ile elde edilen bilgilerle isletmenin stok tutma, reklam ve promosyon hazirlama gibi is
stireclerini daha dogru yonetmesi saglanabilir. Bu asamalar sonucunda, 6grenen sistem artik gelecek veriler ve durumlar
iizerine tahmin, tavsiye ve karar verme siireglerini baglatabilir. Bu asamalarin sonunda, islenmis veriler dosyalarda ve veri
tabanlarinda raporlanmaya hazir halde tutulur.

Sekil 5’in ii¢lincii kisminda yapay zeka sisteminin paydaslarindan bahsedilmistir. Bu paydaslar sistem igerisinde dogrudan
ya da dolayli olarak gérev almaktadirlar. Bu paydaslara 6rnek olarak; kurum personeli, kurumun iliskili oldugu tiglincii
taraflar, i¢/dis degerlendiriciler, analistler, bilgi islem uzmanlart ve destek personeli yer almaktadir. Sekil 5’in en alt
kisminda yer alan dordiincii kutuda ise yapay zeka sisteminin yonetimi 6zetlenmistir. Bu asamada verinin ve bilginin
olusumu, saklanmasi ve iletimi ile ilgili tiim bilesenlerin yonetimi yer almaktadir. Ozellikle teknolojinin se¢imi ile sistem
kurulumu ve yasatilmasinda yonetim anlayisina 6nemli goérevler diismektedir. Son olarak bu sistemin degisimi
yakalayabilmesi ve siirdiiriilebilmesi i¢in gelecek vizyonuna sahip bir bakis agisina sahip olmasi vurgulanmigtir. Kazan
(2023) calismasinda da vurguladigi gibi, degisime karsi direng yonetimi aksatabilecegi gibi bilesenler arasinda
uyumsuzluga neden olarak basariy1r olumsuz etkileyebilir.
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Sekil 6°da bilgi glivenligi yonetiminde risk analizi slireclerine dahil edilen yapay zeka yontemleri, teknikleri ve araglarinin
listelendigi bir model Onerilmistir. Asamalarin sektoér ve kapasite temelli degisiklik gdsterebilecegi unutulmamalidir.
Ayrica, bu yontem, teknik ve araglarin uygulama bazli ele alinarak basarimi artirmak i¢in bir kombinasyonu
kullanilabilecegi gibi bazi uygulamalarda farkli bir yontem tercih edilebilir. Ornegin veri tabanlarina yapilan siber
saldirilarin 6nlenmesinde port analizi yapan tekniklerle protokol analizi yapan teknikler ayni anda kullanilabilir. Benzer
bir sekilde bilginin sifrelenmesi sirasinda yapay zeka destekli kriptoloji yontemlerinden sadece yapay sinir aglar tercih
edilebilir. Bunun yani sira, Yapay zeka uygulamalarinda i¢ ve dig faktorler, veri setinin 6zellikleri ve veri setinin
biiyiikliigii basarimi dogrudan etkileyebilir. Ayrica, Agdeniz’in (2024) belirttigi gibi, yapay zekanin kullanimi sorasinda
ortaya cikabilecek etik, yanlilik ve veri glivenligi gibi temel risklerin iyi analiz edilmesi gerekir.

Sekil 6. Kurumsal Bilgi Giivenligi Yonetiminde Risk Analizi Siireclerinde Onerilen Yapay Zeka Y&ntemleri, Teknikleri
ve Araglari

Bilgi varhklarmin envanterinin olusturulmasi
. . . = Kurum i¢i dokiimanlarda, argivlerde, veri tabanlarda ve diger kaynaklarda bilgi varliklarinin otomatik olarak tammlanmasi ve siniflandiriimas igin; Dogal
Risk Tahmini, v ;
Belitl . Dil Isleme algoritmalar:
clrienmesi = Cesitli kaynaklardan (log dosyalar, ag trafigi, kullamici etkinlik verileri) biiyiik veri olugturmak igin; Otomatik Veri Toplama Algoritmalart
\l =Veri temizleme ve on isleme adimlari icin; Makine 6grenmesi algoritmalar:

Tehdit ve Zafiyetlerin tanimlanmasi ve belirlenmesi
= Gegmis veri setlerine dayanarak tehdit ve zayifliklart siniflandirmak igin; Denetimli Ogrenme algoritmalari: Destek Vektor Makineleri (SVM), Karar

Risk Tammlamast = Agaclari, Rastgele Orman
= Anormal durumlarmn tespiti igin; Izole Orman, Kiimeleme Algoritmalari (K-Means, DBSCAN), Otomatik Kodlayici (Autoencoders) Algoritmalart
J =Veri temizleme ve on igleme adimlan i¢in; Makine dgrenmesi algoritmalart
_ Risklerin smiflandirilmasi
Risk Siniflandirmast = =Risklerin derecelendirilmesi ve skorlanmasi i¢in; Dogrusal Regresyon, Lojistik Regresyon, Petri agi, Hiyerarsik model

=Risk seviyelerinin (diisiik, orta, yiiksek) otomatik simflandirilmasi i¢in; Karar agaglari ve rasgele orman algoritmalar

Risk
Degerlendirmesi

. Risklerin dnlenmesi ve Eylem planlarinin hazirlanmasi
Onlemlerin Tespiti | = Her bir riske kars1 en uygun yanit stratejisinin olusturulmasi ve énlemlerin almmasi icin; Sifreleme algoritmalari, Karar destek sistemleri, Oneri robotlan
= Qtomatik dnleme sistemleri igin; Karar agaglar1 ve Uzman sistemler

Risklerin degerlendirilmesi
=Risk olasiliklarinin tahmini, hesaplanmasi ve etkilermin belirlenmest igin; Bayes aglari, Konvoliisyonel Sinir Aglari (CNN), Tekrarlayan Sinir Aglari (RNN)
tiiri 6grenme algoritmalan

i Siirekli izleme, denetleme ve giincelleme

= =Bilisim sistemlerini ve veri tabanlarim siirekli analiz ederek giincel tutmak igin: Gercek zamanh veri analizi araclar. (Orn. Apache Kafka, Apache Spark)
=Kullanici ve uygulama bazl izleme ve denetleme igin; Giivenlik duvarlari, Anomali tespit araglarn
P =Modelin siirekli giincel kalmasi i¢in; Online Gradient Descent, Hoeffding Trees algoritmalari

Izleme ve Denetleme

~
o Kullanici egitimi ve farkmdalik diizeyini gelistirme
Egitim ve = =Farkindalik diizeyi belirleme araclarim gelistirmek, Egitim igerigini ve programimi hazirlamak i¢in; Yapay zeka destekli simiilasyonlar ve egitim araglari
Farkindalik = Yardim ve destek icin; Chatbotlar, Sanal gergeklik araclari ve Simiilasyonlar
=Bilgilendirme materyallerinin otomatik olarak olusturulmas: ve kisisellestirilmesi i¢in; Metin simiflandirma ve duygu analizi teknikleri
\_  RiskAnalizi J \_ Yapay Zeka Yontemleri, Teknikleri ve Araclar J

Sekil 6’da 6nerilen modelde risklerin tahmini ve belirlenmesi i¢in bilgi kaynaklarinin bir envanterinin olugturulmasi ilk
asamadir. Bu asamada, bilisim teknolojilerinin bilesenleri olan donanim ve yazilim sistemlerinin ve bilisim sistemleri
icerisinde saklanan bilgilerin envanterinin olusturulmasi yer almaktadir. Cibaroglu ve Yalginkaya (2019), bilgi
kaynaklarinin envanteri olusturulurken bilgi yonetimi ve arsivleme siireclerinde Cok Katmanli Algilayict (Multi Layer
Perception - MLP) algoritmasinin %84 basar1 oranina erigtigini belirtmektedirler. Avusturalya Maliye Bakanligi’nin e-
posta sunucularinda bulunan e-postalarin yapay zeka yontemleri ile siniflandirilmast uygulamas: 6rnek bir uygulama
olarak verilmektedir. Yagayan bir sistemde anlik risklerin tanimlanmas1 ve tespiti 6nemli bir agamadir. Sekil 5°te ikinci
agsama olan risklerin tanimlanmasinda kullanilan yapay zeka yontemleri belirtilmistir. Bu asamada temel olan anormal
durumlarimn izlenmesi ve nlemesi igin raporlanmasidir. Oner vd. (2024) Destek Vektér Makinesi (Support Vector
Machine) ve diger derin 6grenme yoOntemleriyle borsa iglemlerinde anomali tespiti ¢aligmalarinda, anormal verileri
tespitinde %86,4 oraninda basar1 elde etmislerdir. Uglincii asama olan risklerin siniflandirmasi asamasinda, riskin
derecelendirilmesi ve ona uygun &nlemlerin belirlenmesi yer almaktadir. Ozellikle bankacilik ve finans sektdrlerinde ¢ok
sik kullanilan kredi risk derecelendirme uygulamalari buna 6rnek olarak verilebilir. Bankalarin kredi risk derecelendirme
ve degerlendirmesi agamasinda yapay sinir aglari, lojistik regresyon, rastgele orman ve karar agaglar gibi yapay zeka
modelleri ile basarili sonuglar elde edilmistir (Mesri vd., 2021; Guo ve Zhou, 2022). Onlemlerin alinmas1 ve denetlenmesi
asamalarinda ise, daha onceki basarili uygulamalardan elde edilen deneyimler, kurumsal bir kiiltiir haline gelerek risk
yOnetimini birer karar destek sistemi ve uzman sistem gorevi ile yiirlitebilmektedir.
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Yonetim kavrami organizasyonu olusturan tiim bilesenlerin koordinasyonunu saglarken sevk ve idare edebilme yetenegi
saglamaktadir. Bu yetenegin, tim paydaglarin memnuniyetini, verimliligini ve basarisin1 artirmas1 beklenmektedir. Bu
kapsamda bilgi giivenliginin yonetimine bakildiginda; bilginin olusumunda, kullaniminda, iletiminde ve saklanmasinda
gizliligi, giivenligi ve biitiinligi ilkelerinin saglanmasini akla gelmektedir. Bu ilkelerin saglanmasi agamalarinda mutlaka
riskler ortaya ¢ikmaktadir. Bu risklerin belirlenmesi, 6l¢iiliip hesaplanmasi, analiz edilmesi ve degerlendirilmesi 6nemli
bir basar1 faktoridiir. Risk analizinde yapay zekadan destek alarak insana yardimci bir ara¢ olarak ele alinmasi
gerekmektedir. Clinkii yagayan ve gelisen birden fazla faktoriin etkilesimde oldugu bir sistemin insan kapasitesini agsan
yonleri olacaktir. Bu yonlerin izlenmesi, denetlenmesi ve giderilmesinde robotik sistemlerden ve yapay zeka araglarindan
destek almak kacinilmaz olacaktir.

Sekil 5 ve Sekil 6’da onerilen modelde yer alan siireclerin yiiriitiilmesinde 6zenle, titizlikle ve modern bir yonetim
anlayisin1 benimsemek gerekmektedir. Bu yonetim anlayisinda tiim bilesenlerin koordinasyonu saglarken teknolojinin
tiim olanaklarindan yararlanmak ilk is olmalidir. Yapay zeka bu olanaklarin en giincel olanlarindan oldugu i¢in yonetim
i¢in ideal bir yere sahiptir. Sekil 6’da goriildiigii gibi veri ve bilginin oldugu her asamada mutlaka bir yapay zeka yontemi,
teknigi ve araci devreye girmektedir.

4, SONUC VE ONERILER

Bilgi, fiziki olmadig1 i¢in ve degeri ancak kaybedilince anlasilabilen bir varlik oldugu i¢in tehdit ve risklere karsi neler
yapilmasi gerektigi iyi bir risk analizi ve degerlendirmesi ile belirlenebilir. Kisilerin, kurumlarin ve devletlerin bilgi
kayiplarina kars1 zarara ugramamasinin, giivenli bir sekilde faaliyetlerini siirdiirebilmesinin, basariya erismesinin ve siber
diinyanin sartlarina uyum saglayarak ilerleyebilmesinin en 6nemli sartinin bilgi giivenliginin ve gizliliginin saglanmasi
oldugu unutulmamalidir.

Insanlarin bilgilerini dijital diinyada ¢ok cesitli ve gelismis tehdit ve risklere kars1 korumasi alian tiim énlemlere ragmen
yetersiz kalmaktadir. Bu nedenle siirekli tetikte ve korku igerisinde siber diinyada dijital bir yagam siirmek miimkiin
goriinmemektedir. Bu nedenle yardimci bazi teknolojilere ihtiyag vardir. Bu teknolojilerin basinda da yapay zeka
teknolojisi gelmektedir. Yapay zekdya sahip varliklarin insana 6zgili duygulari anlamasi, 6grenmesi ve taklit etmesine
dogru bir yolda ilerlenirken, insana 6zgii yeteneklere sahip robotik varliklarin temelleri atilmaktadir. Bu siiregte dikkat
edilmesi gereken nokta ise kotii niyet ve Ozelliklerden arindirilmig yapay zekanin tasarimini, toplumsal kabuliinii ve
hukuksal zeminini biran 6nce olugturmak olmalidir.

Bilgi giivenligi yonetiminde izleme, tespit etme, dnleme ve tepki verme faaliyetleri birbirleriyle iliskili ve siirekli ¢alisan
bilgi giivenligini saglama dongiisiidiir. Bu dongiliniin her asamasi insan eliyle yiiriitiilmesi olduk¢a zor siiregler
icermektedir. Ozellikle bilgi kaynaklarina erisim asamasinda anormal durumlarin izlenmesi ve tespit edilmesi dikkat,
ozen ve siireklilik gibi baz1 yetenekler gerektirmektedir. Yapay zeka sistemleri bu yetenekleri sergilemede oldukga etkili
ve basarili olmaktadir. Ornegin, kurumsal bir bilisim aginda anlik iletilen veri miktarlar1 gigabaytlar &lgiisiinde
olabilmektedir. Bu denli yiiksek miktarlardaki veriler i¢erisinde tehdit i¢eren anormal trafigin belirlenerek engellenmesi
agim dogru, diizenli ve giivenli ¢aligmasini saglamaktadir. Bunun i¢in giivenlik duvarlari gibi yapay zeka destekli sistemler
onerilmektedir.

Kurumsal bilgi glivenligi yonetiminde risk analizi siireglerinde kurum y6netimine ve ¢aligsanlarina oldukca fazla gorevler
diismektedir. Bu gorevlerin pek ¢cogu zaman ve emek yogun siiregler igermektedir. Bu siireclerde, 6zellikle bilisim
teknolojilerinden yapay zeka sistemleri, birer asistan gorevi ile yer alirken basarili sonuglar iiretmektedirler. Bu
caligmada, bilgi giivenligine yonelik ortaya c¢ikan risklerin belirlenmesinden, derecelendirmesine, bu risklerin
yonetiminden bertaraf edilmesine kadarki tiim asamalarda yapay zeka teknik ve yontemlerinden olusturulan bir model
onerilmistir. Model, veri setinin toplanmasi ve biiyiik verinin olusturulmasi temeli iizerine kurulmustur. Bu temelde dogal
dil igleme gibi derin 6grenme teknikleriyle bilgi kaynaklarinin 6n islemesi ve yapay sinir aglar1 gibi gelismis aglar ile
bilgilerin analiz edilmesi yer almaktadir. Elde edilen tahmin bulgular1 ile karar destek sisteminin ¢aligtirilarak yonetime
destek olmasi saglanmaktadir. Bu model stirekli ¢alistirildiginda, deneyimlerinden de 6grenen bir model haline gelerek
uzman bir sistem mimarisi olusturmaktadir.

Yapay zekanin, insan yerini alarak ¢aligabildigi sektor ve islerde basarili sonuglar elde edildigi bilinmektedir. Ancak,
seffaflik, gizlilik, mahremiyet, adalet, etik ve esitlik gibi temel insan haklari ilkelerine kars1 olusabilecek ihlallerin dniine
gecilmesi zorlagmaktadir. Bu ihlallerin 6nlenmesi i¢in bu ¢aligmada Onerilen modelin merkezinde, bilgili ve tecriibeli
yoneticiler ve bilisim personelinin yer almasi saglanmaktadir. Bu sayede model siirekli izlenmekte ve kontrol altinda
tutulmaktadir. Bu tiir yapay zekd modellerinin kullaniminda, ulusal ve uluslararasi isbirlikleri ve anlagmalar ile teknolojik
ve hukuki zemin hazirlanmalidir. Bu kapsamda, 2018 yilinda “Yapay Zekanin Gelisiminde Sorumluluk i¢in Montreal
Deklarasyonu” adi altinda ortaklik bildirisi ile dijital teknoloji ve yapay zekanin toplumsal gelisimini ve ¢ikarlarim
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belirleyen bazi ilke ve degerler ortaya konmustur (Singil, 2022). Bu gibi 6rnek ilke ve anlagmalarin giincellenerek
gelistirilmesi birey ve toplum yarar1 yani sira faydali modellerin gelistirilmesi icin 6nemli goriilmektedir.

Yapay zeka teknolojisi insanliga her ne kadar olumlu katkilar sunsa da diinyayi ele gegirebilecegi gibi olumsuz diisiinceler
de ortaya ¢ikmaktadir. Bir diger diisiince ise; yapay zekdya sahip sistemler zeki olsalar bile insana 6zgii duygu ve
davranislart sergileyebilecek kadar iyi bir ruha ve sempatiye sahip olamayacaklar1 diisiincesidir. Bu tiir olumsuz
diisiincelere karsin son zamanlarda gelistirilen uygulamalardan olan, ¢ocuklara ve yetiskinlere duygusal destek sunabilen
asistan robotlar ve otonom karar veren sistemler bu goriiglerin yersiz oldugunu gostermektedir.

Yapay zekanin insanlar i¢in bir firsat m1 yoksa tehdit mi olduguna yine insanlar karar verecektir. Yapay zeka sisteminin
mimarisi insanda bulunan zafiyetler ve art niyetlerle donatilacak sekilde gelistirilirse, onu ilerde kontrolsiiz, yanlis
kararlar veren ve zararli eylemlerde bulunan varliklar haline getirebilir. Bu nedenle, gelistirme ve kullanma agsamasinda
etik ve hukuki sinirlar icerisinde bir gelisim plant hazirlanmalidir. Ayrica, insanlarin yapay zeka sistemlerini iglerini
ellerinden alacak, yasami tehlikeye sokacak birer diigman varlik gordiikleri de bilinmektedir. Bu 6n yargilara kargin,
onlar1 hayati kolaylastiracak yeni nesil teknolojik sistemler olarak gormeleri saglanmaldir. Ciinkii yapay zekanin
gelismesi ve ilerlemesi igin biran once toplumsal bir uzlagmin saglanmasi gerekmektedir. Bu uzlasi i¢in insanlarin
gelecegi sekillendirecek bilgi, birikim ve farkindalik diizeyine erigsmesinin yolu agilmalidir.

Bilisim teknolojilerinin gelistirilmesi ve kullanilmasinda dikkat edilmesi gereken bir diger konu ise gizlilik ve giivenlik
konularidir. Hangi yapay zeka tiirii kullanilirsa kullanilsin mutlaka kisisel bilgi giivenligi ve siber giivenlik konularina
dikkat edilmelidir. Unutulmamalidir ki, teknolojik bir sistem bagka bir sisteme baglandig1 anda iki yonlii veri iletimi s6z
konusudur. Bu iletimin bagindan sonuna kadar kontrollii, izinli ve yetkili bir erisim {izerinden saglanmalidir. Yapay zeka
sistemleri de bireysel veya kurumsal aglar {izerinden baglanti yapacagi i¢in topladig1 verilerin gizliligini ve giivenligini
tehdit edebilir. Bu siirecte, yapay zeka fayda saglayan bir ara¢ olmaktan ¢ikarak bir siber tehdit haline gelebilir. Sonucta
da bu aragtan elde edilebilecek tiim faydanin zarara doniismesi miimkiindiir.

Yapay zeka ile ilgili 6nemli bir diger konu ise enerji konusudur. Yapay zeka ile ¢alisan sistemler en temelde veri ve enerji
girdisine ihtiya¢ duymaktadirlar. Dijital bir sistemde bu iki girdi elektrik enerjisine baglidir. Bu bagimlilik mevcut elektrik
kapasitesinin asilmasina ve maliyetlerinin yiikselmesine neden olmaktadir. Yapay zeka teknolojisinin gelecek vizyonu da
g0z Oniine alinarak ¢evreci teknolojiler ile enerji liretiminin desteklenmesi yenilenebilir enerji kaynaklarinin kullaniminin
yayginlastirilmasi gerekmektedir.

Siber uzayda is ve islemlerini yiiriiten ve kullanici olarak yer alan insanin dijital varliklarin1 giivenli bir sekilde
barindirabilmesi i¢in tehdit ve risklere karsi temel 6nlemleri almasi gerekir. Bunun i¢in hem kendisinin hem de kurumlarin
bilgi giivenligi unsurlari hakkinda temel diizeyde farkindaliklarinin olmasi gerekmektedir. Ayrica, mevcut risklerin
belirlendigi ve azaltildig: seffaf ve korunakli ortamlarin olusmast i¢in siber diinyanin tiim bilesenlerinin etkin bir sekilde
rol almasi gerekmektedir. Bunun i¢in iyi bir risk analizi siirecinin ele alinmasi gerekmektedir.

Siber diinyanin goriinen kismimdan daha ¢ok deepweb ve darknet gibi goriinmeyen ve karanlik bolgelerinin oldugu
unutulmamalidir. Onemli ve degerli bilgilerin bu bolgelerden gelebilecek tehditlere karst daha fazla korunmasi gerektigi
unutulmamalidir. Bunun igin sahip olunan bilginin degeri ve 6nemi tam olarak ortaya konmalidir. Bu deger ve 6neme
haiz bir risk hesabi ve degerlendirmesi yapilmasi gerekmektedir. Ozellikle kisisel ve kurumsal hassas verilerin
kaydedildigi ve paylasildig1 ortamlarin iyi segilmesi ve buna goére hareket edilmesi 6nemli goriilmektedir. Bu kapsamda
bilgi teknolojileri okuryazarliginin artirtlmasi ve tiiketici konumundan iiretici konumuna gecerek teknolojiye yon veren
bir diizeye erismek gerekmektedir.

Bilgi giivenligi yonetimi siirecinde tehdit ve risklerin azaltilmasi i¢in ilk olarak, yeni ¢ikan teknolojilerin kullanilmadan
once tiim ozelliklerinin incelenmesi ve analizinin yapilmasi olmalidir. Ardindan, fayda maliyet analizi ile teknolojinin
getirileri ve gotiiriileri hesaplanmalidir. Sonrasinda ise, teknolojinin uygulamasi asamasinda temel giivenlik politikalar1
belirlenerek bir kullanim yodnergesi devreye alinmalidir. Son olarak, izleme ve dnlem alma prensipleri ile proaktif bir
giivenlik mekanizmasi gelistirilmelidir.

Cosar (2022b) bireysel ve kurumsal anlamda siber diinya ile etkilesime girildiginde tehdit ve risklere karsi temel diizeyde
de olsa farkindalik diizeyinin gelistirilmesi gerektigini vurgulamaktadir. Bu temel diizeyin dijital okuryazarlik ile
baslayarak, donanim, yazilim ve baglanti giivenligi ile devam etmesi gerekmektedir. Ayrica, olusan riskli durumlarla bas
edebilmek i¢in bazi teknolojik bilgi ve becerilere sahip olunmasi gerektigini de ileri siirmektedir. Bilgi gilivenligi
farkindalik diizeyinin gelistirilmesi ve giincel tutulmasi i¢in kamu spotlari, bilgilendirici animasyon ve videolar faydali
olabilir. Ayrica, her kullanicimin dijital bilgi kapasitesini ve kaynaklarini 6lgen ve degerlendiren uygulamalar
gelistirilebilir. Bu uygulamalar birey ve kurumlarin siber zafiyetlerini, ihmallerini ve risklerini ortaya koyarak 6n savunma
mekanizmalarini gelistirebilir.
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