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OZET

Bu makale, sentetik biyoloji ve siber sug¢larin kesisimini ele alarak gelecegin su¢ potansiyellerini analiz etmektedir. Sentetik biyoloji,
organizmalarin yeni yeteneklerle yeniden tasarlanmasini igeren bir alandir ve hizla gelisen teknolojilerin yayginlagmasiyla yeni sug
firsatlar1 dogurmaktadir. Siber-biyosug, internet baglantili laboratuvarlar ve biyoteknoloji sistemlerinin koti niyetli kullanimini
icerir. Bu makale, biyolojik ayrimcilik, biyolojik kotii amaglt yazilim, gen diizenleme ve evde yasadisi uyusturucu iretimi gibi
potansiyel su¢ 6rneklerini ele almakta ve dnleme stratejileri tizerinde durmaktadir. Yasal diizenlemeler, uluslararasi is birligi, egitim
ve teknolojik giivenlik, gelecekteki suglarin 6nlenmesinde kritik neme sahiptir.
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ABSTRACT

This article, analyzes future crime potentials by addressing the intersection of synthetic biology and cybercrime. Synthetic biology
is a field that involves the re-engineering of organisms with new capabilities, and the proliferation of rapidly developing
technologies opens up new criminal opportunities. Cyber-biocrime involves the malicious use of internet-connected laboratories
and biotechnology systems. This article discusses examples of potential crimes such as biological discrimination, biological
malware, gene editing and illicit drug production at home, and focuses on prevention strategies. Legislation, international
cooperation, education and technological security are critical to preventing future crimes.
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1. GIRIS

Sentetik biyoloji, organizmalarin yeniden tasarlanmasi ve yeni yeteneklere doniistiiriilmesi slirecini igeren
disiplinlerarasi bir alan olarak tanimlanmaktadir. Bu alandaki hizli teknolojik ilerlemeler, tip, liretim ve tarim
gibi pek cok sektorde ¢oziimler sunma potansiyeline sahip olmakla birlikte, ayn1 zamanda siber suglar gibi
yeni riskleri de beraberinde getirmektedir (Elgabryvd., 2020; Murch vd., 2018). Biyolojik malzemelerin
kullanilmastyla gergeklestirilen fiziksel siireglerin, istenmeyen ve tehlikeli biyolojik sonuglara yol acabilecegi
gercegi gz Oniinde bulundurulmalidir. Bu nedenle, sentetik biyoloji alanindaki ilerlemeler, bir yandan yararl
ve olumlu sonuclar sunarken, diger yandan da potansiyel su¢ firsatlar1 olusturabilecegi bilinciyle ele
alinmalidir (Mueller, 2021). Diinya genelindeki arastirmacilar ve sirketler, sentetik biyolojinin potansiyelini
kullanarak saglik sorunlaria ¢oziimler bulma ¢abasindadir. Bu durum, sentetik biyolojinin daha 6nce sadece
arastirma kurumlarinda smirli kalan bir alandan, yaygin bir sekilde erisilebilir ve maliyeti diisiik bir alana
doniismesine yol agmistir. Ornegin, insan genomunun dizilenmesi icin 6nceden yiiksek maliyetler gerektiren
bir islem, giiniimiizde daha uygun fiyatli hale gelmistir (NHGRI,2021).

Sentetik biyolojinin hizla yayilimi ve diisen maliyeti, ayn1 zamanda siber suglar ve biyoteknolojinin kdotiiye
kullanimi i¢in de kapilar agmistir. Tam otomatik ve internete bagl laboratuvarlar, cografi siirlarin 6tesinde
veri sOmiiriisii ve biyolojik materyallerin manipiilasyonu i¢in firsatlar sunmaktadir (United Kingdom
Government, 2019). Bu laboratuvarlar, diizenlemelerin daha gevsek oldugu bolgelerde deneyler yapmak i¢in
kullanilabilecegi gibi, bilgi gilivenligi aciklar1 nedeniyle de risk tasimaktadir. Sentetik biyoloji ile
gerceklesebilecek su¢ Orneklerine iliskin Ongoriilen riskler arasinda siber-biyosug, biyolojik kotii amach
yazilimlar ve gen diizenlemesi bulunmaktadir. Siber-biyosug, dijital ve biyolojik sistemlerin kesisiminden
kaynaklanan yeni bir sug tiirlidiir ve internete bagli laboratuvarlarin gilivenlik zafiyetlerinden yararlanmayi
icermektedir (Elgabry vd., 2020; Murch vd., 2018; Richardson vd., 2019;). Biyolojik k&tii amagli yazilimlar
ise, bilgisayara uzaktan erisim saglayarak biyolojik materyalleri manipiile etme potansiyeline sahiptir. Gen
diizenleme teknolojilerinin gelismesiyle birlikte, kotii niyetli aktorler tarafindan yasa disi ilag tiretimi ve evde
gen diizenleme gibi suglarda artma potansiyeline sahiptir. Ozellikle tasarim bebekler gibi onaylanmamis ve
diizenlenmemis genetik iyilestirmeler, etik ve giivenlik acisindan ciddi riskler tasimaktadir (Richardson vd.,
2019; Prangono & Arabo, 2021).

Bu calisma, sentetik biyoloji ve siber suglar arasindaki 6nemli baglantilar1 ortaya koymayr ve gelecekteki
suglarin taninmasini ve onlenmesini saglamay1 hedeflemektedir. Ayrica, bu alandaki giivenlik dnlemlerinin,
ulusal diizeyde politikalar ve is birlikleriyle etkin bir sekilde sekillendirilmesi gerektigini vurgulamaktadir.
Clinkii siber-biyosugclar, uluslararasi ¢apta ciddi sonuglar dogurabilecek ve toplumlari derinden etkileyebilecek
potansiyele sahiptir. Sonug olarak, makale, bu 6nemli konuya dikkat ¢ekmeyi, politika yapicilari, uzmanlari ve
arastirmacilar1 bu alanda daha fazla ¢alismaya tesvik etmeyi amaglamaktadir. Bu inceleme, sentetik biyoloji
ile iligkili olan ve gelecekte meydana gelebilecek potansiyel su¢ orneklerini belirlemeyi ve bunlar1 6nlemek
icin alinabilecek Onlemleri tartigmayr amaglamaktadir. Siber giivenlik, biyoteknolojinin kd&tiiye kullanimina
kars1 biiyliyen tehdidi ele almakta ve siber ile biyoloji arasinda ortaya ¢ikan riskleri yonetmek i¢in politikalarin
gelistirilmesini savunmaktadir (CellPress, 2016).

1.1 Sentetik Biyoloji ve Kavramsal Tanim

Sentetik biyoloji, organizmalarin genetik materyallerinin tasarimi ve degistirilmesi yoluyla yeni islevler
kazandirilmasini hedefleyen multidisipliner bir alandir. Bu disiplin, genetik miihendislik, molekiiler biyoloji,
bilgisayar bilimi ve biyoinformatik gibi ¢esitli bilim alanlarini icermektedir. Sentetik biyoloji, biyolojik
sistemleri anlama ve manipiile etme potansiyeli sayesinde bircok sektorde cesitli uygulamalar sunmaktadir
(Mueller, 2021; Murch vd., 2018; Richardson vd., 2019).

1.2 Sentetik Biyolojinin Yayginlasmasi ve Etkileri

Son yillarda sentetik biyoloji, teknolojideki hizli ilerlemeler ve maliyetlerin diismesiyle giderek daha yaygin
hale gelmistir. Insan genomunun dizilenmesinin maliyetinin azalmasi, bir zamanlar sadece uzman kurumlar
tarafindan yapilan c¢alismalarin artitk daha erisilebilir hale gelmesini saglamigtir. Bu durum, sentetik
biyolojinin daha genis bir kullanici kitlesi tarafindan benimsenmesine ve popiilerlesmesine yol a¢mustir.
Sentetik biyolojinin yayginlagsmasi, bir¢ok alanda énemli etkiler yaratmistir. T1p alaninda, hastaliklarin teshis
ve tedavisinde kullanilan genetik testler ve terapiler gelistirilmesi mimkiin olmustur. Tarim ve gida
sektoriinde ise, bitkilerin genetik yapilar1 degistirilerek daha verimli ve dayanikl iiriinler elde edilebilir hale
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gelmistir. Aym1 zamanda, biyoteknoloji sayesinde endiistriyel siirecler daha c¢evre dostu ve verimli hale
getirilmistir (Elgabry, 2020; Richardson vd., 2019).

1.3 Siber Suclar ve Sentetik Biyoloji Arasindaki Iliski

Sentetik biyolojinin ilerlemesi, ayn1 zamanda siber suglarla iligkilendirilebilecek yeni riskleri de beraberinde
getirmistir. Siber suclar, bilgisayar sistemlerini hedef alarak veri sizdirma, manipiilasyon ve g¢alma gibi
faaliyetleri igeren suglar olarak tanimlanmaktadir. Sentetik biyolojinin internete bagli laboratuvarlar
araciligiyla kullanilabilir hale gelmesi, siber suglarin biyolojik materyalleri manipiile etme ve biyolojik kotii
amacl yazilimlarin kullanilmasiyla iliskilendirilebilecegi anlamina gelmektedir (Cummings vd., 2021;
Peccoud, 2016; Trump vd., 2021). Ozellikle, tam otomatik ve internete bagl laboratuvarlar, siber saldirilar
icin yeni bir hedef olusturabilir. Bu laboratuvarlar, diizenlemelerin daha gevsek oldugu bolgelerde faaliyet
gosterebilir ve bilgi giivenligi agiklarindan yararlanilabilir. Ayrica, biyolojik kotii amagh yazilimlar, biyolojik
materyalleri manipiile etmek ve organizmalarin islevlerini degistirmek amactyla kullanilabilir (Hamilton vd.,
2021; Malsch, & Espona, 2021; Novossiolova, 2021).

2. SENTETIK BiYOLOJI VE POTANSIYEL SUC FIRSATLARI
2.1 Biyolojik Ayrimcilik ve Mahremiyet Riskleri

Sentetik biyolojiden elde edilen biiyiik miktardaki biyolojik veriler, potansiyel olarak mahremiyet ve giivenlik
risklerini beraberinde getirmektedir. Biyolojik verilerin toplanmasi, depolanmasi ve analiz edilmesi, kisisel ve
saglikla ilgili hassas bilgiler igerir. Bu verilerin kétiiye kullanimi, bireylerin 6zel bilgilerinin ifsa edilmesine,
ayrimcilifa ve kisisel mahremiyetin ihlaline neden olabilir. Ornegin, saglik sigortacilari, genomik verilere
dayanarak kisilerin hastalik risklerini degerlendirebilir ve buna goére primlerini belirleyebilirler. Bu da
biyolojik ayrimeciliga yol agabilir ve bireylerin sigorta kosullarint olumsuz yonde etkileyebilir (Elgabry, 2020;
Richardson vd., 2019; Prangono, & Arabo, 2021).

2.2 Siber-Biyosug¢ ve Internet Baglantih Laboratuvarlar

Giliniimiizde sentetik biyoloji laboratuvarlar1 giderek daha fazla internet baglantili hale gelmektedir. Bu durum,
laboratuvarlardaki ekipman ve siireclerin dijital aglar {lizerinden uzaktan yonetilebilmesini saglamaktadir.
Ancak bu baglantilar, siber suglarin biyolojik materyaller iizerindeki koétii amagh etkilerini artirmaktadir.
Siber-biyosug, internet baglantili laboratuvarlari hedef alarak biyolojik materyallerin manipiilasyonunu ve
calinmasini igerebilir. Ornegin, diisman devletler, bilgisayar korsanlari vasitasiyla bir iilkedeki arastirma
laboratuvarlarin1  hedef alarak degerli biyolojik verileri c¢alabilir ve baska yerlerde kullanabilirler
(Novossiolova vd., 2021; Peccoud, 2016).

2.3 Biyolojik Kotiit Amach Yazilim ve Veri Hirsizhig:

Biyolojik kotii amacghi yazilimlar, organizmalarin genetik yapilarimi degistirme veya islevlerini etkileme
amaciyla tasarlanan zararli yazilimlardir. Bu tiir kotii amagh yazilimlar, gen diizenleme araglarinin internet
baglantili laboratuvarlarda kullanilmasiyla potansiyel bir risk olusturur. Bu yazilimlar, biyolojik materyallerin
icine sizabilir ve organizmalarin iglevlerini istenmeyen sekillerde degistirerek ciddi biyolojik sonuglara yol
acabilir. Ayn1 zamanda, biyolojik veri hirsizlig1 da biiyiik bir tehdittir. Biyolojik materyaller ve genetik veriler,
degerli aragtirmalarin temelini olusturur ve bu verilerin ¢alinmasi, bilimsel ilerlemenin engellenmesine ve
ticari kazang saglamak isteyen kotii niyetli kisilerin eline gegmesine yol agabilir (Cummings vd., 2021,
Peccoud, 2016; Trump vd., 2021).

2.4 Kaotii Niyetli Biyolojik Korsanlik ve Gen Diizenleme

Gen diizenleme teknolojilerinin kolaylagsmasiyla, "biohacker" olarak adlandirilan bireylerin kendi baglarina
genetik diizenlemeler yapma potansiyeli artmistir. Bu, potansiyel olarak kotii niyetli bireylerin gen diizenleme
aracglarint kullanarak yasa dis1 faaliyetlere girismesine olanak tanir. Kotii niyetli biyolojik korsanlik, belirli
kisilere yonelik genetik diizenlemeler yaparak onlar1 finansal olarak somiirmek veya zarar vermek amaciyla
gerceklestirilebilir. Ayni1 zamanda, tasarim bebekler gibi onaylanmamis ve diizenlenmemis genetik
tyilestirmeler saglayan karaborsalar da ortaya ¢ikabilir. Bu tiir kotii amagli gen diizenlemeleri, etik ve hukuki
acidan 6nemli sorunlar dogurabilir ve insan saghgini ciddi sekilde tehlikeye atabilir (Cummings vd., 2021;
Hamilton vd., 2021).
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2.5 Evde Yasadis1 Uyusturucu Uretimi ve Karaborsalar

Sentetik biyolojinin yayginlasmasiyla, evde yasadisi uyusturucu lretimi konusunda yeni firsatlar ortaya
cikmistir. Biohackerlar, gen diizenleme tekniklerini kullanarak yeni psikoaktif maddeler yaratabilir ve yasadisi
ilaglar iretebilir. Bu tiir uyusturucu iiretimi, merkezi otoritelerin kontrolii disinda gerceklestirilebilir ve
uyusturucu kagakeiligini kolaylastirabilir. K6tii niyetli bireyler, karaborsalarda yasadisi ilag satisi yapabilir ve
bu tiir faaliyetlerden yararlanarak ticari kazang elde edebilirler. Bu durum, saglik ve giivenlik risklerini
artirabilir ve toplumda tehlikeli sonuglar dogurabilir (Malsch & Espona, 2021; Novossiolova vd., 2021).

3. SENTETIK BiYOLOJIDE SUC ONLEME VE TESPIT STRATEJILERI

Sentetik biyolojinin potansiyel sug firsatlarina yonelik 6nleme ve tespit stratejileri, multidisipliner bir yaklasim
gerektirir. Hem bilim insanlar1 hem de giivenlik uzmanlari, sentetik biyolojinin gelisimini takip ederek
potansiyel suclarin taninmasinda is birligi yapmalidir. Bu boliimde, sentetik biyolojide su¢ énleme ve tespitine
yonelik bazi stratejiler ele alinmaktadir (Adler vd., 2021; Cummings vd., 2021; Malsch & Espona, 2021).

3.1 Biyoteknoloji ve Siber Giivenlik Uzmanlarinin is Birligi

Sentetik biyolojiyle ilgili su¢ Onleme ve tespit stratejileri, bilim insanlari ve siber giivenlik uzmanlari
arasindaki is birligini igermelidir. Biyoteknoloji uzmanlari, sentetik biyoloji alanindaki gelismeleri takip
ederek potansiyel sug firsatlarini belirlemeye yardimer olabilirler. Ayn1 zamanda, siber giivenlik uzmanlar1 da
internet baglantili laboratuvarlardaki giivenlik aciklarini tespit ederek siber saldirilara karsi onlemler
alabilirler. Bilim insanlari ile giivenlik uzmanlarinin birlikte ¢aligmasi, sentetik biyolojideki su¢ potansiyelini
azaltmaya yardimci olabilir (Appleton, & Millett, 2021; Jin, & Linkov, 2021; Nieuwenweg vd.,2021).

3.2 Biyolojik Malzemelerin izlenmesi ve Giivenligi

Biyolojik malzemelerin izlenmesi ve giivenligi, potansiyel suglarin 6nlenmesinde kritik bir rol oynamaktadir.
Biyolojik malzemelerin hareketini ve kullanimini izlemek, kotli niyetli faaliyetleri tespit etmede yardimci
olabilir. Biyolojik malzemelerin laboratuvar disina ¢ikisi ve girisi siki bir sekilde kontrol edilmelidir. Ayrica,
laboratuvarlarda biyolojik materyallerin giivenli bir sekilde saklandigindan ve yetkisiz erisime karsi
korundugundan emin olunmalidir (Barbato, 2021; Nelson vd., 2021; Rhodes & Lentzos, 2021).

3.3 Genetik Verilerin Giivenligi ve Mahremiyetin Korunmasi

Sentetik biyolojiyle ilgili 6énemli bir konu, genetik verilerin giivenligi ve mahremiyetidir. Genetik verilerin
calinmasi veya kotiiye kullanilmasi, bireylerin 6zel bilgilerinin ifsa edilmesine ve biyolojik ayrimciliga neden
olabilir. Bu nedenle, genetik verilerin giivenli bir sekilde saklandigindan ve yetkisiz kisilerin erisimine kars1
korundugundan emin olunmalidir. Ayrica, genetik verilerin kullanimiyla ilgili etik kurallarin ve yasal
diizenlemelerin uygulanmasi da 6nemlidir (Florin & Trump, 2021.; Murch & Linkov, 2021).

3.4 Egitim ve Farkindahk Olusturma

Sentetik biyolojideki sug¢ potansiyelini azaltmanin bir yolu da egitim ve farkindalik olusturmaktir. Hem bilim
insanlart hem de genel halk, sentetik biyolojinin potansiyel suglara yonelik risklerini anlamali ve bu konuda
bilinglenmelidir. Bilim insanlari, glivenlik uzmanlar1 ve diger paydaslar, sentetik biyolojiyle ilgili su¢ dnleme
ve tespit stratejilerini halka aciklamali ve egitim programlar1 diizenlemelidir. Bu sayede, potansiyel suglarla
miicadelede daha etkili bir toplumsal biling olusabilir (Murch vd., 2018; Nelson vd., 2021).

3.5 Ulusal ve Uluslararas: is Birligi

Sentetik biyolojideki su¢ potansiyelini dnlemek ve tespit etmek icin ulusal ve uluslararasi diizeyde is birligi
onemlidir. Ulkeler, sentetik biyolojiyle ilgili suclarla miicadelede birlikte ¢alismal1 ve bilgi paylasimini tesvik
etmelidir. Uluslararasi diizeyde siber-biyogiivenlik politikalar1 ve standartlar olusturmak, potansiyel su¢larin
onlenmesinde ve uluslararasi suclularin tespit edilmesinde etkili olabilir. Ayn1 zamanda, uluslararasi is birligi,
yeni sug firsatlarinin ortaya ¢iktig1 cografi ve kiiltiirel ¢esitlilik dikkate alinarak daha kapsamli ve etkili bir sug
Onleme stratejisi olusturulmasina katki saglayabilir (Appleton & Millett, 2021; Barbato, 2021). Bu stratejiler,
sentetik biyolojiyle ilgili suglar1 6nlemeye ve tespit etmeye yonelik olarak multidisipliner bir yaklasimin
benimsenmesini vurgulamaktadir. Biyoteknoloji uzmanlari, siber giivenlik uzmanlari, bilim insanlar1 ve diger
paydaslar, sentetik biyolojinin etik ve giivenli bir sekilde kullanilmasini saglamak i¢in birlikte caligmali ve
toplumsal fayda odakli bir yaklasim benimsemelidirler. Ancak siirekli gelisen teknolojik ortamda su¢ dnleme
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ve tespit stratejilerinin siirekli olarak gilincellenmesi ve iyilestirilmesi de dnemlidir. Bu sayede, gelecekteki
suglarin taninmasi ve 6nlenmesi i¢in proaktif bir yaklasim benimsenmis olur (Murch vd., 2018; Nelson vd.,
2021).

4. SENTETIK BIYOLOJi VE GELECEKTEKI SUCLARIN TANINMASI

Sentetik biyoloji alanindaki hizli gelismeler ve teknolojinin yayginlagsmasi, gelecekte yeni suc¢ firsatlarinin
ortaya ¢ikmasina neden olacaktir. Bu boliimde, sentetik biyolojinin gelecekteki suclar agisindan potansiyel
riskleri ve taninmasi gereken 6nemli konular ele alinacaktir.

4.1 Biyoteknolojinin Hizh Gelisimi ve Su¢ Potansiyeli

Sentetik biyoloji alanindaki hizli teknolojik gelismeler, yeni sug firsatlarinin ortaya ¢ikmasina neden olacaktir.
Ozellikle DNA sentezi teknolojisinin gelismesi ve maliyetinin diismesi, biyolojik malzemelerin kolaylikla elde
edilmesini ve manipiile edilmesini saglamaktadir. Bu durum, genetik miihendislik ve biyolojik diizenlemelerin
kot niyetli amaglarla kullanilma olasiligint artirmaktadir (Lewis & Linkov, 2020; Peccoud vd., 2018;
Richardson vd., 2019).

4.2 Genetik Santaj ve Manipiilasyon Tehlikesi

Gelecekte, genetik verilerin daha yaygin bir sekilde toplanmasi ve saklanmasi beklenmektedir. Bu durum,
genetik verilerin kotii niyetli kisilerin eline gegme riskini artirabilir. Genetik santaj, bir bireyin DNA
bilgilerinin gasp edilerek onunla ilgili tehdit veya manipiilasyon yapilmasi durumunu ifade eder. Ozellikle
kisisel bilgilerin ¢alinmas1 ve genetik verilerin internet iizerinden kotiiye kullanilmasi, insanlar1 potansiyel
risklere kars1 savunmasiz hale getirebilir (George, 2019; Millett vd., 2019).

4.3 Artan Internet Baglantih Laboratuvarlarin Giivenligi

lleriki yillarda internet baglantili laboratuvarlarin sayisinda artis beklenmektedir. Bu laboratuvarlar, uzaktan
erisim ve otomasyon sayesinde cografi siirlari asan deneylerin yapilmasia imkan tanirken, ayni zamanda
siber saldirilara kars1 da agik hale gelebilirler. Siber-biyosug, internet baglantili laboratuvarlarin giivenligine
yonelik risklerin arttigi bir alandir. Bu tiir laboratuvarlarin giivenliginin saglanmasi, potansiyel suglarin
onlenmesinde kritik bir rol oynayacaktir (Appleton & Millett, 2021; Murch & Linkov, 2021; Rhodes &
Lentzos, 2021).

4.4 Biyolojik Teror Tehdidi

Biyolojik terdr tehdidi, giiniimiizde teknolojik gelismelerin hizlanmasi ve biyoteknoloji alaninda yapilan
ilerlemelerle artan bir endise kaynagidir. Sentetik biyoloji, genetik miihendislik ve biyolojik diizenlemeler gibi
alanlardaki ilerlemeler, insanlara zarar verme potansiyeline sahip patojenlerin ve mikroorganizmalarin
olusturulmasi veya modifiye edilmesiyle sonuclanabilir. Bu tiir k6tii niyetli eylemler biyolojik teror saldirilart
olarak adlandirilir.

Biyolojik terdr saldirilari, biyolojik ajanlarin (viriisler, bakteriler, zehirli maddeler vb.) kullanilmasiyla
gergeklestirilen ve insan sagligina ve toplum diizenine ciddi zararlar verebilecek eylemlerdir. Bir biyolojik
teror saldirisinin sonuglari, 6zellikle dogru tedbirler alinmadig: takdirde, oldukca yikici ve yayilabilir nitelikte
olabilir (CellPress, 2016; Trump, 2021;).

Sentetik biyoloji ve genetik miihendislik, bilimsel ve tibbi ilerlemeler i¢in olduk¢a faydali olmakla birlikte,
yanhs ellerde kullanildiginda ciddi tehditler olusturabilir. Ornegin, mevcut patojenlerin genetik yapilari
tizerinde degisiklikler yaparak daha viriilan ve direngli hale getirilebilirler. Boylece, mevcut asilarin veya
ilaglarin etkisiz kalmasma ve hastaliklarin yayilmasina yol acabilirler. Bu nedenle, biyoteknoloji alanindaki
geligsmelerin yakindan takip edilmesi ve bu teknolojilerin giivenli kullanimini saglamak i¢in diizenlemelerin
sikilagtirilmas1 gereklidir. Arastirmacilar ve bilim insanlari, etik kurallara uygun sekilde calismalarim
stirdiirerek potansiyel kotiiye kullanimlart 6nlemeye katki saglamalidirlar.

Biyolojik teror tehdidine karsi alinacak Onlemler, erken uyari sistemlerinin ve izleme mekanizmalarinin
gelistirilmesiyle baslar. Potansiyel saldirilar1 onceden tespit ederek onlem almak, biiyiik salginlarin ve acil
durumlarin 6niline gegebilir. Ayrica, biyolojik ajanlarin depolanmasi ve kullanimi konusunda siki kontroller
uygulanmasi, bu tiir tehditlerin olusmasini engellemeye yardimci olabilir (Elgabry, 2020; Peccoud, 2016).

Halkin ve saglik calisanlariin bilinglendirilmesi de biyolojik teroér saldirilarina karsi alinacak O6nlemlerde
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onemli bir rol oynar. Acil durum planlar1 hazirlamak, hizli ve etkili tepki verme yetenegini arttirabilir. Bu gibi
hazirliklar, saldir1 sonrasi etkilerin en aza indirilmesine ve toplumun giivenliginin saglanmasina yardimci
olabilir. Son olarak, uluslararasi is birligi ve bilgi paylasimi da biyolojik teror tehdidiyle miicadelede 6nemli
bir faktordiir. Bu tiir saldirilarin sinir tanimaz nitelikte olmasi nedeniyle iilkeler arasindaki is birligi ve
koordinasyon, daha etkili ve kapsamli 6nlemlerin alinmasina yardimci olabilir.

Biyolojik teror tehdidi, bilgi ve teknolojideki hizli ilerlemelerle birlikte devam edecek bir risktir. Ancak
bilingli ve koordineli bir sekilde Onlemler alindiginda, bu tiir tehditlerin etkisi minimize edilebilir ve
toplumlarin giivenligi korunabilir (Adler vd., 2021; Jin & Linkov, 2021).

4.5 Sosyal ve Etik Sorunlar

Sentetik biyolojinin gelisimi, sosyal ve etik sorunlart da beraberinde getirecektir. Ozellikle genetik
miithendislik ve gen diizenleme gibi teknolojilerin etik sinirlarinin belirlenmesi zor olabilir. Tasarim bebekler,
genetik iyilestirmeler ve biyolojik kotii amagh yazilim gibi konular, toplumda etik tartigmalari tetikleyebilir ve
potansiyel suglarin kokenini olusturabilir. Bu tiir sosyal ve etik sorunlarin belirlenmesi ve ele alinmasi,
gelecekteki suglarin 6nlenmesinde 6nemli bir adim olacaktir (Nieuwenweg vd., 2021).

Sentetik biyoloji alanindaki gelismeler, potansiyel suglarin taninmasi ve dnlenmesi igin siirekli bir dikkat ve
0zen gerektirmektedir. Bilim insanlari, giivenlik uzmanlar1 ve toplumun diger paydaslari, bu alandaki
gelismeleri yakindan takip ederek, yeni su¢ firsatlarina karsi etkili Onlemler almali ve toplumu
bilinglendirmelidir. Ayn1 zamanda, ulusal ve uluslararasi ig birligiyle sentetik biyolojinin giivenli ve etik
kullanim1 saglanabilir ve gelecekteki suglarin Oniine gegilebilir (Appleton & Millett, 2021; Barbato,2021;
Rhodes & Lentzos 2021).

5.SUC ONLEME VE MUCADELE STRATEJILERI

Gelecekteki suglarin dnlenmesi ve miicadele edilmesi icin etkili stratejiler gelistirmek, sentetik biyoloji ve
siber-biyosu¢ alanlarinda 6nemli bir zorluktur. Bu boliimde, su¢ onleme ve miicadele i¢in Onerilen bazi
stratejiler ele alinacaktir.

5.1 Yasal Diizenlemeler ve Denetimler

Sentetik biyolojinin hizla gelismesi, mevcut yasal diizenlemelerin bu alana yetismesini zorlastirmistir. Bu
nedenle, gelecekteki suglarin onlenmesi ve toplumun giivenliginin saglanmasi i¢in, ulusal ve uluslararasi
diizeyde uygun yasal diizenlemeler ve denetimler yapilmasi gerekmektedir. Yasal diizenlemelerin sentetik
biyoloji ve siber-biyosug alanlarini kapsayan bir ¢ergeve sunmasi dnemlidir. Genetik miithendislik ve biyolojik
diizenlemeler gibi teknolojilerin etik sinirlarini belirlemek, potansiyel suglarin onlenmesinde kritik bir rol
oynar. Yasal diizenlemeler, bu teknolojilerin kotii niyetli kullanimini 6nlemek i¢in etkili dnlemler igermelidir.
Ulusal ve uluslararas: diizeyde uyumlu yasal diizenlemelerin olusturulmasi igin is birligi énemlidir. Ulkeler
aras1 is birligi ve bilgi paylasimi, sentetik biyoloji ve siber-biyosug alanlarinda karsilasilan potansiyel risklerin
daha 1yi anlasilmasina ve etkili denetim mekanizmalarinin olusturulmasma katki saglar (Florin & Trump,
2021.; Murch & Linkov, 2021). Uluslararasi diizeyde olusturulacak standartlar ve kilavuzlar, tilkelerin kendi
yasal diizenlemelerini belirlerken bir temel olusturabilir. Bununla birlikte, yasal diizenlemelerin sadece
teknolojik unsurlarla siirli kalmamasi dnemlidir. Ozellikle sentetik biyoloji gibi yeni ve potansiyel riskler
tasiyan alanlarda, etik degerler ve toplumsal kabul 6nemlidir. Yasal diizenlemeler, etik komiteler ve toplumsal
paydaslarla birlikte olusturulmali ve gelecekteki suglar1 6nlemeye yonelik stratejiler icermelidir (Barbato,
2021; Peccoud vd., 2018). Ayn1 zamanda, internet baglantili laboratuvarlarin giivenligini saglamak igin de
etkili yasal diizenlemeler yapilmalidir. Bu laboratuvarlarda kullanilan yazilimlarin giivenligi ve siber
saldirilara kars1 korunmasi 6nemlidir. Yasal diizenlemeler, laboratuvarlarin giivenligini artirmak i¢in uygun
denetim mekanizmalar ve giivenlik standartlar1 igermelidir. Sonug olarak;, sentetik biyoloji ve siber-biyosug
alanlarinda gelecekteki suglarin Onlenmesi ve toplumun giivenliginin saglanmasi i¢in uygun yasal
diizenlemeler ve denetimler biiylik 6nem tasir. Yasal diizenlemelerin etik sinirlarin belirlenmesi, kotii niyetli
kullanima kars1 6nlemler alinmasi ve laboratuvarlarin glivenliginin saglanmasi gibi konular1 kapsamasi, bu
alanda etkin bir miicadele i¢in gereklidir. Ulusal ve uluslararasi is birligi ve toplumsal paydaslarla birlikte
yiiriitiilen ¢alismalar, sentetik biyoloji alanindaki potansiyel risklerin énlenmesine ve toplumun giivenliginin
saglanmasina 6nemli katkilar yapacaktir (Millett vd., 2019).
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5.2 Ulusal ve Uluslararas Is Birligi

Su¢ oOnleme ve miicadelede etkili bir sekilde calisabilmek icin ulusal ve uluslararasi diizeyde is birligi
onemlidir. Farkli iilkeler, akademisyenler, bilim insanlar1 ve glivenlik uzmanlar1 arasinda bilgi ve istihbarat
paylasimi, gelecekteki suclarin taninmasi ve Onlenmesi agisindan kritik bir rol oynar. Uluslararasi is birligi,
sentetik biyoloji ve siber-biyosug alanlarinda karsilasilan potansiyel risklerin daha iyi anlasilmasina ve etkili
denetim mekanizmalariin olusturulmasina katki saglar. Uluslararas1 diizeyde is birligi, ortak stratejilerin
gelistirilmesine ve uygulanmasina olanak tamir. Farkli tlkelerdeki sentetik biyoloji arastirmalari ve
laboratuvarlarinda yasanan deneyimlerin paylasilmasi, bu alanda karsilasilan potansiyel suglarin daha iyi
anlasilmasina yardimci olur. Bu is birligi sayesinde, ortak riskler belirlenir ve bunlara kars1 etkili énlemler
almabilir. Bilgi ve istihbarat paylasimi, sentetik biyoloji ve siber-biyosu¢ alanlarinda karsilasilan tehditlerin
zamaninda tespit edilmesine yardimci olur. Bdylece, potansiyel suglarin taninmasi ve 6nlenmesi i¢in daha hizl
ve etkili adimlar atilabilir. Uluslararasi is birligi sayesinde, farkli tilkelerdeki giivenlik uzmanlar ve yetkililer,
sentetik biyoloji alaninda gergeklesen gelismeleri ve potansiyel riskleri izleyebilir, ortak bir anlayis
olusturabilir ve giivenlik politikalarin1 buna gore sekillendirebilir (Florin & Trump, 2021; Murch & Linkov,
2021). Uluslararast anlagsmalar ve is birligi mekanizmalarinin gelistirilmesi, sentetik biyoloji ve siber-biyosug
alanlarinda etkili bir su¢ 6nleme ve miicadele stratejisi olusturulmasina yardimci olur. Bu anlagsmalar, farkli
tilkeler arasinda ortak hedeflerin belirlenmesine ve bu hedeflere ulasmak i¢in koordineli ¢calismalara imkan
tanir. BOylece, sentetik biyoloji alaninda gergeklesen gelismelerin toplumlar igin giivenli ve sorumlu bir
sekilde kullanilmas1 saglanabilir. Sonug olarak, ulusal ve uluslararas1 diizeyde is birligi, sentetik biyoloji ve
siber-biyosu¢ alanlarinda gelecekteki suglarin dnlenmesi ve toplumun giivenliginin saglanmasi igin kritik
Ooneme sahiptir. Bilgi ve istihbarat paylasimi, ortak stratejilerin gelistirilmesi ve uluslararasi anlagmalar
sayesinde, sentetik biyoloji alanindaki potansiyel riskler daha etkili bir sekilde izlenerek, toplumun giivenligi
ve refah1 korunabilir. Bu nedenle, tiim paydaslarin ulusal ve uluslararas: diizeyde is birligi i¢cinde caligmasi ve
sentetik biyoloji alaninda etkili su¢ 6nleme ve miicadele stratejilerinin gelistirilmesi onemlidir (George, 2019;
Lewis & Linkov, 2020; Richardson vd., 2019).

5.3 Egitim ve Farkindalk Olusturma

Toplumun genelinde sentetik biyoloji ve siber-biyosug¢ konularina iliskin farkindalik diizeyinin arttirilmasi
onemlidir. Bu konuda egitim kurumlari, kamu kurumlari ve medyanin rolii biiyiik 6neme sahiptir. Egitim
kurumlari, sentetik biyoloji ve siber-biyosu¢ hakkinda bilinglendirme programlar diizenleyerek, 6grencilerin
ve geng arastirmacilarin bu alanlardaki etik ve gilivenlik konularini anlamalarina yardimci olabilir (Jin &
Linkov, 2021; Nieuwenweg vd., 2021). Ayn1 zamanda, halka yo6nelik bilgilendirme etkinlikleri ve seminerler
diizenlemek, genis kitlelerin bu konularda bilinglenmesini saglayabilir. Kamu kurumlar1 da toplumda
farkindalik olusturmak i¢in 6dnemli bir rol oynar. Kamu kurumlari, sentetik biyoloji ve siber-biyosu¢ hakkinda
bilgilendirici materyaller hazirlayarak, vatandaslarin potansiyel riskler konusunda bilinglenmelerini
saglayabilir. Ayrica, halka agik etkinlikler ve kampanyalar diizenlemek, toplumun bu konulardaki farkindalik
diizeyini arttirmak i¢in etkili bir yontem olabilir (Florin & Trump, 2021; Murch vd., 2018). Medya da bu
konuda etkili bir aragtir. Haberler, makaleler ve televizyon programlar: aracilifiyla, sentetik biyoloji ve siber-
biyosu¢ konularma iligkin gilivenilir bilgi ve haberlerin yaymlanmasi, halkin bu alanlardaki gelismeler
hakkinda bilgi sahibi olmasina katki saglar. Medyanin dogru ve tarafsiz bilgi verme sorumlulugu, toplumun
bilinglenmesi ve potansiyel risklerin fark edilmesi agisindan kritik bir rol oynar. Bunun yani sira, bilim
insanlar1 ve gilivenlik uzmanlar1 arasinda multidisipliner egitim ve is birliginin tesvik edilmesi de dnemlidir.
Sentetik biyoloji ve siber-biyosug¢ alanlarinda ¢alisan uzmanlar, farkli disiplinlerden gelen bilim insanlariyla
biraraya gelerek, bu konulardaki gelismeleri daha etkili bir sekilde izleyebilir ve degerlendirebilirler (Murch &
Linkov, 2021). Birlikte ¢alisarak, potansiyel risklerin belirlenmesi ve gelecekteki suglarin dnlenmesi i¢in daha
giiclii bir ekip olusturulabilir. Sonug olarak, sentetik biyoloji ve siber-biyosug alanlarinda potansiyel suglarin
Onlenmesi ve toplumun giivenliginin saglanmasi icin egitim ve farkindalik olusturma c¢abalar1 biiyiik 6nem
tagir. Egitim kurumlari, kamu kurumlari, medya ve uzmanlar arasindaki is birligi, toplumun bu konulardaki
bilgi diizeyini arttirabilir ve potansiyel riskleri onceden fark etmeye yardimci olabilir. Tiim paydaslarin aktif
katilim1 ve is birligi, sentetik biyoloji ve siber-biyosug alanlarinda giivenli ve etik bir ortamin olusturulmasina
ve toplumun gelecekteki suglara kars1 daha giivenli olmasina katki saglayacaktir (Lewis & Linkov, 2020).
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5.4 Etik Komiteler ve izleme Mekanizmalar

Sentetik biyoloji alaninda ¢alisan aragtirmacilar ve bilim insanlari, etik komiteler ve izleme mekanizmalari ile
is birligi yapmalidir. Etik komiteler, arastirma ve gelistirme siireglerinde etik standartlarin korunmasina ve
kot niyetli kullanima karst Onlemlerin alinmasina yardimci olabilir. Bu komiteler, sentetik biyoloji
teknolojisinin etik kurallara uygun bir sekilde kullanilmasini tesvik ederek, potansiyel riskleri dnceden
tanimaya ve onlemeye yardimci olur. Arastirmalarin etik agidan degerlendirilmesi, bilimsel toplumun giivenini
saglamak ve toplumun refahin1 korumak acisindan énemlidir. Ayrica, sentetik biyoloji alanindaki aragtirmalari
izlemek ve potansiyel suclari tanimak icin etkili izleme mekanizmalarinin olusturulmasi 6nemlidir. Bu
mekanizmalar, arastirma laboratuvarlarinda ve endiistriyel tesislerde kullanilacak sentetik biyoloji
teknolojilerinin kullanimini takip edebilir ve izleyebilir. Bu sayede, yasadis1 veya kotii niyetli kullanima iliskin
siipheli aktiviteler tespit edilebilir ve 6nlem alinabilir. Aym1 zamanda, izleme mekanizmalari, potansiyel
risklerin belirlenmesine ve gelecekteki suglarin dnlenmesine yardimer olabilir (Novossiolova vd., 2021). Etik
komiteler ve izleme mekanizmalar1 arasinda siki bir is birligi, sentetik biyoloji alanindaki etik ve giivenlik
standartlarinin siirekli olarak giincellenmesine yardimci olabilir. Bu iki mekanizma, yeni tehditlere karsi
duyarlilik gelistirmek ve teknolojik gelismeleri yakindan takip etmek icin diizenli olarak bir araya gelmeli ve
bilgi paylasiminda bulunmalidir. Ayrica, uluslararast is birligi, farkli iilkelerdeki etik kurallarin ve izleme
mekanizmalariin uyumlastirilmasina yardimci olabilir ve sentetik biyoloji alaninda kiiresel bir etik cergeve
olusturabilir (Jin & Linkov, 2021). Sonug olarak, sentetik biyoloji alaninda potansiyel suglarin dnlenmesi ve
toplumun giivenliginin saglanmasi icin etik komitelerin ve izleme mekanizmalarimin etkin bir sekilde
kullanilmasi biiyiilk 6nem tasir. Etik standartlarin korunmasi, potansiyel risklerin belirlenmesi ve teknolojik
giivenlik onlemlerinin alinmasi, sentetik biyoloji teknolojisinin sorumlu ve etik bir sekilde kullanilmasina
katki saglayacaktir. Tiim paydaglarin is birligi i¢inde ¢alismasi ve etik kurallara uygun bir sekilde davranmast,
sentetik biyoloji alanmin olumlu etkilerinin arttirilmasina ve potansiyel risklerin minimize edilmesine
yardimci olacaktir (Elgabry, 2020; Hamilton vd., 2021; Prangono & Arabo, 2021).

5.5 Teknolojik Giivenlik ve Veri Koruma

Gelecekteki suglarin 6nlenmesi icin teknolojik giivenlik ve veri koruma 6nlemleri almak kritik 6neme sahiptir.
Ozellikle internet baglantili laboratuvarlar ve biyoteknoloji sistemlerinin giivenligi saglanmalidir. Kotii niyetli
yazilimlarin ve siber saldirilarin 6niine ge¢mek i¢in etkili giivenlik 6nlemleri alinmali ve verilerin korunmast
saglanmalidir. Teknolojik gilivenlik 6nlemleri, sentetik biyoloji alanindaki laboratuvarlarda kullanilan yazilim
ve donanimlarin giivenligini saglamayi igerir. Bu Onlemler, laboratuvarlara yetkisiz erisimi 6nlemek,
bilgisayar aglarin1 korumak ve siber saldirilara karsi dayanikliligi artirmak i¢in alinabilir. Laboratuvarlardaki
bilgisayar sistemlerinin giivenlik duvarlariyla korunmasi ve giris-¢ikislarin siki bir sekilde izlenmesi, koti
niyetli kisilerin laboratuvar igindeki verilere erisimini engelleyebilir. Ayrica, biyoteknoloji sistemlerinin
giivenligi de biiyiik 6nem tasir. Bu sistemlerin internete bagli olmasi, kotii niyetli kisilerin uzaktan erigim
saglamasi ve siber saldirilara maruz kalmasi potansiyel riskler arasindadir. Bu nedenle, biyoteknoloji sirketleri
ve arastirma laboratuvarlari, bu sistemlerin giivenligini saglamak icin giiclii sifreleme teknolojileri, kimlik
dogrulama protokolleri ve giivenli veri depolama yontemleri kullanmalidir. Veri koruma 6nlemleri de sentetik
biyoloji alaninda 6nemli bir role sahiptir. Arastirma verilerinin ve bilgilerinin korunmasi, bilimsel bilginin ve
ticari sirlarin giivenligini saglamak agisindan kritik dneme sahiptir. Veri depolama ve aktarim siireclerinde
giivenlik protokolleri kullanilmali ve bilgilerin yetkisiz kisilerin eline gegmesini onlemek i¢in gerekli tedbirler
alinmalidir. Bunun yani sira, sentetik biyoloji alanindaki giivenlik ve veri koruma 6nlemlerinin siirekli olarak
giincellenmesi ve gelistirilmesi gerekmektedir. Teknolojideki hizli degisim ve siber saldir1 yontemlerindeki
stirekli ilerleme, giivenlik Onlemlerinin etkinligini slirdiirmek ig¢in siirekli bir ¢aba gerektirir. Bu nedenle,
giivenlik uzmanlari, arastirmacilar ve endiistri temsilcileri arasinda is birligi ve bilgi paylasimi tesvik
edilmelidir. Tiim bu teknolojik giivenlik ve veri koruma onlemlerinin bir araya gelerek uygulanmasi, sentetik
biyoloji alanindaki potansiyel suclarin Onlenmesine ve toplumun gilivenliginin saglanmasima yardimci
olacaktir. Boylece, bu hizla gelisen alanda gelecekte ortaya gikabilecek suglara karsi giiglii bir savunma
mekanizmas1 olusturulabilir ve sentetik biyoloji teknolojisinin pozitif etkileri, toplumun refahi icin en iyi
sekilde kullanilabilir (Florin & Trump, 2021; Peccoud vd., 2018; Richardson vd., 2019).
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6. SONUC

Sentetik biyolojinin ilerlemesi, yeni sug tiirlerinin ortaya ¢ikmasinin yani sira, kotii niyetli kisilerin firsatlari
degerlendirmesini de beraberinde getirmektedir. Bu nedenle, sentetik biyoloji alaninda faaliyet gosteren tiim
paydaslarin su¢ 6nleme ve miicadele stratejilerine odaklanmasi kritik dneme sahiptir. Oncelikli olarak, ulusal
ve uluslararas1 diizeyde yasal diizenlemelerin olusturulmasi ve uygulanmasi gereklidir. Bu diizenlemeler,
sentetik biyolojiyle iligkili su¢lar1 tanimlamak ve etkin bir sekilde cezalandirmak igin gerekli Onlemleri
icermelidir. Ayrica, bu diizenlemeler, bilimsel arastirmalarin etik ve giivenlik standartlarina uygun olarak
yiriitiilmesini saglamak i¢in de onemli bir rol oynamaktadir. Teknolojik giivenlik dnlemleri de sentetik
biyolojiyle iligkili su¢larin onlenmesinde kritik bir unsurdur. Biyogiivenlik ve veri koruma Onlemleri, kotii
niyetli kisilerin sentetik biyoloji teknolojilerini kotii amaglarla kullanmasini engellemeye yardimci olabilir.
Ayni1 zamanda, bu 6nlemler, bilgi ve materyal akiglarini izlemeyi ve gerektiginde miidahale etmeyi miimkiin
kilarak potansiyel suglar1 tespit etmeye yardimer olabilir. Toplumda farkindalik olusturma ve egitim de sug
Oonleme ve miicadele stratejilerinin etkili bir pargasidir. Halkin sentetik biyoloji hakkinda bilgilendirilmesi,
potansiyel riskleri ve etik konular1 anlamalarina yardimer olabilir. Ayn1 zamanda, bilingli ve bilgili bir toplum,
kotii amagh faaliyetlere kars1 daha duyarli olabilir ve yetkililere siipheli durumlar1 bildirme konusunda daha
istekli olabilir. Bunun yam sira, etik komitelerin kurulmasi ve izleme mekanizmalariin olusturulmas: da
onemlidir. Bu komiteler ve mekanizmalar, sentetik biyoloji uygulamalarinin etik ve giivenlik standartlarina
uygun olarak gerceklestirilmesini saglamak i¢in denetim yapabilir ve gerekirse diizeltici onlemler alabilir. Son
olarak, sentetik biyoloji alanindaki gelismelerin dikkatle takip edilmesi ve Ongoriilemeyen risklerin Oniine
gecilmesi i¢in siirekli bir bilgi paylasimi ve is birligi gereklidir. Bilim insanlari, akademisyenler, endistri
temsilcileri ve hiikiimetler arasinda etkili bir iletisim ag1 kurulmasi, potansiyel suglarin taninmasi ve
onlenmesine yardimci olabilir. Tiim bu stratejilerin bir araya gelerek uygulanmasi, sentetik biyoloji alanindaki
potansiyel suclarin Onlenmesinde ve toplumun giivenliginin saglanmasinda 6nemli bir rol oynayacaktir.
Boylece, sentetik biyoloji teknolojilerinin olumlu yonleri maksimum fayda saglarken, potansiyel riskler en aza
indirilebilir ve toplumun refahi korunabilir.
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