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Derleme Kuantum teknolojileri farkli askeri alanlarda birgok yeniligin oniinii agmigtir. Kuantum
Basvuru: 25.07.2024 sistemlerine birliklerin hazirlik seviyesinin arttirilmasi gegmis sistemlerden farkli ve daha
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Ozet

Kuantum fizigi, elde edilen gelismeler ile teknoloji alanina hizmet etme kapasitesi oldugunu kanitlamistir. Bu alanlardan en
onemlilerinden birisi de askeri kullanim alanlaridr. NATO biinyesinde de bu teknolojinin gelecek muharebe ortaminin bir
parcast haline gelmesi i¢in miittefikler arasinda is birligi icin stratejiler iiretilmistir. Bununla birlikte kuantum teknolojilerinin
kullaniminda hassasiyet ve altyapt gibi temel kisitlar bulunmaktadir. Sistemin atom alti boyutta ¢aligtyor olmast dis etkenlere
karst hassasiyeti muharebe ortaminda uygulanmasini kisitlayan bir etken haline gelmistir. Ikinci olarak sistemlerin
hassasiyetinden ve uygulamanin giincel teknoloji ile gerceklesmesinin gii¢ olmasi sistemlerin kurulumundaki altyapt sorunun
olusmasina neden olmaktadir. Silahli kuvvetlerin béyle bir degisime adaptasyonunu saglamasi icin gegcmis teknolojik
gelismelere karsi yapmis oldugu doktrin ve teskilat revizyonlarmdan farkl adimlar atmasi gerekmektedir. Kuantum revizyonu,
silahli kuvvetlerin adaptasyon saglamast i¢in kuantum teknolojilerinin askeri kullanim alanlarimin arastirilarak bu alanlara
karsi degisimde izlenilecek yolun arastirildigi revizyon konseptidir.

Abstract

Quantum physics has proven that it has the capacity to serve the field of technology with the developments achieved. One of
the most important of these areas is military use areas. Within NATO, strategies have been developed for cooperation between
allies to make this technology a part of the future combat environment. However, there are fundamental limitations in the use
of quantum technologies, such as sensitivity and infrastructure. The fact that the system operates in the subatomic dimension
and its sensitivity to external factors has become a factor that limits its application in the combat environment. Secondly, the
sensitivity of the systems and the difficulty of implementing them with current technology cause infrastructure problems in the
installation of the systems. In order for the armed forces to adapt to such a change, they need to take different steps than the
doctrine and organizational revisions they have made against past technological developments. Quantum revision is a revision
concept in which the military usage areas of quantum technologies are researched in order to ensure adaptation of the armed
forces and the path to be followed in changing these areas.
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1. GIRiS INTRODUCTION)

Insanlik tarihinin kagmilmaz parcasi haline
gelmis olan savas ve ¢atisma kavrami, teknolojik
gelismeler ile eszamanli olarak kavram ve
motivasyon degisikligine ugramustir. ilk¢ag
savaslarinda sopa ve mizrak kullanan insanlik,
barutun icadi ile atesli silahlari muharebe
ortaminda kullanima sunmasi ile savasin iki
hasim arasindaki muharebe sahasinin
genislemesine yol agmigtir. Bu durum ordularin
muharebe sahasinda farkli hareket tarzlar
izlemesine neden olmustur. Bu tarz gelismeler
farkli aragtirma alanlar1 da ortaya c¢ikarmustir.
Savunma Sanayi’sinin hizla gelisen teknoloji
karsisinda {iretkenligini korumak icin bir¢ok
farkli bilim dalindan yararlanmaktadir. Bu
dallarindan biri 20’nci Yyiizyilda ortaya c¢ikmis

olan kuantum fizigidir [1].

Kuantum fizigi, gozle gorilen diinyadan

ayrilarak  atomik  boyutlardaki  durumlar

incelemesinden kaynakli olarak diger fizik

alanlarma gore kavranmasi daha gii¢ bir bilim
alam1 olmustur. Kuantum fizigi ile elde edilen
edinimler, teknoloji uygulamalarinda da farkli
bakig agilarinin ortaya ¢ikmasina neden olmustur.
Kuantum fiziginin gelisimine devam ediyor
olmasindan ve teknolojik altyapr eksiklikleri
nedeni ile deneysel

calismalar,  biyik

laboratuvarlar ve teorik calismalar araciligi ile

sirdiriilmektedir. Atom alt1 pargaciklar ile

ilgilenilmesi  sistem hassasiyetini arttirarak

uygulama alanlarinin  maliyet  etkinligini

siirlamaktadir [2].

Kuantum fizigi prensipleri kullanilarak, atomik
boyuttaki parcaciklarin manipiile edilerek bilgi

islem {izerine kullanimi  amaglanmaktadir.

Giincel kullamimdaki sistemlere kars1 elde
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edilecek olan yiiksek islem giicii ile yapilmasi1 zor
veya imkansiz gibi goriinen birgok probleme
(BigData, kriptoloji, NP problemler vb.) cevap

aranmaktadir.

Yeni savas ortami ordulara her ne kadar ademi

merkeziyetgi ve savag tekelinin devletlerin
kaybetmesi olarak goriilse de farkli bir etken
olarak ordular arasinda teknoloji yariginin
basladigi soylenebilir. Kuantum teknolojileri de
bu yarisin bir parcast olmustur. Kuantum
teknolojilerinin gelisimi bir¢ok alanda kendini
gostermistir. Gegmis teknolojilerin bir¢ok farkli
askeri alani etkiledigi gibi kuantum teknolojileri
de askeri uygulamalar konusunda yasanan
gelismeler, cesitli askeri alanlarin  degisime
baslanmasina neden olmustur. Bu alanlara,
Kuantum Veri Bilimi (ing. Quantum Information
Science (QIS)), Kuantum Hesaplama (ing.
Quantum Computing), Kuantum Haberlesme ve
Kriptoloji (ing. Quantum Communication and
Cryptography) (ing.

Quantum Radar (QR)) 6rnek verilebilir [3, 4].

ve Kuantum Radan

Bu gelismeler; kesif ve gozetleme sistemlerini,
hava savunma sistemlerini, biiyilk boyuttaki
istihbarat wverilerinin incelenmesini, komuta-
kontrol sistemlerini, akilli mithimmat sistemlerini
ve siber giivenligi onemli Olgiide etkileyerek
gelecekte doktrinsel olarak degisimlere neden
olabilecek  potansiyele  sahip  oldugunu
kanitlamigtir. Muharebe sahasindaki gelismeler
ve silahli kuvvetler icerisindeki tecriibeler ile
olusan ihtiyaglarm, kuantum teknolojileri ile
biitiinlesmis sistemler araciligr ile karsilanmaya
calisilmast maksadi ile savunma sanayisinde

atilacak adimlar 6nem arz etmektedir [3, 5].

Bu calismada, kuantum teknolojilerinin askeri

uygulama alanlar1 ve gelecek donemlerde bu yeni
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alanin muharebe sahasinda kullaniminda giincel
doktrin ve teskilat tizerindeki etkileri incelenerek
silahli  kuvvetler biinyesinde bir kuantum
revizyonu Onerilmektedir. Calismada yapilan
incelemeler NATO  doktrini  kapsaminda
yapilmistir. Avrupa Birligi, NATO ve Cin gibi
devletler/topluluklar gibi ulusal bir strateji plani

ve politika izlenmesi gerekmektedir [3].

Calismanin  kalan  bolimleri  su  sekilde
diizenlenmistir; kullanilacak temel bilgiler ve
sistemler Boliim 2’de sunulmaktadir. Boliim 3’te
askeri uygulama alanlart tartisilmis ve son
bolimde ise kuantum revizyonu {izerine

goriiglere yer verilmistir.

2.YONTEMLER ve TEKNIKLER
(METHODS and TECHNIQUES)

2.1 Temel Kuantum Fizigi Konsepti

Temel kuantum fizigi konsepti {izerinde bilgi
edinilmesi, giinliik gdzlemlenebilir diinyadan
farkli kurallar ile ¢alisan kuantum sistemlerinin
kavranmasinda onemli rol oynamaktadir. Bu
bolimde, gelecek bdliimlerdeki sistemlerin
calisma prensiplerinin daha rahat anlasilmasi
ile temel

maksadi kuantum  konseptleri

tartisilacaktir.

2.1.1 Bloch Kiiresi

Sekil 1: Bloch Kiiresi Gosterimi [9].

345

Giincel kullamimda olan klasik bilgisayarlarin
islem birimi bitlerdir. Bitler temel olarak bozuk
paraya benzetilerek “tura” ve “yazi1” gibi 0 ve
I’lerden olusan iki durumlu islem birimidir.
Sistemin 0 ve 1 olma olasiligi disinda herhangi
bir olasilik s6z konusu degildir. Bunun yani1 sira
kuantum bilgisayarlarinda ise durum farklilik
gostererek kiibit adi verilen islem birimi ile ayni
anda iki durumu tasima (siiperpozisyon ilkesi)
gibi 6zel durumlar bulundurabilmektedir. Bu 6zel
durumlarin somut gdsterimi olarak Bloch kiiresi

kullanilmaktadir [9].

2.1.2 Belirsizlik ilkesi

Werner HEISENBERG tarafindan ortaya atilan
belirsizlik ilkesi; temelinde bir par¢acigin konum
ve momentumunun ayni anda bilinemeyecegini,
momentum {izerindeki belirsizligin  ortadan
kalkmasi ile dogru orantili olarak konumundaki

zamanda

ile de

belirsizligin artacagini ayni

konumundaki belirsizligin azalmasi

momentumundaki belirsizligin dogru orantili

olarak  artacagimi  gosterilmektedir  [10].
Belirsizlik ilkesi (2) numarali denklemde
gosterildigi gibidir.

1 PN
aiof = (- <[AE] >)? (1

Denklemi elde edilir ((1) numarali denklem
genellestirilmis belirsizlik ilkesi). Buradan ilk
gozlenebilir konum (A=x), ikinci gozlenebilir

momentum (E=p) olarak kabul edilirse;

1..\? _n?
ofop = (Z lh) =- ()
elde edilir [6].
Belirsizlik ilkesi 1s18inda, sistemde sabit

tutulmaya calisilan pargacigin hareket dinamigi

incelenebilmektedir.
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2.1.3 Kuantum Dolanikhg:

Kuantum dolaniklik, Schrédinger denkleminin
acik bir sonucudur (ist-iiste gelme ilkesi) ve iki
benzer parcacigin aralarinda fiziksel bir etkilesim
olmadan baglanti kurulmasi ifade etmektedir.
Bir pargacigin ayni anda (1) farkli konumlarda
bulunma, (2) spininin farkli yonlerde bulunma
olasiliklarinin sifirdan farkli olmasimi saglar.
Dolanik olaya verilebilecek en iyi drneklerden
biri elektronun spin durumu olabilir; Her iki
durumunda ayni anda taginmasi durumuna
giinliik hayatta ¢okca duyulan siliperpozisyon
durumu denmektedir [6].

Ornek olarak iki kiibitlik bir kuantum sisteminde

faz vektorii ¥|a;|? = 1 olmak iizere,

1100 > +a,|01 > +a3|10 > +a, |11 >= |y >
3

olarak gosterilebilir. Kiibitlerin Bell durumuna

sokularak dolanik hale gelmesi saglanabilir [7].

(DW=

d

Sekil 2: Dolanik Elektron Benzetimi; d,
Pargaciklar Arasindaki Mesafeyi
Tanimlamaktadir [9].

2.1.4 Kiibit

Klasik bilgisayarlarda kompleks islemlerin
yapilabilmesi  i¢in  6zel  bit  dizinleri
kullanilmaktadir (Megabyte(MB),

Gigabyte(GB), Terabyte(TB) vb.). Kuantum
Bilgisayarlarinda ise kiibit ad1 verilen veri yapisi
kullanilmaktadir.

Faz degerlerinin ¢dkmesi

sonucunda belirli bir deger alan Kkiibitler,
bitlerden farkli olarak tek durumda birden fazla
durumu tastyabilmektedir. o ve [ degerleri

karmasik say1 olmak sarti ile;

346

a+p=1 4
al0 >+p|11>= |y > (5)
Kiibitlerin sistemde uygulanmasinda farkl

yontemler kullanilmaktadir. Bu yontemler;

1-Cekirdek enerjileri arasinda diisiik enerji

seviyesi ve yiiksek enerji seviyelerini 6zel olarak

atanmasi,
ENERJI SEVIYESI
E2 1>
El |O>

Sekil 3: Kuantum Durumlarinin Enerji
Seviyelerindeki Gosterimi [6].

2-Fotonlarin yukar1 ve asag1 polarize hallerinin

atanmasi,

alt>+p[ l>=|yp > (6)

3-Herhangi bir kuantum parcaciginda olgiilebilir
iki durumun atanmasi, ile kiibitlerin sistemdeki

fiziksel yapilar olusturulabilir [9].

2.2.1 Gerekli Kosullarin Olusturulmasi

Kuantum  sistemlerinin  olusturulmasi  ve
kabuliiniin saglanmas1 maksadi ile 1995 tarihinde
Di Vincenzo 5 maddelik kuantum kogullarii
olugturmustur. Bu kosullar; (1) Sistemde
kullanilacak kiibitlerin iyi tanimlanmig olmasi,
(2) Hesaplamanin yapilmasindan once sistemin
ilk Ol¢ciimden Once tamimlanmis bir taban

)

tamimlanmis olan kuantum gegitlerine sahip

durumunun  olusturulmasi, Evrensel

olunmasi, (4) Olusturulan kiibitlerin tizerinde
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O0lgme yeteneginin var olmasi ve istenildiginde
kiibitlerden ayr1 ayri sonuglarin alinabilmesi, (5)
Sistemin calisma siiresinden daha uzun bir
stiresine olmasi  olarak

durulma sahip

Ozetlenebilir [8].

2.2.2 Genel Kuantum Mimarisi

Kuantum bilgi islem sistemleri gozle goriilebilir

ortamdan daha kiigiik boyutlarda islem
yapilmasindan kaynakli olarak, verinin boyutlar
arasinda

saglikli islenmesi

gecis  yaparak
saglanmaya calisilmaktadir. Bu durum kuantum
sistemlerinin mimarisinin veri giris ve ¢ikiglarini
daha karmasik hale getirmektedir. Temel olarak
kuantum sistemleri Sekil 4’te verildigi tizere 3

bolime ayrilmaktadir [9]. A bolimi olarak

bulundugu (islemci) bolimdiir. Sistemin en
hassas kisimlarindan biridir. Sicaklig1 ve igerdigi
hava basinci 6nemli degiskenler arasinda olup A
boliimiiniin  deger oOlglimlerinin  hassasiyetle
denetim altinda tutulmast gerekmektedir. B
bolimii ise iceriden veya disaridan veri giris
cikislarint diizenleyen boliimdiir. Gozle goriinen
diinyadan alinan verilerin kuantum bilgisayarinin
isleyebilecegi veri sekline getirilmesi, klasik
mantiga yakin c¢alisan kuantum kapilarindan
gecerek A boliimiinde islenir. islenen veri, B
boliimiine donerek kuantum diinyasindan goézle
goriinen diinyaya veriyi aktarir. Elde edilen bu

veri, hazirlanan ara yiiz iizerinden kullanima

sunulur. Bahsi konu bu veriler C bolimiine

iletilir.
adlandirilan kisim, fiziksel kuantum sisteminin
KUANTUM + KL"-"uSiK
FiZIKSEL KUANTUM KAPILARI BILGISAYAR
ISLEM BIRIMILERI BiRIMILERI,
{Islemci ve kuantum VERILER VE
birimleri) :
AMALIZ
— SONUCLARI
| . oLcom .
A BOLOMO B BOLOMI C BOLUMU

Sekil 4: Temel Kuantum Sistem Mimarisi [9].

Bu sistem farkli kuruluglar tarafindan farkli

yorumlanarak gelistirilmektedir.

En 6nemli 6rneklerinden olan avize sekli (Sekil

5) yaygin kullanilan sistem seklidir [11].
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[

Sekil 5: Kuantum Bilgisayarlarin Fiziki

Sistemlerindeki Avize Sisteminin GOsterimi
[11].

2.2.3 Fiziki Kuantum Uygulamalari

Kuantum teknolojilerinin giindeme gelmesi ile
kuantum bilgisayarlar1 biiyiik bir ¢alisma alanina
doniismiistiir. Bununla birlikte kurumlar kendi

kuantum sistemlerini gelistirmeye baglamiglardir.

Bu durum ortaya farkli sekillerde sistem
uygulamalar1  ¢ikartmustir.  Oncelik  olarak
sistemlerin prototiplerinin hazirlanmasi

asamasinda klasik bilgisayarlar ile simiile edilen

sistemler kullamima sunulmustur. Bu sistemlere

Ornek olarak IBM firmasmmin  kuantum
simiilasyon sistemleri verilebilir [12].
A o) v Hv v | H:;‘v__,”w) Cio) {u
B [loy E'\’ 3 ‘f)) —_,
a0 {n} 3

EDFA DWDM

Y.:;{::?H:\)_{jim;l DEVICE ;E,

Tablo 1: Fiziki Kuantum Bilgisayar Sistemleri
[9].

Nu Kuantum bilgisayar sistemleri

1 Siiperiletken devre sistemleri
(Superconducting loops)
2 Tuzaklanmis iyon sistemleri

(Trapped ion systems)

Niikleer Manyetik Rezonans
3 Sistemi (Nuclear Magnetic

Resonance-NMR)

4 Topolojik kuantum sistemleri
(Topological quabits)

5 Fotonik sistemler
(Photonics systems)

6 Elmas bosluklar1 sistemi

(NV Center-in-Diamond)

Tablo 1’de gosterilen 1 numarali sistem olan
Siiperiletken devre sistemleri, Josephson eklemi
bulunan  devreler  kullamlarak  iiretilen
sistemlerdir. Bu sistemin kuantum durumlarinda
(ing. quantum states) kalma siiresi 0.00005
saniye, kuantum kapilarinin uygulanma basarisi
ise  %99,4°tir. 2 numarali sistem olan
Tuzaklanmis iyon sistemlerinin ise, kuantum

durumlarinda kalma siiresi 1000 saniyeden fazla

olup kuantum kapilarinin uygulanma basarisi ise

%99,9°dur.

Sekil 6: Fotonik Kuantum Sisteminin Devre Gosterimi [9].
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Bu baglamda uygulamada hangi kuantum
sistemlerinin secilecegi ihtiyaca uygun (maliyet
etkin, yiiksek dogruluklu ve kaynaklar dahilinde)

olup olmadig tizerinde durulmalidir [13].

Lineer optik kuantum hesaplamasi (Ing. Linear
Optics Quantum Computing (LOQC)) ile fotonik
ciplerin kuantum bilgisayarlarinda kullanimi
silikon tabanli olmasindan kaynakli olarak
sistemin maliyetini daha etkin kilmaktadir. Bu
maksatla, University of Bristol ve Cin’in National
University of Defence Technology’nin birlikte
yiirtittiikleri arastirmada silikon tabanli ¢ipler

kullanilmaktadir [9].

3. ASKERI KULLANIM ALANLARI
(MILITARY APPLICATIONS)

General Heinz GUDERIAN’1n “Dikkat Tank!”
(alm. Achtung Panzer!) kitabinda da degindigi
iizere ordular I. Diinya Savas1 ile tank
kullaniminin yayginlagsmasi ve savas doktrininin
olugmasi sonucunda bu yeni silaha olan bakis
acilarin1  genisleterek biinyelerine katmak igin
savunma sanayilerinde énemli gelismelere imza
atmuslardir. Bu silahin kullanima sunulmasinin
ardindan istenilen basarinin alinmasi uzun yillar
almigtir. Bunun bir bagka 6rnegi ise kuyruktan
dolmali silahlarin

silahlarin  yerine igneli

kullanilmas1  sonucunda istenilen basarinin

Prusya ordusu igin 25 senelik bir siirecin
sonucunda ahnmasi verilebilir. ~ Ayn1 durum
Kuantum teknolojileri i¢in de gegerli olabilir.
Gunimiizde prototipler ve deneysel c¢aligsmalar

yiriitilen bu yeni teknoloji, yillar sonra

muharebe sahasinin ayrilmaz bir pargasi haline
gelebilir. Son 20 yil igerisinde birgok iilke -Cin,
Amerika Birlesik Devletleri, Ingiltere ve
Japonya- silahli kuvvetleri kapsaminda, kuantum

teknolojilerinin  kullanimi {izerine raporlar ve
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calismalar yapmaktadir. Tirk Silahli kuvvetleri
global olarak kuvvet esitliginin saglanmasi
maksadi ile yapilacak AR-GE caligmalar ve elde
edilecek tecriibeler 1s181inda, milli imkanlar ile
gelistirilmis bir ekosistem olusturmasi énem arz
etmektedir. Genis bir kullanim yelpazesine sahip
olan kuantum teknolojisi bircok askeri alanda
kullanilabilir. Bu boéliimde ilgili teknolojinin

askeri kullanim alanlar1 tartisilmigtir [1, 12].

3.1 Tehditler

Kuantum teknolojilerinin hasim kuvvetlerce

muharebe alaninda kullanima sunulmasina
karsilik olarak savunma sistemlerine sahip
olunmamasi durumunda, diisman kuvvetlerin bu
hassasiyetten yararlanarak dost unsurlarin zayif

taraflarinin somiiriilmesine neden olabilir.

Kuantum kriptografisi gerek asimetrik gerek
simetrik sifrelemeler lizerindeki etkin durumu

bilgi iletisim kaynaklar iizerinde tehdit yaratarak

verinin dogrulugunu, biitiinligiini ve
erigilebilirligi  konularinda  manipiilasyonlar
yaratabilir. Goriintilleme sistemlerinin

kullanilmasi ile dost kuvvetlerin ortii ve gizlenme
vasitalariin etkinligini azaltarak birligin bekasi

tizerinde olumsuz etkilere neden olabilir [14].

Dost kuvvetlerinin elektronik harp vasitalarini
kullanarak diigman tiizerinde sinyal istihbarati
yapmasinin oniine gegmek maksadi ile kuantum
uydular ile haberlesmenin saglanmasi diismanin
birlikleri ile iletisimi {izerinde ustiinliik
saglamasina neden olarak dost kuvvetlerin
istihbarat iretimindeki etkinliginin azaltarak
diisman kuvvetler hakkinda bilgi saglamanin

oOniine gecebilir.

Radar sistemlerinin kullanimi hava taarruzu ve

flize sistemlerinin etkinligini azaltarak diigmanin
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bekasim1 saglamasma, dost kuvvetlerin hava

ustiinliigiinii saglamasina engel teskil edebilir.

Bu tarz dost kuvvetler lizerinde muharebenin

icrasinda tehdit olusturulabilecek sistemler
kullanilarak, diigman kuvvetlerin muharebede
ustiinliik saglamasina ve dost kuvvetler iizerinde
tehditler olusmasmma neden olabilir. Bu
durumlarindan sakinmak maksadi ile kuantum
teknolojilerinin askerl harekat kapsaminda
kullanilabilecegi alanlar arastirilarak diisman
iizerinde etki saglanmasi amagclanarak silahli
kuvvetler biinyesinde etkin olarak kullanima

sunulmasi gerekmektedir.

3.2 Kullanim Alanlan

Kuantum teknolojilerinin ortaya ¢ikmast ile konu
iizerinde yapilan aragtirmalar, farkli konseptlerin
ortaya ¢ikmasina neden olarak g¢aligma alanini
arttirmistir. Konu iizerinde askeri alanda yapilan
calismalar, diinya ordular1 arasinda rekabeti
arttirarak ilgili alanin farkli askeri alanlarda
kullanimu iizerinde ¢alismalar yapilmasina neden
olmustur. Yapilan bu c¢aligmalar, kuantum
teknolojilerinin askeri kullanim alanlarini ortaya
cikartmistir. Bu boliimde arastirmalar sonucunda

ortaya ¢ikan askeri kullanim alanlar1 tartigilmigtir

[12].
3.2.1 Kuantum Simiilasyon

Kuantum  simiilasyonlar1  yakin  gelecekte
uygulama alanina en yakin olan sistemlerden
birisidir. Kuantum simiilasyon sistemlerinde
kullanilacak optimizasyonlar, silahli kuvvetler
cergevesinde harp oyunlari, askeri operasyonlari
destekleyen karar verme siirecleri, lojistik
faaliyetler iizerine kullanima sunulabilir [3, 12].
Veri bilimi lizerinden 6rnek olarak, 10 bitlik bir

klasik sistem 1024 (21°) durumdan sadece bir

350

tanesini temsil ederken 10 kiibitlik kuantum
sisteminin 1024 durumu eszamanli olarak iginde
temsil etmesi verilebilir. Bu durumda, bir¢ok
fonksiyon alaninin

simiilasyon asamasinda

islenmesine olanak saglayabilir [12].

Harekat planlarinin  yapilmasinda ve harp

oyunlarmmin  icra  edilmesinde = muharebe
simiilasyon sistemleri (JCATS vb.) son donemde
sikca basvurulan bir yoOntemdir. Harekat
ortaminda birgok degiskenin olmasi, sistem
karmagikligim1  arttirarak ~ modelleme  ve
simiilasyon sistemlerinin yliksek islem giiclerine
ulagmasini gerektirerek biiylik sistemlere ihtiyag
duyulmasina  yol  a¢maktadir.  Kuantum
simiilasyon sistemleri islem giicliniin yliksek
olmasi nedeni ile degiskenleri iligkilendirmede ve
yorumlamada verimlilik saglayabilir. Dogru bir
egitim modeli ile yapay zeka sistemlerinin de
etkili kullanilmasi, muharebe ortaminin daha

yiiksek dogrulukla yorumlanmasini saglayabilir.

Son yillarda savunma sanayisinde etik kurallari
¢ok tartisilan otonom sistemler, kuantum veri
giiciiniin makine &grenmesinde ve yapay zeka
uygulamalarinda etkin bir basar1 saglamasina
olanak saglayarak etik kurallar g¢ercevesinde
otonom sistemlerin hedef se¢me, hedef belirleme
ve silah sistemlerinin (akilli mithimmat sistemleri
vb.) karar verme siireglerinin gelisimine katki

saglayabilir [15, 35].
3.2.2 istihbarat

Kuantum sistemlerinin birgok alandaki avantajl
durumu klasik sistemlerin kullanimimin 6énemini
azaltmamaktadir. Klasik sistemler (CPU) ile
kuantum sistemlerinin (GPU) birlikte kullanildig
Hibrit (Ing. Hybrid

yapilandirilan modelin  geleneksel

sistemler, systems)

istihbarat
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sistemlerinden ve kuantum  sistemlerinin

avantajlarinin birlikte kullanilmasim saglayabilir
(3].

Kuantum dolaniklig: kullanilarak giivenli ve hizli
iletisimin kurulmasinin yan1 sira karsi istihbarat
faaliyetleri olarak diisman kuvvetlerin sinyal

dinleme ve kripto kanallarmin ¢dziilmesi

saglanarak karsi istihbarat saglanabilir [5].

Istihbarat faaliyetlerinin yiiriitiilmesinde en

onemli faaliyetlerden biri olan verinin bilgiye
cevrilme siirecinde istihbarat carkinin isleyisi

esnasinda  birgok  etken g6z  Oniinde

bulundurularak verinin islenmesi saglanmaya
calisilir. Bu verilerin farkli kaynaklardan alinmis
olmas1 ve formatlarmin g¢esitlilik gostermesi

(Resim, belge, ses, sinyal vb.) wverilerin

anlamlandirma  siirecinin ~ karmasik  hale

gelmesine neden olmaktadir. Bunun yami sira
verinin anlamlandirma stirecinde
kullanilabilmesi i¢in barmdirdigi giiriiltii ve
deformasyonlarin giderilmesi gerekmektedir. Bu
faaliyette anlamlandirma siirecinde oldugu gibi
yiiksek veri giicii ve anlamlandirma becerisi
gerektirmektedir. Kuantum sisteminin yapay

zekd modelleri ile birlestirilmesi  verinin

anlamlandirma siirecine girmesine ve toplam
halini rol

verinin  bilgi almasimda biiyilik

oynayabilir.

Istihbarat faaliyetlerinden biri olan karst

istihbaratin  saglanmasinda diigman unsurun
sifrelenmis verilerinin elde edilmesinde ve kendi
sistemlerimizin ~ glivenligini,  biitiinliiglind,
dogrulugunu ve inkér edilemezligini saglamak
maksadi ile Kuantum kriptografisi kullanilabilir.
Kuantum kriptografisinde en biiyiik
avantajlardan biri vektor ataklar1 ile asimetrik

sifrelemeleri etkin bir sekilde kirmasi ve teorik
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olarak simetrik sifrelemelerin iizerinde etki

saglamasidir [3, 14].

3.2.3 Hava Durumu

Muharebenin icrasi iizerinde dogal etkenler
olarak ilk akla gelen etkenlerden birisi hava
durumudur. Hava durumu, muharebenin icra
planlamasinda ve kullanilacak silah sistemlerinin
seciminde yogun olarak géz oniinde tutulan bir
etkendir. Hava durumunun dogru tahmini
muharebenin kesin sonug¢ alinacak bdlge ve
zamanin se¢imini etkileyebilir. Askeri istihbarat
birliklerinin hava durumunu zaman ve dogruluk
esaslar1 ¢ercevesinde, verilerin hizli ve giincel bir
sekilde islenmesi gerekmektedir. Bu durum veri

boyutunu arttirarak islem giicliniin azalmasina

neden olur.

w

quantum
computing
applications

quantum cyber
warfare quantum

mmunication

do w=jm

‘quantum

*° quantum
quantum
] intemet
quantum

— = 578 inertial
¥ igatio /
quantum o~ /
undergmund* /
quantum
» “

mappii
it chemical

£ ST

Sekil 7: Kuantum Teknolojisinin Muharebedeki
Kullanim Alanlarinin Gosterimi [3].

Kuantum veri giictinin klasik bilgisayarlar

tizerindeki  yiiksek  anlamlandirma  etkisi
kullanilarak simiilasyon sistemlerinin
kullanilmas1  dahilinde  hava  durumunun

tahmininde kullanilmasi muharebe planlama ve

icra asamalarina olumlu etkilere neden olabilir.

3.2.4 Komuta ve Kontrol

Askeri harekatlarin planlama ve ylriitme

faaliyetlerinin diizenli olarak ydriitiilmesi ve
harekat

belirsizliklerin  ¢ogaldig ortaminda,
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bilginin ilgili birliklere dogru ve degismeden
iletilmesi ile taktik birliklerin bolgelerinden elde
etmis oldugu istihbarat verilerini {ist komutanlik
kademesine  iletme  konular1  harekatin
stirdiiriilebilmesi ve bekanin saglanmasi i¢in

onemli etkenlerdendir.

Komuta ve kontrol sistemleri tizerinde durulan en

onemli konulardan biri olan giivenligin

saglanmasi konusu, telsizlerin kripto
algoritmalar {izerine yapilan calismalar ve fiziki
iletim ortamlarinin {igiincii  kisiler

sekilde

ve dis
etkenlerden minimum etkilenmesi

izerine yapilan c¢alismalar gibi teknolojik

hamleler ile etkinligi arttirilmaya c¢aligilmaktadir.

Komuta-Kontrol sistemlerinin ~ glivenligi,
kuantum iletisim teknolojisi ile fiziki iletisim
protokolleri, operatif ve stratejik seviyelerde
klasik fiber optik tasima sekillerinden daha etkili
ve hizli sonuglar dogurabilir. Bu durum verinin
kullanilan sistemlerden daha dogru ve giivenilir
aktarimini saglayarak harekatin siirdiiriilmesinde

onemli Olgiide etkileyecek potansiyele sahiptir
[5].

Komuta ve kontrol sistemlerinde kuantum
teknolojilerinin  kullanimi dost unsurlar igin
kuvvet kazandiracak bir etken olsa da diisman
tarafindan kullanilmasi halinde de kullanilan
sistemlerin devamliligim ve giivenligini tehdit
edecek operatif ve stratejik tehdit olusturabilecek
etkiler yaratabilir. Ornek olarak belgelerin
onaylanmasi i¢in kullanilan e-imza sisteminin
givenlik  sistemi  olarak  kullanilmasinin
etkinligini azaltarak ek giivenlik tedbirlerinin
getirilmesi ve muharebe iletisim tekniklerinin
(kriptografi vb.) giincellenerek farkli sistemlerin
konusunda adimlarin

kullanéima  sunulmasi

atilmasina neden olabilir.
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3.2.5 Kesif ve Gozetleme

Kuantum teknolojileri ¢ok boyutlu muharebe
ortaminin en Onemli yapitasi olan kesif ve
gozetleme konulart bakimindan c¢ok 6nemli
yeteneklere sahip bir teknolojidir. Topolojik
haritalandirma, Kesif ve gozetleme ve yeraltt
gozetleme sistemlerinin verilerinin incelenme
stirecleri gibi iz ve dogruluk gerektiren
stireclerin ilerleyisine biiyiikk katkilar saglama
potansiyeline  sahiptir.  Sualti ve yeralti
degisimlerinin izlendigi sistemlerde hassasiyeti
yiiksek olan magnetometre ve gravitometrelerin
kuantum teknoloji tarafindan elde edilmesi bu
alanlardaki 6l¢lim hassasiyetinin artmasina neden

olabilir [3].

Kuantum  teknolojilerinden  yararlanilarak
tiretilen gravimetrelerin 6zellikle Tirk Silahli
Kuvvetleri’nin son harekatlarinda  siklikla
karsilastigi magara ve tiineller gibi yeralt:
olusumlarmin  derinlik, genislik ve diger
ozelliklerini hassas bir sekilde Olgiim verisi
cikartmasi, bolgelerdeki yiiriitiilen harekatlarda
harekat planlama ve hareket tarzlarinin etkin

sekilde belirleme kapasitesine sahiptir.

Son donemlerde harekat ortaminda kesif ve
gozetleme faaliyetlerinde siklikla kullanilan
Insansiz Hava Araglari’nin  (IHA) kesif ve
gbzetleme aygitlarinin goriintl  analiz
sistemlerinin etkin olarak ¢alisabilmesi igin
belirli bir irtifada ugmasi IHAlar iizerinde hedef
olma niteligi tagiyan beka sorunlarini beraberinde
(Ing.

Quantum Imaging) sistemlerinin kullanilmasi

getirmektedir. Kuantum  goriintiileme
[HA’larmn beka sorununu gidermek maksadiyla
daha yiiksek bir irtifadan aldig1 verileri analiz
etmesini saglayarak THA birliklerinin bekasimin

saglanmasinda ve klasik goriintiileme ve analiz
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sistemlerinden daha dogru (Isik gibi etkenlerin
olmadigr durumlarda daha etkin ¢aligmasi) ve

hassas dl¢limlerin elde edilmesi saglanir.

S10M201 1
SLQ7396

RIOB2OI
FLR7308

Sekil 8: Kuantum goriintiileme sistemlerinin
etkinligi; (a) ve (e) Geleneksel kamera ile
cekilmis bir fotograf (d) ve (g) Quantum ghost
imaging aygitlar1 ile elde edilen goriintiilerdir
[16].

Kuantum teknolojilerinin kesif ve gozetlemede
kullanilmasinin sagladig bir baska avantaj ise zor
hava sartlarinda (bulutlu, yagmurlu, sisli, tozlu,
dumanli ve gece), diigsik sinyal ve giiriilti
sartlarinda etkin bir sekilde ¢alismasi sayesinde
birliklerin operasyon kabiliyetlerini arttirmasidir.
Goriintilleme teknolojilerindeki bu ilerlemeler,
askeri operasyonlarda kullanilan ekipmanlarin
verimliligini, dogrulugunu ve esnekligini
artirarak, gilivenlik ve istihbarat alanlarinda

O6nemli kazanimlar sunmaktadir.

Bu sistemler, personelin operasyonlardaki

giivenliginin saglanmasina, riskleri minimize

etmesine ve daha etkili kararlar alinmasina
yardimci olabilir. Bu da askeri giiciin kullanimini

daha etkili ve stratejik hale getirebilir.
3.2.6 Kuantum Radarlar

Kuantum radarlarinda kullanilan  kuantum

sensorlerin muharebe alaninda yeni metotlar ile
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lojistik, kimyasal ve biyolojik tahlillerin
yapilmast muharebe hizmet destek birliklerinin
etkinligini  arttirarak ~ muharebe  giiciiniin

devamliliginda 6nemli roller oynayabilir.

Kuantum Radar teknolojisi ise, giiniimiiz
muharebe sahasini koklii degisimlere ugratacak
potansiyele sahip bir teknolojidir ancak gilintimiiz
teknolojik kosullarinda uzun mesafeli sistemlerin

tiretilmesi maliyet etkin degildir [5].

Kuantum Radar sistemlerinde Elektronik Harp
(E/H) kapsaminda zayif ve yiiksek seviyeli
dalgalarin  birlikte  kullanildig1
kullanilarak klasik E/H sistemlerinden daha etkin

sistemler

bir sistem tasarlanabilir. Kuantum Sinyallerinin
olusturdugu kanal yapilari 3 temel oOzellige

sahiptir.

1- Sinyallerin basit manipiilasyonlar ile

bozulabilir olmasi; Kuantum Hata Giderme
Algoritmalar1 (Ing. Quantum Error Correction)

bu nedenle biiyiik bir 6neme sahiptir.

2- Cok diisiik frekanslarda veri kullanilmasi,
kullanilan sinyallerin tespitinin zorlagsmasina

neden olur.

3- Kullanilan sinyaller lazer gibi hareket
etmesinden kaynakli olarak bir tarafin konumu
tam olarak bilinmezse sinyalin bulunmasini

zorlagtirir.

Bu 6zellikler Kuantum EH sistemlerini klasik EH

sistemlerinden ayiran unsurlar haline

gelmektedir. Uzun mesafeli savunma
sistemlerinde, kuantum dolaniklik ve belirsizlik
ilkeleri ¢ergcevesinde tliglincii tarafin etkilerinden
arindirilmis olmasi nedeni ile hedef tespitinde

kullanilabilme potansiyeline sahiptir [3, 12].
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3.2.7 Kuantum Uydulan

Uydu birliklerin muharebe

ihtiyaclarin1 6nemli 6lgiide karsilayan sistemler

sistemleri,

olarak son zamanlarda etkin olarak kullanilan
sistemlerdir. Bu ihtiyaclara binaen diinya ordulari
kendi uydularimi yoriingelere oturtarak muharebe
Cin

caligmalarla

ihtiyaglarin1 ~ karsilamaktadirlar. son

zamanlardaki yapmis oldugu
yoriingeye oturtmus oldugu kuantum uydularini
hayalet goriintileme (Ing. Ghost Imaging)
teknolojisini kullanima sunmustur. Bu sistem
verinin  giivenliginin yan1 sira veri iletim
mesafesini arttirarak muhabere gereksinimlerini
karsilamaktadir. Ancak bu teknolojinin yeni
kullanima sunulmasindan kaynakli karsilasilan
istenilen  verimin

zorluklar neticesinde

alinamadig1 goriilmiistir [3].

Tablo 2: Kuantum Uydu Teknolojilerinde
Karsilagilan Zorluklar [17].

Nu Karsilasilan Zorluklar

1 Kuantum anahtar dagitimi  (ing.
Quantum key distribution) dolanik
parcaciklarin etkilegimi ile
gerceklesmesinden kaynakli olarak
fiziki sistemlerin hayata gecirilmesi
esnasinda verici ve alici cihazlar
arasindaki izolasyonun saglanmis

olmasini gerektirir.

En biiyiik dezavantajlarindan olan
sisli, bulutlu ve gece sartlarinda
hassas parcaciklarin etkilesiminin
saglanmasinda engel teskil
etmektedir.

Atomalti parcaciklarin birbiri
arasindaki etkilesimin saglanmasi
maksad1 ile protokollerin
olusturulmasi, sistem performansinin
Olciilmesi ve optimizasyon
problemlerini beraberinde
getirmektedir.
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Sekil 9: Kuantum Uydu Sisteminin Isleyisinin
Gosterimi [17].

4. Kuantum Revizyonu

Savunma sanayisinde kuantum teknolojileri,
diinya genelinde ilgi alan1t olarak segilerek
gelistirilmeye devam etmektedir. Bu konuda
onemli yatirimlar yapan Ingiltere, konu hakkinda
detayl1 ¢caligmalar yiiriitmek maksadiyla kuantum
teknolojileri {izerine ulusal

strateji  planlart

yaparak kuantum teknolojilerini  muharebe

sahalarinda kullanarak milli savunma giiciinii
arttirmaya calismaktadir. Ingiltere gibi iilkelerin
yani sira  miittefik  iilkelerin  olusturdugu
kuruluslar da bu alanda ellerinde bulunan
kuvvet alam

birikimlerini  birlestirerek  bir

olugturarak  savunma teknoloji  alanlarimi
genisletmeye calismaktadirlar. Bu durumun en
onde gelen Ornegi olarak Kuzey Atlantik
Antlagmas1  Orgiitii  (North Atlantic Treaty
Organization)’niin Ocak 2024 yilinda ¢ikarttig1
NATO’nun Kuantum Teknolojileri Stratejisi
Ozeti verilebilir. Bu ozet stratejide miittefik
iilkelerin  birbirleri ile ellerinde bulunan
teknolojik birikimlerinin birlestirilerek savunma
sanayisinde kuantum teknolojilerinin
kullanimina hiz kazandirmak amaglanmaktadir

[18, 19, 20].

Yillarca yasanan muharebelerde ve savaglarda
elde edilen tecriibeler teknolojik ihtiyaglar

ortaya ¢ikartarak savunma sanayisinin ilgili
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alanlara yonelmesini saglamistir. Gilinlimiiz

muharebelerinde ortaya g¢ikan ihtiyaglara karsi
kuantum teknolojileri  ilizerine yogunlagan
iilkeler, ilgili teknolojinin kullanimi i¢in ihtiyag

duyulan ortamin saglanmasi i¢in ¢aligsmalar

yiriitmeleri ~ gerekmektedir.  Bunun  ana
sebeplerinden bir tanesi ilgili teknolojinin
giinimiizde  kullanilan  klasik  teknolojik

araclardan farkli altyap1 gereksinimlerine ihtiyag
duymasidir. Bu nedenle iilkeler teknolojik
gelismeleri saglarken bir taraftan da silahl
kuvvetlerini bu alana adapte olacak sekilde revize
etmesi gerekmektedir. Bu kapsamda, “Kuantum
Revizyon” plam silahli kuvvetlerin bu alanda
adaptasyonunun saglanmasi maksadi ile temel

olarak iizerinde durulmasi gereken asamalari ele

almaktadir.

Ulusal kaynaklarin belirlenmesi, stratejik is
birliktelikleri, uygulamada ihtiya¢ duyulan bilim
dallarindaki
alinmasi, eldeki teknolojik bilgi birikiminin

profesyonel  kisilerden destek
kullanilmasi, farkli bilgi alma kaynaklarindan
elde edilen bilgilerin birlestirilmesi, finansal
ihtiyaclarin tespiti, politik ve askeri karar
mercilerinin koordineli ¢alismalar1 sonucunda bir

plan olusturulmalidir [5].
Kuantum Teknoloji Revizyon Plam kapsaminda;

1. Sistem ihtiyaglar1 belirlenmesi ve raporlarin

hazirlanmasi,

2. Altyap1 caligmalari baglatilmasi,

3. Kontrol ve Denetlemelerin yapilmast,
4. Personel bilgilendirmesi yapilmasi,

5. Ozel birliklerin kurulusu tamamlanip sahada

gbrev almasi,

faaliyetleri icra edilmelidir [1].

4.1 Sistem Ihtiyaclarinin Belirlenmesi ve
Prosediirlerin Hazirlanmasi

Bir teknolojinin savunma sanayisi i¢in kullanima
sunulmasinin en 6nemli adimlarindan biri olan
sistem ihtiyaclarinin belirlenmesi, giin gectikce
artmakta

belirsizliklerin oldugu muharebe

ortaminda kullanilabilir bir sistemin

uretilmesinin  temel olacaktir. Bir

yapitasi
teknolojinin sivil amach kullanimi ile askeri
amacli kullaniminda arasinda olusacak sistem
gereksinimleri kuantum teknolojileri i¢in de

gecerlidir.

Zor sartlarda hizmet vermesi beklenen askeri

teknolojilere, hassasiyetin  yiiksek  oldugu

kuantum teknolojilerinin  entegre  edilmesi
esnasinda karsilagilacak zorluklar tespit edilerek
sistemin bu yonde revize edilmesi gerekmektedir.

Bu revizyon esnasinda ihtiyaglarmm O6nceden

belirlenerek AR-GE calismalarinda
gelistirmelerin =~ bu  yonlerde  arttirilmast
saglanmalidir.  Karsilagilabilecek  zorluklar;
degisken hava ve arazi sartlari, diisman

kuvvetlerce yapilacak Elektronik Harp (E/H)
faaliyetleri olarak verilebilir [15, 36].

Kuantum sistemlerinin gelismekte olmasi nedeni
ile ergonomik ihtiyaclar1 karsilamas1 da biiyiik
onem arz etmektedir. Operatif veya taktik birlik
seviyesinde kullanilacak sistemlerin operatoriin
kullaniminda ve malzemenin intikali esnasinda
dayanikliginin saglanmasi ve kolay hareket
olmasi Kuantum

ettirilebilir gerekmektedir.

sensor  teknolojisinin  birliklerinin  teskili
igerisinde kullanimi1 birliklerin bélgelerinden
intikal ile farkli bir noktaya ilerlemeleri siiratli bir
sekilde yapilarak hedef statiisiine diismeden
onem arz

bolge degisikliginin  yapilmasi

etmektedir. Ancak giinliimiiz sistemlerinin boyutu
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nedeni ile hem intikal zorlugu hem de diigman
gozetlemesinde nokta teskil etme niteligine
sahiptir. Bu gibi oOmnekler ile muharebe
sahasindaki birliklerin gereksinimleri {izerine

sistem ihtiyaglar belirlenmelidir.

Kuantum teknolojilerinin gelistirilmesi esnasinda
silahli kuvvetler biinyesine yapilacak stratejik
calismalar, ilgili birliklerden goriislerin alinmasi
ve savunma sanayinde gorevli personeller ile
sivil-asker is birligi saglanilarak ihtiyaglarin
sistem

belirlenerek optimizasyonunun

saglanmasi gerekmektedir. Kuantum

teknolojisinin maliyetinden kaynakli olarak
geemis donemlerde prototiplerin  kullanima
sunulmas1 veya kullanima sunulan sistemlerin
muharebe sahasina kullaniminin ardindan sistem
giincellemelerinin ~ yapilmas1  konseptlerine
uymayarak AR-GE faaliyetlerinin maliyetinin
istenilen seviyenin {istiine ¢ikmasina neden
olabilir. Bu nedenle sistemin gelistirilmesinde
ihtiyaglarm  belirlenmesi

diger  teknoloji

sistemlerine gore daha biiylik 6nem tagimaktadir.
Ulkelerin savunma sanayii sektdriinde bireysel
yapacaklar1 gelistirme faaliyetlerinin yani sira bu
alanda c¢alismalar yapan miittefik {ilkelerin
caligmalar1 6rnek alarak sistem gelismelerinde bu
tecriibelerden yararlanilarak sistem maliyetinin

minimize edilmesi saglanabilir.

Tespit edilecek ihtiyaglarin neticesinde gerekli

gorillen sistemlerin  kullanimi  ve  altyap1

calismalari igin  birlestirilmis  protokollerin

hazirlanmasi ile muharebe sahasina sistemlerin
entegrasyonu hizlandirilabilir. Birliklerin ilgili
yapacaklar1  c¢alismalar

protokoller iizerine

sistemlerin farkli muharebe alanlarina da

adaptasyonu saglanir.
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4.2 Kontrol ve Denetlemelerin Yapilmasi

Teknolojik gelismelerin stratejik olarak silahli

kuvvetler biinyesinde kullanima sunularak

verimin arttirilmasi i¢in sistemlerin diizenli

olarak kontrol ve denetlemenin yapilmasi
gerekmektedir. Muharebe sahasinda yeni gorev
alan sistemlerin operasyon alanlarina
adaptasyonunun saglanmasi maksad ile kontrol
ve denetleme sonuglarmin ilgili kurumlara
ulastirilarak sistemlerin tespit edilen yonlerde
gelisimi saglanmalidir. Aynm1 zamanda kuantum
sistemlerinin maliyeti ve yeni bir teknoloji
olmasindan kaynakli olarak kullanici hatalarinin
oniine  gecmek

ve sistem  giincelliginin

saglanmasi1 gerekmektedir.

Bu kontrol ve denetlemelerde, sistemlerin mevcut
askeri sistemler ile uyumlu c¢alisip calismadig,
muharebe alanindaki fiziki sartlardaki ¢alisma
durumunun (farkli arazi sartlarinda sistemler
iizerinde yaratacagi istenmeyen
manipiilasyonlarin yasanmasinin kontrol ve
denetlenmesi) incelenmesi sistemlerin
entegrasyon siirecine olumlu etkiler yaratacak

etkiye sahiptir.

Giivenlik sistemlerinde (Kuantum kriptografi,

kuantum uygular vb.) ise verinin iletiminde bilgi

giivenligi ilkelerinin (gizlilik, biitinlik ve
erigilebilirlik) korunup korunmadigi iizerine
giivenlik  kontrol ve denetlemelerinin  de

yapilmasi gerekmektedir.

Hazirlanan sistemlerin farkli birlikler tarafindan
kullanilarak uygunluk testlerine tabi tutmasi ile
bu birliklerin kullanilan sistemler ile gecirdikleri
zaman igerisinde {ist komutanligin niyetinin
gerceklestirilmesi ¢ergevesinde basart durumlari

yapilan denetlemeler ile belirlenerek sonuglarin
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ilgili teknolojilerin gelistirildigi kurumlar ile
paylagilarak analizlerin yapilmasi sistemlerin

gelisiminde katki saglayacaktir.

4.3 Altyap1 Calismalarinin Yapilmasi

Kuantum teknolojileri igin altyapi ¢aligmalarinin

yapilmast kapsamli stratejik calisma

gerektirmektedir. Hazirlanan raporlarin
birlestirilerek stratejik biitiinliigiin saglanmasi
maksadi ile birliklerin ve karargahlarin sistemi
sekilde

calisilmalidir. Giiniimiiz sistemlerinin ihtiyag

etkin kullanmalar1 ~ saglanmaya
duydugundan farkli gereksinimlere ihtiya¢ duyan
kuantum teknolojilerinin istenilen performansin
elde

edilebilmesi i¢in bu gereksinimlerin

karsilanmas1 gerekmektedir.

Kuantum  hesaplama  cercevesinde  fiziki
etkenlerden oldukca fazla etkilenmesi nedeni ile
gerek elde edilen verinin iletimi gerekse sistemin
kendi igerisindeki hesaplama fonksiyonlarinin
dogru ¢alismas1 maksadi ile dis gevreden oldukga
izole edilerek kapali bir sistemin elde edilmesi
gerekmektedir. AR-GE ¢alismalari ile bu altyap1
ihtiyaglarmin belirlenmesi gerekli tedbirlerin
alimmasin1 saglayacaktir ancak taktik veya

operatif ~ birlik  seviyesinde  kullanilacak
sistemlerin malzeme tedariginin saglanmasi icin
detayli bir lojistik plana ihtiya¢ duyulacaktir.
Malzemelerin maliyeti ve hassasiyeti nedeni ile
lojistik faaliyetlerin bu hususlar goz Oniinde

alinarak planlanmas1 saglanmalidir [15, 20].

Gerekli malzeme tedariginin  yapilmasmin
ardindan sistemin kurulumu ve kullanimi igin
ilgili birlik personelini bilgilendirecek 6zel birlik
personellerinin bolgelere intikallerinin
saglanarak sistem devamliliginin saglanmasi

gerekmektedir.
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Kuantum teknolojilerini ilgi konusu olarak almis

miittefik  iilkeler ile yapilan antlagmalar
cercevesinde kullanima sunulan teknolojilerin
altyapt caligmalart hakkinda bilgiler alinarak
gerekirse ortak calismalar ile kuantum
teknolojileri i¢in altyapr ¢alismalarn faaliyetleri

planlanmali ve kullanima sunulmalidir [21].

Altyap1 caligmalarinin devamliliginin saglanmasi
icin sistemlerin modiilerliginin saglanmasi ile
calismalarin belirli kaliplar halinde prosediirler
hazirlanmali ve bu prosediirler c¢ercevesinde

birliklere yeni bir sistemin kullanima sunulacagi

zamanlarda ilgili  prosedirlerin  birliklerle
paylasilarak  sistemin  kullanima  sunulma
asamasinin  hizlandirilmast  saglanir.  Bu
prosediirler aynt zamanda farkli  arazi

bolgelerinde gorev yapan birliklerin sistemlerinin

kurulumu i¢in ihtiyag duyulan ortamin
hazirlanmasi1 konusunda 6n ¢alismalar yaparak
gerektigi durumlarda ek tedbirlerin alinmasi
kurulum personelleri

yOniinde yapacak

bilgilendirebilir.
4.4 Personel Bilgilendirmesi

Kuantum teknolojilerinin  kullanimi

gegmis
donem uygulamaya sunulan teknolojilerden daha
farkli bir konsepte sahip olmasindan kaynakli
olarak personel bilgilendirme konusu daha teknik
ve detayli bir bilgilendirme icermek zorundadir.
Bu durum ilgili personelin konu hakkinda ilgili ve
secim asamasinda yeteneklerinin  Ortliigmesi
gecmisteki personel secimlerinden daha detayli
yapilmalidir.  Konu  kapsaminin  teknik
bilgilerinin yiiksek matematik, fizik ve algilama
seviyesine ihtiya¢ duymasindan kaynakli olarak

uygulama kisminda ¢alisacak personelin ge¢mis
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safahatinin uygun olmasi 6nem arz etmektedir

[20, 21].

Bahsi konu durumda sadece uygulama kisminda

bulunan personelden ziyade sistemin
hassasiyetinden kaynakli olarak kullanici kisim
personelin de gerekli bilgi seviyesine ulagmasi
saglanmalidir. Ornek olarak Kuantum iletisim
kismindan yaralanacak personelin dolanik ¢iftin
kapsamini1 ve hassasiyetine hakim olarak olasi
sistemi dezavantaja sokacak manipiilasyonlara
kars1 koruma tedbirlerini uygulayacak seviyede

olmalidir.

Ozellikle kullanic1 kisminda bulunan personelin

konu kapsamini daha rahat kavrayabilmesi

acisindan  konular basitlestirilerek, teoriden

ziyade daha ¢ok uygulama alanlarmin

hassasiyetlerinden korunma kapsamli brosiirler

hazirlanarak gerekirse tek er seviyesinde
dagitilarak olasi istenmeyen sistem
manipiilasyonlarinin oniine gecilecegi

degerlendirilmektedir. Kuantum sistemlerinin en

biliyiik dezavantajlarindan biri olan sistem
hassasiyeti muharebe alaninda dost birlikler igin

bir dezavantaj niteligi tasimasindan kaynakli

olarak  ozellikle bu  konu  kapsaml
degerlendirmeler ve bilgilendirmeler
yapilmalidir [20, 22].

Uygulama alam1 genel olarak taktik birlik

seviyesinden ziyade daha genis bir kapsam
alaninda olmasindan kaynakli olarak stratejik ve
operatif birlik seviyesinde uygulama alanina
sahip olacagi degerlendirilmektedir. Bu durum
kapsam i¢inde bulunan personelin bir biitiin
olarak calismasini saglamak maksadi ile ozel

birlik kuruluslarina ihtiya¢ duyulabilir.
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4.5 Ozel Birlik Kurulusu

Uygulanmak istenen sistemlerin  genelinde

ihtiya¢ duyulan yiiksek bilgi seviyesi ihtiyact
nedeni ile konu iizerindeki c¢alismalarin
etkinliginin saglanmasi1 maksadi ile 6zel birlik
teskilatlarina bagvurularak personelin tek cati
altinda toplanmasi birligin hizla degisen kuantum
teknoloji atilimlarma  ayak  uydurmasi
saglanabilir. Ozellikle egitim ve uygulama
konularina agirlik verilmesi ile giincel birlik

teskilatlarindan farkli olarak personelin bilgi

seviyesinin  yeterliligi her gelen sistem
giincellemesi ve kullanici alanindaki  geri
bildirimlerin sistemlere uygulanmasi

saglanabilir. Kuantum teknolojilerinin muharebe

sahasinda yeni ortaya ¢ikmasi, Sistemlerin

muharebe sahasindaki etkilerinin tam olarak

ortaya konulmasinin Oniine gecilmektedir. Bu

nedenlerden  dolayr  kurulacak  teskilatin

muharebe sahasindan gelecek olan geri doniitlere

yiiksek adaptasyon saglayacak irtibat ve

ihtiyag duyulacagi
bir

giincelleme birliklerinde

degerlendirilmektedir. Teskilatin diger

onceliginin de miittefik tlkelerin kuantum

teknolojileri  ilizerine  askeri  alanlardaki

calismalarinda is birliginin kurulmasi maksadi ile

koordinasyon saglanmalidir.

Muharebe  sistemlerinin  ilgili ~ bdlgelere

kurulumu, Dbirlikler tarafindan  kullanima

sunulmasi, kullanilan sistemlerin giincellenme ve
hatalarin ~ giderilme  siiregleri  igerisinde
karsilasilabilecek aksakliklar ve sistemlerin genel
itibari ile karmasik ve hassas olmasindan
kaynakli olarak sistemlerin muharebe sahasinda
etkin kullanimini saglayacak birliklerin teskil
edilerek muharebe sahasinda gorev yapmasi

saglanmalidir [26].
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Sistem ihti}'ag]arlmu Belirlenmesi ve
Prosediirlerin Hazirlanmasi

| Altyapr Cahsmalarmin Yapilmast

| Personel Bilgilendirmesi || |

| Ozel Birlik Kurulusu

Kontrol ve
Denetlemelerin
Yapilmasi

|

Sekil 10: Kuantum Revizyonu Icra Plan.

5. SONUCLAR (CONCLUSIONS)

Tarihte ortaya ¢ikan teknolojik gelismeler askeri
bilimler tizerinde Onemli gelismelere neden
olmustur. Bu baglamda 20’nci Yizyilda ortaya
cikmis olan kuantum fiziginin teknolojik
alanlarda kullanima sunulmasi ile askeri bilimler

iizerinde etkiler gdstermeye baslamustir. Ulkeler

bu gelismeler gercevesinde savunma sanayilerini

bu alana yonlendirerek stratejik raporlar
hazirlamis  ve miittefik {ilkeleri ile konu
kapsaminda miisterek caligmalar yiiriitme

cabalar1 gostermektedir. Kuantum teknolojileri
giincel kullanimda bulunan hedef tespit, kesif,
gozetleme, hava savunma, akilli miihimmat
sistemlerine katlilar sunarak muharebe alaninin
yeniden sekillenmesine neden olacak gelismeler
yasanmaktadir. Kullanima sunulmasi ile dost
unsurlar {izerinde yapacagi olumlu etkilerin yani
sira diisman unsurlarin tizerimizde kullanimi
taraflarimizi somiirerek

kendi

sonucu hassas

muharebenin  gidisatini avantajlarina

cevirecek tehditlere de neden olmaktadir.

Kuantum kriptografisi ile muhabere

kaynaklarinin ~ manipiilasyonu ile  kriptolu

iletisimlerin agiga ¢ikarak unsurlar arasindaki

iletisimi desifre edilmesine neden olmasina, radar

sistemleri ile akilli mihimmatlarin, fiize
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sistemlerinin ve hava kuvvetleri birliklerinin

etkinliginin  azaltilmasina, Kuantum uydu
sistemlerinin E/H kapsaminda kullanimi telsiz
karigtirmalari ile birlikler arasi iletigimin sekteye
ugratilmas1 saglanarak dost unsurlarin muharebe
azalmasina verecek

etkinliginin sebebiyet

faktorler barindirmaktadir.

Bu kapsamda dost ve miittefik silahli kuvvetler
ile yapilacak teknolojik is birlikleri ve kendi
kaynaklarinin kullanimi ile muharebe sahasinda
kullaniminin

kuantum teknolojilerinin

yayginlagtirilmas1  ¢ercevesinde, girisimlerde
bulunularak savunma sanayinde gelismeler i¢in
calismalar yapilmalidir. Yasanacak gelismeler ile
iiretilecek olan sistemlerin silahli  kuvvet
biinyesinde adaptasyonunun saglanmasi maksadi
ile bir revizyon c¢aligmasi sirdiriilmelidir.
Uygulamaya alinan diger sistemlerden farkli
olarak daha hassas bir sistem olmasi ve birinci
kullanict1 ~ seviyesinde daha fazla  bilgi
gereksinimine sahip olunmasi gerekmesinden
kaynakli olarak ©zel revizyon planina ihtiyag
duyulacaktir. Kuantum revizyonu kapsaminda
sistem ihtiyaglarinin belirlenmesi ve
prosediirlerin hazirlanmasi, altyapi ¢alismalarinin
yapilmasi, personel bilgilendirmesi, 6zel birlik
kurulusu ve kontrol ve denetlemelerin yapilmasi
konu kapsaminda iiretici ve birinci kullanicinin
sistemlerin

koordinasyonu saglanarak

adaptasyon siirecinin hizlanmas1 saglanacaktir.
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