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Oz

Son yillarda sosyal medya platformlari, bilgi paylasimi ve
kamuoyu olusturma konularinda belirleyici bir rol
oynamaktadir. Bu makale, sosyal medyanin demokratik
secimlerde alg1 yonetimi lizerindeki etkilerini incelemektedir.
Sosyal medyanin bilgi yayilimi, hedefli reklamlar, botlar ve sahte
hesaplar aracilifiyla se¢cmen algillarimi nasil etkiledigi ve
sekillendirdigi detayh olarak ele alinacaktir. Ozellikle Cambridge
Analytica  skandali ve  Brexit siirecinde  yayilan
dezenformasyonun se¢men davramslar iizerindeki etkileri
vurgulanacaktir. Makale, sosyal medyanin demokratik siireclere
olan giiveni nasil sarsabilecegini ve bu siireclerin saglikli
isleyisini tehdit eden faktorleri degerlendirecektir. Ayrica, sosyal
medyanin bilgi yayilimi ve dezenformasyonla miicadeledeki rolii
incelenecek ve bu alanlarda karsilasilan zorluklar tartisilacaktir.
Gelecekteki secimler icin sosyal medya platformlarinin
seffafligini artirma, dezenformasyonla etkili bir sekilde miicadele
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etme ve medya okuryazarligini giiclendirme konularinda 6neriler
sunulacaktir. Bu oneriler, demokratik siireclerin daha adil ve
giivenilir bir sekilde yiiriitiillmesi icin stratejik yaklasimlar
gelistirmeyi amaclamaktadir.

Anahtar Kelimeler: Alg1 Yonetimi, Demokratik Secimler,
Dezenformasyon, Secmen Davranislari

THE ROLE OF SOCIAL MEDIA IN SHAPING
PERCEPTIONS DURING DEMOCRATIC
ELECTIONS

Abstract

In recent years, social media platforms have played a decisive
role in sharing information and forming public opinion. This
paper comprehensively examines the impact of social media on
perception management in democratic elections. It details how
social media influences and shapes voter perceptions through
information dissemination, targeted advertising, bots, and fake
accounts. The paper highlights the effects of the Cambridge
Analytica scandal and the spread of disinformation during the
Brexit process on voter behavior. It evaluates how social media
can undermine trust in democratic processes and identifies
factors that threaten their proper functioning. Additionally, the
role of social media in information dissemination and combating
disinformation is explored, with a discussion of the challenges
encountered in these areas. Recommendations are offered for
future elections, including enhancing social media platform
transparency, effectively combating disinformation, and
strengthening media literacy. These recommendations aim to
develop strategic approaches for conducting democratic
processes in a fairer and more reliable manner.

Keywords: Perception Management, Democratic Elections,
Disinformation, Voter Behavior

Giris

Son on y1lda sosyal medya platformlari, kiiresel bilgi paylagimi ve
iletisimde devrim yaratarak toplumsal etkilesimi ve bilgi akisim
koklii bir sekilde doniistiirmiistiir. Facebook, Twitter ve
Instagram gibi platformlar, bireylerin ve topluluklarin etkilesim,
bilgi paylasimi ve giindem olusturma bicimlerini yeniden
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sekillendirmistir (Kaplan & Haenlein, 2010: 59-68). Bu
platformlar, kullanicilarin kendi iceriklerini olusturarak
paylasmalarina olanak tanmirken, aym1 zamanda genis Kitlelere
ulasmak icin benzersiz firsatlar sunmaktadir. Sosyal medyanin
genis erisim kapasitesi, demokratik siirecler lizerinde onemli ve
derin etkiler yaratmaktadir.

Alg1 yonetimi, bireylerin ve topluluklarin belirli konulara
yonelik diistincelerini, tutumlarim ve davranmslarim etkilemeyi
amaclayan stratejik iletisim faaliyetlerini kapsamaktadir (Jowett
& O'Donnell, 2018). Demokratik se¢cimlerde adaylar ve siyasi
partiler, secmenlerin algilarim sekillendirmek icin ¢esitli iletisim
stratejileri kullanmaktadir. Bu stratejiler arasinda geleneksel
medya ve yiiz yiize kampanyalarin yam sira, giderek artan bir
sekilde sosyal medya da yer almaktadir. Sosyal medya,
secmenlerle dogrudan etkilesim kurma ve anhk geri bildirim
alma firsat1 sundugu icin, alg1 yonetiminde 6nemli bir ara¢ haline
gelmigstir (Kreiss, 2016). Platformlarin sundugu hizh ve genis
erisim, alg1 yonetiminin etkisini artirmis ve se¢cmenlerin karar
alma siireclerini dogrudan etkileme imkani saglamistir.

Bu kapsamda bilhassa Brexit referandumu, sosyal
medyanin demokratik secimlerdeki etkisini incelemek icin
onemli veriler sunmaktadir. 2016 yilinda Birlesik Krallik'ta
yapilan referandum, iilkenin Avrupa Birligi'nden ayrilip
ayrilmayacagina karar vermek amaciyla diizenlenmistir.
Referandum siirecinde hem "Ayril (Leave)" hem de "Kal
(Remain)" kampanyalar1 sosyal medyay1 yogun bir sekilde
kullanarak se¢menlerin algilarin1 etkilemeye yonelik cesitli
stratejiler gelistirmistir (Howard & Kollanyi, 2016). Ozellikle
“Ayril” kampanyasi, sosyal medyada genis caph reklam
kampanyalari, dezenformasyon faaliyetleri ve sahte hesaplar
araciligiyla dikkat cekmistir. Bu tiir uygulamalar, sosyal
medyanin se¢cim sonuclarini etkileme potansiyelini gozler oniine
sermis ve demokratik siireclerin seffafligina yonelik ciddi
endiselere neden olmustur.

Bu makale, sosyal medyanin demokratik segimlerde algi
yonetimi {izerindeki roliinii ve Brexit siirecine olan etkilerini
detayh bir sekilde incelemeyi amaclamaktadir. Sosyal medya
araciligiyla yiiriitiilen bilgi yayilimi, hedefli reklamlar, botlar ve
sahte hesaplar gibi unsurlarin secmen davraniglar tizerindeki
etkileri degerlendirilecektir. Ayrica, Cambridge Analytica
skandalinin ortaya cikardig1 etik sorunlar ve sosyal medyanin
demokratik siireclere olan giiven iizerindeki etkisi de kapsaml
bir sekilde ele alacaktir (Cadwalladr & Graham-Harrison,
2018).
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Brexit referandumunda sosyal medyanin rolii, demokratik
siireclerin nasil sekillendigini ve bu siireclerde sosyal medyanin
alg1 yonetimi ve manipiilasyon stratejilerini nasil uyguladigini
anlamak acgisindan onemli bilgiler sunmaktadir. Sosyal medya
platformlari, referandum stirecinde bilgi akisin1 hizlandirmakla
kalmamig, aym1 zamanda dezenformasyon ve yanls
bilgilendirme kampanyalarinin yayilmasmma da zemin
hazirlamistir. Bu baglamda, sosyal medyanin demokratik
stirecler lizerindeki etkilerini anlamak, gelecekteki secimlerde
daha adil ve seffaf bir ortam saglamak acisindan kritik 6neme
sahiptir.

Bu calisma, sosyal medya platformlarinin demokratik
secimlerdeki roliinii derinlemesine anlamayr ve demokratik
siireclerin daha saghkl islemesi igin gerekli reform ve
stratejilerin gelistirilmesine katkida bulunmay1 hedeflemektedir.
Sosyal medyanin giiciiniin ve potansiyel risklerinin iyi
anlasilmasi, hem kamuoyunun bilin¢lenmesini hem de politika
yapicilarin etkin diizenlemeler gelistirmesini tesvik edecektir.

Sosyal Medyanin Algi Yonetimindeki Rolii
Sosyal medya platformlari, modern toplumlarda bilgi
paylasimini ve iletisimi kokli bir sekilde dontistiirmiistiir.
Facebook, Twitter, Instagram gibi platformlar, kullanicilarin
anlik olarak bilgi edinmesini ve bu bilgiyi genis Kkitlelere
yaymasin saglar. Bu ozellikler, demokratik secimler gibi kritik
siireclerde onemli etkilere yol acabilir. Secmenler, sosyal medya
aracihigiyla secim kampanyalarina dair en son haberleri,
adaylarin politikalarim1 ve secim vaatlerini hizh bir sekilde
ogrenebilirler. Ancak, sosyal medya tlizerinden yayilan bilgilerin
dogrulugu her zaman garanti edilmez. Bilgi yayilhmiin hiz,
dogru bilgilerin yam sira yanhs bilgi ve dezenformasyonun da
hizla yayilmasina zemin hazirlar (Vosoughi, Roy, & Aral, 2018).

Sosyal medyanin bilgi yayilimi iizerindeki etKkisi,
secmenlerin karar verme siireclerinde kritik bir rol oynar.
Geleneksel medyanin aksine, sosyal medya platformlar:
kullanicilarin anlik olarak bilgiye erisimini ve bu bilgiyi
paylasmasini saglar. Ornegin, bir adaym secim vaadi veya bir
partinin kampanya stratejisi hakkinda yapilan bir paylasim,
saniyeler icinde binlerce kisiye ulasabilir. Bu hizli bilgi akisi,
secmenlerin anhk gelismelere tepki vermesini ve kararlarim
buna gore sekillendirmesini saglar. Ancak, bu hizin
avantajlarinin yami1 sira, bilgi dogrulugu ve giivenilirligi
konusundaki belirsizlikler de oOnemli sorunlar yaratabilir.
Secmenlerin dogru bilgiye ulasmasi zorlasabilir ve bu durum
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kamuoyunun yaniltilmasina yol agabilir (Vosoughi, Roy, & Aral,
2018).

Dezenformasyon, kasitli olarak yanhs veya yaniltici
bilgilerin yayilmasi anlamina gelir ve demokratik siirecler
iizerinde ciddi etkiler yaratabilir. Sosyal medya platformlari,
dezenformasyonun yayilmasi icin verimli bir zemin olusturur.
Sahte haberler, manipiile edilmis gorseller ve yaniltic1 bilgiler,
sosyal medya kullanicilar: tarafindan hizla paylasilabilir ve genis
kitlelere ulasabilir. Bu tiir icerikler genellikle duygusal tepkileri
harekete gecirecek sekilde tasarlanir ve bu sayede daha genis bir
yayllim potansiyeline sahip olur.

Ornegin, Brexit referandumu siirecinde sosyal medyada
yayllan bircok yanlis bilgi, se¢menlerin Avrupa Birligi'nden
ayrilma yoniinde karar vermesine etki edebilecek nitelikteydi.
Brexit referandumu siirecinde yayilan yanhs bilgiler arasinda,
AB iiyeliginin Ingiltere'ye maliyeti, gocmenlik politikalar ve
ekonomik sonuclar gibi konular yer aliyordu. Ayril kampanyasi,
ozellikle ekonomik maliyetler ve go¢menlik konularinda yaniltici
bilgiler yaymis ve se¢cmenlerin duygusal tepkilerini harekete
gecirmistir. Bu tiir dezenformasyon kampanyalari, secmenlerin
dogru bilgiye ulasmasini zorlastirmakta ve demokratik siireclerin
saglikli islemesini engellemektedir (Bastos & Mercea, 2019: 38-

54).

Sosyal Medya Vasitasiyla Gerceklestirilen Alg:
Yonetimi ve Manipiilasyon Teknikleri

Sosyal medya, yalmzca bilgi yayillimini degil, ayn1 zamanda alg:
yonetimi ve manipiilasyon tekniklerini de etkin bir sekilde
destekleyen bir platformdur. Alg1 yonetimi, sosyal medya
kullanicilarinin  diisiincelerini ve davramslarin1 etkilemeyi
amaclayan stratejik iletisim faaliyetlerini icerir. Manipiilasyon
ise bu faaliyetlerin kasith olarak belirli bir yone cekilmesi
anlamina gelir. Sosyal medyada alg1 yonetimi ve manipiilasyon,
cesitli teknikler kullanilarak gerceklestirilir ve bu tekniklerin
etkinligi, belirli stratejiler ve araclarla artirilabilir.

Sahte Haberler ve Yamltici Bilgilerin Yayilmasi: Sahte
haberler, sosyal medyada manipiilasyonun en yaygin
tekniklerinden biridir. Gercek olmayan veya yaniltici bilgilerin
haber formatinda sunulmasi, kullanicilarin bu bilgileri dogru
kabul etmesine ve bu bilgilerin toplumsal algiy1
sekillendirmesine yol acar. Bu tiir icerikler genellikle sok edici,
duygusal veya onyargilar: pekistiren nitelikte olup, kullanicilarin
dikkatini cekmek ve etkilesime gecmek icin tasarlanir. Sahte
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haberlerin yayilmasi, se¢menlerin bilgiye dayali kararlar
almasi zorlastirabilir ve demokratik siireclerin seffafligim
tehdit edebilir. Brexit referandumu sirasinda, ornegin, Ayril
kampanyasi tarafindan yayimlanan sahte haberler, se¢gmenlerin
Avrupa Birligi'nden ayrilma yoniinde karar vermelerini tesvik
etmistir (Bastos & Mercea, 2019: 38-54).

Yaniltici bilgiler, dogrulugu teyit edilmemis veya
baglamindan koparilmig icerikler olarak tanimlanabilir. Bu tiir
bilgiler, genellikle secici olarak sunulur ve kullamicilarin
yaniltilmasina neden olur. Bilgi kirliligi ve dezenformasyon,
kullanicilarin gercek ve dogru bilgiyi ayirt etmesini zorlagtirir ve
secim siireclerinde yanlis bilgilendirme riskini artirir.

Manipiile Edilmis Gorseller: Gorsel icerikler, sosyal
medyada alg1 yonetimi ve manipiilasyon tekniklerinde 6nemli bir
rol oynar. Manipiile edilmis fotograflar ve videolar, belirli bir
mesaj1 desteklemek veya bir goriisii pekistirmek amaciyla
diizenlenebilir. Bu gorseller, genellikle duygusal tepkileri
harekete gecirerek daha genis bir kitleye ulagsmay1 amaclar.
Gorsel manipiilasyonlar, izleyicinin duygusal tepkilerini
tetikleyerek, bilgilerin daha hizli ve etkili bir sekilde yayllmasini
saglar. Brexit referandumunda, manipiile edilmis gorseller
araciligiyla secmenlerin duygusal tepkileri hedef alinmis ve
kamuoyunun yaniltilmasi saglanmistir (Bastos & Mercea, 2019:

38-54).

Viral Yaynlim (Viral Spreading) ve Yanki Odasi Etkisi
(Echo Chamber Effect): Sosyal medyada yayilan bilgilerin viral
hale gelmesi, bu bilgilerin genis kitlelere ulasmasinm1 ve hizla
yayllmasim saglar. Viral yayilim, genellikle duygusal tepkilere
neden olan, sasirtic1 veya sok edici nitelikteki iceriklerin hizla
paylasilmas1 anlamina gelir. Bu tiir igerikler, kullanmicilarin
dikkatini cekmekte basarili olur ve paylasilma olasiligim artirir.
Ancak, viral yayilim genellikle bilgi dogrulugundan bagimsizdir
ve yanlig bilgilerin genis kitlelere hizla ulasmasina neden olabilir.

Yanki odas etkisi, sosyal medya kullanicilarinin benzer
goriislere sahip kisilerle etkilesimde bulunmalar sonucu, belirli
bir diislincenin giiclenmesi ve alternatif goriislerin dislanmasi
anlamina gelir. Bu etki, kullanicilarin yalmzca kendi inanglarim
dogrulayan bilgilerle karsilasmasina ve diger perspektifleri goz
ard1 etmesine neden olabilir.

Brexit referandumunda, yanki odas1 etkisiyle yayilan
yanlis bilgiler, kullanicilarin kendi goriislerini pekistirmesine ve
alternatif bilgi kaynaklarini goz ard1 etmesine yol acmistir (Del
Vicario et al., 2016). Bu etki, sosyal medyanin bilgi baloncuklar
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olusturmasina ve secmenlerin bilgiye dayali kararlar almasin
zorlastirmasina neden olabilir.

Sosyal Medyada Manipiilasyon Stratejilerinin Etkileri:
Sosyal medyada kullanilan algi yonetimi ve manipiilasyon
teknikleri, demokratik siirecler lizerinde onemli etkilere sahip
olabilir. Bu tekniklerin etkili bir sekilde uygulanmasi,
secmenlerin  diislincelerini, tutumlarimi ve davramslarini
yonlendirebilir. Sahte haberler, yamiltici bilgiler, manipiile
edilmis gorseller, viral yayillim ve yanki odasi etkisi gibi teknikler,
sosyal medyanin giiciinii kullanarak kamuoyunun algisini
degistirebilir ve secim sonuclarimi etkileyebilir (Allcott &
Gentzkow, 2017: 211-236; Sunstein, 2018).

Brexit referandumu, bu tekniklerin nasil kullanildigini ve
sonuglarini gozler 6niine seren 6nemli bir 6rnektir. Sosyal medya
iizerinden yiiriitiilen manipiilasyon kampanyalari, secmenlerin
kararlarin1 biiyiik oOlciide etkilemis ve demokratik siirecin
giivenilirligini sarsmistir (Fuchs, 2018a). Bu baglamda, sosyal
medyanin demokratik siirecler tizerindeki etkilerini anlamak ve
bu etkileri minimize etmek icin gerekli onlemlerin alinmasi, bilgi
kirliligi ve manipiilasyon risklerinin azaltilmas1 acisindan
onemlidir (Guess, Nyhan & Reifler, 2020:472-480).

Alg1  YOnetiminin Se¢men  Davramglar
Uzerindeki  Etkisi

Sosyal medyada yiiriitiilen alg1 yonetimi faaliyetleri, secmen
davranmiglarim1 dogrudan ve onemli bir sekilde etkileyebilir.
Secmenler, sosyal medya araciligiyla edindikleri bilgileri
kullanarak se¢im kararlarimi sekillendirirler ve bu siireg,
genellikle sosyal medyanin sundugu bilgi akisinin hizina ve
kapsamina baghdir. Alg1 yonetimi, segmenlerin belirli bir aday
veya parti hakkinda olumlu veya olumsuz diisiinceler
gelistirmelerine neden olabilir. Sosyal medya, bu alg1 yonetimi
stratejilerinin uygulanmasi i¢in oldukca uygun bir ortam sunar,
clinkii platformlar, hedeflenmis iceriklerin ve mesajlarin genis
kitlelere hizhi bir gekilde ulagsmasina olanak tanir (Allcott &
Gentzkow, 2017).

Sosyal medya iizerinde yiiriitiilen alg1 yonetimi, cesitli
yontemlerle  se¢menlerin  diisiince ve  davraniglarim
yonlendirebilir. Bu yontemler arasinda, sahte haberler, yaniltici
gorseller ve manipiile edilmis videolar yer alir. Bu tiir icerikler,
secmenlerin bilgiye dayali kararlar almasimi zorlastirabilir ve
kamuoyunun yaniltilmasina neden olabilir. Ozellikle secim
donemlerinde, bu tiir manipiilasyonlar, segmenlerin tercihlerini
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etkileyen onemli bir faktor haline gelir. Alg1 yonetimi ve
dezenformasyon kampanyalari, se¢menlerin yanhs bilgiye
dayanarak karar vermesine ve bu yanhs bilgilerin secim
sonuclarini  sekillendirmesine neden olabilir (Allcott &
Gentzkow, 2017).

Brexit referandumu siirecinde, sosyal medyada yiiriitiilen
alg1 yonetimi ve manipiilasyon faaliyetleri, secmenlerin Avrupa
Birligi'nden ayrilma yoniinde karar vermesine 6nemli 6l¢iide etki
etmigtir. “Ayr1l” kampanyasi, sosyal medyada yayilan yaniltici
bilgiler, duygusal mesajlar ve onyargilh icerikler araciligiyla
secmenlerin duygusal tepkilerini harekete gecirmistir. Bu siirecte
kullanilan baz1 stratejiler, se¢cmenleri korkutma, oOnyargilar
pekistirme ve onyargilar iizerinden manipiilasyon yapma iizerine
odaklanmistir (Bastos & Mercea, 2019: 38-54).

Sosyal medyada yiiriitiilen bu tiir alg1 yonetimi stratejileri,
secmenlerin bilgiye dayali karar alma siireclerini bozar ve
demokratik siireclerin saghklh islemesini tehdit eder. Yaniltici
bilgiler, sadece bireylerin kararlarin1 degil, ayn1 zamanda
kamuoyunun genel algisin1 da sekillendirir, bu da se¢im
sonuclarini dogrudan etkileyebilir. Sonuc olarak, sosyal medya
platformlar {izerindeki bu tiir manipiilasyonlar, secimlerin adil
ve seffaf bir sekilde gerceklestirilmesini zorlastirabilir ve
demokratik degerleri zedeleyebilir. Bu durum, sosyal medyanin
secim stlirecleri lizerindeki etkilerinin daha dikkatli bir sekilde
incelenmesini ve dezenformasyonla miicadele stratejilerinin
giiclendirilmesini gerektirir (Allcott & Gentzkow, 2017).

Hedefli Reklamlar (Targeted Advertising) ve Mikro
Hedefleme (Micro-Targeting): Sosyal medya platformlari,
kullanic1 verilerini analiz ederek reklam verenlerin belirli
demografik ve psikografik oOzelliklere sahip kullamcilar
hedeflemesine olanak tanir. Bu siire¢, mikro hedefleme olarak
bilinir ve siyasi kampanyalar tarafindan sik¢a kullanmilir. Mikro
hedefleme, secmenlerin davraniglarim1 ve tercihlerini tahmin
etmek icin kullanilan veri analizleri ile belirli segmen gruplarina
0zel mesajlarin iletilmesini saglar (Baldwin-Philippi, 2017: 627-
633).

Brexit referandumu siirecinde, Ayril kampanyas,
Facebook gibi platformlarda genis capli hedefli reklam
kampanyalar1 yiriittii. Bu kampanyalar, belirli se¢cmen
gruplarin1 hedef alarak onlarin duygusal tepkilerini harekete
gecirmeyi amacladi. Ozellikle gocmen karsiti duygular ve
ekonomik endiseler gibi konular iizerine yogunlasan mesajlar,
Ayril kampanyasimin basarisinda onemli bir rol oynadi
(Dommett & Temple, 2018: 189-202).
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Botlar ve Sahte Hesaplar: Botlar ve sahte hesaplar, sosyal
medya platformlarinda yapay etkilesimler yaratmak ve
kamuoyunu etkilemek amaciyla kullanilan otomatik veya sahte
profillerdir. Botlar, belirli bir mesaj1 yayginlastirmak, bu mesajin
gercek kullanicilar tarafindan destekleniyor gibi goriinmesini
saglamak ve kamuoyunun algisim sekillendirmek igin
programlanabilir. Sahte hesaplar ise gercek kullanicilar gibi
davranarak, bilgi yayillimin1 manipiile eder, belirli giindemleri
destekler ve karsit goriisleri susturur (Ferrara et al., 2016: 96-

104).

Botlar, genellikle algoritmalar araciligiyla calisir ve belirli
bir mesaj1 siirekli olarak paylasir. Bu mesajlar, sosyal medya
platformlarinda genis kitlelere ulasarak, bu bilgilerin dogru veya
popiiler oldugunu diisiindiiriir. Sahte hesaplar ise gercek
kullanicilar gibi goriinerek, belirli mesajlar1 onaylar veya
tartismalara katilir. Bu hesaplar, sosyal medya etkilesimlerini
yapay olarak artirir ve genellikle negatif yorumlar veya olumsuz
bilgiler yayimlayarak kamuoyunu yamltir (Ferrara et al., 2016:

96-104).

Brexit Referandumunda Bot ve Sahte Hesap Kullanumai:
Brexit referandumu, sosyal medyada botlarin ve sahte hesaplarin
nasil kullanilabilecegine dair carpici bir 6rnek sunmaktadir.
Hem “Ayril” hem de “Kal” kampanyalari, sosyal medya
stratejilerinde botlar1 ve sahte hesaplan etkili bir sekilde
kullanmistir. Ozellikle “Ayril” kampanyasi, sosyal medyada
yapay bir destek ve etkilesim ortami olusturmak icin botlardan
yararlanmigtir. Botlar, “Ayril” kampanyasiin mesajlarini genis
bir kitleye yayarak, bu mesajlarin gercek kullanicilar tarafindan
desteklendigi izlenimini yaratmay1 basarmistir (Gorodnichenko
et al., 2018: 212-236).

Brexit siirecinde, sosyal medya botlarinin kullanim,
kampanyalarin ~ etkisini  artirmak  amaciyla  yapilan
manipiilasyonlar arasinda yer almaktadir. Ornegin, “Ayril”
kampanyasi, sosyal medya platformlarinda botlar araciligiyla
belirli hashtag'leri yayginlagtirarak, bu hashtag'lerin genis bir
kitle tarafindan kullanildig1 izlenimini yaratilmigtir. Bu durum,
secmenlerin “Ayril” kampanyasina olan destegini artirmis gibi
goriinmiis ve referandum sonuclarin1 dogrudan etkileyen bir
faktor olmustur (Gorodnichenko et al., 2018: 212-236).

Cambridge Analytica Skandali: Cambridge Analytica
skandali, sosyal medya kullanicilarinin kisisel verilerinin nasil
kotiiye kullanilabilecegini ve bu durumun demokratik siirecler
iizerindeki etkilerini acikca ortaya koymustur. Cambridge
Analytica, milyonlarca Facebook kullanicisinin verilerini yasa
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dis1 bir sekilde elde ederek, bu verileri segmen davranislarin
tahmin etmek ve manipiile etmek icin kullanmigtir. Sirket,
kullanicilarin  kisisel verilerini analiz ederek, secmenlerin
psikolojik profillerini olusturmus ve bu profiller dogrultusunda
hedeflenmis reklam kampanyalar:1 yiiriitmiistiir (Cadwalladr &
Graham-Harrison, 2018).

Cambridge Analytica'nin faaliyetleri, sosyal medyanin veri
analizi ve hedefleme kapasitesinin ne denli giiclii oldugunu ve bu
giiciin demokratik siirecler tizerindeki olumsuz etkilerini ortaya
koymustur. Sirket, kisisel verileri kullanarak secmenlerin duygu
ve diisiincelerini manipiile etmis, bu durum da secimlerin adil ve
seffaf bir gekilde yiiriitiilmesini engellemistir (Cadwalladr &
Graham-Harrison, 2018).

Dezenformasyon ve Yanhs Bilgilendirme: Brexit
referandumu sirasinda sosyal medyada yayilan yanlis bilgiler ve
dezenformasyon, se¢gmenlerin kararlarini dogrudan etkilemistir.
Nitekim yanlig bilgi ve dezenformasyonun sosyal medyada hizla
yayllmasinin birka¢ nedeni vardir. Sosyal medya platformlari,
kullanicilarin  bilgiyi hizli bir sekilde paylagsmasina olanak
tanirken, ayn1 zamanda dezenformasyonun da hizla yayilmasina
zemin hazirlamaktadir. Ozellikle duygusal tepkileri harekete
geciren icerikler, daha genis bir kitleye ulasma egilimindedir. Bu
durum, yanhs bilgilerin daha hizli ve genis capta yayillmasina
neden olabilmektedir (Bastos & Mercea, 2019: 38-54).

Sosyal Medya Manipiilasyonlarimin Secmen
Davranislar1 Uzerindeki Etkisi

Sosyal medya, se¢menlerin bilgiye erisimini ve bu bilgiyi nasil
yorumladiklarin1 6nemli 6l¢iide etkilemektedir. Bu platformlarin
sundugu hiz ve erisim kolayhig, bilgi akisin1 dramatik bir sekilde
hizlandirmis ve secmenlerin kararlarini anlik gelismelere gore
sekillendirmelerine olanak saglamistir. Ancak, bu hizli bilgi akisi
hem dogru hem de yanhls bilgilerin genis bir kitleye hizla
ulasmasma neden olabilmektedir. Ozellikle yanlhs bilgilerin
yayllmasi, secim kararlarim dogrudan etkileyebilir. Ornegin,
Brexit referandumu siirecinde sosyal medyada yayilan yanls
bilgiler, segmenlerin Avrupa Birligi'nden ayrilma yoniinde karar
vermesine yol acmistir (Bastos & Mercea, 2019: 38-54).

Sosyal medya, yalmzca bilgi akisin1 hizlandirmakla
kalmaz, ayn1 zamanda bilgiye erisim ve yorumlama siireglerini de
degistirmistir. Alg1 yonetimi ve dezenformasyon stratejileri,
secmenlerin belirli bir yonde oy kullanmalarini tegvik
edebilmektedir. Sosyal medya platformlar, algoritmalar
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aracihigiyla kullanicilarin gordiikleri icerikleri ozellestirerek,
onlar1 belirli mesajlar veya fikirlerle daha fazla etkilesime
girmeye yonlendirebilir. Bu durum, kullanicilarin yalnizca
kendilerine uygun bilgileri gormelerine ve diger perspektifleri
goz ardi etmelerine neden olabilmektedir (Tufekci, 2014a: 505-

514).

Bu siirecler, secimlerde manipiilasyon ve
dezenformasyonun etkilerini artirarak, demokratik siireglerin
saghkl bir sekilde islemesini zorlastirabilir. Sosyal medyada
yayllan yanlg bilgiler ve dezenformasyon, se¢cmenlerin bilincli
kararlar almasini engelleyebilir ve bu da demokratik siireclere
olan giiveni ciddi sekilde sarsabilir. Seffaflik ve hesap verebilirlik,
demokratik secimlerin saghkli bir sekilde islemesi ic¢in kritik
oneme sahip olmaktadir. Ancak, sosyal medya platformlarinin
seffaflik ve hesap verebilirlik konusundaki eksiklikleri, 6zellikle
veri yonetimi ve kullanic1 gizliligi konularinda 6nemli endiselere
yol agcmistir (Cadwalladr & Graham-Harrison, 2018).

Cambridge  Analytica  skandali, sosyal medya
platformlarinin veri yonetimi ve kullanic1 gizliligi konusundaki
eksikliklerini acik¢a ortaya koymustur. Sirketin, milyonlarca
Facebook kullanicisinin verilerini yasa dis1 bir sekilde toplayarak
bu verileri segmen davraniglarini tahmin etmek ve manipiile
etmek i¢in kullanmasi, sosyal medyanin demokratik siirecler
iizerindeki etkilerini ve potansiyel risklerini gozler oOniine
sermistir (Cadwalladr & Graham-Harrison, 2018). Bu tiir
skandallar, sosyal medya sirketlerinin kullanic1 verilerini nasil
topladiklar1 ve kullandiklarn konusunda daha fazla seffaflik
gostermeleri gerektigini vurgulamaktadir. Kullanicilarin kisisel
verilerinin nasil kullanildigina dair daha fazla bilgiye sahip
olmalari, demokratik siireclerin daha saghkli ve giivenilir bir
sekilde islemesi icin elzemdir.

Bu bahiste, sosyal medyada yayilan yanlis bilgiler ve
dezenformasyon, secmen davraniglarini etkileyerek demokratik
siireclerin saglikli islemesini tehdit etmektedir. Bu durum, sosyal
medya platformlarinin daha seffaf ve hesap verebilir hale
gelmesini,  dezenformasyonla  miicadele  stratejilerinin
giiclendirilmesini ve medya okuryazarliginin artirilmasini
zorunlu kilmaktadir. Demokratik siireclerin giliclendirilmesi ve
giivenilirliginin artirilmasi icin bu alanlarda gerekli reformlarin
yapilmasi ve uluslararasi ig birliklerinin giiclendirilmesi kritik bir
oneme sahiptir (Tufekci, 2014b: 602-620).
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Cambridge Analytica Skandal1 ve Veri Gizliligi
Cambridge Analytica skandali, sosyal medya platformlarmin veri
yonetimi ve kullanici gizliligi konusundaki eksikliklerini ¢arpici
bir sekilde ortaya koymustur. 2018 yilinda, The Guardian ve The
New York Times gazetelerinin haberleriyle giindeme gelen
skandal, Cambridge Analytica adli veri analiz sirketinin,
Facebook iizerinden milyonlarca kullanicinin kisisel verilerini
yasa dis1 yollarla topladigini ve bu verileri secmen davranislarim
tahmin etmek ve manipiile etmek icin kullandigimi ortaya
cikardi. Bu durum, sosyal medyanin demokratik siirecler
iizerindeki potansiyel risklerini acik¢a gosteren bir ornek
olmustur (Cadwalladr & Graham-Harrison, 2018).

Cambridge Analytica'min kurucusu Alexander Nix ve
sirketin diger iist diizey yoOneticileri, cesitli politik ve stratejik
motivasyonlarla hareket etmislerdir. Nix ve Cambridge
Analytica'min genel politik durusu, genellikle kiireselcilik karsiti
ve ulusalcl egilimleri destekleyen bir yaklasim sergilemistir. Bu
cercevede, Brexit ve Trump kampanyalari gibi projelerle, ulusal
egemenligi vurgulayan ve kiiresel elitlere karsi bir durus
sergileyen stratejilere odaklanilmistir.

Cambridge Analytica'nin Rusya ile dogrudan bir iligkisi
olduguna dair somut kanitlar bulunmamakla birlikte, sirketin
veri stratejileri ve kampanya tekniklerinin, Rusya'nin siyasi
stratejileriyle ortiistiigi yoniinde baz1 spekiilasyonlar vardir.
Rusya'nmin sosyal medya ve dijital etkilesim stratejileri,
Cambridge Analytica'nin teknikleriyle benzerlik gostermektedir.
Ancak, bu durumun Cambridge Analytica'nin Rus hiikiimetiyle
resmi bir iligkisi olup olmadigini kesin olarak dogrulanmamastir.

Cambridge Analytica, genellikle kiiresel elitlere kars1 bir
durus sergileyerek, ulusal egemenligi 6n plana ¢ikaran kampanya
stratejileri gelistirmistir. Sirketin bu yaklasimi, Brexit ve Trump
kampanyalariyla pekismis ve bu kampanyalarda ulusalc
soylemler kullanilmigtir. Bu egilimler, Cambridge Analytica'nin
veri stratejilerinin sadece teknik degil, ayni zamanda ideolojik bir
motivasyon tasidigini da gostermektedir.

Veri Toplama Yontemleri: Cambridge Analytica'nin veri
toplama yontemleri, bircok etik ve yasal sorun yaratmistir.
Sirket, Aleksandr Kogan adhi bir arastirmacinin gelistirdigi
"thisisyourdigitallife" adl1 bir Facebook uygulamas1 araciligiyla
kullanicilarin  verilerini toplamigtir. Uygulama, kullanmicilara
kigilik testi sunarak, onlarin kisisel verilerini toplarken ayni
zamanda kullanicilarin Facebook arkadaslarinin da verilerine
erisim saglamistir. Bu yontemle, 87 milyona yakin Facebook
kullanicisinin ~ verileri toplanmistir. Bu veriler arasinda
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kullanicilarin begenileri, paylasimlari, mesajlar1 ve daha birgok
kisisel bilgi bulunmaktadir (Cadwalladr & Graham-Harrison,
2018).

Verilerin Kullanim1 ve Etkileri: Toplanan veriler,
Cambridge Analytica tarafindan, kullanicilarin kisilik profillerini
olusturmak ve bu profiller lizerinden se¢men davranislarin
tahmin etmek amaciyla kullamlmigtir. Sirket, psikometrik
analizler yaparak, bireylerin siyasi goriislerini, ilgi alanlarini ve
hatta duygusal durumlarin belirlemeye ¢alismistir. Bu analizler
sonucunda, belirli se¢gmen gruplarina yonelik kisisellestirilmis
siyasi reklam kampanyalar yiirtitiilmistiir. Bu kampanyalar,
secmenlerin kararlarini etkilemek ve manipiile etmek amaciyla
tasarlanmistir. Sirket, bu yontemlerle demokratik stirecleri
manipiile etmeyi hedeflemistir (Isaak & Hanna, 2018: 56-59).

Sosyal Medya ve Demokratik Siirecler: Cambridge
Analytica skandali, sosyal medya sirketlerinin veri toplama ve
kullanma yontemlerinde daha fazla seffaflik ve hesap verebilirlik
gostermeleri gerektigini vurgulamaktadir. Kullanicilarin kisisel
verilerinin nasil kullanildigina dair bilgi sahibi olmalari,
demokratik siireclerin daha saghkli ve giivenilir bir sekilde
islemesi icin kritik 6neme sahiptir. Sosyal medya platformlari,
kullanic1 verilerini toplarken ve kullanmirken, daha siki
diizenlemelere tabi tutulmali ve kullamcilarin gizlilik haklarina
sayg1 gostermelidir. Bu tiir skandallar, sosyal medya sirketlerinin
veri toplama ve kullanma yontemlerinde daha fazla seffaflik
gostermeleri ve hesap verebilir olmalarn  gerektigini
vurgulamaktadir (Fuchs, 2018b: 10-27).

Brexit Referandumu ve Donald Trump'in Secim
Kampanyasi: Cambridge Analytica, 2016 yillinda Birlesik
Krallik'ta yapilan Brexit referandumunda oOnemli bir rol
oynamigtir. Sirket, Brexit yanlis1 kampanyalar icin se¢men
verilerini  analiz etmis ve Kkisisellestirilmis mesajlar
olusturmustur. Bu mesajlar, se¢cmenlerin Brexit'e yonelik
tutumlarimi etkilemeyi amaclamistir. Brexit kampanyalarinda
kullanilan veriler ve stratejiler, Cambridge Analytica'nin veri
manipiilasyonunda ne kadar ileri gidebilecegini ve demokratik
siirecleri nasil etkileyebilecegini gozler oOniline sermistir
(Grassegger & Krogerus, 2017).

Cambridge Analytica, 2016 yilinda Donald Trump'in ABD
baskanlik secim kampanyasinda da aktif rol oynamistir. Sirket,
Trump kampanyasi icin secmen davraniglarini analiz etmis ve
kigisellestirilmis reklam stratejileri gelistirmistir. Bu stratejiler,
belirli secmen gruplarina yonelik hedefli mesajlar ve reklamlarla,
onlarin oy verme davraniglarini etkilemeyi amaclamistir.
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Sirketin bu faaliyetleri, Trump'in se¢im kampanyasinda énemli
bir rol oynamis ve se¢imin sonucunu etkileyen faktorlerden biri
olarak goriilmiistiir (Thompson, 2018).

Bu bahiste denilebilir ki Cambridge Analytica skandal,
veri gizliligi ve sosyal medya platformlarinin kullanici verilerini
nasil yonettigi konularinda onemli dersler ¢ikarmamiza neden
olmustur. Bu skandal, veri koruma yasalarinin sikilastirilmasi ve
sosyal medya sirketlerinin daha sorumlu ve seffaf olmalari
gerektigini ortaya koymustur. Kullanicilarin kisisel verilerinin
korunmasi, sadece bireysel gizlilik haklarmin korunmasi igin
degil, aym1 zamanda demokratik siireclerin giivenligi ve
biitiinliigli i¢in de kritik 6neme sahiptir. Nitekim, bu tiir
skandallarin tekrarlanmasim1  Onlemek icin, hem yasal
diizenlemelerin hem de sosyal medya platformlarimin veri
yonetim politikalarinin gozden gegirilmesi ve gelistirilmesi
gerekmektedir. Gelecekte benzer skandallarin yagsanmamasi icin
sosyal medya sirketlerinin seffaflk ve hesap verebilirlik
ilkelerine daha fazla uymasi, kullanicilarinin veri giivenligini 6n
planda tutmasi hayati onem tasimaktadir.

Sosyal Medya Kullaniminda Dikkate Alinmasi

Gereken Hususlar

Sosyal medya, giiniimiiz demokratik siireclerinde temel bir rol
oynamaktadir. Bu cercevede bu boliim igerisinde, sosyal
medyanin secimler tizerindeki etkileri detayl olarak tartisilacak,
ozellikle Brexit referandumu cercevesinde bu etkilerin nasil
sekillendigi ve sonuclar1 incelenecektir. Somut 6rnekler
iizerinden, sosyal medyanin bilgi yayillimi, algl yonetimi,
dezenformasyon ve manipiilasyon stratejileri konusundaki
etkileri degerlendirilecek; bu etkilerin demokratik siirecler
lizerindeki potansiyel katkilar1 ve tehditleri ele alinacaktir.
Ornegin, Brexit kampanyas1 sirasinda AB’ye 6denen yillik 350
milyon Ingiliz sterlininin Ulusal Saghk Hizmetleri (National
Health Service)’ne aktarilacag1 yoniindeki yaniltici iddialar, genis
capta tartisma yaratmis ve secmen davramislarini etkileyen
onemli bir ornek olmustur (Cadwalladr & Graham-Harrison,
2018).

Sosyal Medyanin Bilgi Yayilimindaki Rolii: Sosyal medya
platformlari, bilginin hizla yayilmasini ve genis Kkitlelere
ulagsmasin1 miimkiin kilmaktar. Brexit referandumu siirecinde
bu hiz, hem dogru hem de yanhs bilgilerin yayilmasina zemin
hazirlamistir. Ornegin, “Oy ver ve ayril (Vote and Leave)”
kampanyas1 sirasinda sosyal medyada yayilan iddialar, AB
iyeligiyle ilgili bir¢ok yaniltic bilgiyi iceriyordu. Se¢cmenlerin bu
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bilgilere erisimi onlarin anlik kararlar almalarina yol acmistir
(Bastos & Mercea, 2019: 38-54). Yanlis bilgilere erisim kolayligi,
secmenlerin dogru bilgiye ulasmasin zorlastirmis ve demokratik
stirecin saglikli isleyisini tehdit etmistir.

Alg1 Yonetimi ve Dezenformasyon: Sosyal medya, algi
yonetimi ve dezenformasyon stratejilerinin uygulanmasi icin
etkili bir platform sunar. Algi yonetimi, belirli mesajlarin
yayllmasimi tesvik ederek se¢menlerin kararlarimi etkilemeyi
amaclar. Brexit referandumu sirasinda bu stratejiler, ozellikle
sosyal medya platformlarinda yaygin olarak kullanilmistir.
Ornegin, Facebook iizerinden hedeflenen siyasi reklamlar, kisisel
verilere dayali olarak se¢menlerin tercihlerini manipiile etmeye
calismistir (Howard & Kollanyi, 2016). Ayrica, sosyal medya
algoritmalari, kullanicilarin yalnmizca kendi goriislerine uygun
iceriklerle etkilesime girmelerini saglayarak bilgi balonlarinin
olusmasina neden olmustur. Bu durum, se¢menlerin farkh bakis
acilarim1 gormelerini zorlastirmis ve dezenformasyonun etkisini
artirmistir (Tufekei, 2014b: 602-620).

Seffafik ve Hesap Verebilirlik: Sosyal medya
platformlarimin  seffaflik ve hesap verebilirlik eksiklikleri,
demokratik siireclere olan giiveni sarsmaktadir. Brexit siirecinde
de bu eksiklikler belirgin hale gelmistir. Ornegin, Cambridge
Analytica skandali, sosyal medya platformlarimin kullanici
verilerini nasil  kotiiye kullanabilecegini ve se¢cmen
manipiilasyonuna nasil hizmet edebilecegini gostermistir
(Cadwalladr & Graham-Harrison, 2018). Platformlarin seffaflik
ve hesap verebilirlik eksiklikleri, dezenformasyonun yayilmasini
engellemede yetersiz kalmalarina neden olmustur.

Medya Okuryazarlhigr ve Egitim: Medya okuryazarligi,
secmenlerin  sosyal medyada karsilagtiklar1  bilgilerin
dogrulugunu degerlendirme becerilerini gelistirmeleri acisindan
kritik 6neme sahiptir. Ozellikle Brexit referandumu siirecinde
yasanan bilgi kirliligi, medya okuryazarliginin 6nemini bir kez
daha ortaya koymustur. Se¢menlerin yanlis bilgilere kars1 daha
direncli olmalarim1 saglamak amaciyla medya okuryazarhig
egitimlerinin artirillmasi1 gerekmektedir (Tufekci, 2014b: 602-
620).

Dezenformasyonla Miicadele ve Yasal Diizenlemeler:
Sosyal medya platformlari, yanlis bilgi ve dezenformasyonu hizli
bir sekilde tespit edebilen algoritmalar gelistirmeli ve
dezenformasyonun yayilmasini onlemek icin etkili stratejiler
uygulamahdir. Brexit silirecinde yasanan dezenformasyon
kampanyalari, segmenlerin dogru bilgiye ulasmasini zorlagtirmig
ve yanlig yonlendirilmesine neden olmustur. Ayrica, sosyal
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medya platformlarina yonelik yasal diizenlemelerin gelistirilmesi
gerekmektedir. Bu diizenlemeler, secim donemlerinde sosyal
medya lizerindeki reklam politikalarin1 diizenleyerek, adil ve
seffaf bir secim siirecinin saglanmasim1 amaclamahdir
(Cadwalladr & Graham-Harrison, 2018).

Uluslararas: Is Birligi: Brexit referandumu siirecinde
sosyal medya iizerinden yiiriitilen dezenformasyon
kampanyalarinin kiiresel etkileri, uluslararas1 is birliginin
gerekliligini ortaya koymustur. Ulkeler arasi is birligi ve bilgi
paylasimi, bu tiir dezenformasyon kampanyalarina kars: etkili
bir miicadele icin nemlidir. Ozellikle Brexit gibi biiyiik caph
siyasi olaylarda, sosyal medyanin kiiresel etkileri goz oniinde
bulundurularak uluslararas1 diizenlemeler ve is birligi
mekanizmalar olusturulmalidir (Howard & Kollanyi, 2016).

Bu bahiste sosyal medya manipiilasyonlarinin secmen
davraniglar iizerindeki etkileri, demokratik siireclerin saghkli
bir sekilde islemesini tehlikeye atabilir. Brexit referandumu
siirecinde yasanan dezenformasyon ve alg1 yonetimi stratejileri,
sosyal medyanin demokratik se¢cimlerde nasil etkili olabilecegini
gostermistir. Bu tehditlerin tistesinden gelmek ve demokratik
siireclerin  giivenligini  saglamak icin sosyal medya
platformlarinin ve kullanicilarinin daha bilingli ve sorumlu
hareket etmeleri gerekmektedir. Sosyal medyanin giiciinii ve
potansiyel risklerini anlamak, demokratik siireclerin daha adil ve
seffaf bir sekilde yiiriitiilmesini saglayacak stratejilerin
gelistirilmesine katki saglayacaktir.

Sonuc¢

Netice itibariyle giiniimiizde sosyal medya, modern demokratik
secimlerde alg1 yonetimi acisindan giiclii ve ¢cok boyutlu bir arag
olarak ortaya cikmaktadir. Ciinkii sosyal medya platformlari,
bilgi yayihmini hizlandirarak ve genis Kkitlelere ulasarak,
secmenlerin algilarini ve kararlarimi etkileyebilmektedir. Bu
kapsamda Brexit referandumu, sosyal medyanin bu gii¢lerinin
hem olumlu hem de olumsuz yonlerini acik¢a sergilendigi bir
ornek tegkil etmektedir. Nitekim bu referandum siirecinde sosyal
medya, bilgi yayilimi, hedefli reklamlar, botlar ve sahte hesaplar
gibi cesitli araclar araciligiyla segcmen algilarini etkilemistir.

Brexit referandumunda sosyal medyanin rolii, bilginin
yayllmasi ve dezenformasyonun etkilerini degerlendirmek
acisindan dikkate deger bir emsal teskil etmektedir. Sosyal
medya platformlar, bilgi akisinin hizini artirarak, se¢gmenlerin
karar alma siireclerini anlik gelismelere gore sekillendirmistir.
Ancak, bu hiz aym1 zamanda yanls bilgilerin ve
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dezenformasyonun yayillmasimi da kolaylastirmistir. Ozellikle,
sosyal medya iizerindeki hedefli reklamlar ve botlar, secmen
algilarin1 manipiile etmek icin kullamlmistir (Howard &
Kollanyi, 2016; Ferrara et al., 2016: 96-104).

Ornegin bu siirecte Cambridge Analytica skandali, sosyal
medyanin veri yonetimi ve kisisel bilgi kullanimi1 konusundaki
eksikliklerini ve bu eksikliklerin demokratik siirecler {izerindeki
etkilerini gozler oniine sermistir. Sirketin kullanici verilerini yasa
dis1 bir sekilde toplayarak, bu verileri segmen davranmiglarini
tahmin etmek ve manipiile etmek icin kullanmasi, sosyal
medyanin veri giivenligi ve seffaflk konusundaki ciddi
eksikliklerini ortaya koymustur (Cadwalladr & Graham-
Harrison, 2018). Ayrica, dezenformasyon ve yanlis bilgilerin
sosyal medyada hizla yayillmasi, se¢menlerin dogru bilgiye
erisimini zorlagtirmis ve demokratik siireclerin saglikli
islemesini engellemistir (Bastos & Mercea, 2019: 38-54).

Bu baglamda, sosyal medyanin demokratik secimlerdeki
rolii, bilgi yayiliminin yani sira alg1 yonetimi stratejilerinin nasil
etkili bir sekilde demokratik siireclerde kullanildigina isaret
ederken bu kullammin s6z konusu siirecler {izerindeki
sonuglarini anlamamiza da yardimei olmustur. Sosyal medyanin
giicli etkileri, aym1 zamanda bu platformlarin seffaflik ve hesap
verebilirlik konusunda ciddi reformlara ihtiyac duydugunu da
gostermistir.
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Extended Abstract

In the past decade, social media platforms such as Facebook,
Twitter, and Instagram have revolutionized global
communication and information sharing. These platforms have
transformed how individuals and communities interact, allowing
users to create and share content widely. This broad reach has
significant implications for democratic processes. Perception
management involves using strategic communication to
influence public attitudes and behaviors. In elections, social
media has become a vital tool for engaging with voters and
gathering real-time feedback. The Brexit referendum serves as a
critical case study on social media’s impact, illustrating how both
“Leave” and “Remain” campaigns used these platforms to shape
voter perceptions and raise concerns about democratic
transparency.

Social media has dramatically changed how information is
shared, especially during elections. Platforms like Facebook and
Twitter enable rapid dissemination of campaign news and
candidate policies. However, this speed also facilitates the spread
of misinformation. Disinformation—false or misleading
information spreading intentionally—poses serious risks to
democratic processes. During the Brexit referendum, the
“"Leave"” campaign used social media to spread misleading
information about the EU’s financial impact and immigration.
This disinformation influenced voter decisions, highlighting the
challenges in ensuring democratic transparency in the digital
age.

Social media not only promotes information dissemination
but also enables manipulation through various techniques.
Perception management involves strategic communication
aimed to influence public attitudes, while manipulation involves
deliberate misinformation. Techniques include spreading fake
news, which is often sensational to capture attention. During
Brexit, misleading information and emotional appeals were used
to shape voter perceptions. Manipulated visuals, such as altered
photos and videos, reinforced specific messages. The viral spread
of such contents, combined with the echo chamber effect,
amplified misinformation and distorted public perceptions,
undermining democratic processes.

Social media affects voter behavior by shaping perceptions
of candidates and issues. The rapid flow of information on these
platforms can alter opinions and behaviors. During Brexit, social
media manipulation, including fake news and misleading visuals,
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significantly influenced voter choices. The “Leave” campaign
employed false information and emotional appeals to sway
public opinion. Targeted advertising and micro-targeting
techniques further affected voter behavior by delivering tailored
messages based on user profiles. The use of bots and fake
accounts to create an illusion of support demonstrated the need
for careful examination of social media’s impact on democratic
processes.

Social media profoundly affects voter behavior by
accelerating information flow and altering its interpretation.
Platforms not only offer instant access to news, which can be
benefited from, but also harm decision-making processes.
During Brexit, false information on social media influenced the
decision to leave the EU (Bastos & Mercea, 2019: 38-54). Social
media algorithms often reinforce existing beliefs, potentially
neglecting alternative viewpoints (Tufekci, 2014: 602-620). This
can skew perceptions and undermine informed decision-making.
Addressing these issues requires greater transparency,
accountability, and effective strategies to combat misinformation
on social media platforms (Cadwalladr & Graham-Harrison,
2018; Tufekci, 2014: 602-620).

The Cambridge Analytica scandal highlighted flaws in
social media data management. In 2018, it was revealed that
Cambridge Analytica harvested data from millions of Facebook
users through a personality test app. This data was used to create
psychological profiles and target political advertising
(Cadwalladr & Graham-Harrison, 2018). The scandal, which
impacted both Brexit and Donald Trump’s 2016 presidential
campaign, underscored the need for stricter data regulations and
transparency. The misuse of data to manipulate voter behavior
stressed the importance of reforming data protection practices to
safeguard democratic processes.

Social media plays a critical role in democratic processes,
influencing information dissemination, perception management,
and disinformation. During Brexit, social media facilitated both
accurate and false information, affecting voter decisions (Bastos
& Mercea, 2019: 38-54). Algorithms often amplify certain
messages while suppressing others, leading to biased perceptions
(Tufekci, 2014: 602-620). To address these issues, platforms
need to improve transparency and accountability, combat
disinformation, and enhance media literacy. Educational
initiatives should focus on critical evaluation of information,
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while international cooperation is essential to manage global
disinformation impacts and ensure fair democratic processes
(Howard & Kollanyi, 2016; Bastos & Mercea, 2019: 38-54).

In conclusion, social media has become a significant tool in
modern democratic elections, influencing voter perceptions and
decisions. The Brexit referendum demonstrated social media’s
ability to rapidly disseminate information and impact on voter
behavior, which reveal both positive and negative effects of social
media. The spread of misinformation, targeted advertising, and
fake accounts highlighted social media’s potential to manipulate
public opinion. The Cambridge Analytica scandal further
revealed critical issues with data management and transparency.
To ensure the fairness and transparency of democratic processes,
improving platform accountability, combating disinformation,
and enhancing media literacy are crucial. Addressing these
challenges will help maintaining the integrity of democratic
practices and foster informed decision-making processes
(Cadwalladr & Graham-Harrison, 2018; Tufekci, 2014: 602-
620).
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